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Status and attitude towards security policies and
information security. Survey amongst Icelandic

organizations.

Marianna Magnusdottir
May 2011
Abstract

Information is our most valuable asset in the modern society we live in and therefore
a great reason to protect it. A security policy is meant to protect information assets
from inner and outer threats of the environment anyhow they are intended, caused by
failure or by accident. A survey amongst Icelandic organizations was performed to
review status and attitude towards security policies and information security. Thirteen
organizations participated in the survey and answered a questionnaire that was
specially done for this cause. The results show that Icelandic organizations that
process personal information or/and other perishables are conscious about information
security and have a security policy documented. Majority of the participants that have
already documented a security policy but are not certificated have chosen that they
want to become certificated and plan to do so in near future. ISO/IEC 27001 is a
national standard which declares all requirements for a Information security
management system (ISMS). Presumptions for a security policy to work properly and
bring desired success is the support from top officers and guarantors while executing
the security policy. The best preventive of outsiders damaging information or

destroying them is security awareness amongst employees.

Keywords — Security policy, Information security, Certification, ISO/IEC 27001,

Information security management system (ISMS)
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Utdrattur

Upplysingar eru verdmetustu eignir fyrirtaekis i nutima samfélagi og pvi go6d asteda
til ad huga vel ad éryggi peirra. Oryggisstefnu er @tlad ad verja upplysingaeignir fyrir
innri og ytri 6gnunum hvort sem ad per eru af asetningi, vegna 6happa eda af slysni
og studla ad upplysingadryggi. Gerd var kénnun medal islenskra fyrirtaekja 4 {slandi 4
stodu og vidhorfi til oryggisstefnu og upplysingadryggis. brettdn fyrirtaeki toku patt
og svorudu spurningum af spurningalista sem gerdur var sérstaklega fyrir pessa
konnun. Nidurstoournar syna fram 4 ad islensk fyrirteki sem medhondla
personuupplysingar og/eda adrar vidkvaemar upplysingar eru medvitud um
upplysingadryggi og marka Oryggisstefnu. Meirihluti peirra sem markad hafa
oryggisstefnu og eru ekki ni pegar vottud samkvaemt ISO/IEC 27001 hafa tekio pa
akvordun ad peir vilji 60last slika vottun. ISO/IEC 27001 er alpjodlegur stadall sem
skilgreinir krofur sem settar eru fyrir stjornkerfi upplysingadryggis. Forsendur pess ad
oryggisstefna virki og beri tiletladan arangur er synilegur studningur yfirmanna og
abyrgdaradila vid framkvemd stefnunnar. Besta forvorn fyrirtekis gegn
utanadkomandi adilum sem kunna ad valda tjoni eda eydileggingu er

oryggismedvitund starfsfolks.

Lykilord — Oryggisstefna, Upplysingadryggi, Vottun, ISO/IEC 27001, Stjérnkerfi
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Stada og vidhorf til ryggisstefnu og upplysingadryggis 1

1 Inngangur

bessi ritgerd er meistaraverkefni Marionnu Magnusdoéttur i rekstrarverkfredi og var
unnin 4 vorénn 2011 i Haskélanum i Reykjavik. Leidbeinandi er Asran Matthiasdottir
lektor vid Héskolann i Reykjavik. Tilgangur pessa verkefnis er ad kanna stodu og
vidhorf til 6ryggisstefnu hvad vardar upplysingadryggi i islenskum fyrirteekjum i dag.

Spurningarnar sem leitast er vid a0 svara eru:

e Munu einkarekin fyrirteeki sem ekki marka Oryggisstefnu og framkvaema
ahaettumat lifa af i framtidinni?

e Verdur naudsyn ad ddlast vottun 4 svidi oryggis?

e Er framtidin su ad 6l fyrirteki verdi skyldug ad vera med oryggisstefnu?

e Veitir oryggisstefna fyrirteekjum samkeppnisforskot?

Fyrst mun vera fjallad um adalhugtok sem tengjast vidfangsefninu og eru hluti af
grunnpekkingu til ad 60last skilning & oryggisstefnu, hvers vegna hin er morkud og
innleidd. Sidan er fjallad um rannsoknina sem var gerd i tengslum vid petta
meistaraverkefni og farid yfir nidurstodur hennar. bvi neest koma umraedur sem
myndudust i1 kjolfar rannsdknar. Par a eftir eru tillogur lagdar fram og ad lokum

nefndir nokkrir punktar sem eru leidbeinandi sem nastu skref i framhaldinu.

M.Sc. i rekstrarverkfradi
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2 Hugtok og skilgreiningar

2.1 Hvao er oryggisstefna?

Upplysingar eru verdmetustu eignir fyrirteekis i nutima samfélagi og pvi go6d asteda
til ad huga vel ad oryggi peirra. bvi verOmetari sem upplysingarnar eru fyrir tiltekiod
fyrirtaeki pvi meiri asteda er til ad huga ad upplysingadryggi [1]. Upplysingar geta
verid 4 rafreenu formi, pappirs formi og/eda i formi eigna. Upplysingar purfa oft ad
fara i gegnum hendur & allnokkrum adilum 4dur en peim er ad lokum eytt eda settar i
framtidargeymslu en ef par komast i rangar hendur pa er vodinn vis. bPar kemur
oryggisstefna til sdgunnar. Oryggisstefnu er ztlad ad verja upplysingaeignir fyrir innri
og ytri 6gnunum hvort sem ad paer eru af asetningi, vegna ohappa eda af slysni [2].
bad er gert med pvi ad marka tilgang, umfang, markmid og leidir ad markmidi og

abyrgd oryggisstefnunnar og innleida sidan inn i fyrirtekio.

Samkvaemt 16gum nr. 77/2000 um perséonuvernd og medferd persénuupplysinga ber
Ollum abyrgdaradilum eda vinnsluadilum persénuupplysinga skylda ad utbua og
innleida videigandi ryggisradstafanir og hafa sidan eftirlit med framkvaemd peirra.
11. grein laganna segir: ,, Abyrgdaradili skal skri med hvada heztti hann métar
oryggisstefnu, gerir dhattumat og akvedur Oryggisradstafanir [3]. 1 reglum nr.
299/2001 um o6ryggi personuupplysinga eru nanari fyrirmaeli um skyldur og hvernig
abyrgdaradili skal haga malum sinum vardandi val & Oryggisradstofunum utfra
mikilvaegi og vidkvamni upplysinga. I 3. grein segir ad abyrgdaradili skuli setja sér
skriflega Oryggisstefnu og ahattumat [4]. Lagalega umhverfi oryggisstefnu er pvi

nokkud skyrt og innrammad viofangsefni og er audsott i islensku lagasafni.

M.Sc. i rekstrarverkfradi
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2.1.1 Vottun

Alpjodlegi stadallinn ISO/IEC 27001 skilgreinir krofur sem eru settar fyrir
stjornkerfi upplysingadryggis. Stadallinn hentar fyrirtekjum af 6llum sterdargradum
pvi heegt er ad heimfara og adlaga hann ad hverju og einu fyrirtaeki eftir pvi vid hvad
pad er ad fast og 4 hvada svidi pad starfar. Stadallinn er hannadur til ad tryggja val &
fullnegjandi stjérnkerfi sem semir sterd og umfangi hvers fyrirtekis. Stadallinn
hentar p6 sérstaklega vel peim fyrirtaekjum sem medhondla vidkvemar upplysingar

og purfa ad vernda paer med einum eda 60rum haetti.

Til ad fa gadastimpil parf fyrirteekid ad fa vottun pess ad pad sé¢ ad framfylgja
ISO/IEC 27001. Pad er til demis breska stadlastofnunin, The British Standards
Institution (BSI), sem vottar fyrirteeki 4 [slandi. BSI er starsti vottunaradili i
heiminum med vidskiptavini 4 bord vid Vodafone, Sony og fleiri. BSI er med tutibu
um allan heim til ad taka ut og votta fyrirtaeki og studlar pannig ad battum rekstri og
stjornun fyrirtaekja. Markmidid med pessu eftirliti er ad lagmarka aheettu i medferd og
vinnslu upplysinga. Med pad ad leidarljosi er einfalt ad sannfera vidskiptavini ad
upplysingar peirra séu verndadar. Einnig bydur BSI upp 4 kennslu og pjalfun a
verklagi vid notkun gaedakerfa, profun a4 vorum og framleidslu og kynnir alpjodlegar
vinnuadferdir svo ad islensk fyrirtaeki geti stadid jafn framarlega og fyrirtaeki ut i

heimi hvad vardar uppsetningu stjornkerfis [5].

Fyrirteki sem taka akvoroun um a0 marka Oryggisstefnu ganga i gegnum
undirbuningsferli par sem pau stilla upp stjornkerfi upplysingadryggis og innleida
pad. I kjolfarid standa fyrirtaeki frammi fyrir peirri akvordun hvort ad pau eigi ad
stefna ad pvi ad fa vottun samkvaemt ISO/IEC 27001 eda hvort ad pau etli einungis
ad nyta sér ramma stadalsins sem leidarvisi. Pegar fyrirteeki stilla upp stjornkerfi
upplysingadryggis og innleida pad halda pau o6llu jofnu peim mdguleika opnum ad
00last vottun seinna par sem pad yrdi litil vidbdtarvinna vid pa vinnu sem hefur pegar

att sér stad.

Mynd 1 synir hvernig préunin hefur verid i fjolda fyrirteekja sem hafa 6dlast vottun
samkvaemt ISO/IEC 27001 eda samberilega vottun fra juli 2005 til oktober 2010. Sja

ma linulega aukningu i hverjum arsfjoroungi med orlitilli undantekningu 1 juli 2008

[6].
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Fjoldi ISO/IEC 27001 vottana fra juli 2005 — oktéber 2010
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Mynd 1: Fjoldi ISO/IEC 27001 vottana fra juli 2005 - oktéber 2010

S¢ 1itid 4 kosti og galla pess ad ganga alla leid og 60last vottun samkvaemt ISO/IEC
27001 ma sja ad kostirnir eru langt um fleiri en gallarnir og mun veigameiri. Svana
Bjornsdottir er forstjori Stika sem er rddgjafa- og hugbunadarfyrirteeki sem sérheefir
sig 1 gagnadryggi, tolvudryggi og Oryggismalum upplysingakerfa. Hun ték saman
nidurstodur ur vidhorfskonnunum og pad sem fram hefur komid i samskiptum Stika
og vidskiptavina vardandi avinning pess ad 0dlast vottun og birti i grein 4 vefsiou 12.

november 2009 [7] en par segir:
,»Vi0skiptavinir okkar telja avinning vottunar vera:

e Aukin og batt imynd og ordspor

e Meiri vidskipti

e Betri aztlanagerd

e Betri stjornun

e Betri ferli

e Meira gagnsai vardandi allar vidskiptalegar adgerdir

e Aukin starfsanegja medal starfsmanna

M.Sc. i rekstrarverkfraedi #
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e Fleiri anaegdir vidskiptavinir

e Aukin nyting tima og audlinda

e Aukin afkastageta

e Skyrari bodleidir

e Audveldari samskipti

e Audveldari og betri breytingastjornun

e Skilvirkari vinna vardandi almenna eftirlitsadila
e Farri mistok

e Lagri aukagjold vardandi tryggingar

e Betra lanstraust™ [7]

Einnig kom fram ad ,,Gagnrynendur vidurkenndrar vottunar benda & ad vottun krefst
mikils 6gagnlegrar og timafrekrar skjolunarvinnu® [7]. Pad er pvi audsynilegt ad
kostirnir vega upp gallana & Orskommum tima og nidurstadan st ad morkun
oryggisstefnu hefur jadkvadar afleidingar sem hafa varanleg jakveaed ahrif & rekstur

fyrirtekis.

Vottun er algerlega valkvedur moguleiki og préunin stefnir i ad fleiri og fleiri
fyrirteeki geri krofu um ad onnur fyrirteeki séu vottud til ad vidskipti geti att sér stad
og pa sérstaklega pau fyrirteki sem er umhugad um medferd vidokvaemra upplysinga.
ISO/IEC 27001 vottun & stjornkerfi upplysingadryggis er dyrmeett skref fyrir
fyrirteeki. Hun er skyr yfirlysing til vidskiptavina, birgja, samstarfsadila og yfirvalda
um ao fyrirteekid sé med oruggt stjornkerfi upplysingadryggis [8].

2.1.2 Vottunarferlio

Til ad fyrirteeki 6dlist vottun & svidi upplysingadryggis parf pad ad ganga i gegnum
akvedid ferli. Petta ferli ma skipta upp 1 fjogur veigamikil skref.

e Fyrsta skrefid er undirbiningur. betta skref kann ad hljéoma eins og einfalt
verkefni en er i raun stersti og erfidasti hlutinn i ferlinu. bad parf ad proa og
utfera stjornkerfi fyrir hvert fyrirtaeki, prufukeyra pad og innleida inn i alla

verkferla sem eru notadir innan fyrirtekisins, sama hvort ad peir séu
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framkvemdir dagalega eda einu sinni & ari. Pjalfa parf starfsfolkid i ad tileinka
sér pessi tilteknu vinnubr6gd og meta arangur eftir dkvedinn tima og gera
endurbaetur ef porf er & peim [9].

e Dbegar fyrirtekid telur ad pad hafi nad tilsettum arangri fer pad i annad skref
sem er ad szkja um vottun. Sott er um vottun til adila 4 bord vid BSI 4 Islandi.

e Eftir undirritun 4 umsoknarbladinu er komid ad skrefi prji en i pvi felst uttekt
a fyrirteekinu. Sérfredingur fra vottunaradila mun pa framkvama lokatttekt.
Sé eitthvad abotavant mun pessi sami sérfraedingur fara yfir 611 pau atridi sem
parfnast athugunar 40ur en stadfesting 4 vottun getur farid fram.

o | fjorda og sidasta skrefinu er svo stadfesting 4 vottun gegn pvi ad fyrirtaekid
uppfylli allar krofur sem farid er fram 4 af vottunaradila. Utgefid vottunarskjal
er afhent fyrirtzekinu. 1 kjolfar vottunar koma eftirlitsadilar med reglulegu
millibili og taka ut fyrirteekid med pad ad markmidi ad kerfid standist enn
krofur stadalsins. Vottun gildir i flestum tilfellum i 3 ar og er sidan

enduratgefin ef fyrirtekid stenst allar krofur [10].

Lita ma 4 vottunarferlid sem verkefni og ad launum fai fyrirteeki vottunarskjal.
Verkefnid 4 sér p6 engan eiginlegan endi par sem umhverfi fyrirtaekja er stoougt ad

breytast og pvi purfa stddugar umbeetur ad eiga sér stao.

2.2 Stjornkerfi upplysingaoryggis

Stjornkerfi upplysingaoryggis (e. ISMS — Information security management system)
snyst um hvernig fyrirteeki og stofnanir koma sér upp skipulogdum vinnubrégdum vid
umgengni um mikilvaegar upplysingar. Markmidid med pvi ad innleida stjornkerfi
upplysingadryggis er ad ramma inn verklag vid rekstur med betri skjolun, lagmarka
ahettu og beta Oryggi almennt jafnt 1 rekstri sem pjonustu. Stjornkerfi fyrirtaekja
byggja flest 4 sama grunni en eru sidan adlogud hverju og einu fyrirteeki eftir edli
starfsemi pess. Sameiginlegur grunnur byggir 4 ad skipulagi sé komid a kerfid, haldid
s¢ um skjol og skrar, kerfid sé reglulega endurskodad, audsyndur rekjanleiki, abyrgd

og hlutverk séu skyr og ad stodugt sé unnid ad endurbotum a kerfinu.

Vel skipulagt stjornkerfi byggir 4 eftirfarandi atridum:

M.Sc. i rekstrarverkfraedi #
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e Adstodar fyrirtekio vid ad kortleggja veikleika i kerfum og ferlum

e Studlar ad betri yfirsyn fyrir stjérnendur & rekstri upplysingakerfa og
Oryggismala

e Upplysir starfsmenn og eykur 6ryggismedvitund

e Eykur skilvirkni i verkferlum og skjolun sem beetir rekstur og rekstraroryggi

[11]

Til uppbyggingar a stjornkerfi upplysingadryggis er hegt ad notast vid tol sem nefnist
PDCA moddel [12] en skammstofunin stendur fyrir ensku ordin plan, do, check og act.
S¢ petta heimfzert 4 islenska tungu nefnast fasarnir fjorir: Skipuleggja, Framkvema,
Gata, Adhafast. Petta tiltekna model kemur ur heimi gedamala og er nytsamlegt vid

a0 leysa og/eda sinna endurbotum a verkefnum.

Skipuleggja (e. Plan) — Skipuleggja parf hvernig 4 hvada mata og 4 hvada formi skal
setja upp stjornkerfid, p.e. markmid, verkferla og verklagsreglur.

Framkvaema (e. Do) — Innleida parf stjornkerfid i alla verkferla fyrirtaekisins og
menningu pess. Hér skiptir leidtogahafni stjornenda miklu mali til ad starfsmenn

fyrirteekisins tileinki sér verklag og adferdir nys stjornkerfis med skilvirkum haetti.

Gata (e. Check) — Eftir innleidingu parf ad athuga hvort ad hun hafi tekist sem skildi
og hvort ad hin skili tilskildum arangri. I pessum fasa er stjornkerfid pvi rynt og

nidurstodum komid til stjérnenda.

Aohafast (e. Act) — Eftir ad nidurstodur hafa ad verid ryndar parf ad setja i gang
endurbotaverkefni. Edlilegt er ad pad taki stjérnkerfid nokkurn tima ad komast i gott
horf. bvi er regluleg ryni og urbatur &4 athugasemdum sem samramast stefnu

fyrirteekisins mjog veigamikill pattur 1 ferlinu.

PDCA moédelid hefur verid notad fra pvi arid 1950 af Japonum til ad bata gedi a
vorum og pjonustu. Jens J. Dahlgaard, Kai Kristensen og Gopal K. Kanji skrifudu
grein um alteka gadastjornun (e. Total Quality management) og nefndu PDCA
moédelid sem gott verkfaeri leidtoga og stjérnenda vid innleidingu &
gaedastjornunarkerfi. beir syndu einnig fram 4 ad hegt veri ad nota PDCA modelid
vid stodugar umbatur (e. Continuous improvement) en modelid er hagt ad adlaga ad

hverju pvi verkefni sem pad faest hverju sinni [13].
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2.3 Ahzttumat

Ahzttumat (e. Risk assessment) er framkvamt reglulega innan fyrirtaekja til ad
leggja mat & peer hattur og dgnanir sem stedja ad upplysingum fyrirtekja. Metio er
hvaoa ahrif pad kann ad hafa ef tiltekin heetta eda 6gn 4 sér stad, hversu liklegt pad er
ad pad gerist og hversu vidkvemur rekstur fyrirteekisins er fyrir henni. Deemi um
haettu eda 6gn er ad utanadkomandi adili komist i vidkvem gogn, breyti peim eda a
annan hatt raskar 6ryggi peirra. Med pvi ad kortleggja hvada heettur og 6gnanir eru i
innra og ytra umhverfi fyrirtaekis er haegt ad haga oryggismalum og oryggisferlum
pannig ad allar 4kvardanir séu byggdar & réttum forsendum Ut fra nidurstoou

ahattumats.

Ahzttumat felur i sér ad koma upp 4 yfirbordid 6llum peim atridum sem kunna ad
hafa ahrif 4 oryggi peirra kerfa sem fyrirtekid notar. Ahzttumat naer yfir
upplysingaeignir, oryggisahceettu, aheettuviomio og afgangsdhcettu.

Upplysingaeignir (e. Information asset) teljast vera allar paer eignir sem koma
vid sogu vi0 rekstur fyrirteekis hvort sem pear eru apreifanlegar eda

Oapreifanlegar.

Oryggisahzetta (e. Security risk) er si ahatta sem beinist ad oryggi
upplysingaeigna og er adallega metin utfrd fjorum atridum: (1) hversu
alvarlegar 6gnanir eru sem stedja ad eignum, (2) utfra virdi eigna, (3) hversu
miklar likur eru 4 ad 6gn verdi ad veruleika og (4) hversu vidokvaemar eignir
eru fyrir tiltekinni 6gn. Oryggisahettu ma lagmarka med pvi ad gera
videigandi radstafanir sem minnka likur 4 ad 6gnanir verdi ad veruleika og/eda

gera eignir minna vidkvaemar gegn 6gnunum.

Ahzttuvidmid (e. Risk benchmarks) er su ahatta sem stjornendur telja

asettanlega 1 rekstri.

Afgangsahzetta (e. Residual risk) er dhatta sem stjornendur telja ad ekki sé

hagt ad mata pratt fyrir ad gera radstafanir gegn henni [14].

Glenn Koller er héfundur hagnytrar handbdkar um ahettumat og éakvardanatoku.

Hann vidurkennir ad pad ték hann morg ar ad atta sig 4 pvi ad ahattumat veeri

M.Sc. i rekstrarverkfraedi #



10 Marianna Magnusdottir

akveoid ferli. Pad krefst mikils undirbunings ad hanna dhattumddel sem naer ad meta
allar peer haettur og 6gnir sem stedja ad starfsemi fyrirtaekis. Teknileg atridi & bord vid
ad velja hugbunad og hanna ahettumodel eru smaveagilegir peettir ferilsins
samanborid vid vistvaena, politiska, samskipta og menntunar petti sem parf ad huga
ad vid innleidingu dheettumats i fyrirteeki. Koller vekur athygli &4 pvi ad ahettumat
skilar ekki hamarks avinning sé pad einungis notad i eitt verkefni eda af einu teymi
heldur parf ad innleida pad i heildina til ad f4& sem mestan arangur. Lita skal &
ahaettumat og dhattumodel sem hjalpargagn sem stodugt metur verkefni eda takifzeri
med aherslu & samanburd og kanna stédu i heild sinni. Hann varar vid pvi ad hanna of
itarlegt aheettumodel pvi pa eru likur 4 ad tapa heildaryfirsyn & fyrirteekinu. Einfeldni
er fysilegasti kosturinn vid a0 hanna ahattumodel og stydjast skal vid ad hanna
modelid svo ad pad nai til allra vidda fyrirtaekisins svo ad pad geti spad fyrir um alla

mogulega atburdi sem kunna ad eiga sér stad [15].

2.4 Stefnumotun

Johnson og Scholes skilgreina stefnumotun (e. Strategy) i bokinni sinni Exploring
Corporate Strategy sem leidarvisi og umfang fyrirtekis til langs tima sem veitir
fyrirteekinu samkeppnisforskot med pvi ad nyta paer audlindir sem pad hefur til
umrada i krefjandi starfsumhverfi til ad mata porfum markadar og uppfylla vaentingar
hluthafa fyrirteekis [16]. Med 60rum ordum er stefnumadtun notud til ad atta sig 4 hvert
fyrirteekid @tlar sér og hvernig pad atlar ad komast pangad. Hun felur i sér ad
fyrirtaeki velja 4 hvada markad pau @tla ad einblina og hvernig pau @tla ad eiga vid og
bregdast vid samkeppnisadilum. Stefnumoétun synir fram 4 hvada audlindir fyrirtekio
parf ad hafa til umrada til ad geta haldid stefnu sinni (haefni, eignir, fjarmal, tengsl,
tekni, adstada) og greinir ytra og innra umhverfi fyrirtekisins. Stefnumoétun
fyrirtaekja er avallt byggd upp med avinning og hagsmuni hlutahafa ad leidarljosi
[16].

Mynd 2 hér ad nedan synir prja adalpaetti stefnumdtunarferilsins en peir eru greining
a fyrirtzeki (e. Strategic analysis), val a stefnu (e. Strategic choice) og innleiding a

stefnu i fyrirteeki (e. Strategy implementation).
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Greining a
fyrirtaeki

Val a stefnu Innleiding a stefnu

Mynd 2: Prir adalpzettir stefnumétunarferils [16]

[ greiningu & fyrirtaeki eru innri og ytri peattir skodadir til pess ad kortleggja hvar
styrkleikar, veikleikar, 6gnanir og tekiferi liggja og hvernig pessir paettir hafa ahrif 4
rekstur fyrirteekisins. Fjoldi taekja og tola er hagt ad nota til ad adstodar vid greiningu

& fyrirtzeki til deemis SVOT greiningu, PESTLE greiningu og markadshlutun.

SVOT greining (e. SWOT analysis) er veigamikill pattur i stefnumétun par sem hun
ao0stodar vid ad kortleggja stodu fyrirtekis i dag svo hagt sé ad segja til um hvert eigi
ad stefna. Skammstofunin SVOT stendur fyrir Styrkleikar, Veikleikar, Ognanir og
Takiferi. Einfold SVOT greining felur i sér ad skoda almenna umhverfid, nzr
umhverfid og innra umhverfid. Almenna umhverfid nefnist 60ru nafni ytra umhverfi
fyrirteekis og snyr ad politiskum, efnahagslegum, félagslegum, taeknilegum og
lagalegum pattum pess. I ner umhverfi ma finna adila 4 bord vid birgja,
verkalydsfélog, samkeppnisadila og vidskiptavini. I innra umhverfi er svo allt pad
sem snyr eingdngu ad fyrirteekinu innanhuss, p.e.a.s. skipulag fyrirtaekis, markadsmal,

fjarmal, starfsmannamal og verdmataskopun.

Gagnlegt pykir ad stilla upp einféldu likani pannig ad gerdur er einn dalkur fyrir
hvern patt SVOT (styrkleika, veikleika, dgnanir, taekifzeri) greiningar og atridi skrad i
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pa dalka eftir pvi sem vid 4. Til ad f4 betri mynd 4 raunst6du er hagt ad rada 6llum
atridunum nidur eftir mikilvaegi og jafnvel gefa peim einkunn pannig ad mesti

styrkleiki fyrirteekis veeri til demis skradur efst i dalknum Styrkleikar [17].

PESTLE greining (e. PESTLE analysis) skodar eingdngu ytra umhverfid eda
almenna umhverfid en skammstéfunin midast vid ensku heitin Political, Economical,
Social, Technological, Legal, Environmental eda & islensku pdlitiska, efnahagslega,
félagslega, teeknilega, lagalega og umhverfislega umhverfio [17]. Pa eru skodadir peir
pattir eda par breytur sem geta haft bein eda obein ahrif & fyrirteekid og kannad
hversu nemur rekstur fyrirtaekis er fyrir pessum breytum. Suma petti er ekki haegt ad
fyrirbyggja en 1 60rum tilfellum eru gerdar aetlanir til ad fyrirbyggja ad akvedin
breyta muni hafa tilsett ahrif & fyrirteekid eda i pad minnsta ad draga ur dhrifunum

sem hun kann ad valda.

Stefna er valin 1 samraemi vid ventingar hluthafa, hagsmuni peirra og hvernig
fyrirteekid etlar ad nd markmidum sinum. Fyrirteki getur til demis verid med
pjonustustefnu med aherslu 4 lagt voruverd og medal gadi og getur par af leidandi
nad markmidum sinum i ad verda med mestu markadshlutdeild & sinu svidi.
Innleiding stefnu 1 fyrirtaeki er oft erfidasti hluti stefnumotunarferilsins og krefst pess
a0 stjérnendur séu leidtogar og byggi upp dkvedna menningu innan fyrirtaekisins i takt

vid stefnu fyrirtaekisins og hagsmuni hluthafa [16].

bad ma pvi sja ad stefnumotun er veigamikid ferli par sem fyrirtaeki greinir stoou sina
i dag, hvert pad vill komast og hvernig pad wtlar ad komast pangad. Ymis t6] er haegt
a0 nota sér til adstodar vid greininguna og val 4 stefnu en vid innleidingu hennar
skiptir leidtogahaefni og mannleg samskipti miklu mali svo ad hiin sé innleidd & réttan

hatt og beri arangur.

2.5 Verkferlar og verklagsreglur

Uppbygging stefnu 4 bord vid gedastefnu eda Oryggisstefnu er 4 pann veg ad stefnan
sjalf gefur heildarmyndina, hvert fyrirteekio stefnir og hvada markmidum pad vill na.
Undirliggjandi er stjornkerfi sem notad er til ad koma fyrirteekinu 4 pann stad sem

stefnan kvedur & um og halda utan um verklagsreglur og verkferla [18].
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Verklagsreglur (e. Procedure policy) eru skradar og sampykktar adferdir vid ad
framkvema skrefin 1 tilteknum atburdi, starfsemi eda ferli. Verkferlar og
verklagsreglur geta badi verid & skriflegu og myndrenu formi og & hvers kyns
geroum midla. Samkvaemt alpjodlega stadlinum ISO/IEC 9001:2005 pa merkir
skjalfest verklagsregla pad ad verklagsreglu hefur verid komid upp, hun skjalfest,
innleidd og henni haldid vid med reglulegri ryni [18].

Verkferlar (e. Work process) syna fram 4 hvernig tiltekinn atburdur er unninn skref
fyrir skref. Samkvamt islenskri ordabok er verkferill skilgreindur sem ,,pad hvernig
verk er unnid eda hlutur framleiddur, greinargerd um hver vinnur hvad, hvenar og

hvernig, vid akvedna framleidslu® [19] (Mordur Arnason, 2002, bls. 1730).

Samkvamt pessum skilgreiningum ma sja ad verklagsregla segir hvad skal gera og
verkferlarnir koma 1 kjolfarid og segja hvernig skal framkvaema pad. Ferlarnir og
reglurnar 1 til deemis Oryggisstefnu eru byggodar upp med gadi og 6ryggi ad leidarljosi
og ad lokum sett saman i eina handbok sem er adgengileg starfsfolki. I grunninn eru
fyrirteeki med svipud ferli og reglur sem byggjast & ISO/IEC 9001 og/eda ISO/IEC
27001 og sidan beetast vid sérteek verkferli og verklagsreglur hvers fyrirtaekis.

2.6 Personuupplysingar

Allsstadar 1 kringum okkur er verid ad medhondla personuupplysingar folks og fer
magn beirra 6rt vaxandi. Pessar upplysingar eru misjafnlega viokvaemar og pvi parf
ad vera til rammi sem heldur utan um hvernig medferd personuupplysinga skal hattad.
Log um personuvernd og medferd personuupplysinga nr. 77/2000 mé finna i
Lagasafni og/eda 4 heimasiou Alpingis www.althingi.is. Pau toku gildi 1. januar 2001
og var sidast breytt 1. jantiar 2011. Til ad hafa eftirlit med framkvemd pess sem 16gin
kveda 4 um er rekin stofnunin Personuvernd. Reglur nr. 299/2001 um oryggi
personuupplysinga og nr. 712/2008 um tilkynningarskylda og leyfisskylda vinnslu
personuupplysinga sem finna ma hja Personuvernd eru notadar samhlida 16gum um

personuvernd og medferd persénuupplysinga.
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Hugtakio personuupplysingar er 1itid afmarkandi pegar pad kemur fram eitt og sér og
segir ekki nakvamlega til um hverskonar upplysingar flokkast sem slikar. { 2. gr. laga
nr. 77/2000 um persénuvernd og medferd persénuupplysinga er hugtakid personu-
upplysingar skilgreint sem: ,,Sérhverjar personugreindar eda personugreinanlegar
upplysingar um hinn skrada, p.e. upplysingar sem beint eda ébeint ma rekja til
tiltekins einstaklings, latins eda lifandi“ [3]. Pad eru pvi margskonar upplysingar um
einstaklinga sem ber ad verja gegn pvi ad komast i hendur 6prittinna adila sem geta

valdid tjoni.

[ vinnuumhverfi fyrirtaekis er ad morgu ad hyggja til ad vernda persénuupplysingar.
Lewis Schiff radgjafi raeddi petta i grein sem var birt i mars 2011 [20]. bar kemur
fram naudsyn pess ad huga vel ad Oryggi persénuupplysinga og taka inn i allar
dhattur. A svipstundu getur traust sem fyrirtaeki hefur eytt miklum tima i ad byggja
upp medal vidskiptavina sinna brotnad. Ein litil mistok geta ordid til pess ad fleiri
hundrud vidskiptavina efist um traust sitt gagnvart tilteknu fyrirtaeki sem getur leitt til

pess ad pad missir vidskipti.

Mistokum vid ad verja persénuupplysingar ma skipta upp i prennt: gagnabrot,

gagnabirting og gagnatap.

Gagnabrot (e. Data breach) teljast vera brot & bord vid pegar tolvuprjotar 6dlast
adgang ad tolvukerfi fyrirteekis, halad er nidur hugbunadi sem er dulk6dadur virus
sem hannadur er til ad né haldi & gognum og ad starfsmenn eru platadir til ad gefa upp

personuupplysingar til utanadkomandi adila.

Gagnabirting (e. Data exposure) getur ovart 4 sér stad pegar sendur er tolvupodstur &
rangan adila med vidkvemum persénuupplysingum, persénuupplysingar eru settar a
samfélagsvef eda heimasidu og/eda tdlvubilun eda mannleg mistok gefa upp viokvem
gbgn. Einnig eru gdgn ovarin ef pau eru skilin eftir 4 glambekk svo adrir geti s€d sem

og gogn sem fleygt er 1 ruslafotu an pess ad vera tett eda ey0ilogo.

Gagnatap (e. Data loss) verdur pegar til deemis fartdlvum, borotolvum, netpjonum,

USB lyklum, geisladrifum og/eda snjallsimum er stolid eda glatad [20].
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Einar Arnason raeddi i grein sinni Personugreining i gagnagrunni 4 heilbrigdissvidi
[21] sem kom ut 4rid 2001 hversu mikilvegt pad er fyrir famenna pjod eins og
fslendinga ad vernda personuupplysingar par sem audvelt er ad rekja upplysingar
sokum smadar t.d. med ettartrjadm. bratt fyrir ad dulkdédun hafi att sér stad pa eru til
svokalladir lyklar sem nota ma til ad personugreina einstaklinga i gagnagrunni. Med
pvi ad bera saman mynstur @ttartrjaa ar @ttargrunni med dulkédudum fastanimerum
og @ttargrunni med kennitélum eda néfnum er haegt ad smida lykil ad grunninum og
rekja pannig personuupplysingar. Einnig er hegt ad personugera einstaklinga af
samhengi almennra upplysinga. Einar nefndi einnig einfalt reikningsdemi til ad
persénugreina einstaklinga. Medalfjoldi faedinga 4 ari 4 {slandi veeri rimlega 4.200
(tala fra 2001). Daglega veeru pa ad medaltali 11-12 faedingar og fair dagar med fleiri
en 20 faedingar. Einungis med pessa vitneskju og upplysingar um fadingardag og ar
er bid ad prengja hringinn nidur i 20 manns hid mesta. Med pvi ad vita einnig kynid
er hringurinn blinn ad helmingast nidur i 10 manns par sem ad medaltali fedast sex
stulkur eda drengir & dag og aldrei fleiri en tiu. Med pvi ad bata vid had og blsetu
eda augnlit er ndnast 6ruggt a0 hagt er ad bera kennsl 4 flesta eda alla einstaklingana
sem eftir eru. Einar bendir 4 ad pessar upplysingar eru allar hagt ad nalgast i
vegabréfi einstaklinga og teljast sem almennar upplysingar en ef einstaklingar bera
med sér sértaekar upplysingar 4 bord vid a0 vera med sjukdom eda augljos

personueinkenni pa er enn og audveldara ad personugreina viokomandi [21].

2.7 Skilgreining fyrirtaekja

Hegt er a0 skilgreina fyrirteeki 4 marga vegu p.e.a.s. eftir staerd, starfssvidi og formi
rekstrar. A Islandi tidkast ad flokka fyrirtzeki sem einkarekin fyrirtaeki eda fyrirtaki
rekin af hinu opinbera. Hér verdur einungis fjallad um einkarekin fyrirtaeki par sem
patttakendur i rannsokn (sjé kafla 3.1) eru 6ll einkarekin fyrirtaeki. Skilgreiningar &
bord vid sprotafyrirtaeki hafa rutt sér til rams sidustu aratugi vid aukna nyskdpun og

pa sérstaklega eftir hrun i islensku efnahagslifi 2008.

A heimasidu Samtaka idnadarins skilgreinir Ferdinand Hansen sprotafyrirtaeki:
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»Sprotafyrirtaeki eru venjulega sprottin upp ur rannsokna eda- prounarverkefnum einstaklinga,
préunarhépa, haskdla, rannsdknarstofnana eda annarra fyrirtekja og byggjast 4 sérhaefori
pekkingu, tekni eda 60ru nynaemi. Gengid er ut frad pvi vidmidi ad arlegur préounarkostnadur
sprotafyrirtekja s¢ ad jafnadi yfir 10% af veltu. Fyrirteki heattir ad teljast sprotafyrirtaeki pegar
pad hefur verid skrad i kaupholl sem 6flugt teknifyrirteeki eda ndd arlegri veltu sem nemur

einum milljardi islenskra krona® [22].

Dr. Bjorn Por Jonsson fjallar um i grein sinni i timaritinu T6élvumal sem kom ut i
november 2009 ad haegt vaeri ad skipta sprotafyrirtekjum i upplysingatekniionadi i
tvo flokka. Annan flokkinn skipa pau fyrirteeki sem hafa baett pekkta teekni 4 einhvern
hatt og hinn flokkinn skipa fyrirteeki sem eru ad koma nyrri taekni & framfeeri.
Fyrirteki sem hafa bett pekkta tekni byggja ad mestu & frumkvodlum og
teknimenntudum einstaklingum og nyta sér oftar en ekki opinbera sjodi eins og
Taeknipréunarsjod og Nyskopunarsjoo til ad adstoda sig vid fjarmdgnun fyrirtekisins.
Fyrirteeki sem eru ad koma nyrri tekni & framfaeri geta purft ad leggja mikiod 4 sig
adur en pau verda hagnyt og fara ad skila arangri en pad tekur yfirleitt margra ara

rannsoknar- og prounarstarf [23].

begar fyrirteki hefur ndd einum milljardi i arsveltu hefur pad feerst af vaxtastigi og
yfir & proskad stig a4 aviskeioi fyrirtekja og par med ekki lengur skilgreint sem
sprotafyrirtaeki. Pad getur hinsvegar valdid misskilningi ad kalla slik fyrirteki
proskud fyrirtaeki par sem sprotafyrirteeki geta einnig verid mjog proskud. Hugtakio
proskad fyrirteki kemur utfrd beinpydingu ur ensku yfir & islensku & mature
organization en pad veeri nerri lagi ad kalla pessi tilteknu fyrirteeki ,,fullmétud

fyrirteeki® eda ,,motud fyrirtaeki®.

2.8 Naio samband gaeoda- og oryggismala

Gaodastjornun er pekkt fyrirbaeri. Mogulegt er ad fyrirtekjum pyki erfitt ad fylgja
pessum fredum en tilgangurinn med geedastjérnun er ad vera einfold, leidbeinandi og
upplysandi fyrir stjérnendur, starfsfolk, vidskiptavini og pannig ad pessir adilar pekki
til hlitar abyrgd, hlutverk, ventingar og krofur hvers annars. A heimasidu Samtaka
i0nadarins skilgreinir Ferdinand Hansen hugtakid gadastjornun. ,,Gaedastjérnun 4 ad

kalla fram 6gud vinnubrégd par sem stjérnendur og starfsmenn horfa med fyrirhyggju
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til lengri tima i stad pess ad eyda kréftum sinum i ad vinna ur malum sem komin eru i

6efni vegna litils eda 1¢élegs undirbunings* [24].

Gadasérfredingurinn William Edwards Deming fjallar 1 bok sinni Out of the Crisis
um kedjuverkun sem & sér stad pegar innleidd er gaedastjornun. A Mynd 3 maé sja
pessa kedjuverkun & myndrenu formi. Ef gadi eru aukin, lekkar kostnadur vegna
feerri mistaka. Vegna ferri mistaka parf ekki endurvinna hlutina jafn oft og hraefni
nytast mun betur. Vid petta eykst framleidni og markadshlutdeild sem skilar sér i

meiri hagnadi [25].

Kostnadur
lekkar vegna
faerri mistaka,

GaSiaukin —>| minnaparfas |—s 'Tomieidni
endurvinna og eykst
hraefni er nytt

betur
!
Markads-

hlutdeild vex Fyrirtekid Skapar fleiri

vegna betri —> skilar meiri —> Gunys

gee0da og laegra hagnadi og e stort
verds

Mynd 3: Kedjuverkun Demings [26]

S¢é pessi kedjuverkun borin saman vid pad sem kom fram i kafla 2.1.1 par sem fjallad
var um vottun sést ad ferlid er pad sama pegar morkud er dryggisstefna, hin innleidd
og 00last vottun. Vid aukid oryggi laeekkar kostnadur vegna faerri mistaka, afkastageta
eykst og timi og audlindir nytast mun betur sem skilar sér i meiri vidskiptum. Pad ma

pvi segja ad gaedi og dryggi vinni sambeerilegt starf vid innleidingu peirra.
Ferdinand Hansen betir vio 4 heimasiou Samtaka i0nadarins:

,Margir halda ad gadastjornun sé eingongu fyrir stor fyrirteki og sé alltof umfangsmikil til ad
henta litlum fyrirtekjum. Stadreyndin er hinsvegar su ad pad er ekki réttletanlegt ad litil
fyrirteeki séu verr rekin en pau stéru og umfang gedastjornunar @tti alltaf ad vera i beinu
hlutfalli vid sterd og rekstrarumfang fyrirtekisins. Gadastjornun er ekki heldur bundin vid
dkvedna tegund rekstrar og 4 vid hvort heldur er um ad reda framleidslu, pjonustu eda

félagasamtok™ [24].
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bad sama ma segja um Oryggisstefnur fyrirteekja. ber henta i 6llum peim fyrirteekjum
sem medhondla personuupplysingar og/eda vidkvemar upplysingar hvort sem pau eru
stor eda sma. Arangur gadastjornunar og Oryggisstefnu er apekkur en badi skila

arangri 1 betri rekstrarafkomu og battri samkeppnishetni.

John S. Oakland lysir 1 bok sinni Total Quality management sjo prepa feril vid
innleidingu gedastjornunar. Til ad nad sem bestum arangri vid innleidingu

gadastjornunar telur hann ad stjornendur purfi ad fylgja eftirfarandi ferli 1 réttri r60:

1. Sannfeera yfirstjornendur fyrirteekis um &vinning gaedastjornunar og fa pa i 1id
med sér.

Utbiia framtidarsyn fyrirtakis

Skilgreina markmid

Greina fyrirtaekid, skoda innri og ytri dhrifapeetti

Skra ol ferli fyrirtekisins og dkveda hver ber abyrgd & hverjum ferli

Sundurlioa 6l ferli 1 greinargdda verkpaetti

A R e

Fylgjast med umbotaferlum og bregdast vid peim erfidleikum sem kunna ad

koma upp vid breytinguna.
[27]
Hvernig gaedastjornun er innleidd skiptir miklu mali.

Mynd 4 synir hvernig pessi innleiding gadastjornunar er i samremi vio PDCA
moédelid sem kynnt var i kafla 2.2. Pbetta ferli stydur vid pa sem vilja innleida
gadastjornun og peir sem kjoésa ad fara pessa leid vid innleidingu gadastjornunar eru
Oliklegir til ad tapa yfirsyn 4 hugmyndafredi gadastjornunar og verda preelar

skrifreedislegs gaedakerfis [26].

PDCA moddelid er t6l sem heaegt er ad nota vid allskyns verkefni, adstedur og
innleidingar eins og fram kom i kafla 2.2. I einfoldudu mali ma segja ad hvert
verkefni mun verda arangursrikara ef vel er ad pvi stadid, gerd er aetlun en upphafid
er godur undirbiningur og skipulag (P). Pa eru takmork, markmid og stefna akvoroud.
Eftir g60an undirblining parf ad framkvema tiltekna atburdi og athafnir og beita

skilgreindum adferdum til ad nd markmidum samkvemt 4etlun (D). Pvi nast parf ad
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athuga hvort ad verkefnid hafi nad tilskildum arangri med melingum (C). Ad lokum

parf ad ryna i nidurstédur og bregdast vid med pvi ad utbua umbotaverketni ef

nidurstodurnar eru ekki i samraemi vid vaentingar (A) [13]. Vid gerd umbdtaverketnis
byrjar PDCA hringrasin upp & nytt og er par med i stodugri notkun. A Mynd 4 ma sja
par hattur sem kunna ad vera i hverjum fasa PDCA mddelsins sem geta valdid

truflunum vid notkun pess.

Takmark
Markmid
Stefna
Haetta: a
umbaetur ekki @tta:
Skipuleggja S
framkvaemdar / (e. Plan) \ markmid an adferda
Lykilferli
Adhafast Framkvaema ___ |
pnbatie (e ACt) KUItur (e DO) Undirferli
\ Gata /
(e. check)
Heetta: Heetta:
ofgnott gagna skrifraedi
upplysingatregda Mzelingar engar maelingar

Mynd 4: Innleiding gadastjornunar med PDCA mddelinu [26]

Med gaedastjornun sem grunn i rekstri fyrirteekis er audvelt og litil fyrirhotn ad beata
vid oryggiskrofum hvad vardar upplysingadryggi samkvaemt ISO/IEC 27001. Heegt er
a0 tala um gadastjornun eitt og sér en sjaldnast er talad einungis um Oryggisstefnur,

yfirleitt er pessu tvinnad saman og sett undir eina og sama hattinn sem gada- og

Oryggismal.
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3 Aoferd

Til ad kanna stédu og vidhorf i islenskum fyrirteekjum & upplysingadryggi og morkun
Oryggisstefnu var gerd spurningakonnun. Spurningarnar voru hannadar med pad ad
leidarljosi ad svara rannsOknarspurningum sem lagdar fram i upphafi. Spurningarnar

sem leitast er vid a0 svara eru:

e Munu einkarekin fyrirteeki sem ekki marka Oryggisstefnu og framkvaema
ahaettumat lifa af i framtidinni?

e Verdur naudsyn ad 6dlast vottun 4 svidi oryggis?

e Er framtidin su ad 6l fyrirteki verdi skyldug ad vera med oryggisstefnu?

e Veitir oryggisstefna fyrirtekjum samkeppnisforskot?

3.1 batttakendur

[ urtaki rannsoknarinnar eru prettin islensk fyrirteeki en pydid eru 6ll einkarekin
islensk fyrirteeki sem medhondla personuupplysingar og/eda adrar vidkvaemar
upplysingar sem ekki mega komast i hendur almennings. Haft var samband vid 44
fyrirteeki med von um ad f4 ad koma i vidtal en pratt fyrir margar tilraunir og itrekanir
nadist adeins samband vid prettan fyrirtaeki. Svarhlutfallid er pvi 29,5%. Fyrirtekin
sem voru patttakendur i rannsékninni eru i stafrofsr60: Arionbanki, Betware,
Bléorannsoknarstofa i Glasibe, Borgun, Creditinfo, Eimskip, Init, Parlogis,

SagaSystem, Skyrr, Valitor, Vatryggingafélag {slands og Vodafone.

Allt eru petta fyrirtaeki sem starfa 4 6likum svidum og medhdndla persénuupplysingar

og/eda viokvamar upplysingar sem ekki mega komast i hendur almennings.
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3.2 Malitxeki

Spurningalistinn var hannadur af hofundi ritgerdarinnar og samanstéd af sjo
adalspurningum en heildarfjoldi spurninga var 27. Pridja spurningin er umfangsmikil
og eru tvennskonar sett af spurningum sem fylgja eftir pvi hvort svarad er jatandi eda
neitandi. Adal munur 4 fjolda spurninga & hvert fyrirtaeki felst i svari peirra vid
adalspurningu numer 3, “Er Oryggisstefna til stadar hja fyrirtaekinu?”. S¢ henni svarad
jatandi pa er heildarfjoldi spurninga 19 en sé svarad neitandi pa er heildarfjoldi

spurninga 14 talsins. Adalspurningarnar sjo voru:

A hvada svidi starfar fyrirteekid?

Fyrirteekid flokkast sem: sprotafyrirteeki eda proskud fyrirtaki
Er Oryggisstefna til stadar hja fyrirtaekinu?

A fyrirtaekid i samskiptum vid erlend fyrirtaki?

A e

[ hverskonar starfsemi telur pu ad i framtidinni purfi ad vera morkud
oryggisstefna til ad geta lifad og dafnad & markadi?
6. [ hverskonar starfsemi telur bt ad ztti ad vera skylda ad marka oryggisstefnu?

7. Telur p ad pad skapi samfélaginu traust ad fyrirteeki marki oryggisstefnu?

Spurningalistann i heild sinni er hagt ad skoda i Vidauka A par sem ndnari

sundurlidun & spurningum er synd.

3.3 Framkvaemd

Viotol vio fyrirtekin prettan foru fram dagana 4. — 18. mars 2011. Farid var i
heimsoknir til hvers og eins fyrirtekis par sem var bokadur fundur med ymist
framkveemdastjora, Oryggis- og/eda gadastjora eda verkefnastjora Oryggismala.
Viotolin voru halfopin par sem fyrst var spurningalistanum svarad sem tok ad
medaltali 15,1 minatur og i kjolfarid myndudust umradur og pvi var hvert vidtal ad

medaltali 26,4 min ad lengd.

Spurningalistinn var upphaflega settur upp i Excel en var sidan yfirfaerdur i vefforritid
www.freeonlinesurveys.com til nénari tolfredilegrar og myndrennar urvinnslu.

Teknir voru nidur skriflegir punktar vardandi umradur sem myndudust i hverju
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vidtali fyrir sig og peir hafdir samhlida svorum Ur spurningalistanum fyrir hvert

fyrirteki.
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4 Nidurstodur

Fyrirtekin prettdn sem toku patt i rannsokninni dreifdust agaetlega 4 mismunandi
starfssvid. Prju peirra eru 4 svidi hugbunadar, prju 4 svidi fjarmala og tvo 4 svidi
upplysingatekni. Pau sem eftir eru skipa sess 4 svioi fjarskipta, flutnings og geymslu,
heilbrigdis, heildsolu/smésdlu og vatrygginga, eitt fyrirteeki & hverju svidi. Ljost er ad
61l peirra medhondla vidkveemar upplysingar. 1 1jos kom ad toIf af prettan fyrirtaekjum
svorudu jatandi ad pad veeri oryggisstefna til stadar hja fyrirteekinu eda 92,3% og pvi
adeins einn patttakandi sem markadi ekki oryggisstefnu. Tekid skal fram ad petta eina
fyrirteeki sem hafoi ni pegar ekki markad oryggisstefnu @tlar ad gera pad i ndkominni
framtid og er mjog medvitad um Oryggi upplysinga. Hér 4 eftir verour talad um svor

fyrirteekis pegar att er vid svor starfsmanns pess sem tekid var vidtal vid.

Nidurstodur Gr rannsdkn leiddu pad i [jés ad eitt fyrirteki var baedi med meira en
milljard i arsveltu og skrad i Kaupholl Islands. Niu fyrirtaki voru med meira en
milljard i arsveltu en ekki skrad i Kaupholl Islands. brju fyrirtzeki flokkudust sem
sprotafyrirtaeki og eitt fyrirteeki var blandad p.e.a.s. med meira en milljard i arsveltu

og eyda meira 10% af arsveltu i rannsoknar- og proéunarstorf.

Fyrirtaekin tolf sem hofou markad oryggisstefnu svorudu pvi 6ll jatandi ad pau teldu
a0 fyrirteekid 60ladist samkeppnisforskot med pvi ad marka oryggisstefnu. Pau téldu
a0 fyrirtaeki 60ludust samkeppnisforskot vegna gaedastarfs, pjonustu, imyndar, mikils
eftirlits og agadra vinnubragda vid pad eitt ad marka oryggisstefnu. Hinsvegar kom 1
1j6s ad adeins einu fyrirtaeki taldi starfsmenn sinir fara mjog vel eftir 6ryggisstefnunni
en atta af tolf fyrirtekjum téldu starfsmenn sinir fara nokkud vel eftir 6ryggisstefnu
sem sett er i peirra fyrirteki. Eitt fyrirteeki taldi starfsmenn sina fara nokkud illa eftir

settri Oryggisstefnu og tvo fyrirtaeki kusu ad vera hlutlaus.
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4.1 Vottun

Af peim tolf fyrirtaekjum sem marka 6ryggisstefnu voru adeins prji sem voru vottud
samkvaemt ISO/IEC 27001 eda 25%. Pessi prju fyrirteeki voru einrdbma sammala um
pad ad vottun veiti peim samkeppnisforskot & onnur fyrirteeki sem starfa 4 sama svidi.
Af peim niu sem ekki eru vottud samkvemt ISO/IEC 27001 eru sex sem telja ad
fyrirteekio standist krofur til ad fa vottun eda 66,7% peirra sem ekki eru vottud. Ellefu
af tolf fyrirteekjum sem marka oryggisstefnu endurskoda hana reglulega, i langflestum
tilfellum arlega eda oftar (eftir porfum). I tiu af tolf tilfellum eru starfsmenn latnir vita
med augljosum heetti (t.d. birt & innra neti eda sendur télvupodstur) um pa breytingu

sem var gerd a oryggisstefnu eftir endurskodun.

4.2 Synileiki

Oryggisstefna er synileg 1 6llum peim tolf fyrirteekjum sem hafa markad hana. bad er
p6 mismunandi hverjir fa ad sja hana. { 6llum tilvikum fa starfsmenn ad sja hana og er
han pé synileg til deemis 4 innri vef eda i geedahandbok fyrirtaekis. I 33,3% (4 af 12)
tilfella fa vidskiptavinir ad sja oryggisstefnuna en pa einungis stefnuna sjalfa en ekki
pad sem byr ad baki, pad er ad segja verkferla og verklagsreglur. 1 66,7% (8 af 12)
tilfella eru adrir en starfsmenn og vidskiptavinir sem sja Oryggisstefnuna en pad eru

adilar 4 bord vid eftirlitsadila, samstarfsadila, pjonustuadila og endurskodendur.

4.3 Innihald oryggisstefnu

Af peim tolf fyrirtekjum sem marka oryggisstefnu pa eru ellefu fyrirteeki sem segja
a0 Oryggisstefna peirra feli 1 sér stjornkerfi upplysingadryggis s.s. hvernig upplysingar
eru geymdar, flokkadar og eyddar, abyrgd og hlutverk, dhattumat og 16g og reglur.
Tiu fyrirteki segja ad Oryggisstefna Deirra innihaldi samfelldan rekstur og
adgangsstyringar. Verkferlar eru hluti af 6ryggisstefnu atta fyrirteekja og stefnumaétun
i sj0 peirra. Annad sem kom fram var ad einnig varu neydaraatlanir, umhverfisstefna,
breytingastjérnun, ryni og eftirlit atridi sem vaeru innan Oryggisstefnu i premur

fyrirteekjum.
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4.4 Krofur utanaokomandi aodila

Oll prettan fyrirtekin sem toku patt i rannsokninni eiga i samskiptum vid erlend
fyrirteki. Sjo fyrirtekjanna s6gdu ad erlendu fyrirteekin gerdu krofu um oryggisstefnu
hja peim. Hin sex sogdu ad pad veri ekki gerd krafa um oryggistefnu en po spurt um
pad og atridi tengdri henni. [ einu tilfelli var pad 6fugt, p.c.a.s ad islenska fyrirtaekid
gerdi krofu a erlenda fyrirtzekid um oryggisstefnu. Utfra umraedum i vidtélunum
kemur pad i 1jos ad pad fer vaxandi ad fyrirteeki, sem eiga i samskiptum vid énnur
fyrirteki hvort sem pau eru af islenskum eda erlendum toga, athugi stodu &
Oryggismalum adur en vidskipti eiga sér stad. Slikt hefur ordid meira aberandi &
undanférnum drum og pa sérstaklega hja erlendum adilum en vitad er ad islensk
fyrirtaeki eru 4 eftir fyrirtekjum 4 sama svidi erlendis hvad vardar oryggisstefnur og

innleidingu & stjornkerfum upplysingadryggis.

4.5 Morkun oryggisstefnu

Kannad var i hverskonar starfsemi veri talid ad pyrfti ad vera morkud oryggisstefna
til ad fyrirteki geetu lifad og dafnad 4 markadi. Oll prettan fyrirtakin toldu ad
fyrirteeki 4 svidi heilbrigdis og upplysingatekni pyrftu ad gera slikt. Flest fyrirtaeki
eda 92,3% (12 af 13) merktu vio fyrirtaeki & svidi fjarmala, fjarskipta og hugbunadar.
Rumlega tveir pridju eda 9 af 13 fyrirtekjum téldu pad eiga vid vatryggingar og
oryggisgaeslu. A0 lokum var pad um helmingur eda 53,8% (7 af 13) sem merktu vid
fyrirtaeki & svidi fasteigna, 46,1% (6 af 13) 4 svioi flutnings og geymslu og 30,8% (4

af 13) 4 svidi heildsélu/smasolu og utflutnings.

Kannad var i hverskonar starfsemi veri talid ad pyrfti ad vera skylda ad marka
oryggisstefnu. Nidurstodur voru afgerandi pvi 61l fyrirteeki urtaksins toldu fyrirtaeki &
svioi heilbrigdis og fjarmala @ttu ad vera skyldug ad marka oryggisstefnu. Rumlega
tveir pridju (69,2 %, 9 af 13) toldu pad eiga vid a svidi fjarskipta. Teepur helmingur
(46,1%, 6 af 13) merkti vid fyrirteeki & svidi vatrygginga og 38,5% (5 af 13) merktu
vid fyrirteeki 4 svidi upplysingataekni og oryggisgaeslu. Pridjungur (30,8%, 4 af 13)
taldi pad eiga vio fyrirteki 4 svidi hugbunadar, 15,4% (2 af 13) 4 svidi fasteigna og
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7,7% (1 af 13) 4 svioi flutnings og geymslu og utflutnings. Enginn taldi ad fyrirteki &

svidi heildsélu/smasolu @tti ad vera skylt ad marka oryggisstefnu.

[ hverskonar starfsemi aetti ad vera skylda ad marka
oryggisstefnu?
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Mynd 5: Svor vid spurningunni: [ hverskonar starfsemi ztti ad vera skylda ad marka

oryggisstefnu?

4.6 Traust samfélags

A0 lokum var kannad hvort ad patttakendur teldu ad pad skapi samfélaginu traust ad
fyrirtaeki séu med oryggisstefnu. Hér gatu patttakendur svarad med eigin ordum. Ymis
svor komu 4 yfirbordid en ellefu af prettan svorudu jatandi. Pegar spurt var um
asteduna toldu pessi 11 fyrirtaeki ad folk vill vita ad upplysingar peirra og annarra séu
medhondladar rétt og ad peer séu Oruggar. Syni fyrirteki fram 4 ad pad verji
upplysingar sem pad hefur ad geyma og medhondli paer rétt pa skapi pad traust

samfélagsins a fyrirtaekid.

Viomalendur reddu mikid um mikilvaegi pess ad vera vel upplystir um hettur og
ognanir og studla ad fyrirbyggjandi adgerdum. bad ad syna fram 4 ad fyrirteki sé¢ med
oryggisstefnu auki pvi traverdugleika fyrirteekis par sem pessum atridum er sinnt i
stjornkerfi sem lytur ad Oryggisstefnu. Hinsvegar sé pad i hondum utanadkomandi
adila ad treysta pvi sidan ad fyrirteki fari eftir 6ryggisstefnunni en hagt er ad auka
traustio enn og meira sé fyrirtaeekid vottad pvi pad er stadfesting 4 farid sé eftir 6llum

krofum sem snua ad 6ryggi upplysinga.

# Vordnn 2011



Stada og vidhorf til ryggisstefnu og upplysingadryggis 29

5 Umrae0da

Rannsoknarspurningarnar sem settar voru fram i upphafi og leitast er vid ad svara i

pessari ritgerd eru:

e Munu einkarekin fyrirteeki sem ekki marka Oryggisstefnu og framkvaema
ahaettumat lifa af i framtidinni?

e Verdur naudsyn ad 6dlast vottun 4 svidi oryggis?

e Er framtidin su ad 6l fyrirteki verdi skyldug ad vera med oryggisstefnu?

e Veitir oryggisstefna fyrirtekjum samkeppnisforskot?

Leitad var svara vid pessum spurningum med spurningakdnnun. Taka parf tillit til
pess ad svarhlutfall var ekki hatt. Nidurstodur geta gefid orlitid bjagada mynd a
raunstoou og vidhorfi islenskra fyrirtaekja en areidanleiki myndi aukast ef svérun veeri
meiri. Engu ad sidur mun svorun patttakenda vera notud hér til pess ad svara pessum

spurningum.

Samkvamt svorunum munu einkarekin fyrirtaeki innan dkvedinna starfssvioa lifa af 1
framtidinni an pess ad marka Oryggisstefnu og framkvema dhettumat. Svorin benda
til pess ad pau fyrirteeki sem eru 4 svioi heilbrigdis, upplysingataekni, fjarmala,
fjarskipta og hugbunadar purfa einna helst ad marka oryggisstefnu til ad lifa og dafna
4 markadi samanber pad sem kom fram i kafla 4.5. Naudsyn pess ad 6dlast vottun &
svidi Oryggis virdist vera ad aukast med hverju arinu sem lidur. Fleiri og fleiri
fyrirteeki sja hag 1 a0 marka Oryggisstefnu og 6dlast vottun par sem pad veitir peim
samkeppnisforskot og aukin vidskipti samanber kafla 4.1. Samkeppnisforskot kemur
fram 1 gaedum fyrirtekis, pjonustu, imyndar, mikils eftirlits og agadra vinnubragda
eins og fram kemur i upphafi kafla 4 og er augljos afleiding pess ad marka

Oryggisstefnu.
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Svarendur telja ad pad séu helst pau fyrirteki sem medhondla personuupplysingar
og/eda adrar vidokvaemar upplysingar sem purfa ad marka oryggisstefnu og pvi ber
framtioin ekki med sér ad oll fyrirteeki verdi skyldug pess. Samanber kafla 4.5 pa eru
pad fyrirtaeki sem eru & svidi heilbrigdis og fjarmala sem ettu ad vera skyldug til ad
marka Oryggisstefnu en pad eru nu pegar gerdar krofur um ad fyrirteeki &4 pessum

svidum bui yfir stjornkerfi upplysingadryggis af utanadkomandi adilum.

Ahugavert er ad sja ad allir patttakendur virdast vera mjog sammala um pad eigi ad
skylda fyrirteeki 4 svioi heilbrigdis til ad marka oryggisstefnu ekki bara 1 peim tilgangi
a0 verja viokvaemar upplysingar heldur einnig til ad geta lifad og dafnad 4 markadi.
Einnig er dhugavert ad sja ad nidurstodur leidi i 1jos ad allir patttakendur lita svo 4 ad
fyrirteeki 4 svidi upplysingatekni purfi ad marka oryggisstefnu til a0 lifa og dafna 4
markadi en einungis ramur pridjungur peirra telur ad pad purfi ad skylda pau til pess.
bad kemur ekki & dvart ad nidurstodur gagnvart fyrirteekjum 4 svioi fjarmala syni ad
peim eigi ad vera skylt ad marka Oryggisstefnu en pad sem er hinsvegar ahugavert er
a0 einungis tepur helmingur patttakenda lita svo 4 ad pad eigi ad skylda fyrirtaeki &

svidi vatrygginga ad marka oryggisstefnu.

5.1 Stada oryggisstefna

Samkvaemt nidurstodu rannsoknarinnar er stada vardandi Oryggisstefnu fyrirtekja
gzt en lengi ma gera gott enn betra. [slensk fyrirtaeki virdast vera ordin medvitadri
um Ognir og hattur i innra og ytra umhverfi pess og ad pau verdi ad hafa

einhverskonar reglur og/eda kerfi til ad vernda trunadar- og personulysingar.

Eftir umraedur vid patttakendur er 1jost ad morg fyrirteki standa frammi fyrir kréfum
eftirlitsadila um a0 innleida verklag sem byggist & ISO/IEC 27001 stadlinum en pad
eru einna helsta fyrirteeki 4 svidi fjarmala, heilbrigdis og vatrygginga. Svo virdist sem
fyrirteeki, onnur en pau sem eru krafin um ad marka Oryggisstefnu, séu i @ fleiri
tilvikum ad innleida stjornkerfi upplysingadryggis par sem stjornendur sja avinning i
pvi ad stilla upp sliku stjornkerfi i rekstri sinum. Fyrirteeki mota oryggisstefnu sina
samkvaemt ISO/IEC 27001 an pess ad endilega tla sér a0 60last vottun. Pau saxkjast i

a0 vera med reglur og adhald hvad vardar 6ryggi og vilja syna fram 4 heilbrigt

o Vorsnn 2011



Stada og vidhorf til ryggisstefnu og upplysingadryggis 31

stjornkerfi. Almenningur virdist vera meira medvitadur um auknar heettur 4 tjoni
sokum upplysingaleka par sem rafrent upplysingafledi hefur stéraukist &
undanférnum arum. Pad er pvi siaukin krafa um oryggisstefnu fra almenningi sem og

O00rum fyrirteekjum.

5.2 Viohortf til oryggisstefna

A0 byggja upp stjornkerfi upplysingadryggis parf sinn medgoéngutima og er pvi
omogulegt ad gera pad 4 einni noéttu. Pad er ekki ndg ad setja nidur reglur og ferla og
wtlast til ad starfsfolk fyrirtzekisins tileinki sér pad 4 6rskdmmum tima.  timaritinu
Tolvumal 1. tbl. segir Gyda Halldorsdottir ad ,,Forsendur pess ad Oryggisstefna
stofnana/fyrirteekja virki og beri tiletladan arangur er eindreginn og synilegur
studningur yfirmanna og abyrgodaradila vid framkvamd stefnunnar [28]. Fra fyrsta
degi purfa a@0dstu stjornendur ad vera virkir patttakendur i innleidingu stjérnkerfis og
bera abyrgd a pvi ad hun sé framkvaemd & markvissan hatt. Stjornendur purfa ad vera
medvitadir ad innleiding sem pessi beri mestan arangur sé hun innleidd ,,top-down*
p.e.a.s. stjornendur purfa ad vera fyrirmyndir og leidtogar og fa folkid med sér i
breytingarnar. Séu stjornendur ekki ad fara ut i innleidingu af heilum hug pa er ekki

haegt ad atlast til ad undirmenn peirra geri pad [28].

Til eru otal taeki og tol sem hagt er ad nota til ad baeta 6ryggi kerfa en besta forvornin
er vel upplystur starfsmadur, godir skyrir ferlar og heilbrigt stjornkerfi. En hvernig er
hagt ad vita ad starfsmadur sé vel upplystur og medvitadur um Oryggi upplysinga?
Ebenezer b. Bodvarsson svarar pessari spurningu i timaritinu Télvumal 1 tbl. 1 grein

sinni Oryggismedvitund starfsfolks - virkjum mannlega eldvegginn:

,Ymsar skilgreiningar eru til 4 6ryggismedvitund en i stuttu mali méa segja ad starfsfolk hafi
oryggismedvitund pegar pad pekkir hlutverk sitt vid ad tryggja rekstraréryggi vinnustadarins,
hegdar sér { samreemi vid pad og er faert um ad taka upplystar dkvardanir vid nyjar adsteedur. {
60rum ordum: Pad veit hvad verid er ad vernda, hvers vegna og fyrir hverjum, pekkir reglur og

abyrgd og er faert um ad greina dkvednar hattur og bregdast rétt vid™ [29].

Ef allir leggjast 4 eitt vid ad styrkja Oryggismedvitund innan fyrirtaekis myndast

akvedin fyrirtekjamenning. Heppnist innleiding & stjornkerfi upplysingadryggis vel
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pa verda starfsmenn farnir ad vinna eftir settum verkferlum &n pess ad vera
sérstaklega medvitadir um pad en pad er lysandi fyrir breytingu 4 hugarfari sem hefur
ordid ad lifstil eda réttara sagt vinnubrogdum og menningu innan fyrirtaekis. Pad ma
pvi segja ad upplysingadryggi standi og falli ad langmestu leyti med hollustu og

vandadri umgengni starfsmanna.

Samkvaemt nidurstodum i upphafi kafla 4 sést ad adeins einu fyrirteeki taldi
starfsmenn sinir fara mjog vel eftir oryggisstefnunni en atta af tolf fyrirtekjum toldu
starfsmenn sinir fara nokkud vel eftir 6ryggisstefnu sem sett er i peirra fyrirteki. bad
ma velta fyrir sér hvers vegna starfsmenn fara ekki alltaf mjog vel eftir settri
oryggisstefnu. Er pad vegna pess ad peir eru ekki négu vel upplystir eda er hegt ad
skrifa petta 4 leidtogahlutverk stjérnenda?

5.3 Er naudsyn a0 marka oryggisstefnu?

Fram kom 1 vidtali vid einn patttakenda rannsdknarinnar ad hans fyrirteeki potti pad
vera Oparfa pappirs- og timaeydsla ad skra og skjalfesta oryggisstefnu, innleida hana
og fylgja henni eftir par sem mikil medvitund er innan fyrirteekisins um hattur og
ognir i innra og ytra umhverfi pess. Adrir patttakendur sem hinsvegar hafa gengio i

gegnum petta ferli telja pad vera fjarfestingu en ekki bara eintdomur kostnadur.

batttakendur 1 rannsokninni téludu einnig um ad sjd& metti bersynilegan
rekstraravinning vio innleidingu Oryggisstefnu hvad vardar skilvirkari vinnubrogd,
leekkun 4 kostnadi 1 kjolfarid og ferri mistokum. Starfsmonnum 1idi betur ad geta flett
upp 4 innra neti eda gaedahandbok og séd nakvaemlega hvernig 4 ad vinna akvedid

verk. Starfmenn eru pvi vel upplystir sem eydir allri 6vissu og tviverknadi.

Nidurstadan er pvi ad pad er naudsynlegt hverjum peim sem medhondlar
personuupplysingar ad marka Oryggisstefnu til ad standa lagalegar krofur um

personuvernd og medferd perséonuupplysinga.
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5.4 Vottun eda ekki vottun?

Ferlio vid a0 60last vottun sem er lyst 1 kafla 2.1.2 er umfangsmikid, kostnadarsamt
og timafrekt. Samkvamt nidurstodum Ur rannsdkninni telja pau fyrirteeki sem hafa nt
pegar 60last vottun pad vera algjorlega pess virdi og lita & pad sem fjarfestingu ad
hafa gengid i gegnum ferlid en ekki kostnad. Sex af niu fyrirtekjum sem eru ekki
vottud en hafa markad Oryggisstefnu stefna ad pvi ad 60last vottun eda 66,7%
patttakenda. Pad ma pvi draga pa alyktun ad framtidin beri pad med sér ad fleiri
fyrirtaeki saekist 1 ad 00last vottun a svidi upplysingadryggis.
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6 Tillogur

Hér ad nedan ma sja nokkrar tillogur sem komnar eru af vinnu pessa verkefnis og

nidurstodum rannsdknar.

6.1 Uppbygging stjornkerfis

Oryggisstefna @tti ad vera hluti af stefnumotun hvers fyrirtaekis sem medhondlar
personuupplysingar og/eda adrar vidkvemar upplysingar en gert er rad fyrir sliku i
16gum nr 77/2000 um personuvernd og medhondlun personuupplysinga eins og
fjallad var um i kafla 2.6. bad ad vera med oryggisstefnu undirstrikar ad fyrirteki sé
ad fara eftir settum 16gum og reglum vardandi meodferd upplysinga og eykur

triverdugleika og areidanleika.

Oryggisstefnur fyrirteekja eru i grunninn alveg ndkvamlega eins en sidan batast vid
sérteek atridi sem einkenna rekstur hvers fyrirtaekis eftir starfssvidi pess. Buia parf til
leidbeiningahandbok og/eda skapalon ad oOryggisstefnu til ad audvelda
rekstrareigendum ad stilla upp oryggisstjornkerfi i sitt fyrirtaeki. Margir kjosa ad horfa
framhja morkun oOryggisstefnu sokum pess hversu mikio flaekjustigid er og pvi er
tilvalid ad létta undir verkum par sem kostur er. Slik tol vid mdrkun oryggisstefnu
myndu verda til pess ad fleiri fyrirteeki myndu sja sér fert ad setja verkefnio i
framkvemd og eftir pvi sem fleiri betast i hopinn pvi meira Oryggi verdur i

rekstrarlegu umhverfi islensks samfélags.

Flekjustig verkferla og verklagsreglna getur verid mikid og pvi er dkjosanlegast ad
setja upp Oryggisstefnu 4 eins greinargdédan hatt og moégulegt er. Myndran uppsetning

er fysilegur kostur par sem hun er audlesnari og skiljanlegri uppsetning heldur en
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eintomir textar og malsgreinar. Til eru forrit & bord vid Microsoft Visio, iGrafx og
fleiri sambarileg sem haegt er ad nota vid ad teikna upp verkferla. Hegt er pa ad sja
verkferli 1 sinni einfoldustu mynd en einungis med pvi ad smella & tiltekinn hluta
verkferils birtist nanari lysing & honum. Haegt er ad setja inn dbyrgdaradila fyrir hvern
patt ferils og ferilsins i heild sem einfaldar pa lika peirri manneskju sem ber pessa

abyrg0 ad sja til hvers er @tlast af honum.

bar sem ferlid vio a0 stilla upp stjornkerfi upplysingadryggis er timafrekt og nokkud
kostnadarsamt pa melir hofundur med pvi ad fyrirtaeki setji sig i samband vid
radgjafafyrirteeki um upplysingadryggi eda hafa samband vid vottunaradila & bord vid
BSI (sja kafla 2.1.1) og fa adstod vid uppsetningu og innleidingu stjornkerfis. Einnig
a maltaekio ,,Betur sja augu en auga“ vel vi0 i pessu samhengi par sem starfsmenn
geta orOnir vanir sinu starfsumhverfi og néd ekki ad koma auga 4 hluti sem annars eru

mikilveegir.

6.2 Innleiding stjornkerfis

begar akvedid hefur verid ad fara i pad verkefni a0 marka oryggisstefnu, innleida
hana og fylgja henni eftir er pad undirbiningsferlid sem er umfangsmesti lidurinn.
Kortleggja parf marga ferla, bata pa og breyta og skilgreina abyrgoaradila og

eftirlitsadila. Leid sem er likleg til &rangurs geeti verid i eftirtalinni ro0:

Akvordun tekin um innleidingu stadalsins

Abyrgd stjornenda skilgreind og verkefnisstjori tilnefndur
Oryggisstefna utfzerd (fyrsta utgafa)

Umfang stjornkerfisins skilgreint

Ahzttugreining

Akvedid med hvad haetti skuli medhondla ahaettu

Velja radstafanir r stadlinum til ad lagmarka dhaettu

Innleida radstafanir / nytt verklag

A AR A e

Utbiia stodumatsskyrslu / yfirlit yfir hvada krofur stjornkerfid uppfyllir

10. Akvordun um vottun

[11]
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Ef fyrirteki 4 annad bord er tilbuid ad leggja vinnu og fjarmagn i ad marka
oryggisstefnu melir hofundur med pvi ad gaedastjornun sé innleidd 4 sama tima.
Gadastjornun er grunnur reksturs til ad afkasta eftir bestu getu med sem minnstum
kostnadi og skila sem mestum hagnadi. Pegar gadastjornun er til stadar pa er mun
audveldara og minni fyrirh6fn ad beta vid Oryggiskrofum hvad vardar
upplysingadryggi samkvaemt ISO/IEC 27001 samanber kafla 2.8 par sem fjallad var

um naid samband gaeda- og Oryggismala.

6.3 Vottun og viohorf

Sé etlunin ad marka Oryggisstefnu, innleida hana og Odlast vottun pa parf
breytingastjornun innan fyrirtekisins ad vera virk. Ekki er ndg ad ein deild eda eitt
teymi innan fyrirtekisins vinni petta mikla verk og segi sidan samstarfsfélogum
sinum ad petta sé nyja skipulagid og peim beri ad gera eins og peir segi.
Hugarfarsbreyting og patttaka stjérnenda eru lykilforsendur pess ad vel takist til.
Kynna parf vel fyrir stjérnendum avinning pess og kosti ad marka oryggisstefnu og fa
pa til ad vera hluti af teyminu sem vinnur ad pessu verkefni. Audvitad eru einhverjir
sem lita & allar breytingar sem 6gnun & peirra pagindahring en pa reynir a stjérnendur
ad vera leidtogar og fa folkid med sér i ad lita & breytingar sem teekifaeri (sja kafla
5.2). Gangi ekki vel ad koma 4 hugarfarsbreytingu geeti asteedan ef til vill verid st ad
starfsmenn og stjornendur eru ekki nogu vel upplystir um malefnid og pvi skilningur
fyrir breytingu enginn. Utblia atti kynningarefni fyrir alla rekstrareigendur sem
medhondla personuupplysingar og/eda adrar viokvaemar upplysingar og auka vitund
peirra & malefninu. Halda @tti namskeid fyrir stjornendur um hvernig peirra pattur i
verkefninu er og mikilvaegi pess ad peir séu virkir patttakendur svo ad verkefnid skili
tilteknum 4arangri. Fyrirtekjamenning myndast pegar allir starfsmenn eru virkir
patttakendur 1 akvednu verklagi og gera pad dmedvitad. bvi fyrr sem allir dkveda ad
tileinka sér nytt verklag pvi fyrr vinnst pad dmedvitad & pann hatt og hefur myndad

akvedna menningu innan fyrirtaekis.

M.Sc. i rekstrarverkfradi




38 Marianna Magnusdottir

6.4 Geodastimplar

Fyrirteeki sem eru ekki vottud 1 dag en eru med oryggisstefnu hafa engan gaedastimpil
til ad syna vidskiptavinum og samstarfsadilum sem sonnun pess ad peir séu med
stjornkerfi fyrir upplysingadryggi og verndi upplysingar sinar. Hugmynd veeri ad hafa
nokkrar gerdir af vottun eda gadastimplum svo ad pau fyrirteeki sem kjosa ad hafa
oryggisstefnu en ekki innleida ISO/IEC 27001 ad fullu hafi eitthvad til ad syna fram &
a0 pad sé hugad ad upplysingadryggi i rekstri peirra. Haegt veri ad hafa mismunandi
stig 4 gaeedastimplum (t.d. A,B,C) eftir pvi hvers edlis dhattur og/eda 6gnanir stedja ad
tilteknu fyrirteki og hversu miklar persénuupplysingar og/eda adrar vidkvemar
upplysingar pad hefur ad geyma. Med pessu moti veeri meira eftirlit med rekstri
islenskra fyrirteekja hvad vardar upplysingadryggi og tryggir vidskiptavinum og
O00rum peim sem eiga vidskipti vid tiltekid fyrirtaeki ad pad sé eitthvad & bakvid
oryggisstefnu fyrirteekisins sem er annars audvelt ad hafa 4 yfirbordinu an pess ad hun

byggi 4 einhverjum grunni.
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7 Naestu skref

Koénnunin sem fjallad er um hér ad framan veitti ad hluta til svér vid peim
spurningum sem lagt var upp med. Megin nidurstodur eru ad kynna parf
oryggisstefnu, tilgang hennar og avinning betur fyrir stjérnendum fyrirtekja til ad
upplysa islenska rekstraradila um naudsyn pess ad vernda persénuupplysingar og/eda
adrar viokvaemar upplysingar fyrir utanadkomandi adilum sem kunna ad valda peim
skada eda tjoni. Til ad na til flestra er haegt ad stofna kynningarteymi sem myndi fara i
einhverskonar herferd og kynna oryggisstefnur. betta kynningateymi geati verid med

radstefnu, hadegisfyrirlestra 1 fyrirteekjum, tbuid baklinga og svona matti lengi telja.

bad veri einnig verdugt ad skoda hvort og pa hvernig vottadar oryggisstefnur hafa
ahrif a utflutning fra fslandi. Sé 1itid 4 lista yfir pau fyrirtaki sem eru vottud i
heiminum pa sést ad Japan er med langflestu vottudu fyrirtaekin eda 3790 af 7136
(53,1%) [9]. Er pad vegna sterdar eda vegna pess ad i Japan eru fjolmorg
framleidslufyrirtzeki? Myndi fyrirtaeki 4 {slandi versla vid framleidslufyrirtzeki i Japan
ef pad veeri ekki vottad og/eda syndi fram a gaedi vid medferd vidkvemra upplysinga?
Af hverju @ttu fyrirtaeki erlendis ad versla vid islensk fyrirtaeki sem ekki syna fram &

gadi i sinum Oryggismalum?

Vid vinnslu ritgerdarinnar komu einnig upp spurningar sem ekki fengust svor vio ad
pessu sinni en eru pess i stad efni i adra rannsokn tengda pessari. Spurningar sem vert

er a0 kanna frekar svor vio eru m.a.:

e Fara starfsmenn betur eda verr eftir 6ryggisstefnu eftir pvi hvort hin er vottud
eda ekki?

e Marka fyrirtaeki Oryggisstefnu einungis vegna pess ad pad er gerd krafa um
pad fra adilum sem peir eiga vidskipti vio eda eftirlitsadilum?

e A ad purfa ad setja skyldu um mérkun oryggisstefnu eda er pad sjalfsagt mal?
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e Hver/Hverjir sja um ad marka oryggisstefnu fyrirtaekis? Eingdngu starfsfolk
innanhuss eda eru fengnir radgjafar til adstodar?
e Hvenazr er akjosanlegast ad marka Oryggisstefnu? A hvada timapunkti a

eviskeioi fyrirtekja?

Takmarkanir pessa rannsoknar er hversu fair svorudu beidni um vidtal og par af
leidandi fair patttakendur i rannsékninni. Fleiri patttakendur myndu auka marktaekni &
nidurstodum og gefa skyrari mynd um raunverulega stoou og vidhorf til 6ryggisstefnu
og upplysingaoryggis medal islenskra fyrirtekja 4 Islandi i dag. Vid gerd naestu
rannsoknar veeri pvi vert ad ithuga ad fa fyrirtaeki sem sérhaefir sig i gerd kannanna til

demis Capacent i 110 med sér til ad fa betri svorun og na dypri tulkun & nidurstodum.

Einnig vaeri dhugavert ad horfa meira til hlutleegra gagna heldur en huglaegra. Formio
a vidtolunum i pessari rannsokn bydur uppa ad svorin séu fremur hugleg par sem pau
byggjast &4 personulegum skodunum patttakenda. Frodlegt veeri ad skoda betur vinnu-
umhverfi i fyrirtekjum, ryna 1 fyrirliggjandi gogn, verkferla og verklagsreglur,
fylgjast med vinnubrogdum starfsmanna og jafnvel fylgjast med storfum
uttektarmanna svo demi séu tekin. Hlutleg gogn sem aflad veri 4 vettvangi gaetu

gefid itarlegri mynd af stodu mala.
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8 Lokaoro

Oryggisstefna er einskonar vidurkenning 4 Sruggum starfshattum sem eydir allri
tortryggni 1 gard vidskiptavina og samstarfsadila. Hin bendir til geda i rekstri og
synir abyrgd. Pad kann ad vera ad folki finnist pad vera dparfi ad marka oryggisstefnu
en midad vid pekkingu mannsins i dag pa eru tolvur sigranlegar, kerfi gotott og
asteda til ad verja allar personuupplysingar og/eda adrar vidkvaemar upplysingar eftir
bestu getu fyrir opruttnum utanadkomandi adilum. bPad ad syna fram 4 a0 fyrirtaeki
marki Oryggisstefnu eykur triverdugleika pess par sem bpad synir fram & ad
Oryggisatrioum er sinnt i stjornkerfi upplysingadryggis. Pad er hinsvegar i hondum
utanadkomandi adila 4 bord vid vidskiptavini og samstarfsadila ad treysta pvi ad
fyrirteeki fari eftir settri Oryggisstefnu en haegt er ad auka traustid enn meira sé
fyrirteekid vottad samkvaemt ISO/IEC 27001 pvi pad er stadfesting pess ad farid er

eftir 6llum krofum sem sntia ad 6ryggi upplysinga.

Besta forvorn fyrir fyrirteeki gegn tjoni og/eda eydileggingu upplysinga er
oryggismedvitund starfsmanna pess. Vel upplystur starfsmadur getur komid i veg
fyrir tjon med pvi ad bregdast rétt vio dkvednum adstedum. Pad mé pvi segja ad
upplysingadryggi standi og falli ad langmestu leyti med hollustu og vandadri
umgengni starfsmanna. A9 undanskildum peim fyrirteekjum sem settar eru krofur um
ad marka Oryggisstefnu er pad algjorlega valkveett ad marka slika stefnu. Hvort sem
fyrirtaeki eru stor eda sma pa eru likur & pvi ad pad koma upp peaer adsteedur par sem
pau lenda i samkeppni vid fyrirteeki sem hafa markad oryggisstefnu og innleitt hana
og samkvamt nidurstodum pa eru pau liklegri til ad hafa vinninginn. Valid er frjalst,

enda er ekki skylda ad lifa samkeppnina af.

M.Sc. i rekstrarverkfradi




42

Marianna Magnusdottir

Voroénn 2011



Stada og vidhorf til ryggisstefnu og upplysingadryggis 43

Heimildaskra

[1] A. Eshlaghy, A. Pourebrahimi, and B. Nobari, “Presenting a Model for Ranking
Organizations Based on the Level of the Information Security Maturity,” Computer and
Information Science, vol. 4, no. 1, p. 72, Jan. 2011.

[2] “Stiki -  Oryggisstefna.” [Online].  Available:  http://stiki.is/index.php/is/um-
stika/oryggisstefna. [Accessed: 18-Apr-2011].

[3] “2000 nr. 77 23. mai/ Lég um persénuvernd og medferd persénuupplysinga.” [Online].
Available: http://www.althingi.is/lagas/139a/2000077.html. [Accessed: 18-Apr-2011].

[4] “Reglur nr. 299/2001 um Oryggi personuupplysinga | Reglur og reglugerdir | Log og
reglur | Personuvernd. Pinar upplysingar, bitt einkalif.” [Online]. Available:
http://www.personuvernd.is/log-og-reglur/reglur-og-reglugerdir/nr/35. [Accessed: 18-
Apr-2011].

[5] “ISO/IEC 27001 Information Security.” [Online]. Available:
http://www.bsigroup.com/en/Assessment-and-certification-services/management-

systems/Standards-and-Schemes/ISO-IEC-27001/. [Accessed: 18-Apr-2011].

[6] “ISO/IEC 27001 certification standard.” [Online]. Available:
http://www.is027001security.com/html/27001.html. [Accessed: 18-Apr-2011].
[7] “Benefits of ISO certification.” [Online]. Available:

http://www.riskmanagementstudio.com/index.php/en/knowledge-center-articles/166-
benefits-of-certifications. [Accessed: 18-Apr-2011].

[8] A. Calder and S. Watkins, IT governance: a manager’s guide to data security and 1SO
27001/1SO 27002. Kogan Page Publishers, 2008.

[9] “Neue Seite 1.” [Online]. Available: http://www.is027001certificates.com/. [Accessed:
18-Apr-2011].

[10] “Leidin ad vottun stjornkerfa.” [Online]. Available:
http://www .bsiaislandi.is/index.php/leiein-ae-vottun-stjornkerfa.html. [Accessed: 18-Apr-
2011].

[11] Olafur Roébert Rafnsson, “Stjornkerfi Upplysingadryggis: Hvernig gongum vid um
mikilvaegar upplysingar?” .

[12] Stadlarad Islands, /ST ISO/IEC 27001:2005, 2nd ed. .

[13] J. J. Dahlgaard, K. Kristensen, and G. K. Kanji, “Total quality management and
education.,” Total Quality Management, vol. 6, no. 5, pp. 445-455, Dec. 1995.

M.Sc. i rekstrarverkfraedi #



44 Marianna Magnusdottir

[14]“Stiki - Ahattumat.” [Online]. Available: http:/stiki.is/index.php/is/radgjof-og-
tjonusta/upplysingaoryggi/ahaettumat. [Accessed: 18-Apr-2011].

[15] Glenn Koller, Risk assessment and decision making in business and industry: a
practical guide, 2nd ed. Taylor and Francis Group, 2005.

[16] P. G. Johnson and P. K. Scholes, Exploring Corporate Strategy: Text and Cases, Tth ed.
Financial Times/ Prentice Hall, 2006.

[17] Pall Kr. Palsson, Handbok athafnamannsins : stefna, stjornun og starfsmenn : lyklar ad
arangri i rekstri. Reykjavik: Oddi hf., 2006.

[18] Stadlarad Islands, ISO 9000 Kjarnastadlarnir - hlioma betur saman, 1st ed. Reykjavik:
Stadlarad {slands, 2005.

[19] Mo6rour Arnason, Islensk ordabok, 3rd ed., vol. bindi M-O. Edda, 2002.

[20] Lewis Schiff, “Protect Affluent Clients’ Data - and Privacy,” Investment Advisor, Mar.
2011.

[21] E. Arnason, “Persénugreining i gagnagrunni 4 heilbrigdissvidi.”

[22] Ferdinand Hansen, “Sprotafyrirteeki | Starfsgreinar | Samtdk idnadarins - islenskur
ionadur.”  [Online].  Available: http://www.si.is/starfsgreinahopar/sprotafyrirtaeki/.
[Accessed: 18-Apr-2011].

[23] Dr. Bjorn Por Jonsson, “Reynslusaga: Um tilurd sprotafyrirtakis,” Télvumal, vol. 1, pp.
18-19.

[24] Ferdinand Hansen, “Hvad er gaedastjornun | Gadastjornun | Gedastjornun og rekstur |
Malaflokkar | Samtdok i0nadarins - islenskur i0nadur.” [Online]. Available:
http://www.si.is/malaflokkar/gaedastjornun-og-rekstur/gaedastjornun/. [Accessed: 18-
Apr-2011].

[25] W. E. Deming, Out of the crisis. MIT Press, 2000.

[26] “Greinasafn: Gadastjornun, edli hennar og tilgangur.” [Online]. Available:
http://www.landbunadur.is/landbunadur/wgsamvef.nsf/0/6a32324cfe7a302200256c30000
91675?0penDocument. [Accessed: 07-May-2011].

[27] J. S. Oakland, Total quality management : the route to improving performance. Oxford ;
Boston: Butterworth-Heinemann, 1993.

[28] Gyda Halldorsdottir, “Oryggi trinadarupplysinga: bekking, vidhorf og fraedsla,”
Tolvumadl, vol. 1, p. 28.

[29] Ebenezer b. Boddvarsson, “Oryggismedvitund starfsfolks - virkjum mannlega

eldvegginn,” Tolvumadl, vol. 1, p. 4.

,‘,; Vordnn 2011



Stada og vidhorf til ryggisstefnu og upplysingadryggis 45

Vidauki A

Spurningalisti fyrir fyrirtaeki

1. A hvada svidi starfar fyrirtaekido?
Tryggingastofnun
Upplysingateekni
Hugbunadarfyrirtaeki
Banki

Heilbrigdissvid
Fjarmalafyrirteeki

Annad, hvad?

ooooo0oDpoo

2. Fyrirtaekio flokkast sem:
O 2.1 broskad fyrirtaki (fyrirtacki med meira en milljard kréna i arsveltu og er
skrad i Kaupholl islands)
O 2.2 Sprotafyrirtaeki (fyrirtacki sem leggur amk 10% af veltu i rannsoknar- og
prounarstarf og er med arsveltu allt ad milljardi kréna)
d 2.3 Annad, hvad?

3. Er oryggisstefna til stadar hja fyrirteekinu?

3.1Ja

= 3.1.1 Telur pu ad fyrirtaekido 60list samkeppnisforskot med
bvi ad marka o6ryggisstefnu?
e Ja
oAd hvada leyti?
e Nei
oHvers vegna ekki?

= 3.1.2 Hversu vel telur pu ad starfsmenn fyrirtaekisins fari
eftir 6ryggisstefnunni?
e Mjog vel
Nokkud vel
Hlutlaus
Nokkud illa
Mjog illa

= 3.1.3 Er fyrirteekid vottad skv. ISO 270017

o Ja
o 3.1.3.1 Telur pu ad vottun veiti
samkeppnisforskot?
= Ja
e Ad hvada leyti?
= Nei
e Hvers vegna ekki?
¢ Nei
o 3.1.3.2 Stendur til adé fa vottun?
= Ja
= Nei

e Hvers vegna ekki?
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= 3.1.4 Er 6ryggisstefna fyrirtaekisins endurskodud
reglulega?
e Ja
03.1.4.1 Med hversu 16ngu millibili?
=  Hveneer var pad gert sidast?
03.1.4.2 Eru starfsmenn latnir vita um allar breytingar sem a
henni eru gerdar?
e Nei

= 3.1.5 Hvad felur 6ryggisstefna fyrirtaekisins i sér?
Stjornkerfi upplysingadryggis (hvernig geymd, flokkud, eytt)
Abyrgb og hlutverk

Verkferlar

Ahaettumat

Samfelldur rekstur

L6ég og reglur

Adgangsstyringar

Stefnumétun

Annad, hvad?

ooo0o0o0oopDo

= 3.1.6 Er oryggisstefna fyrirtakisins synileg?

o Ja
03.1.6.1 Hverijir sja oryggisstefnuna?
= Vidskiptavinir
e Hvar?
= Starfsmenna
e Hvar?
= Adrir, hverjir?
e Nei

» 3.1.7 Er oryggisstefna fyrirtaekisins kynnt 6llum
starfsmonnum?
e Ja
e Nei

3.2 Nei

3.2.1 Stendur til ad marka oryggisstefnu?
e Ja
e Nei
oHvers vegna ekki?

= 3.2.2 Hvers vegna hefur ekki verid morkud oryggisstefna?

= 3.2.3 Telur pu ad moérkun oryggisstefnu myndi auka
samkeppnisforskot fyrirtaekisins?
e Ja
oAd hvada leyti?
e Nei
oHvers vegna ekki?

= 3.2.4 Eru til reglur um meodferd upplysinga/gagna innan
fyrirtekisins?
o Ja
oA hvada formi eru paer settar fram?
e Nei

= 3.2.5 Er gert ahattumat?
e Ja
oHvad er gert vid gégnin sem koma Ut Ur ahaettumatinu?
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e Nei
03.2.5.1 Er fyrirtaekid medvitad um paer ahesettur sem er i
umhverfi pess?
= Ja
= Nei

4. A fyrirtekid i samskiptum vid erlend fyrirtaeki?

o 4.1Ja
= 4.1.1 Gerir pad fyrirtaeki krofu um Oryggisstefnu hja ykkur?
e Ja
e Nei
o 4.2 Nei

5. Ma merkja vid fleiri en einn reit: | hverskonar starfsemi telur pu ad i
framtidinni purfi ad vera moérkud 6ryggisstefna til ad geta lifad og dafnad a

markadi?

Fasteignir

Fjarmal

Fjarskipti
Flutningur og geymsla
Heilbrigdissvid
Heildsala/Smasala
Hugbunadur
Upplysingateekni
Utflutningur
Vatryggingar
Oryggisgeesla
Annad, hvad?

ooo0o0o0p00o00o

6. Ma merkja vio fleiri en einn reit: | hverskonar starfsemi telur b ad zetti

ad vera skylda ad marka o6ryggisstefnu?
Fasteignir

Fjarmal

Fjarskipti
Flutningur og geymsla
Heilbrigdissvid
Heildsala/Smasala
Hugbunadur
Upplysingateekni
Utflutningur
Vatryggingar
Oryggisgeesla
Annad, hvad?

ooo0o0p0oO0p0000Oo

7. Telur pu ad pad skapi samfélaginu traust ad fyrirtaeki séu med
oryggisstefnu?
o Ja
= Hvers vegna?
o Nei
= Hvers vegna ekki?
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