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1 ORDBALISTI

Oro Skyring
Audkenningar- | Rafreenum skilrikjum ma likja vid vegabréf. Audkenningarskilriki er
skilriki haegt ad beita til audkenningar og ekki setlad til undirritunar.

Audkenningarskilriki er bundid vid dkvedinn einkalykil sem notandi
vardveitir & korti og beitir med pvi ad nota PIN numer

ASN.1 Abstract Syntax Notation One (ASN.1) er st6dlud adferd sem notud er
til ad pakka inn gdgnum sem nota & i samskiptum i dreifdu
netumhverfi. bessi adferd er medal annars notud til ad pakka inn hash
gildi af gdgnum af pdf sem senda & til undirritunar i Nexus Personal.
ASN.1 er lyst i ITU-T Rec. X.680 og RFC 3641.

Bouncy Castle | Opid forritunarsafn til studning vid ymsa brenglunarvinnslu og skilriki.
Sja http://www.bouncycastle.org/

CA Vottunarstdd (Certificate Authority) i dreifilyklaskipulagi sem sér ad
gefa at rafreen skilriki.

CRL Certificate Revocation List, listi yfir rafreen skilriki sem hafa verid
afturkollud, sja OCSP.

HSM Sérstakur vélbunadur og hugbunadur (Hardware Security module) til ad
brengla og afbrengla gégn og geyma 6ryggislykla.

iText Opid hugbunadarsafn til ad bua til og vinna med pdf skjol.
Sja http://itextpdf.com/
LINQ Language-Integrated Query er adferd til ad vinna med gogn i Microsoft

umhverfinu svo sem i SQL gagnagrunni. LINQ er ad sumu leiti einfaldari
adferd en SQL og fellur mjog vel inn i C# forritunarmadlid. Einnig er LINQ
mjog 6flugt i vinnslu & XML gégnum og 6drum gagnapjénustum.

OCSP Online Certificate Status Protocol (OCSP) er prétocoll a Internetinu til
ao kanna afturkéllunarstodu & X.509 rafraenu skilriki. begar rafreent
skilriki er notad er haegt ad athuga stodu pess, p.e. hvort pad sé gilt eda
ekki, med pvi ad skoda CRL lista eda nota OCSP. Ef ad skilriki hefur verid
afturkallad er pad ekki gilt lengur og notanda pvi 6heimilt ad nota pad.
OCSP er lyst i RFC2560 .

PIN Leyninamer (Personal Identification Number, PIN) notanda & rafreenu
skilriki. PIN fyrir audkenningarskilriki er 4 stafa langt en 6 stafir fyrir
undirritunarskilriki. Notandi velur i upphafi sin eigin PIN & rafreen skilriki
og breytir peim pegar honum hentar.

PKCS7 / CMS Cryptographic Message Syntax er Internet stadall meal annars fyrir
undirritanir & rafreenum skjélum. | CMS skeyti er geymd undirritun og
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pau skilriki sem notud voru vid undirritunina. CMS er lyst i RFC 5652.

PKI Dreifilyklaskipulag (Public Key Infrastructure, PKI) er kerfi reglna um
medferd, tgafu og eftirlit med notkun rafreenna skilrikja. Nafnid er
pannig til komid ad notadir eru tveir 6samhverfir dulritunarlyklar og
nefnist annar einkalykill (private key) en hinn dreifilykill (public key).

POP Virkjunarkéadi (Proof-Of-Possession, POP) er einskiptis k6di sem Siminn
sendir i netbanka handhafa simandmers til ad sannreyna ad notandinn
hafi adgang ad netbanka handhafa sima. Med pessu méti er verid ad
syna fram & i gegnum 3ja adila ad handahafi simantmers og
umsaekjandi rafraens skilrikis sé sami adilinn.

Rafreen skilriki Rafraen skilriki eru vottord fra traustum adila, vottunarstood svo sem
Audkenni ehf., sem abyrgist ad tiltekinn einkalykill sé afhentur peim
einstaklingi sem vottadur er. Dreifilyklar allra skilrikja eru adgengilegir,
en med vitneskju um dreifilykilinn er moégulegt ad stadfesta audkenni
pess sem framvisar skilrikinu med samsvarandi einkalykli.
Vottunarstddin midlar stéduupplysingum pegar skilriki hafa verio
afturkollud.

SIM kort Kort fr& simafélagi sem sett er i sima (Subscriber Identity Module, SIM)
sem audkennir simtaekid eda notandann vid simafélagid. SIM kortid
getur innihaldid sérstakan dryggishluta sem leyfir geymslu &
einkalyklum og tilvisun i rafreen skilriki med éruggum haetti.

Timastimplun Timastimplun (time stamping) stadfestir ad tiltekio stafreent efni, t.d.
innihald rafreenna gagna, hafi verid til fyrir tiltekinn tima. Timastimplun
felst i pvi ad efni er undirritad af timastimplunarpjéni 4samt
timasetningu og kemur i veg fyrir ad haegt sé ad breyta efni eftir &. Hér
er ekki att vio stimplun & timasetningu atburdar (timestamp), sem
stundum er kallad timasamstilling (time synchronisation).

TSP Time Stamping Protocol er lyst i RFC 3161 og er samskiptaadferd vid
timastimplunarpjon.

Undirritunar- Rafraenum skilrikjum ma likja vid vegabréf. Haegt er ad undirrita skjol

skilriki rafreent med adgangsordi ad einkalykli undirritunarskilrikis.

Undirskriftir framkvaemdar med einkalykli skilrikjanna geta haft sama
gildi fyrir [ldgum og hefdbundnar undirskriftir.

X.509 Er stadall fyrir PKI og skilgreinir medal annars stadlad snid fyrir rafreen
skilriki & netinu auk afturkdllunarlista skilrikja. X.509 er lyst i RC 5280.

Valimo Kerfi hja Simanum sem heldur utan um ymsa peetti sem snua ad
farsimum, medal annars rafreen skilriki og Gthlutun peirra. Adgangur
OSK ad Valimo kerfinu er i gegnum vefpjonustur.
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2 INNGANGUR

Audkenni ehf. og Siminn i samstarfi vid tvo banka hafa verid med tilraunaverkefni i gangi um
rafreen skilriki i farsimum. | pessu tilraunaverkefni var sannreynt ad haegt veeri ad koma
rafreenum skilrikjum i farsima og geyma pau par med 6ruggum heetti. Skilriki i farsima mé svo
nota til audkenningar inn i netbanka og rafreena pjonustu opinberra adila auk rafreennar
undirritunar & skjélum.

i tilraunaverkefninu 6skar notandi eftir ad fa rafraen skilriki i simann sinn. Siminn sendir
honum rafreent skjal i netbanka med virkjunarkdda. Virkjunark6di er einskonar einskiptis
lykilord og synir fram a ad notandi hafi adgang ad netbanka handhafa simans og hann einn
hafi yfirrad yfir virkjunark6danum.

Notandi meetir pvi naest med personuskilriki svo sem vegabréf og virkjunarkdédann til
skraningar-fulltrda hja Simanum. Skraningarfulltrdi sannreynir persénuskilriki notanda og
skannar inn i gagnagrunn. Notandi undirritar askriftarsamning um rafreen skilriki og fer loks i
gegnum skraningarferli rafreenna skilrikja i simanum sinum.

Skraningarfulltrii er einn mikilveegasti hlekkur i Gtgafu rafreenna skilrikja en hann & ad
tryggja ao skilriki séu afhent til réttra adila og ad rangur adili geti ekki fengid Utgefin skilriki
annars manns.

Verkefni petta sem unnid er fyrir Audkenni ehf. i samstarfi vid Simann, gengur Ut 4 ad Gtbla
vefskraningarstdd a netinu sem kemur i stad skraningarfulltria og gefur notendum kost a ad
audkenna sig til sjalfsafgreidslu & rafrenum skilrikum i sima sinn. Skraningarstddin sparar pvi
umtalsverdan kostnad og fyrirhdfn, par sem ekki parf sérstakan skraningarfulltria og
notendur nota netid hvar og hvenger sem er til ad saekja um skilriki og afgreida sig sjalfir.

Med tilkomu snjallsima eru notendur komnir med i hendur fullkomna l6fatélvu sitengda vio
netio, 6had stadsetningu. Notendur eru par af leidandi i auknu meeli ad nota pessi teeki til ad
sinna vidskiptum sinum, svo sem bankavidskiptum, & Netinu.

pessi proun kallar & ad notendur geti notad rafreen skilriki i pessum taekjum med alika heetti
og peir gera i dag i einkatélvum, svo sem til audkenningar vid innritun i netbanka.

Um pessar mundir er i gangi samstarfsverkefni rikisins og fjarmalastofnana um utgafu a
rafreenum skilrikjum & debetkortum. | dag er pegar buid ad afhenda tugi pusunda rafreenna
skilrikja & debetkortum og hafa handhafar peirra pegar farid i gegnum vottunarferli i sinum
banka, par sem bankafulltrdi sannreynir ad rafraent skilriki & debetkorti hafi verid afhent
réttum adila. begar notandi hefur einu sinni farid i gegnum slikt ferli og fengid afhent skilriki,
liggur beinast vid ad hann geti notad pau til ad saeekja um rafreen skilriki a adra midla svo sem
i simann sinn.

Ein helsta gagnryni sem komid hefur fram & rafraen skilriki & plastkortum, er ad notandi purfi
ad hafa kortalesara tengdan vid télvu og hugblnad uppsettan a henni, til ad getad notad
skilrikin til audkenningar eda undirskriftar. Med pvi ad innleida skilrikin i sima er haegt ad
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nota simann sem audkenningartaeki an pess ad purfa annan bunad. Notandi sem eetlar ad
audkenna sig, svo sem i netbanka, faer bod i simann sinn og getur pa audkennt sig i
simteekinu med PIN kdda og opnast pa fyrir adgang ad netbankanum. Ekki skiptir mali hvort
notandi er ad nota netbankann i vafra simteekisins eda i 6dru taeki en af pessu hlyst
umtalsvert hagraedi fyrir notandann.

3 UM RAFREN SKILRIKI

Rafreen skilriki gera notendum kleift ad audkenna sig med rafreenum heetti likt og peir hafi
framvisad opinberum skilrikjum svo sem vegabréfi. Rafreen skilriki m& nota til audkenningar
0g undirritunar.

Audkenning med rafreenum skilrikjum getur komid i stad notkunar & notendanafni og
lykilordi. Sému skilriki eru notud til audkenningar hja éllum sem bjéda upp & audkenningu
med rafreenum skilrikjum par med talid vid innritun i netbanka og hja pjonustum hins
opinbera. bess vegna parf ekki lengur ad muna sérstakt notendanafn og lykilord fyrir hvern
0g einn, adeins eitt fjdgurra stafa audkenningar-nimer eda svokallad PIN-nimer.

Rafraen skilriki er haegt ad nyta til ad undirrita, rafreent, skjol sem adur purfti ad skrifa undir a
pappir. Til pess ad undirrita skjol parf ad muna sex stafa PIN-nimer, svokallad undirritunar-
PIN.

Settur hefur verid lagarammi um Gtgafu og notkun rafreenna skilrikja og byggjast pessi 16g &
tilskipunum Evropupingsins og Evropurddsins. Med loégum nr. 28/2001 um rafraenar
undirskriftir voru l6gfestar reglur hér a landi um réttarahrif rafreenna undirskrifta, starfsemi
vottunaradila sem gefa Ut fullgild vottord, eftirlit med vottunaradilum og bétadbyrgo peirra.
i april 2002 toku gildi 16g nr. 30/2002 um rafraen vidskipti og adra rafreena pjonustu en par er
medal annars heimilad ad gera samninga med rafreenum haetti. ba er kvedid nanar a um
skyldur og réttindi adila slikra samninga, pjonustuveitanda og pjonustupega. | I6gum nr.
51/2003 sem og i l6gum nr. 30/2002 er & pvi byggt ad par sem undirskrift er &skilin
samkvaemt légum, stjérnvaldsfyrirmeelum eda venjum, skuli fullgild rafreen undirskrift
samkvaemt I6gum nr. 28/2001 um rafreenar undirskriftir avallt fullnaegja peim askilnadi.

[ 1josi reglusetningar um petta efni og peirrar aherslu sem virtist 16gd & pennan malaflokk
innan ESB var almennt buist vid pvi ad mikil og hr6d framprdun yrdi & pessu svidi og péa ekki

sist starfsemi vottunaradila og almennri notkun rafreenna skilrikja. Heimild: (Skilriki. is,
Lagaumhverfi, sétt af http://skilriki.is/rafraen_skilriki/lagaumhverfi/, 2012)

Audkenni ehf. hefur leyfi til ad hafa med hondum umsjon og utgafu rafraenna skilrikja &
islandi. Rafraen skilriki eru gefin it & ymsum midlum svo sem plastkortum med 6rgjorva og
sem hugbunadur i télvu. Langflest rafreen skilriki eru i dag gefin Gt & debetkortum, par sem
bankar sja um ad virkja skilrikin og sannreyna ad skilrikjunum sé Gthlutad til réttra adila.
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4 LYSING VERKEFNIS

Eins og fyrr segir gengur petta verkefni Gt & ad Gtbua vefskraningarstdd & netinu sem kemur i
stad skraningarfulltrda hja Simanum. Forkréfur fyrir pvi ad notendur geti notad
vefskraningarstodina er ad peir hafi fengid afhent rafreent skilriki fr& Audkenni ehf. (t.d.
skilriki @ debetkorti). Auk pess purfa notendur ad hafa fengid sérstakt SIM kort sem Siminn
leetur peim i té.

Vefskraningarstodin er sjalfsafgreidslutaeki sem sampeettir margar Olikar pjonustur og
myndar par eina pjonustulausn fyrr notandann. Helstu pjonustur og kerfi sem
vefskraningarstddin tengist eru:

1. Rafreen skilriki til audkenningar og undirritunar. Audkenni ehf. er atgefandi rafreenna
skilrikja en notandi er handhafi peirra og eru pau oftast vistud & debetkorti hans.

2. Hugbdnadur frd Nexus Personal er notadur & Utstdd notanda til ad lesa skilriki &
debetkorti og taka vid PIN nameri notanda, hvort heldur er til audkenningar eda
undirritunar.

3. OCSP (Online Certificate Status Protocol) pjénn sem heldur utan um st6du skilrikja,
til daemis hvort pau séu gild. OCSP pjonustan er hluti af kerfum Audkennis ehf.

4. Timastimplunarpjonn sem timastimplar allar adgerdir i kerfinu og er notad til ad
sannreyna ad gognum hafi ekki verid breytt. Timastimplunarpjénninn sem notadur
var i pessu verkefni er stadsettur hja Advania.

5. Vefpjonustur vid Valimo kerfi Simans sem sér um samskipti vid PKI hugbinad & SIM
korti i farsima. Helstu pjonustur i Valimo kerfinu sem snda ad pessu verkefni eru:

a. Uthlutar nyjum SIM kortum til notanda sem vilja rafraen skilriki i sima.

b. Tekur vid umsoknum um rafraen skilriki i farsima.

c. Utbyr virkjunarkdda, svokalladan POP kdda (Proof of Possession) og sendir
sem rafraent skjal i netbanka skrads notanda simans.

d. Hefur samskipti vid Gtgafusttéd Audkennis ehf. (CA i skilrikjakerfi Audkennis
ehf.) til ad fa atgefin rafreen skilriki.

e. Geymir utgefin rafraen skilriki.

6. HSM (Hardware Security Module) dryggispjonn sem sér um undirritun og geymslu
lykla. HSM er hluti af kerfum Audkennis ehf.

Vefskraningarstooin er hyst & vefpjoni (11S) hja Audkenni ehf. En einnig eru hja Audkenni ehf.
HSM (Hardware Security Module), OCSP pjénn, CA skilrikjakerfi og gagnagrunnspjénn (MS

SQL).

Vefskraningarstodin samanstendur af tveim megin vefjum, annarsvegar opnum
upplysingavef og hinsvegar lokudum umsdknar- og skraningarvef. Ad auki er vefur fyrir
kerfisstjora til ad skoda logga.

Mynd 1 hér & etir er yfirlitsmynd fyrir vefskraningarstddina og pau kerfi sem tengjast henni
og mynd 2 lysir ferli innritunar og umséknar i vefskraningarstodinni.
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Notandi hefur samskipti vid kerfid i gegnum Internetid og parf hann ad hafa hja sér
debetkort med rafreenum skilrikjum, kortalesara og farsima. Notandi skrdir sig inn med
rafreenum skilrikjum og eru upplysingar um innskraningu og afhendingarferlio allt
timastimplad og skrdd i gagnagrunn.
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Mynd 3 - Vefskraningarst6o

Vid innritun notanda er kallad i OCSP pjén til ad kanna stédu skilrikja vidkomandi notanda. Ef
skilrikin eru ekki gild er notanda ekki hleypt inn & vefinn. Svarid fr& OCSP pjoni er
timastimplad og vistad i gagnagrunni sem sonnun pess ad notandi hafi skrdd sig inn a
tilteknum tima.

pegar notandi hefur verid innritadur hefjast samskipti vio vefpjonustur Simans til ad kanna
hvort ad viokomandi sé pegar med gild skilriki & simanum sinum eda ekki. Vefpjonustur sem
Siminn bydur upp & eru i eftirfarandi toflu:

Vefpjénustufall Skyring

getSubscriber Saekir upplysingar um hvort ad viokomandi notandi sé nyr notandi, sé
pegar med virkjunark6da (POP) eda sé pegar med skilriki

getCertificates Saekir skilriki og upplysingar um stédu peirra i Valimo kerfinu.

Athugar hvort viokomandi notandi sé med skilriki pegar ttgefin eda i
framleidsluferli og hver stadan er & skilrikjaframleidslunni.
Eftirfarandi stodur eru mégulegar:

Jinprogress” — Skilrikjaframleidsla i gangi
»active_inprogress* — Tokst ad framleida annad skilrikio og
hitt i framleidslu.

yactive_failed” — Tékst ad framleida annad skilriki
Jfailed_inprogress* — Ekki tokst ad framleida annad skilrikio,
verid ad reyna ad framleida hitt.

~failed” — Ekki tokst ad framleida skilriki

»active” — Skilriki pegar framleidd og tilbuin til notkunar
Jinvalid“ — Ekki haegt ad framleida skilriki fyrir simann

initiateProcess

Fall sem saekir um nyjan virkjunark6da (POP)

completeRegistration

Setur framleidsluferli skilrikja af stad i Valimo kerfinu

resendRegistration

Endurraesir framleidsluferli ef villuastand hefur komid upp

revokeCertificates

Afturkallar skilriki notanda ef 6skad er eftir

Tafla 1 - Vefpjonustur Simans

Vefskraningarstod lokaskyrsla
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pegar stada notanda hefur verid konnud er 4kvedid hvada valkosti notandi hefur til ad velja
ar:

1. Nyr notandi getur sott um virkjunark6da og hafid umsoknarferli med undirritun
samninga.

2. Notandi sem pegar hefur fengid virkjunark6da parf ekki ad seekja um hann aftur og
getur fario beint i ad hefja umséknarferlid.

3. Notandi sem er pegar med rafraen skilriki & simanum sinum getur afturkallad pau og
sOtt um ny. betta geeti att vid pegar ad notandi skiptir um simanumer og / eda SIM
kort.

Sending & virkjunark6da er sett af stad med kalli i vefpjonustuna initiateProcess. Notandi
seekir virkjunarkéda i netbanka og velur hnapp til ad hefja skraningarferli. | skraningarferlinu
er Utbuin &skriftarsamningur notanda sem notandi undirritar med rafreenu skilriki &
debetkorti en pvi ferli er lyst i kafla 9.2 Gerd og undirritun samninga.

Eftir a® samningur hefur verid undirritadur hefur kerfid samskipti vid netpjon Simans i
gegnum vefpjonustur. Framleidsla og skraning skilrikja i simann er sett af stad med kalli &
vefpjénustuna completeRegistration. Valimo kerfi Simans fer pa i ad senda upplysingar a
farsima notanda i gegnum GSM kerfi simans og notandi feer upplysingar & farsimann um ad
hefja skilrikjaferlid. A medan skilrikjaferli fer fram i simanum parf vefskraningarstodin ad fa
upplysingar um framgang méla en pad er gert med kalli i vefpjénustuna getCertificate.
Vefskraningast®din birtir upplysingar um framgang & vefsidu fyrir notanda.

Ef upp koma vandamal vid skraningu skilrikja er ferlid endurraest en pad er gert allt ad
prisvar sinnum. Upplysingar um vandamal eru birtar & vefsiou.

pegar notandi er kominn med skilriki & farsima eru birtar upplysingar um ad ferli sé lokid og
notanda bodid ad préfa skilrikin med pvi ad fara inn & préfunarsidu sem nytir innskraningu
med rafraenum skilrikjum i farsima.

Rika aherslu parf ad leggja a 6ryggismal i pessu kerfi til ad koma i veg fyrir hvers konar
misnotkun & rafraenum skilrikjum, hvort heldur sem er vid umsokn eda Gthlutun skilrikja. Oll
skref ferlisins eru loggud nidur og timastimplud. Jafnframt eru samningar undirritadir og
timastimpladir.

Vefskraningarstod lokaskyrsla Sida 9



5 SKIPULAG

Verkefnid hofst med fundi pann 12.1.2012. A pessum fundi var akvedin hlutverkaskipting og
verkefnaskipulag. Akvedid var ad fylgja SCRUM adferdarfreedi og sett upp skipulag i
samreaemi vid pad. par sem badir medlimir hopsins voru i fullri vinnu |4 fyrir ad meirihluti
vinnunar myndi radast inn & kvéld og helgar.

5.1 HLUTVERKASKIPTING
Verkefnid er unnid fyrir Audkenni ehf.

Eigandi verkefnisins : Haraldur Bjarnason, framkvaemdastjori Audkennis ehf.
SCRUM Master : Sverrir Bergpor Sverrisson
Hopmedlimir :

0 Pétur Fridriksson

0 Sverrir Bergpor Sverrisson

5.2 SPRETTIR

Akvedid var ad hver sprettur skyldi vera 2 vikur og hefjast & manuddgum. Akvedid var ad
hafa daglega SCRUM fundi i sima kl 9 & morgnana. Gert var rad fyrir ad sprettirnir yrou 6 og
pvi til viobotar yroi sprettur 0 til undirbdnings. Vid lok 6. sprettar var akvedid ad baeta inn 7.
sprett sem stuttum lokaspretti par sem unnid var ad fragangi og skyrslugerd.

5.3 SKIOLUN

i spretti O var settur upp sogulisti ( ,product backlog*) sem samanst6d af 21 sdgu. Ségurnar
voru svo brotnar nidur i verklidi (,,tasks*) vid upphaf hvers spretts. Hopmedlimir toku svo ad
ser abyrgd & hverjum verklio fyrir sig.

Ahaettugreining var gerd i upphafi verkefnisins par sem helstu &aheettupaettir voru metnir
med tilliti til likinda atviks og alvarleika. Settar voru dagsetningar & hvenaer naudsynlegt veeri
ad dhaettu veeri eytt.

Aeetlanir, sprettir, verklidir og skraning tima var skrad nidur i excel skjal par sem myndreaent
var haegt ad fylgjast med brunahrada spretta og framgangi verkefnisins.

[ lok hvers spretts var haldinn matsfundur par sem farid var yfir lidinn sprett og metid
hvernig gengid haféi, hvad hafdi gengid vel og hvad ekki. Haldnar voru fundargerdir fyrir
pessa spretti.

Ofangreind gogn eru skrdd i framvinduskyrslu par sem haegt er ad fa nanari upplysingar um
framvindu verksins, fundargerdir og timaskraningar.

Rekstrarhandbdk kerfisins var sett saman en i henni eru upplysingar fyrir uppsetningu og
rekstur kerfisins.

Vefskraningarstod lokaskyrsla Sida 10



5.4 SOGUPUNKTAR

Vid uppsetningu & sOgulista var hver ségupunktur groflega metinn ut fra asetladri steerd.
Flestir punktar foru & bilinu 1 — 7, einn sdgupunktur var metinn 20 en ségupunktur sem
fialladi um rafreena undirritun samninga var metinn ad steerd 100 par mikil dvissu var um
hvernig pessi pattur verkefnisins yrdi leystur.

Eigandi verkefnisins forgangsradadi sogupunktum i forgang A — C eftir mikilveegi.

Vefskraningarstod lokaskyrsla Sida 11



6 FRAMVINDA

Eins og fram hefur komid var notast vid SCRUM adferdarfraedi. Akvedid var ad hafa 6 spretti
auk spretts 0 og ad hver sprettur skyldi vera 2 vikur og hefjast & manudégum. Vid lok 6.
sprettar var dkvedid ad beeta inn 7. sprett sem stuttum lokaspretti par sem unnid var ad
fragangi og skyrslugerd.

Hér er yfirlit yfir sprettina og framvindu peirra. itarlegri framvindulysingu og fundargerdir af
framvindufundum er ad finna i framvinduskyrslu.

i heildina vann hépurinn 673 tima i verkefninu en par af 491 tima i ségum 1-7 og 60 tima i
spretti 0. Onnur verk voru undirbuningur, fundir, profanir, skjolun og fragangur og foru 122
timar i pa vinnu. Myndin hér ad nedan synir aaetlun fyrir spretti 1 — 7 og hvernig han
breyttist eftir framvindu verksins (Scrum Burndown Chart).

Framvinda vid vinnslu ségupunkta

e EftirstOdvar daetlunar

600
500

400 X

300 D —

200 \

100 \\

Sprettu Sprettu Sprettu Sprettu Sprettu Sprettu Sprettu
rl r2 r3 r4 r5 ré r7

Heildaragetlun ségupunkta

Mynd 4 - Azetlun og framvinda allra spretta
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6.1 SPRETTURO

i spretti 0 voru unnir 60 timar vié undirbdning og skipulagningu verkefnisins. Afurdir pessa
spretts eru:

Verkefnalysing (sja skjal ,,VerkefnislysingAudkenni 25.01.2012.pdf*)
Kynningar

Fundir med leidbeinanda, Simanum og Audkenni ehf.

Product backlog

Taekni skodud

Ahattugreining

Forritunarreglur

6.2 SPRETTUR1

i spretti 1 var grunnverkefnid sett saman og komid i Subversion samstaedustjornun. Unnid
vid innritun og audkenningu notenda, uppsetningu og skilgreiningu & gagnagrunni i SQL
server. Loggun var forritud med timastimplun en um prenns konar loggun var ad reeda, i
gagnagrunn, i textaskra og i tolvuposti. Fyrsti sprettur var tveim dogum lengri en adrir
sprettir par sem hopurinn var tilbdinn ad byrja ad vinna og ekki potti steeda til ad Gtbua
sérstakan sprett i tvo daga. | spretti 1 voru unnir 83 timar.

Sprettur 1

140 20

120 ~ Al 15
100 - 10

c
% 80 f! -5 & =—=3Breyting 4 &ztlun
-g 60 0 § —o— Azetl. eftirstodvar
@ 40 J‘ -5 —— Unnir timar
20 L -10
0 -15
SHFTASTLIZIEASTR I3
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6.3 SPRETTUR 2
i spretti 2 var unnid ad undirbaningi & undirritun samninga, timastimplun, tengingu vid
vefpjonustur og innritun og adkenningu med OCSP. OCSP hlutinn reyndist umtalsvert

floknari en reiknad var med i upphafi.

Azetlun 4 einstaka lidum var verulega vanmetin i pessum spretti. Asetlun var ekki uppfeerd i
samraemi vid petta en ad hluta ma kenna pvi um hve erfitt var ad meta fléknustu
vandamalin, par sem lausnin var jafnan rétt handan vid hornid, og eins hve afturhladinn
vinnan var vid sprettinn. Alag i 63rum verkefnum og veikindi settu svip sinn & sprettinn og
var unnid mun minna en reiknad var meao.

pratt fyrir petta nddust mikilvaegir &fangar til ad eyda aheettu. Lokid var ad mestu vid
timastimplunum og notkun a OCSP pjonustu til ad kanna afturkdllunarstodu skilrikja, asamt
almennri loggun. Nokkud purfti ad bida eftir ad fa vefpjénustur adgengilegar hja Simanum
en pad nadist. | spretti 2 voru unnir 59 timar.

120
100
80
60

Asetlun

40
20

Sprettur 2

M

. :

i O

f S
VNHAHAMJW

M& br Mi Fi FO La SuMa br Mi Fi F6 La Su

20

15

10

Timar

[ Breyting & 4eetlun
—o— Acetl. eftirstodvar

—@— Unnnir timar
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6.4 SPRETTUR3

i spretti 3 var lokid vid innritun og audkenningu, loggun i tolvuposti klaradist. Unnid var vid
birtingu & loggum, tengingar vid vefpjénustu Simans og birtingu a pdf skjolum i vafrara. Enn
var vandamal med mat & verklioum en smidi til ad mynda birtingu logga var verulega
vanmetin.

Vid uppsetningu & skilrikjum fyrir innskraningu undir IS 7.5 komu upp vandamal vid
skréningu og virkjun & peim, sem veentanlega tengjast registry malum i Windows, og féru yfir
10 timar i petta mal, sem var 6fyrirséd og edlilega ekki aeetlad. | spretti 3 voru unnir 89
timar.

Sprettur 3

140 25
120 ‘_’_\_.__‘\ h_ #
100 M\_ 15

80 =1 Breyting 4 dtlun

—o— Acetl. eftirstodvar

60 /'\m J
v henld =

20

T
'—\
o
Timar

Asetlun

Ma br Mi Fi F6 La Su M& br Mi Fi F6 La Su

6.5 SPRETTUR4

i spretti 4 var unnid vid ad Gtbta samninga & pdf snidi og geymslu & peim. Vegna anna i
odrum verkefnum og ferdalaga erlendis, vannst litid i pessum spretti. | spretti 4 voru unnir
38 timar.

Sprettur 4
80 20
- 15

60
c - 10 o
S =] [ Breyting fra 4eetlun
= 40 5 E . I
8 ./-\._JN_./._N = —o— Acetl. eftirstdvar
\< | 0
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6.6 SPRETTURS
i spretti 5 voru hépmedlimir ad na mun betri tékum & aeetlanagerd. Unnid var ad undirritun
& pdf samningum og birtingu peirra. Mjog mikilveegur afangi nadist i pessum spretti pegar ad
undirritun samninga nédist. Einnig var unnid med vefpjonustur Simans og byrjad ad kalla
eftir sendingu & POP kdéda i netbanka. P4 var einnig hafin vinna vid ad setja upp
raunumhverfi fyrir vefinn. [ spretti 5 voru unnir 123 timar.

100

80

60

Asetlun

40

20

Sprettur 5
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—@— Unnir timar

6.7 SPRETTUR 6

| pessum spretti var tbudinn opinn upplysingavefur fyrir notendur en fra honum getur

notandi innritad sig inn & leestan vef skraningarstédvarinnar. P4 var baett inn mikid af
upplysingum fyrir notendur til gléggvunar um ferlid og notkun & skilrikjunum. Lokid var vid
mikid af ferlum sem tengjast skraningarferlinu og villumedhdndlun tengt pvi.
Rekstrarhandbok var lokid og kerfid sett i keyrslu i raunumhverfi. [ spretti 6 voru unnir 109

timar.
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Sprettur 6
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6.8 SPRETTURY

Spretti 7 var beett vid i endann sem stuttur lokasprettur til ad hreinsa upp, lagfeera, profa og
ganga frd dsamt gerd lokaskyrslu. Sprettur 7 var 9 dagar fr& manudegi til pridjudags i vikunni
& eftir. [ spretti 7 voru unnir 114 timar.

Sprettur 7
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A AT i
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7 GREINING

7.1 KROFULISTI
Sogulisti (Product Backlog) samanstendur af 21 sdgum (User Stories) en unnid var i alls 17

sogum. Allar sgur med forgangi A var lokid en auk pess var lokid vid tveer sogur i forgangi B
og einni sogu i forgangi C. Til ad eyda sem mestri ahaettu var fyrst unnid i sogum 3 0g 8, en i
peim s6gum voru flestir 4haettupaettirnir og paer metnar steerstar i verkefninu.

Saga  |Heiti sogu Stada Steerd | Sprettir Forg.

1 Sem almennur notandi vil ég get séd upplysingar um Done 1 6 A
kerfid

2 Sem innskradur notandi vil ég geta s6tt um ad fa rafraen Done 2 56,7 A
skilriki i simann.

3 Sem innskradur notandi vil ég geta s6tt um ad fa rafraen Done 20 1,2,3,4, A
skilriki i simann. 6

4 Sem innskradur notandi vil ég sja atistandi umsoknir Done 2 2,3,4,6 A
um rafraen skilriki i sima.

5 Sem innskradur notandi vil ég geta haett vid umsokn. Done 1 6 A

6 Sem innskradur notandi vil ég geta afturkallad skilrikin Done 5 7 ©
min i simanum.

7 Sem innskradur notandi vil ég geta hafid Done 3 5 A
skilrikjaframleidslu i sima.

8 Sem innskradur notandi vil ég geta undirritad rafrent Done 100 2,3,4,5, A
undir askriftarsamning 6

9 Sem innskradur notandi vil ég geta prentad Ut Done 1 5 A
undirritadan askriftarsamning

10 Sem innskradur notandi vil ég geta flett upp i gmlum 2 B
samningum.

11 Sem innskradur notandi vil ég geta vistad 2 B
askriftarsamning hja mér.

12 Sem innskradur notandi vil ég geta fylgst med pvi hvad Done 4 6,7 A
er ad gerasti ferlinu til pess ad sja ad allt sé edlilegt.

13 Sem notandi vil ég fa upplysingar pegar ferlinu er lokid. Done 1 6 A

14 Sem notandi vil ég geta profad rafraenu skilrikin min Done 3 6 B
simanum.

15 Sem kerfistjori vil ég geta fengid undirritadar og Done 4 6 B
timastimpladar upplysingar ar kerfinu.

16 Sem almennur notandi vil ég geta séd hvort teeknilegar 4 C
hindranir séu fyrir pvi ad ég geti skrad mig inn.

17 Sem innskradur notandi vil ég geta séd hvort simteekid Done 2 6 A
mitt sé haeft til skilrikjaumsodknar.

18 Sem innskradur notandi vil ég geta séd hvort SIM kortid Done 2 6 A
sé haft til skilrikjaumsoknar.

19 Sem innskradur notandi vil ég geta séd leidbeinngar um Done 7 6 A
skraningarferlid.

20 Sem innskradur notandi vil égad samningur sé Done 4 A
afturkalladur ef skraningar stoppa med 6edlilegum
heetti.

21 Sem innskradur notandi vil ég geta séd log yfir eldri 3 C
skraningarferli.

Tafla 2 - S6gulisti (Product Backlog)
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7.2  AHETTUGREINING

Naudsynlegt er ad greina hugsanlega aheettupaetti sem tengjast verkefni sem pessu og gera
ba synilega svo allir adilar verkefnisins séu medvitadir um pessa peetti. | &haettugreiningu er
reynt ad meta peer aheettur sem veeru fyrir hendi vid verkefnid og alvarleika peirra og
afleidingar. P& er einnig naudsynlegt ad asetla hvenaer naudsynlegt er ad buid sé ad leysa
eda koma i veg fyrir hugsanlega ahaettu.

Siminn skilar ekki vefpjonustuskilum 20.2.2012 23.2.2012 27.2.2012
Vandamal koma upp i tengingum vié HSM 20.2.2012 15.3.2012

Siminn tekur ekki neegjanlegan patt i préfunum 20.2.2012 15.4.2012 20.4.2012
Undirritun & PDF skjélum floknari en reiknad var med 20.2.2012 15.3.2012 13.4.2012
Timastimplun fléknari en vid var ad bliast 20.2.2012 24.2.2012 25.2.2012
Samskipti vid OCSP pjon floknari en vid var buist 20.2.2012 24.2.2012 25.2.2012
Oveentyfirvinna f annarri vinnu 20.2.2012 1.5.2012 30.4.2012
Onnur verkefni taka of mikin tima 20.2.2012 30.3.2012 30.3.2012
Vandamal i raun uppsetningu 20.2.2012 1.5.2012 25.4.2012

Mynd 5 - Aheettugreining
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7.3 KERFISPROFANIR

Kerfisprofanir voru framkvaemdar af hopmedlimum og folust peer i almennum préfunum &

Ollum pattum kerfisins.

Samskipti vid gagnagrunn

Samskipti IIS server

Geymsla & samningum

Loggun

Samskipti vid vefpjonustur Simans

Samskipti OCSP pjon

Samskipti vid timastimplunarpjon

Innritun og audkenning med rafraenum skilrikjum
Undirritun samninga med rafreenum skilrikjum

7.4 EININGAPROFANIR
Settar voru upp einingaprofanir fyrir nokkra peetti kerfisins:

Loggun

Timastimplun
Gagnagrunnsadgeroir
Vefpjénustur Simans

Sett var upp profanaverkefni i Visual Studio 2010 og profanir keyrdar par.

7.5 NOTENDAPROFANIR

Notendum innan Audkennis ehf. var fengin profanalysing par sem peim var falid ad fara i
gegnum ferlid til préfanna. Profanir gengu vel en tekid var vid athugasemdum um utlit og

virkni og pad lagad i samraemi vid athugasemdir.

Medfylgjandi er deemi um préfanalysingu notanda.
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Profanir & OSK vefskraningarstoo.
Framkvaemdaradili :Sverrir Berghor Sverrisson
Notandi: Starfsmadur Audkennis ehf.

Dags: 7.5.2012

Klukkan: 10:15

Adgerd Buist er vid Stddst/stoost ekki.

Fardu inn & http://osk.audkenn.is Opin vefur OSK opnast Stdost.

Faou upplysingar um stédina undir ,,Um Upplysingar um skraningarst60 birtast Stoost.

skraningarst6o*

Skodadu nanar upplysingar um eitthvert af 5 Gluggi & ad birtast og sidan undir verdur gra. Stoost.

maogulegum skrefum. Upplysingar um vidkomandi hlut birtast.

Smelltu & innritun med rafreenum skilrikjum Gluggi til pess ad sla inn Audkenningar PIN birtist. | Stodst.

Sl&du inn simanumer til pess ad f&4 sendan POP Vinnsla fer i gang og skilabod birtast um ad POP Stdost.

kdoa. kooi hafi verid sendur i netbanka notanda.

Smelltu & hefja ferli. Samningur til undirritunar & ad birtast. Stodst.
Undirritadur af Audkenni ehf.

Smelltu & undirrita hnappinn. Gluggi til pess ad sla inn undirritunar PIN birtist. Stoost.
Samningur undirritadur. PIN er sampykkt og undirritun notanda birtist og Stoost.
er gild.

Fardu i naesta skref til pess ad hefja ferli i Vinnsla fer i gang og upplysingar syndar um Stdost.

simanum. framgang umsoknar i sima.
Smelltu & hlekk til pess ad proéfa skilriki. Beta Utgéafa af ,,minar sidur* hja Simanum birtast. | Stoost.
Proéfadu ad skra pig inn med skilrikjum i Gluggi birtist par sem notandi skrair simantmer Stdost.

sima.

inn og faer audkenningar beidni i simann.




8 VEFVIDMOT

Vefskraningarstédin samanstendur af opnum ytri vef par sem notendur geta fengid
upplysingar um undirbdning og skraningarferlid. Af ytri vef getur svo notandi innritad sig &
lokadan vef vefskraningarstddvarinnar. Undirbdningur felst i ad upplysa notanda um ad
hann purfi SIM kort og simtaeki sem réda vid rafraen skilriki.

(®AavekeENNI

Velkomin i skréaningarst6d fyrir rafraen skilriki.

Hér getur pu sétt um rafreen skilriki i sima.

Hvernig s=ki ég um rafran skilriki i simann minn?

1 skraningarstadinni er umsaknarferlis nokkur einfold skref

Innritun med rafraznum skilrikjum

=

Undirbiningur Virkjunarkédi Samningur
Pa parf ad hafa virk rafraen
skilrfki til deemis &
debetkorti og innrita pig

hér & sidunni.

ba saekir um virkjunarkoda
sem er sendur |
netbankann pinn.

b parft ad undirrita
samning um Utgafu og
notkun skilrikisins.

Skilriki

Skraningarst6ain Gtbyr
skiriki og sendir i simann

pinn.

©

Préfa skilriki

Pegar skilrikin eru tilbdin
simanum gefst pér kostur
4 ad profa pau.

Meira Meira

© 2012 - Sveppi

=
2,
=
e

Mynd 6 - Vefskraningarst60, ytri vefur

i vefskraningarstodinni audkennir notandi sig med pvi ad innrita sig med rafreenum
skilrikjum. Pessi skilriki hefur hann pegar fengid afhent i banka og pa oftast & debetkorti.
Audkenning med rafreenum skilrikjum med pessum heetti samsvarar pvi ad notandi hafi
framvisad gildum persénuskilrikjum eins og hann gerdi vid skraningarfulltria &dur.

[

‘Windows Security

Confirm Certificate

Confirm this certificate by clicking OK. I this is not the correct certificate,
click Cancel.

[ AuBkenningarskilriki (Pétur...
(] ‘ Issuer: Fullgilt audkenni
Valid From: 30.4.2012 to 30.4.2016
[

Click here to view certificate prope...

Mynd 7 - Innritun med rafreenum skilrikjum

2]

(’ Mexus Personal - Authenticate

-

Mexus Personal - Authenticate

Enter PIN for Fullgilt audkenni (Audkenningar-PIN].

PIN: I

‘ ey rmy identity Cancel

i vefskraningarstddinni fer notandi i gegnum nokkur einfold skref til ad seekja um skilriki i

sima sinn.

Vefskraningarstod lokaskyrsla
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Fyrst parf notandi ad saekja um virkjunarkoda. Pessi virkjunarkddi er sendur fra Simanum i
netbanka handhafa simanumersins og parf notandi ad nalgast virkjunarkédann par. petta
ferli tryggir réttleika handhafa simanumersins.

(®aveokENNI

Velkemin(n) Jénmundur J6hannes Gu8mundsson Hestler § skraningarstdd AuBkennis. Hér getur pua s6tt um ab fa rafraen skilriki { siman pinn. Kennitala pin
01010012390 og kennitala skréds notanda simans sem pii estlar ad setja rafreent skilriki 4. verdur ad vera s sama. Skilrikid sem pu notadir til ad innrita pig var
gefid (it 01.01.2012 og gildir til 31.12.2012.

Sakja um skilriki i sima:

o Szekja virkjunarkéda
Til pess ad hefja umsoknarferlid parft pu ad hafa fengid virkjunarkéda,

Til pess a8 fa Gtgefid rafraent skilriki { sima parf sérstakt SIM kort. Vinsamlega hafi samband vid Simann til pess a8 fa nytt SIM kort sem haegt er a8 nota
med rafreenum skilrikjum

Simanimer:

Fé virkjunarkdéda

o Hefja umséknarferli
Hér birtist listi yfir paer umsoknir sem eru til eru | VAUMO kerfinu.

o Nyta skilriki

Profadu skilrikin pin med pvi smella hér.

(g

Audkenni Rafraen skilriki Notkun
Audkenni bydur einstaklingum og fyrirtaekjum Rafraenu skilrikin byggja & Gruggustu taekni Rafraen skilriki ma nota baedi til audkenningar
lausnir i 6ryggismalum rafraenna vidskipta. sem pekkist i heiminum. og undirskriftar.

Meira Meira Meira

Mynd 8 - Adalvalmynd vefskraningarstddvar

begar notandi hefur s6tt um virkjunarkddann getur hann hafid umsoknarferlid. [ fyrsta skrefi
umsodknaferlis Gtbyr vefskraningarstddin askriftarsamning notanda a pdf formi, undirritar og
birtir fyrir notanda. Pennan samning undirritar notandinn med undirritunarskilrikjum sem
einnig eru & sama korti og notandi notadi vio ad audkenna sig i vefskraningarstédina. Slik
undirritun hefur sama gildi og hefdbundin undirritun skjala.
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(®avexkeENNI

Undirritadur samningur um rafraen skilriki Skref 2 af 3
Nezesta skref
= EH & € 1 /2 @& @®[ex-iH [ i[fnd -
@ Signed and all signatures are valid. % Signature Panel

Siq?a_ture valid
> Digitally sighegBy user
Askriftarsamningur einstaklings g {ﬁl{%{y

Fyrir rafreen sklrila gefin Ot undir milliskilriks Audkennis

milh og

Auidkennis ehf Jonmmumndur Johannes Gudmundsson Hestler

kt. 521000-2790, K 0101001290

Engjateigi 3. 103 Reykjavik,

her eftir nefint Audkenni, her eftir nefndur askrifandi

1  Inngangur Skraningarstédvar eru dbyrgar fymir vottun 4 dskrifinda og

Audkenni er vottunarstdd sem gefir ot rafien skilriki. Skilrikin
ma nota til fullgildrar rafrennar undirskniftar i skilningi laga
or. 28/2001 um rafreenar vndirskriftir.

Askrifandi sampykkir ad raffeenu skilrikin séu vistud a debetkort
hans. Honum er ljost ad sammingur pessi gildir um medferd
rafrenu skilrikjanna og ad skilmalar um debetkort gilda ekld um
rafrenn skilrikin.

2 Skilgreiningar

Afturkéllun: Oafturkreef adgerd er felur { sér ad skilriki e gerd
ogild adur en gildistimi peirra rennur at

Afturkéllunarlisti: Skra yfir skilriki sem eru eldd lengur i gildi
vegna pess ad pau hafa verid afturkollud

afhendingu raffenna skilrikja til hans, en hvorki undirrita
skilrikin né gefa pau Gt.
5

Heimildi

I og skyldur A

3.1 Bjonusta Audkennis

Audkenni veitir upplysingar um stddu rafrenna skilrikja, pe.
hvort skilriki eru i gildi, hafa vend aftwkollud eda gerd
timabundid ovirk.

Oll pjonusta sem Andkenni veitir vegna rafienna skilrikja er i
samremi vid vottunarstefin Audkennis eins og hin er 4 hverjum
tima. Vottunarstefnan er adgengileg a www.audkenm is.
Audkenni birtir 4 vef simum tilkynningy um allar breytingar 4
utgefinm vottunarstefiu.  Slikar tilkynmingar eru jafnframt birtar

iheimabanka askrifanda.

3.2 Bjonusta vid afturkollun ad frumkveedi dskrifanda

A gildistima sammings pessa mun Audkenm tafarlaust hefja
afturkéliun rafrenu skilrikjanna, 6ski dskrifandi pess. _ﬂ

Askrifandi: Emstaklingur sem rafren skilriki eru gefin ot til og
hefur heimild til ad nota pau

Dreifilykill: Dulmalslylall sem er ®tladur hvada adila sem er. fil
nota fyrir dulritud samskipti vid askrifanda. Via tvilykla dulriun

Naesta skref

© 2012 - Sveppi InnritaGur notandi er Jénmundur Jéhannes Gudmundsson Hestler, Kennitala 0101001290

Mynd 9 - Undirritadur samningur

pegar samningsgerd er lokid hefst skraningarferli skilrikja i sima notanda, en par parf hann
medal annars ad sla inn virkjunarkddann og velja sér sin PIN namer fyrir audkenningu
annarsvegar og undirritun hinsvegar.

Ad lokum gefst notanda kostur & ad profa skilrikin i simanum med pvi ad innrita sig i
profunarnetbanka.

Vefskraningarstod lokaskyrsla Sida 24



9 NOTKUN RAFRANNA SKILRIKIJA OG UNDIRRITUN

SAMNINGA

9.1 INNRITUN OG AUDKENNING

Vid innritun & lokadan vef parf notandi ad audkenna sig med rafraeenum skilrikjum. Notadur
er hugbunadur fr& Nexus, Nexus Personal til ad eiga samskipti vid rafreen skilriki &
debetkorti. Nexus Personal er dreift fritt & allar télvur & islandi og er pvi adgengilegur & 6llum

peim télvum sem & annad bord eru notadar med rafreenum skilrikjum.

pegar notandi eetlar ad hafa samband vid leestan vef sér vefpjonninn og vafrarinn um ad
kalla upp Nexus Personal sem hefur samskipti vid kort notanda og bidur hann um ad velja
hvada skilriki hann vill nota og loks ad taka vid PIN nimeri notanda.

Windows Security Lﬁ

Confirm Certificate
Confirm this certificate by clicking OK. If this is not the correct certificate,
click Cancel.

=g Audkenningarskilriki (Pétur...
L | Issuer: Fullgilt audkenni
Valid From: 30.4.2012 to 30.4.2016

Click here to view certificate prope...

Mynd 10 - Innritun med rafreenum skilrikjum

@ Nexus Personal - Authenticate

23|

Cancel

Mexus Personal - Authenticate

Enter FIMN far Fullgilt audkenni (Audkenningar-FIN).

PIN: I

| Werify my identity

Cancel

Microsoft Internet Information Server (I1S) er med nokkud gddan studning vid audkenningu
med rafreenum skilrikjum. Medal pess sem IS pjonninn getur gert er ad kanna
afturkollunarstédu (Revocation Status) & skilrikjum med OCSP og hafnad audkenningu ef pau

eru ekki gild.

i pessu verkefni er OCSP pjonustan aftengd i IS en sett upp i vefskraningarstédinni sérstok
medhdndlun & audkenningu notanda. bannig sér netpjénninn um ad kalla upp Nexus
Personal forritid en sett er upp sérstakt fall sem gripur inn i innskraningarferilinn og kannar
par hvort skirteinid sé gilt. petta er gert til pess ad hafa fulla stjorn & athugun & gildi
skilrikjanna sem framvisad er. Notast er vid Bouncy Castle forritunarsafnid til pess ad
framkvaema petta kall. Svarid fr& OCSP pjén er athugad og kannad hvort pad sé gilt skv.
leidbeinandi reglum i RFC 2560. Einnig gerir petta kleift ad vista svarid, timastimpla og
geyma sem er naudynlegur hluti af sannvottunarferlinu.

Timastimplunin er framkveemd med forritunarsafni fra Ascertia en pad hefdi alveg eins verid
haegt ad utfaera pad med Bouncy Castle. Byrjad var ad nota Ascertia safnid og pvi akvedid ad
halda pvi par sem pad kemur fra framleidanda timastimplunarpjénsins. Timastimplun er lyst

i RFC 3161.

Vefskraningarstod lokaskyrsla
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9.2 (GERD OG UNDIRRITUN SAMNINGA

Sem hluti af umsoknarferlinu parf notandi ad undirrita rafreent askriftarsamning um rafraeena
skilrikid sem verid er ad gefa Ut & hann. Sett er upp & netpjoninum skjal & pdf snidmati, sem
inniheldur allan samningstexta ad vidbaettum sérstokum sveedum (Acro fields) sem fyllt er ut
i upplysingar um notanda til ad persénugera hvern og einn samning. pessi pdf sniomat voru
Gtbuin i Open Office, en Open Office gefur moguleika & ad setja upp texta med
innslattarsveedum og vista sem pdf.

Notad er hugbunadarsafnid iText (http://itextpdf.com/) sem er opinn hugbunadur, til ad
vinna med pdf skjolin pegar samningar eru Utbanir og undirritadir. Eftirfarandi skref eru
framveemd vid samningsgerdina:

1. Vefskraningarstodin les inn pdf snidméat & viokomandi tungumali og fyllir at i pad
upplysingar um notandann sem er ad saekja um skilriki. Til eru snidmat a prem
tungumalum, islensku, ensku og pélsku.

2. Utfylltur samningur & pdf snidi, er vistadur & disk i skammtimageymslu, en
naudsynlegt er ad vista samninginn & milli skrefa vegna virkni i iText.

3. Utfyllti samningurinn er lesinn inn og hann rafreent undirritadur af vefskraningarstod
(OSK) med einkalyklum stddvarinnar. Vefskraningastodin er pvi buin ad undirrita
samninginn adur en notandi faer hann til undirritunar.

4. Notanda er birtur samningurinn og fylgir med a ASN.1 snidi hash gildi samnings til
undirritunar. Hash gildid er reiknad af innihaldi pdf skjalsins en ekki af skjalinu 6llu.
pessi adferd er notud til ad ekki sé verid ad undirrita annad en samningstextann.

5. Notandi velur ad undirrita saminginn rafreent med pvi ad velja undirritunarhnapp &
myndinni. Nexus Personal sér um ad birta notanda stadfestingarmynd og taka vid
undirritunar PIN.

6. Hash gildid er sent nidur a 6rgjorva kortsins par sem einkalykillinn er notadur til ad
dulkéda hashid en petta kallast undirritun.

7. Vefskraningastddin faer sent til baka CMS (PKCS7) pakka med undirritun notanda og
uppfaerir stddin samninginn med undirrituninni. Samningurinn er pa settur |
varanlega geymslu.

8. Loks er notanda birtur samningurinn, undirritadur af badum adilum en pa getur
hann vistad samninginn hja sér og/eda prentad hann (t.

9. Undirritanirnar eru b&dar sannreyndar fyrir notanda en hann getur med pvi ad
smella & undirritanirnar séd nanari upplysingar um peer.

Allt petta ferli er loggad nidur og timastimplad i vefskraningarstodinni. Samningurinn er svo
geymdur varanlega i sérstoku geymslusvaedi a vefpjoninum.

Eins og sja méa hér ad ofan pa er samningurinn birtur notanda til undirritunar og hefur hann
samninginn & skjanum & medan hann undirritar. Teeknilega séd er notandi p6 ekki ad
undirrita sjalfan samninginn heldur hash gildi af honum. betta er talid naegjanleg undirritun,
sérstaklega i ljosi pess ad verid er ad undirrita samningstextann sjalfan en ekki skjalio i heild
sinni.
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Undirskrift

vefskraningarstédvar Undirskrift notanda

/Si aturem
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Mynd 11 - Undirritun samninga

9.3 GEYMSLA SAMNINGA OG SANNVOTTUNARGAGNA

Naudsynlegt er ad tryggja innihald gagna og adgerda i kerfinu en pad er gert med
timastimplun gagna. par sem samningar eru undirritadir rafreent er ekki haegt ad breyta peim
an pess ad pad komi fram i sannprofun & samningunum. Ef samningur stenst ekki sannvottun
er hann sjalfkrafa égildur.

Allar adgerdir vid undirritun samninga eru timastimpladar og skrédar i gagnagrunn til ad
tryggja rekjanleika og heilleika gagna. begar adgerdarloggur er lesinn Gr gagnagrunni eru
gerdar & honum sannvottunarprofanir og notandi latinn vita ef ad gognin standast ekki
sannprofun.

pegar skraningu & skilrikjum er lokid pa eru radnamer skilrikjanna skréd nidur i gagnagrunn
dsamt upplysingum um hvada samning var verid ad undirrita og hvenger. Ef pessi radnumer
vantar er samningurinn ekki gildur.
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10 PROUNARUMHVERFI

Notast var vid Microsoft teekni vid lausn verkefnisins. prounarumhverfid var Visual Studio
2010 med ASP.NET MVC 4 og C# forritunarmalinu. | vefsidum var notast vid Javascript par
sem porf var &.

Gagnagrunur var Microsoft SQL Server og LINQ til ad tengjast honum.
Dropbox var notad til ad geyma og skiptast & skjolum.

iText (http://itextpdf.com/) fyrir C# var notad til ad bla til og undirrita &skriftarsamninga
fyrir notendur. Snidmat fyrr PDF samninga var utbuid i OpenOffice.

Bouncy Castle forritunarsafnid var notad vegna samskipta vio OCSP pjon.
Forritunarsafn fra Ascertia var notad til pess ad hafa samskipti vid timastimplunarpjén.

Samstaedustjoérnun var i Subversion og var notast er vid AnkhSVN subversion support fyrir
Visual Studio og er pad sett upp i gegnum Extension Manager i Visual Studio 2010. Sja einnig
http://ankhsvn.open.collab.net/

Sl6din & subversion er http://xp-dev.com/svn/Vefskraningarstod/trunk/

Eftirfarandi er listi yfir p4 viobotarpakka sem settir voru upp i Visual Studio 2010 til ad
audvelda forritun.

Extension Manager . [EE)
| Installed Extensions Sort by: | Name: Ascending - | Search Installed Extensions Al |
Al
e 5= AnkhSVN - Subversion Support for Visual Studio Created by: AnkhSVN Team
ontrols 1=K Open Source Subversion SCC Provider for Visual Studio 2005, 2008 Date Installed: 27.1,2012
“Termplates and 2010 Version: 2310744 1173
Tools 4

More Information

T ~  ASP.NET MVC 4 template packages Getting Started
= This extension contains NuGet packages for ASP.NET MVC 4 Visual Studio 2010 project
Updates templates,

ASP.NET Web Pages 2 template packages
% This extension contains NuGet packages for ASP.NET Web Pages 2 Visual Studio 2010
project templates.

JScript Brace Matching Extension
Adds suppert for brace matching to the JScript editor.

JScript Editor Extensions
Contains a number of extensions for the JScript editor in Visual Studio 2010.

JScript IntelliSense Para Extension
Adds support for the <para> tag in JScript XML doc-comments,

Adds support for outlining (code collapsing) in the JSciipt editor.

JScript Word Highlighter Extension
Adds support for highlighting all instances of the word under the cursor to the JScript
editor.

JSEnhancements
Some useful features for Visual Studio JavaScript and CSS editers - outlining and
matching braces highlighting

o0
o0
o0
ofp IScriptOutlining Extension
o0
&

NuGet Package Manager
= A collection of toolsto automate the process of downloading, installing, upgrading,
configuring, and removing packages from a VS Project.

@ Visual Nunit 2010

.. Visual Nunit is an integration package that enables running of Nunit tests in Visual
Studio.

oy Web Essentials
Adds many useful features to Visual Studio for web developers You need to use Windows Add/Remove
Programs to remove this extension.

Close

Mynd 12 - Vidbdtarpakkar i Visual Studio 2010
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11 GAGNAGRUNNUR

OSK kerfid nytir SQL gagnagrunn sem inniheldur toflur sem geyma skraningar yfir pad sem
gerst hefur i skraningarstodinni.

TOFLUR | GAGNAGRUNNI

OSKDB inniheldur eftirfarandi toflur og view

Tafla / view Skyring
Application_LOG Adgerdarlog fyrir allar application adgeroir
Contracts Geymir samninga sem undirritadir hafa verid

Contract_Status

Geymir stodu samninga

OCSP_LOG

Adgerdalog fyrir allar OCSP adgerdir. OCSP tékk er framkveemt
pegar notandi loggar sig inn

TimeStamp_LOG

Timastimplun & allar adgerdir

ApplicationLogView

View & Application_LOG med Timestamp_LOG

OCSPLogView

View 4 OCSP_LOG med Timestamp_LOG

Contract L=

=l Properties
g
fj“‘ contractlD
= applD
B ssn
B jcaD
= name
5 pof
) signSerial
B authSerial

<

v

B3]

Application_LOG

=l Properties
1 id
i“]ﬁ operation
B result
) applD
i) timeStamplD

v

0CSP_LOG

=l Properties
e
= applD
= ocspResponse
ﬁ} operation
' timeStamplD
B sen
B name

®

TimeStamp_LOG

= Properties

= timeStamplD

Y

= applD

B result

B transactionTime
= timestamp

Contracis_Status )

= Properties
P id
ﬁ: contractlD
B timeStampID
ﬁ} status

Mynd 13 — Gagnagrunnstoflur

]

OCSPLogView

= Properties
= ocsp_id
5 oesp_applD
= ocsp_ocspResponse
= ocsp_operation
= ocsp_timeStamplD
= time_timeStamplD
= time_applD
ﬁu time_result
ﬁu time_transactionTime
= time_timestamp
5 ocsp_ssn
i ccsp_name

Vefskraningarstod lokaskyrsla

ApplicationLogView

= Properties
= app_id
25 app_operation
- i app_result
= app_applD
= app_timeStamplD
= time_timeStamplD
= time_applD
ﬁ:' time_result
ﬁ:' time_transactionTime
= time_timeStamp

=]

2

ContractLogView

= Properties
ﬁ‘ contr_id
ﬂ contr_contractlD
= contr_timestamplD
ﬁ: contr_status
B time_timeStampID
= time_applD
f? time_result
B time_transactionTime

3‘" time_timestamp
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12 KLASARIT

(P IAuthorizationFilter

CertificateHandler @
Class

= Methods

53° getlssuerCertificate
‘@ OnAuthorization

CertificateParser @)
Class

& Methods
‘@ getName
‘@ getPhoneCertSerialNumber
‘@ getSSN

PdfContract
Class

= Fields
&% CONTENTESTIMATED
& Methods
‘@ CreateContract
4% findSubstring
‘@ PrepareContractForSigning
‘@ SignContract

»)

Logger
Class

= Fields
4% logFile
;;59 loglnstance
;;'P logLevel
-_.‘59 strLoglLevel
= properties
% Loglnstance
= Methods
‘@ LogApplication
‘@ LogEmail
‘@ LogError
3% Logger
‘@ LogOCSP
= Nested Types

LoglLevel
Enum

NOLOG
CRITICAL
ERROR
WARNING
INFORMATION
DEBUG

Mynd 14 - Klasarit, fyrri hluti

OcspClient

Class

= Fields
@ BufferSize
4% MaxClockSkew
& properties
%3 ocspResponse
& Methods
&% GenerateOcspRequest (+ 1 overload)
‘@ GetAuthoritylnformationAccessOcspUrl
© GetExtensionValue
getResponse
PostData
ProcessOcspResponse
Query
ToByteArray
ValidateCertificateld
ValidateNextUpdate
ValidateResponse
ValidateResponseSignature
ValidateSignerAuthorization
ValidateThisUpdate

@

e%6% 6% "% ¢ 6% ¢ ©

TimeStamping
Class

& Methods
getSignedHashValu
Timestamp
validateHash
validateTimestamp

o oo

Utils
Class

= Methods

© ByteArrayToString
‘@ getHashValue

CertificateStatus &
Enum

Good
Revoked
Unknown




€ HomeController

- -+ Cantroller

-5 Methods

About
CheckProcess
Contact
Contract

digit

finalize
GetlzerStatus
Index
InitiateProcess
OckError
Process
ResendRequest
RevokeCertificates
SendPOP
SignContract
5% Timestamp

6666666666664

Mynd 15 - Klasarit, seinni hluti

LogViewController

Class

= Controller

= Methods

XXX

Applog (+ 1 overload)
ApplogDetail

Leg (+ 1 overload)
LogDetail

' ChangePasswordModel
Class

= Properties
ﬁ ConfirmPassword
ﬁ MewPassword
P OldPassword

E3

RegisterModel
Class

=l Properties
E ConfirmPassword
2 Email
f Password
? UzerMame

| LogOnModel

Class

= Properties
§ Password
E Rememberile
B UserName

]

| OSKRepaository

Class

=l Fields

&

m_db
nextApplD

E Metheds
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GetAllAppliationLeg
GetAllOCSPLog
GetAllTimeStampleg
GetApplicatiocnLeg
GetApplicaticnLogWiew [+ 1 overload)
GetApplicaticnLegViewByApplD
GetContractLogView (+ 1 overload)
GetContractLegViewByApplD
GetFirstOCSPLogView
GetMextAppID

GetOCSPLogView (+ 1 overload)
getTimestampValidationData
UpdateSerialNumbersForContract




13 FORRITUNARREGLUR

13.1 C# FORRITUNARREGLUR

Klasar, foll og property i klosum skulu vera "Pascal casing”, p.e.a.s. 6ll ord byrja & stérum
staf.

Deemi:

public class SomeController

public void DoSomething()

int SomeProperty

Breytur (Variables) skulu vera "Camel casing" p.e.a.s. byrja & litlum staf og ordaskil adgreind
med stérum staf i naesta ordi.

Daemi:

int totalAmount;

Private breytur skulu byrja & “underscore”.
Deemi:
int_age;

Athugasemdir fyrir klasa og foll skulu fylgja XML stadlinum. T.d. pegar athugasemd er sett
vid fall er skastrik skrifad prisvar sinnum fyrir ofan pad, pa birtist sjalfkrafa
athugasemdablokk med yfirliti og upplysingar um inntaksbreytur.

Deemi:

/// <summary>

/// Hér er lysing & fallinu DoSomething.

/11 </summary>

public void DoSomething()

13.2 SLAUFUSVIGAR BLOKKA

i peim tilfellum par sem forritunarmalid leyfir ad sleppa byrjunar- og endataknum blokkar
skal engu ad sidur nota taknin, t.d i if-else setningum. Daemi:

//EKKi svona:
if (booleanExpression)
DoStuff();

//Heldur svona:
if (booleanExpression)

{
}

DoStuff();

Astaeda: Fyrri adferdin bydur haettunni heim, ef linur beetast vid inn i blokkina:
if (booleanExpression)

DoStuff();
DoMoreStuff();
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Sé sem les petta geeti haldid ad DoMoreStuff fylgi DoStuff, en svo er ekki (DoMoreStuff
verdur alltaf keyrt sama hvort booleanExpression er true eda false).

13.3 GAGNAGRUNNSREGLUR

No6fn & toflum skulu vera a ensku og lysandi fyrir pau gogn sem paer geyma. Heiti & toflum
skulu vera “Pascal casing”.
Daemi: NameOfTable

Eigindi i toéflum skulu vera “Camel casing”.
Daemi: realName og id

Foreign keys skulu taka fram nafn & lykli sem pad visar i og enda & _FK.
Deemi: groupArea_ID_FK

Hver tafla skal innihalda “id” dalk sem hlaupandi télu og primary lykil.

13.4 HTML, CSS 0G JAVASCRIPT FORRITUNARREGLUR

HTML
HTML skal uppfylla XHTML stadal og skal vera sannreyndur hja http://validator.w3.org.

DOCTYPE skal vera rétt skilgreint i samraemi vido XHTML Strict.

T6g skulu ritud i lagstdéfum (<h1> i stadin fyrir <H1>) og skulu vera rétt lokud med “/ “ Daemi:
(<strong></strong> og <img src="..."/>)

Attributes skulu vera innan geesalappa (<img alt="Hello"/> i stadinn fyrir <img alt=Hello/>)

JAVASCRIPT
Heiti & breytum, klésum og follum skulu fylgja somu reglum og i C#.

Vinstri slaufusvigar skulu vera i enda linu en haegri slaufusvigar skulu vera i sér linu.

€SS
Slaufusvigar skulu vera eins og i Javascript.

Selectorar og properties skulu alltaf vera i lagstéfum. Ef selector er fleiri en eitt ord skal
skipta peim nidur med bandstriki.
Deemi:
#menu-container {
background-color: #FFF;

}
Ef pad koma margir selectorar i rod skal hafa hvern i sér linu.
Deemi:

#forum td.posts,
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#forum td.topics,
#forum td.replies {

Athugasemdir skulu vera notadar til ad brjota kédann upp i parta.
Deemi:

/* General */
body {

Properties skulu vera i stafréfsrod.

14 FRAMTIDARSYN

petta verkefni er i raun ,,proof of concept” par sem synt hefur verid fram & ad heegt er ad
setja upp vefskréningarstdd med peim haetti sem lagt var upp med.

Mjog liklegt er ad petta kerfi verdi notad af Audkenni ehf. til ad gefa Gt skilriki i farsima.
Kerfid er rekstrarhaeft og pegar i lokudum rekstri vid lok pessa verkefnis.

Til ad kerfid geti fario i almenna notkun parf ad beeta vid virkni til ad notendur med télvur &
odrum styrikerfum en Windows geti notad kerfid. | Nexus Personal er virkni til ad undirrita
hash gildi en su virkni er eingdngu fyrir notendavélar med Windows par sem Nexus forritid
innheldur ActiveX/applet hluti sem virka bara undir Windows. A 68rum styrikerfum & ad vera
heegt ad nd fram somu undirritun med pvi ad senda binary gdgn & Nexus Personal til
undirritunar. Vegna villu i Nexus Personal forritinu er petta ekki haegt sem stendur en
framleidendur hafa lyst pvi yfir ad villan verdi leidrétt i naestu Gtgafu.

[ pessu verkefni nadist ekki ad tengjast vid HSM module til ad geyma lykla og undirrita server
megin. pvi er undirritun & samningum i vefskraningarstédinni med einkalyklum sem geymdir
eru i leestu diskasveedi. bessi adferd er asaettanleg i fyrstu en naudsynlegt er ad ljuka pessari
tengingu sem fyrst til ad auka 6ryggi lyklanna.
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15 LOKAORD

Verkefnid i heildina gekk mjog vel. Vid férum i gegnum baedi gdda og sleema spretti og mé
segja ad vio leerdum mest af peim sleemu. begar radist var i verkefnid var nokkud ljost ad &
brattan var ad seekja vardandi pekkingartflun vid rafreenar undirritanir, timastimplanir og
stéduathugun. bad for pvi dagodur timi i lestur stadla og boka um pessi efni.

Samskipti milli hdpmedlima voru med besta moti og gekk mjdg vel ad vinna saman. Morg
vandamal komu upp i verkefninu sem hopurinn leysti saman & farsaelan hatt og synir hversu
mikilvaegt er ad hopurinn sem vinnur saman ndi vel saman baedi vid ad leysa verkefni og i
samskiptum.

pad sem kom okkur mest & dvart i verkefninu var hversu erfitt var ad meta steerd verkefna i
timum. pad sést & linuritum ad yfirleitt var unnid meira en upphaflegar var aztlad. begar leid
a verkefnid nadi hdpurinn betri tokum & pessu og teljum vid ad petta sé einn af mikilvaegustu
pattunum sem vid leerdum & medan verkefninu stéd.

Med pvi ad halda uppi gédum aga i verkefninu, daglega fundi i sprettum og fundi i lok hvers
sprett hafi okkur tekist ad vinna verkefnid jafnt og pétt og par af leidandi nadi ad klara pad
med peim haetti ad vid getum verid stoltir af.
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