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1 ORÐALISTI 
 

Orð Skýring 

Auðkenningar-
skilríki 

Rafrænum skilríkjum má líkja við vegabréf. Auðkenningarskilríki er 
hægt að beita til auðkenningar og ekki ætlað til undirritunar. 
Auðkenningarskilríki er bundið við ákveðinn einkalykil sem notandi 
varðveitir á korti og beitir með því að nota PIN númer  
 

ASN.1 Abstract Syntax Notation One (ASN.1) er stöðluð aðferð sem notuð er 
til að pakka inn gögnum sem nota á í samskiptum í dreifðu 
netumhverfi. Þessi aðferð er meðal annars notuð til að pakka inn hash 
gildi af gögnum af pdf sem senda á til undirritunar í Nexus Personal. 
ASN.1 er lýst í ITU-T Rec. X.680 og RFC 3641. 
 

Bouncy Castle Opið forritunarsafn til stuðning við ýmsa brenglunarvinnslu og skilríki. 
Sjá http://www.bouncycastle.org/ 
 

CA Vottunarstöð (Certificate Authority) í dreifilyklaskipulagi sem sér að 
gefa út  rafræn skilríki. 
 

CRL Certificate Revocation List, listi yfir rafræn skilríki sem hafa verið 
afturkölluð, sjá OCSP. 
 

HSM Sérstakur vélbúnaður og hugbúnaður (Hardware Security module) til að 
brengla og afbrengla gögn og geyma öryggislykla. 
 

iText Opið hugbúnaðarsafn til að búa til og vinna með pdf skjöl.  
Sjá http://itextpdf.com/ 
 

LINQ Language-Integrated Query er aðferð til að vinna með gögn í Microsoft 
umhverfinu svo sem í SQL gagnagrunni. LINQ er að sumu leiti einfaldari 
aðferð en SQL og fellur mjög vel inn í C# forritunarmálið. Einnig er LINQ 
mjög öflugt í vinnslu á XML gögnum og öðrum gagnaþjónustum. 
 

OCSP Online Certificate Status Protocol (OCSP) er prótocoll á Internetinu til 
að kanna afturköllunarstöðu á X.509 rafrænu skilríki. Þegar rafrænt 
skilríki er notað er hægt að athuga stöðu þess, þ.e. hvort það sé gilt eða 
ekki, með því að skoða CRL lista eða nota OCSP. Ef að skilríki hefur verið 
afturkallað er það ekki gilt lengur og notanda því óheimilt að nota það. 
OCSP er lýst í RFC2560 .  
 

PIN Leyninúmer (Personal Identification Number, PIN) notanda á rafrænu 
skilríki. PIN fyrir auðkenningarskilríki er 4 stafa langt en 6 stafir fyrir 
undirritunarskilríki. Notandi velur í upphafi sín eigin PIN á rafræn skilríki 
og breytir þeim þegar honum hentar. 
 

PKCS7 / CMS Cryptographic Message Syntax er Internet staðall meal annars fyrir 
undirritanir á rafrænum skjölum. Í CMS skeyti er geymd undirritun og 



 

þau skilríki sem notuð voru við undirritunina. CMS er lýst í RFC 5652. 
 

PKI Dreifilyklaskipulag (Public Key Infrastructure, PKI) er kerfi reglna um 
meðferð, útgáfu og eftirlit með notkun rafrænna skilríkja. Nafnið er 
þannig til komið að notaðir eru tveir ósamhverfir dulritunarlyklar og 
nefnist annar einkalykill (private key) en hinn dreifilykill (public key). 
 

POP Virkjunarkóði (Proof-Of-Possession, POP) er einskiptis kóði sem Síminn 
sendir í netbanka handhafa símanúmers til að sannreyna að notandinn 
hafi aðgang að netbanka handhafa síma. Með þessu móti er verið að 
sýna fram á í gegnum 3ja aðila að handahafi símanúmers og 
umsækjandi rafræns skilríkis sé sami aðilinn. 
 

Rafræn skilríki Rafræn skilríki eru vottorð frá traustum aðila, vottunarstöð svo sem 
Auðkenni ehf., sem ábyrgist að tiltekinn einkalykill sé afhentur þeim 
einstaklingi sem vottaður er. Dreifilyklar allra skilríkja eru aðgengilegir, 
en með vitneskju um dreifilykilinn er mögulegt að staðfesta auðkenni 
þess sem framvísar skilríkinu með samsvarandi einkalykli. 
Vottunarstöðin miðlar stöðuupplýsingum þegar skilríki hafa verið 
afturkölluð. 
 

SIM kort Kort frá símafélagi sem sett er í síma (Subscriber Identity Module, SIM) 
sem auðkennir símtækið eða notandann við símafélagið. SIM kortið 
getur innihaldið sérstakan öryggishluta sem leyfir geymslu á 
einkalyklum og tilvísun í rafræn skilríki með öruggum hætti.  
 

Tímastimplun Tímastimplun (time stamping) staðfestir að tiltekið stafrænt efni, t.d. 
innihald rafrænna gagna, hafi verið til fyrir tiltekinn tíma. Tímastimplun 
felst í því að efni er undirritað af tímastimplunarþjóni ásamt 
tímasetningu og kemur í veg fyrir að hægt sé að breyta efni eftir á. Hér 
er ekki átt við stimplun á tímasetningu atburðar (timestamp), sem 
stundum er kallað tímasamstilling (time synchronisation). 
 

TSP Time Stamping Protocol er lýst í RFC 3161 og er samskiptaaðferð við 
tímastimplunarþjón. 
 

Undirritunar-
skilríki 

Rafrænum skilríkjum má líkja við vegabréf. Hægt er að undirrita skjöl 
rafrænt með aðgangsorði að einkalykli  undirritunarskilríkis. 
Undirskriftir framkvæmdar með einkalykli skilríkjanna geta haft sama 
gildi fyrir lögum og hefðbundnar undirskriftir. 
 

X.509 Er staðall fyrir PKI og skilgreinir meðal annars staðlað snið fyrir rafræn 
skilríki á netinu auk afturköllunarlista skilríkja. X.509 er lýst í RC 5280. 
 

Valimo Kerfi hjá Símanum sem heldur utan um ýmsa þætti sem snúa að  
farsímum, meðal annars rafræn skilríki og úthlutun þeirra. Aðgangur 
OSK að Valimo kerfinu er í gegnum vefþjónustur. 
 

 

  



 

2 INNGANGUR 
 

Auðkenni ehf. og Síminn í samstarfi við tvo banka hafa verið með tilraunaverkefni í gangi um 

rafræn skilríki í farsímum. Í þessu tilraunaverkefni var sannreynt að hægt væri að koma 

rafrænum skilríkjum í farsíma og geyma þau þar með öruggum hætti. Skilríki í farsíma má svo 

nota til auðkenningar inn í netbanka og rafræna þjónustu opinberra aðila auk rafrænnar 

undirritunar á skjölum. 

Í tilraunaverkefninu óskar notandi eftir að fá rafræn skilríki í símann sinn. Síminn sendir 

honum rafrænt skjal í netbanka með virkjunarkóða. Virkjunarkóði er einskonar einskiptis 

lykilorð og sýnir fram á að notandi hafi aðgang að netbanka handhafa símans og hann einn 

hafi yfirráð yfir virkjunarkóðanum. 

Notandi mætir því næst með persónuskilríki svo sem vegabréf og virkjunarkóðann til 

skráningar-fulltrúa hjá Símanum. Skráningarfulltrúi sannreynir persónuskilríki notanda og 

skannar inn í gagnagrunn. Notandi undirritar áskriftarsamning um rafræn skilríki og fer loks í 

gegnum skráningarferli rafrænna skilríkja í símanum sínum.  

Skráningarfulltrúi er einn mikilvægasti hlekkur í útgáfu rafrænna skilríkja en hann á að 

tryggja að skilríki séu afhent til réttra aðila og að rangur aðili geti ekki fengið útgefin skilríki  

annars manns.  

Verkefni þetta sem unnið er fyrir Auðkenni ehf. í samstarfi við Símann, gengur út á að útbúa 

vefskráningarstöð á netinu sem kemur í stað skráningarfulltrúa og gefur notendum kost á að 

auðkenna sig til sjálfsafgreiðslu á rafrænum skilríkum í síma sinn. Skráningarstöðin sparar því 

umtalsverðan kostnað og fyrirhöfn, þar sem ekki þarf sérstakan skráningarfulltrúa og 

notendur nota netið hvar og hvenær sem er til að sækja um skilríki og afgreiða sig sjálfir. 

Með tilkomu snjallsíma eru notendur komnir með í hendur fullkomna lófatölvu sítengda við 

netið, óháð staðsetningu. Notendur eru þar af leiðandi í auknu mæli að nota þessi tæki til að 

sinna viðskiptum sínum, svo sem bankaviðskiptum, á Netinu. 

Þessi þróun kallar á að notendur geti notað rafræn skilríki í þessum tækjum með álíka hætti 

og þeir gera í dag í einkatölvum, svo sem til auðkenningar við innritun í netbanka.  

Um þessar mundir er í gangi samstarfsverkefni ríkisins og fjármálastofnana um útgáfu á 

rafrænum skilríkjum á debetkortum. Í dag er þegar búið að afhenda tugi þúsunda rafrænna 

skilríkja á debetkortum og hafa handhafar þeirra þegar farið í gegnum vottunarferli í sínum 

banka, þar sem bankafulltrúi sannreynir að rafrænt skilríki á debetkorti hafi verið afhent 

réttum aðila. Þegar notandi hefur einu sinni farið í gegnum slíkt ferli og fengið afhent skilríki, 

liggur beinast við að hann geti notað þau til að sækja um rafræn skilríki á aðra miðla svo sem 

í símann sinn. 

Ein helsta gagnrýni sem komið hefur fram á rafræn skilríki á plastkortum, er að notandi þurfi 

að hafa kortalesara tengdan við tölvu og hugbúnað uppsettan á henni, til að getað notað 

skilríkin til auðkenningar eða undirskriftar. Með því að innleiða skilríkin í síma er hægt að 



 

nota símann sem auðkenningartæki án þess að þurfa annan búnað. Notandi sem ætlar að 

auðkenna sig, svo sem í netbanka, fær boð í símann sinn og getur þá auðkennt sig í 

símtækinu með PIN kóða og opnast þá fyrir aðgang að netbankanum. Ekki skiptir máli hvort 

notandi er að nota netbankann í vafra símtækisins eða í öðru tæki en af þessu hlýst 

umtalsvert hagræði fyrir notandann. 

 

3 UM RAFRÆN SKILRÍKI 
 

Rafræn skilríki gera notendum kleift að auðkenna sig með rafrænum hætti líkt og þeir hafi 

framvísað opinberum skilríkjum svo sem vegabréfi. Rafræn skilríki má nota til auðkenningar 

og undirritunar. 

Auðkenning með rafrænum skilríkjum getur komið í stað notkunar á notendanafni og 

lykilorði. Sömu skilríki eru notuð til auðkenningar hjá öllum sem bjóða upp á auðkenningu 

með rafrænum skilríkjum þar með talið við innritun í netbanka og hjá þjónustum hins 

opinbera. Þess vegna þarf ekki lengur að muna sérstakt notendanafn og lykilorð fyrir hvern 

og einn, aðeins eitt fjögurra stafa auðkenningar-númer eða svokallað PIN-númer. 

Rafræn skilríki er hægt að nýta til að undirrita, rafrænt, skjöl sem áður þurfti að skrifa undir á 

pappír. Til þess að undirrita skjöl þarf að muna sex stafa PIN-númer, svokallað undirritunar-

PIN. 

Settur hefur verið lagarammi um útgáfu og notkun rafrænna skilríkja og byggjast þessi lög á 

tilskipunum Evrópuþingsins og Evrópuráðsins. Með lögum nr. 28/2001 um rafrænar 

undirskriftir voru lögfestar reglur hér á landi um réttaráhrif rafrænna undirskrifta, starfsemi 

vottunaraðila sem gefa út fullgild vottorð, eftirlit með vottunaraðilum og bótaábyrgð þeirra. 

Í apríl 2002 tóku gildi lög nr. 30/2002 um rafræn viðskipti og aðra rafræna þjónustu en þar er 

meðal annars heimilað að gera samninga með rafrænum hætti. Þá er kveðið nánar á um 

skyldur og réttindi aðila slíkra samninga, þjónustuveitanda og þjónustuþega. Í lögum nr. 

51/2003 sem og í lögum nr. 30/2002 er á því byggt að þar sem undirskrift er áskilin 

samkvæmt lögum, stjórnvaldsfyrirmælum eða venjum, skuli fullgild rafræn undirskrift 

samkvæmt lögum nr. 28/2001 um rafrænar undirskriftir ávallt fullnægja þeim áskilnaði. 

Í ljósi reglusetningar um þetta efni og þeirrar áherslu sem virtist lögð á þennan málaflokk 

innan ESB var almennt búist við því að mikil og hröð framþróun yrði á þessu sviði og þá ekki 

síst starfsemi vottunaraðila og almennri notkun rafrænna skilríkja. Heimild: (Skilríki. is, 

Lagaumhverfi, sótt af http://skilriki.is/rafraen_skilriki/lagaumhverfi/, 2012) 

Auðkenni ehf. hefur leyfi til að hafa með höndum umsjón og útgáfu rafrænna skilríkja á 

Íslandi. Rafræn skilríki eru gefin út á ýmsum miðlum svo sem plastkortum með örgjörva og 

sem hugbúnaður í tölvu. Langflest rafræn skilríki eru í dag gefin út á debetkortum, þar sem 

bankar sjá um að virkja skilríkin og sannreyna að skilríkjunum sé úthlutað til réttra aðila. 



 

4 LÝSING VERKEFNIS 
 

Eins og fyrr segir gengur þetta verkefni út á að útbúa vefskráningarstöð á netinu sem kemur í 

stað skráningarfulltrúa hjá Símanum. Forkröfur fyrir því að notendur geti notað 

vefskráningarstöðina er að þeir hafi fengið afhent rafrænt skilríki frá Auðkenni ehf. (t.d. 

skilríki á debetkorti). Auk þess þurfa notendur að hafa fengið sérstakt SIM kort sem Síminn 

lætur þeim í té.  

Vefskráningarstöðin er sjálfsafgreiðslutæki sem samþættir margar ólíkar þjónustur og 

myndar þar eina þjónustulausn fyrr notandann. Helstu þjónustur og kerfi sem 

vefskráningarstöðin tengist eru: 

1. Rafræn skilríki til auðkenningar og undirritunar. Auðkenni ehf. er útgefandi rafrænna 

skilríkja en notandi er handhafi þeirra og eru þau oftast vistuð á debetkorti hans. 

2. Hugbúnaður frá Nexus Personal er notaður á útstöð notanda til að lesa skilríki á 

debetkorti og taka við PIN númeri notanda, hvort heldur er til auðkenningar eða 

undirritunar. 

3. OCSP (Online Certificate Status Protocol) þjónn sem heldur utan um stöðu skilríkja, 

til dæmis hvort þau séu gild. OCSP þjónustan er hluti af kerfum Auðkennis ehf. 

4. Tímastimplunarþjónn sem tímastimplar allar aðgerðir í kerfinu og er notað til að 

sannreyna að gögnum hafi ekki verið breytt. Tímastimplunarþjónninn sem notaður 

var í þessu verkefni er staðsettur hjá Advania. 

5. Vefþjónustur við Valimo kerfi Símans sem sér um samskipti við PKI hugbúnað á SIM 

korti í farsíma. Helstu þjónustur í Valimo kerfinu sem snúa að þessu verkefni eru: 

a. Úthlutar nýjum SIM kortum til notanda sem vilja rafræn skilríki í síma. 

b. Tekur við umsóknum um rafræn skilríki í farsíma. 

c. Útbýr virkjunarkóða, svokallaðan POP kóða (Proof of Possession) og sendir 

sem rafrænt skjal í netbanka skráðs notanda símans. 

d. Hefur samskipti við útgáfustöð Auðkennis ehf. (CA í skilríkjakerfi Auðkennis 

ehf.) til að fá útgefin rafræn skilríki. 

e. Geymir útgefin rafræn skilríki. 

6. HSM (Hardware Security Module) öryggisþjónn sem sér um undirritun og geymslu 

lykla. HSM er hluti af kerfum Auðkennis ehf. 

Vefskráningarstöðin er hýst á vefþjóni (IIS) hjá Auðkenni ehf. En einnig eru hjá Auðkenni ehf. 

HSM (Hardware Security Module), OCSP þjónn, CA skilríkjakerfi og gagnagrunnsþjónn (MS 

SQL). 

Vefskráningarstöðin samanstendur af tveim megin vefjum, annarsvegar opnum 

upplýsingavef og hinsvegar lokuðum umsóknar- og skráningarvef. Að auki er vefur fyrir 

kerfisstjóra til að skoða logga.   

Mynd 1 hér á etir er yfirlitsmynd fyrir vefskráningarstöðina og þau kerfi sem tengjast henni 

og mynd 2 lýsir ferli innritunar og umsóknar í vefskráningarstöðinni. 



 

 

Mynd 1 - Yfirlitsmynd vefskráningarstöðvar 
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og senda í netbanka 

notanda. 

 

Mynd 2 - Ferli umsóknar í vefskráningarstöð 

 



 

Notandi hefur samskipti við kerfið í gegnum Internetið og þarf hann að hafa hjá sér 

debetkort með rafrænum skilríkjum, kortalesara og farsíma. Notandi skráir sig inn með 

rafrænum skilríkjum og eru upplýsingar um innskráningu og afhendingarferlið allt 

tímastimplað og skráð í gagnagrunn. 

Ytri opinn vefur
http://osk.audkenni .is

Nexus Personal 
auðkenning 

með skilríkjum

Innri lokaður vefur
https ://osk.audkenni .is

 
Mynd 3 - Vefskráningarstöð 

Við innritun notanda er kallað í OCSP þjón til að kanna stöðu skilríkja viðkomandi notanda. Ef 

skilríkin eru ekki gild er notanda ekki hleypt inn á vefinn. Svarið frá OCSP þjóni er 

tímastimplað og vistað í gagnagrunni sem sönnun þess að notandi hafi skráð sig inn á 

tilteknum tíma.  

Þegar notandi hefur verið innritaður hefjast samskipti við vefþjónustur Símans til að kanna 

hvort að viðkomandi sé þegar með gild skilríki á símanum sínum eða ekki. Vefþjónustur sem 

Síminn býður upp á eru í eftirfarandi töflu: 

Vefþjónustufall Skýring 

getSubscriber Sækir upplýsingar um hvort að viðkomandi notandi sé nýr notandi, sé 
þegar með virkjunarkóða (POP) eða sé þegar með skilríki 

getCertificates Sækir skilríki og upplýsingar um stöðu þeirra í Valimo kerfinu. 
Athugar hvort viðkomandi notandi sé með skilríki þegar útgefin eða í 
framleiðsluferli og hver staðan er á skilríkjaframleiðslunni. 
Eftirfarandi stöður eru mögulegar: 
 

• „inprogress“ – Skilríkjaframleiðsla í gangi 

• „active_inprogress“ – Tókst að framleiða annað skilríkið og 
hitt í framleiðslu. 

• „active_failed“ – Tókst að framleiða annað skilríki 

• „failed_inprogress“ – Ekki tókst að framleiða annað skilríkið, 
verið að reyna að framleiða hitt. 

• „failed“ – Ekki tókst að framleiða skilríki 

• „active“ – Skilríki þegar framleidd og tilbúin til notkunar 

• „invalid“ – Ekki hægt að framleiða skilríki fyrir símann 
 

initiateProcess Fall sem sækir um nýjan virkjunarkóða (POP) 

completeRegistration Setur framleiðsluferli skilríkja af stað í Valimo kerfinu 

resendRegistration Endurræsir framleiðsluferli ef villuástand hefur komið upp 
revokeCertificates Afturkallar skilríki notanda ef óskað er eftir 

Tafla 1 - Vefþjónustur Símans 

 



 

Þegar staða notanda hefur verið könnuð er ákveðið hvaða valkosti notandi hefur til að velja 

úr: 

1. Nýr notandi getur sótt um virkjunarkóða og hafið umsóknarferli með undirritun 

samninga. 

2. Notandi sem þegar hefur fengið virkjunarkóða þarf ekki að sækja um hann aftur og 

getur farið beint í að hefja umsóknarferlið. 

3. Notandi sem er þegar með rafræn skilríki á símanum sínum getur afturkallað þau og 

sótt um ný. Þetta gæti átt við þegar að notandi skiptir um símanúmer og / eða SIM 

kort. 

Sending á virkjunarkóða er sett af stað með kalli í vefþjónustuna initiateProcess. Notandi 

sækir virkjunarkóða í netbanka og velur hnapp til að hefja skráningarferli. Í skráningarferlinu 

er útbúin áskriftarsamningur notanda sem notandi undirritar með rafrænu skilríki á 

debetkorti en því ferli er lýst í kafla 9.2 Gerð og undirritun samninga. 

Eftir að samningur hefur verið undirritaður hefur kerfið samskipti við netþjón Símans í 

gegnum vefþjónustur. Framleiðsla og skráning skilríkja í símann er sett af stað með kalli á 

vefþjónustuna completeRegistration. Valimo kerfi Símans fer þá í að senda upplýsingar á 

farsíma notanda í gegnum GSM kerfi símans og notandi fær upplýsingar á farsímann um að 

hefja skilríkjaferlið.  Á meðan skilríkjaferli fer fram í símanum þarf vefskráningarstöðin að fá 

upplýsingar um framgang mála en það er gert með kalli í vefþjónustuna getCertificate. 

Vefskráningastöðin birtir upplýsingar um framgang á vefsíðu fyrir notanda. 

Ef upp koma vandamál við skráningu skilríkja er ferlið endurræst en það er gert allt að 

þrisvar sinnum. Upplýsingar um vandamál eru birtar á vefsíðu.  

Þegar notandi er kominn með skilríki á farsíma eru birtar upplýsingar um að ferli sé lokið og 

notanda boðið að prófa skilríkin með því að fara inn á prófunarsíðu sem nýtir innskráningu 

með rafrænum skilríkjum í farsíma.  

Ríka áherslu þarf að leggja á öryggismál í þessu kerfi til að koma í veg fyrir hvers konar 

misnotkun á rafrænum skilríkjum, hvort heldur sem er við umsókn eða úthlutun skilríkja. Öll 

skref ferlisins eru logguð niður og tímastimpluð. Jafnframt eru samningar undirritaðir og 

tímastimplaðir. 

  



 

5 SKIPULAG 
 

Verkefnið hófst með fundi þann 12.1.2012. Á þessum fundi var ákveðin hlutverkaskipting og 

verkefnaskipulag. Ákveðið var að fylgja SCRUM aðferðarfræði og sett upp skipulag í 

samræmi við það.  Þar sem báðir meðlimir hópsins voru í fullri vinnu lá fyrir að meirihluti 

vinnunar myndi raðast inn á kvöld og helgar.  

5.1 HLUTVERKASKIPTING 

Verkefnið er unnið fyrir Auðkenni ehf. 

• Eigandi verkefnisins : Haraldur Bjarnason, framkvæmdastjóri Auðkennis ehf. 

• SCRUM Master : Sverrir Bergþór Sverrisson 

• Hópmeðlimir : 

o Pétur Friðriksson 

o Sverrir Bergþór Sverrisson 

 

5.2 SPRETTIR 

Ákveðið var að hver sprettur skyldi vera 2 vikur og hefjast á mánudögum. Ákveðið var að 

hafa daglega SCRUM fundi í síma kl 9 á morgnana. Gert var ráð fyrir að sprettirnir yrðu 6 og 

því til viðbótar yrði sprettur 0 til undirbúnings. Við lok 6. sprettar var ákveðið að bæta inn 7. 

sprett sem stuttum lokaspretti þar sem unnið var að frágangi og skýrslugerð. 

 

5.3 SKJÖLUN 

Í spretti 0 var settur upp sögulisti ( „product backlog“) sem samanstóð af 21 sögu. Sögurnar 

voru svo brotnar niður í verkliði („tasks“) við upphaf hvers spretts. Hópmeðlimir tóku svo að 

sér ábyrgð á hverjum verklið fyrir sig. 

Áhættugreining var gerð í upphafi verkefnisins þar sem helstu áhættuþættir voru metnir 

með tilliti til líkinda atviks og alvarleika. Settar voru dagsetningar á hvenær nauðsynlegt væri 

að áhættu væri eytt. 

Áætlanir, sprettir, verkliðir og skráning tíma var skráð niður í excel skjal þar sem myndrænt 

var hægt að fylgjast með brunahraða spretta og framgangi verkefnisins. 

Í lok hvers spretts var haldinn matsfundur þar sem farið var yfir liðinn sprett og metið 

hvernig gengið hafði, hvað hafði gengið vel og hvað ekki. Haldnar voru fundargerðir fyrir 

þessa spretti.  

Ofangreind gögn eru skráð í framvinduskýrslu þar sem hægt er að fá nánari upplýsingar um 

framvindu verksins, fundargerðir og tímaskráningar. 

Rekstrarhandbók kerfisins var sett saman en í henni eru upplýsingar fyrir uppsetningu og 

rekstur kerfisins.  



 

 

5.4 SÖGUPUNKTAR 

Við uppsetningu á sögulista var hver sögupunktur gróflega metinn út frá áætlaðri stærð. 

Flestir punktar foru á bilinu 1 – 7, einn sögupunktur var metinn 20 en sögupunktur sem 

fjallaði um rafræna undirritun samninga var metinn að stærð 100 þar mikil óvissu var um 

hvernig þessi þáttur verkefnisins yrði leystur. 

Eigandi verkefnisins forgangsraðaði sögupunktum í forgang A – C eftir mikilvægi. 

  



 

6 FRAMVINDA 
 

Eins og fram hefur komið var notast við SCRUM aðferðarfræði. Ákveðið var að hafa 6 spretti 

auk spretts 0 og að hver sprettur skyldi vera 2 vikur og hefjast á mánudögum. Við lok 6. 

sprettar var ákveðið að bæta inn 7. sprett sem stuttum lokaspretti þar sem unnið var að 

frágangi og skýrslugerð. 

Hér er yfirlit yfir sprettina og framvindu þeirra. Ítarlegri framvindulýsingu og fundargerðir af 

framvindufundum er að finna í framvinduskýrslu. 

Í heildina vann hópurinn 673 tíma í verkefninu en þar af 491 tíma í sögum 1-7 og 60 tíma í 

spretti 0. Önnur verk voru undirbúningur, fundir, prófanir, skjölun og frágangur og fóru 122 

tímar í þá vinnu. Myndin hér að neðan sýnir áætlun fyrir spretti 1 – 7 og hvernig hún 

breyttist eftir framvindu verksins (Scrum Burndown Chart). 

 

 

Mynd 4 - Áætlun og framvinda allra spretta 
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6.1 SPRETTUR 0 

Í spretti 0 voru unnir 60 tímar við undirbúning og skipulagningu verkefnisins. Afurðir þessa 

spretts eru:  

• Verkefnalýsing (sjá skjal „VerkefnislýsingAuðkenni 25.01.2012.pdf“)  

• Kynningar  

• Fundir með leiðbeinanda, Símanum og Auðkenni ehf. 

• Product backlog 

• Tækni skoðuð 

• Áhættugreining 

• Forritunarreglur 

 

6.2 SPRETTUR 1 

Í spretti 1 var grunnverkefnið sett saman og komið í Subversion samstæðustjórnun. Unnið 

við innritun og auðkenningu notenda, uppsetningu og skilgreiningu á gagnagrunni í SQL 

server. Loggun var forrituð með tímastimplun en um þrenns konar loggun var að ræða, í 

gagnagrunn, í textaskrá og í tölvupósti. Fyrsti sprettur var tveim dögum lengri en aðrir 

sprettir þar sem hópurinn var tilbúinn að byrja að vinna og ekki þótti ástæða til að útbúa 

sérstakan sprett í tvo daga. Í spretti 1 voru unnir 83 tímar. 

 

  

-15

-10

-5

0

5

10

15

20

0

20

40

60

80

100

120

140

Fö La Su M
á Þ
r

M
i Fi Fö La Su M

á Þ
r

M
i Fi Fö La Su

Tí
m

ar

B
u

rn
d

o
w

n

Sprettur 1

Breyting á áætlun

Áætl. eftirstöðvar

Unnir tímar



 

6.3 SPRETTUR 2 

Í spretti 2 var unnið að undirbúningi á undirritun samninga, tímastimplun, tengingu við 

vefþjónustur og innritun og aðkenningu með OCSP. OCSP hlutinn reyndist umtalsvert 

flóknari en reiknað var með í upphafi. 

Áætlun á einstaka liðum var verulega vanmetin í þessum spretti. Áætlun var ekki uppfærð í 

samræmi við þetta en að hluta má kenna því um hve erfitt var að meta flóknustu 

vandamálin, þar sem lausnin var jafnan rétt handan við hornið, og eins hve afturhlaðinn 

vinnan var við sprettinn.  Álag í öðrum verkefnum og veikindi settu svip sinn á sprettinn og 

var unnið mun minna en reiknað var með. 

Þrátt fyrir þetta náðust mikilvægir áfangar til að eyða áhættu. Lokið var að mestu við 

tímastimplunum og notkun á OCSP þjónustu til að kanna afturköllunarstöðu skilríkja, ásamt 

almennri loggun. Nokkuð þurfti að bíða eftir að fá vefþjónustur aðgengilegar hjá Símanum 

en það náðist. Í spretti 2 voru unnir 59 tímar. 
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6.4 SPRETTUR 3 

Í spretti 3 var lokið við innritun og auðkenningu, loggun í tölvupósti kláraðist. Unnið var við 

birtingu á loggum, tengingar við vefþjónustu Símans og birtingu á pdf skjölum í vafrara. Enn 

var vandamál með mat á verkliðum en smíði til að mynda birtingu logga var verulega 

vanmetin.  

Við uppsetningu á skilríkjum fyrir innskráningu undir IIS 7.5 komu upp vandamál við 

skráningu og virkjun á þeim, sem væntanlega tengjast registry málum í Windows, og fóru yfir 

10 tímar í þetta mál, sem var ófyrirséð og eðlilega ekki áætlað. Í spretti 3 voru unnir 89 

tímar. 

 

 

6.5 SPRETTUR 4 

Í spretti 4 var unnið við að útbúa samninga á pdf sniði og geymslu á þeim. Vegna anna í 

öðrum verkefnum og ferðalaga erlendis, vannst lítið í þessum spretti. Í spretti 4 voru unnir 

38 tímar. 
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6.6 SPRETTUR 5 

Í spretti 5 voru hópmeðlimir að ná mun betri tökum á áætlanagerð. Unnið var að undirritun 

á pdf samningum og birtingu þeirra. Mjög mikilvægur áfangi náðist í þessum spretti þegar að 

undirritun samninga náðist. Einnig var unnið með vefþjónustur Símans og byrjað að kalla 

eftir sendingu á POP kóða í netbanka. Þá var einnig hafin vinna við að setja upp 

raunumhverfi fyrir vefinn. Í spretti 5 voru unnir 123 tímar. 

 

  

6.7 SPRETTUR 6 

Í þessum spretti var útbúinn opinn upplýsingavefur fyrir notendur en frá honum getur 

notandi innritað sig inn á læstan vef skráningarstöðvarinnar. Þá var bætt inn mikið af 

upplýsingum fyrir notendur til glöggvunar um ferlið og notkun á skilríkjunum. Lokið var við 

mikið af ferlum sem tengjast skráningarferlinu og villumeðhöndlun tengt því. 

Rekstrarhandbók var lokið og kerfið sett í keyrslu í raunumhverfi. Í spretti 6 voru unnir 109 

tímar. 
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6.8 SPRETTUR 7 

Spretti 7 var bætt við í endann sem stuttur lokasprettur til að hreinsa upp, lagfæra, prófa og 

ganga frá ásamt gerð lokaskýrslu.  Sprettur 7 var 9 dagar frá mánudegi til þriðjudags í vikunni 

á eftir. Í spretti 7 voru unnir 114 tímar. 
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7 GREINING 

 

7.1 KRÖFULISTI 

Sögulisti (Product Backlog) samanstendur af 21 sögum (User Stories) en unnið var í alls 17 

sögum. Allar sögur með forgangi A var lokið en auk þess var lokið við tvær sögur í forgangi B 

og einni sögu í forgangi C. Til að eyða sem mestri áhættu var fyrst unnið í sögum 3 og 8, en í 

þeim sögum voru flestir áhættuþættirnir og þær metnar stærstar í verkefninu.  

 

Tafla 2 - Sögulisti (Product Backlog) 

Saga Heiti sögu Staða Stærð Sprettir Forg.

1 Sem almennur notandi vil  ég get séð upplýsingar um 

kerfið

Done 1 6 A

2 Sem innskráður notandi vil  ég geta sótt um að fá rafræn 

skilríki  í símann.

Done 2 5, 6, 7 A

3 Sem innskráður notandi vil  ég geta sótt um að fá rafræn 

skilríki  í símann.

Done 20 1, 2, 3, 4, 

6

A

4 Sem innskráður notandi vil  ég sjá útistandi umsóknir 

um rafræn skilríki í síma.

Done 2 2, 3, 4, 6 A

5 Sem innskráður notandi vil  ég geta hætt við umsókn. Done 1 6 A

6 Sem innskráður notandi vil  ég geta afturkallað skilríkin 

mín í símanum.

Done 5 7 C

7 Sem innskráður notandi vil  ég geta hafið 

skilríkjaframleiðslu í síma.

Done 3 5 A

8 Sem innskráður notandi vil  ég geta undirritað rafrænt 

undir áskriftarsamning

Done 100 2, 3, 4, 5, 

6

A

9 Sem innskráður notandi vil  ég geta prentað út 

undirritaðan áskriftarsamning

Done 1 5 A

10 Sem innskráður notandi vil  ég geta flett upp í gömlum 

samningum.

2 B

11 Sem innskráður notandi vil  ég geta vistað 

áskriftarsamning hjá mér.

2 B

12 Sem innskráður notandi vil  ég geta fylgst með því hvað 

er að gerast í ferl inu ti l  þess að sjá að allt sé eðli legt.

Done 4 6, 7 A

13 Sem notandi vil  ég fá upplýsingar þegar ferlinu er lokið. Done 1 6 A

14 Sem notandi vil  ég geta prófað rafrænu skilríkin mín í 

s ímanum.

Done 3 6 B

15 Sem kerfistjóri vi l  ég geta fengið undirritaðar og 

tímastimplaðar upplýsingar úr kerfinu.

Done 4 6 B

16 Sem almennur notandi vil  ég geta séð hvort tækni legar 

hindranir séu fyrir því að ég geti skráð mig inn.

4 C

17 Sem innskráður notandi vil  ég geta séð hvort símtækið 

mitt sé hæft ti l  skilríkjaumsóknar.

Done 2 6 A

18 Sem innskráður notandi vil  ég geta séð hvort SIM kortið 

sé hæft ti l  skilríkjaumsóknar.

Done 2 6 A

19 Sem innskráður notandi vil  ég geta séð leiðbeinngar um 

skráningarferlið.

Done 7 6 A

20 Sem innskráður notandi vil  ég að samningur sé 

afturkallaður ef skráningar stoppa með óeðli legum 

hætti.

Done 4 A

21 Sem innskráður notandi vil  ég geta séð log yfir eldri 

skráningarferli .

3 C



 

7.2 ÁHÆTTUGREINING 

Nauðsynlegt er að greina hugsanlega áhættuþætti sem tengjast verkefni sem þessu og gera 

þá sýnilega svo allir aðilar verkefnisins séu meðvitaðir um þessa þætti. Í áhættugreiningu er 

reynt að meta þær áhættur sem væru fyrir hendi við verkefnið og alvarleika þeirra og 

afleiðingar.  Þá er einnig nauðsynlegt að áætla hvenær nauðsynlegt er að búið sé að leysa 

eða koma í veg fyrir hugsanlega áhættu. 

 

 

Mynd 5 - Áhættugreining 

  

Áhætta Áhætta sett inn
Eyða þarf 

áhættu fyrir

Líkur á 

áhættu
Alvarleiki

Vegin 

áhætta 
Áhættu eytt

Síminn skilar ekki vefþjónustuskilum 20.2.2012 23.2.2012 2 3 6 27.2.2012

Vandamál koma upp í tengingum við HSM 20.2.2012 15.3.2012 2 2 4

Síminn tekur ekki nægjanlegan þátt í prófunum 20.2.2012 15.4.2012 2 3 6 20.4.2012

Undirritun á PDF skjölum flóknari en reiknað var með 20.2.2012 15.3.2012 2 2 4 13.4.2012

Tímastimplun flóknari en við var að búast 20.2.2012 24.2.2012 3 1 3 25.2.2012

Samskipti við OCSP þjón flóknari en við var búist 20.2.2012 24.2.2012 2 1 2 25.2.2012

Óvænt yfirvinna í annarri vinnu 20.2.2012 1.5.2012 3 1 3 30.4.2012

Önnur verkefni taka of mikin tíma 20.2.2012 30.3.2012 3 1 3 30.3.2012

Vandamál í raun uppsetningu 20.2.2012 1.5.2012 1 3 3 25.4.2012



 

7.3 KERFISPRÓFANIR 

Kerfisprófanir voru framkvæmdar af hópmeðlimum og fólust þær í almennum prófunum á 

öllum þáttum kerfisins.  

• Samskipti við gagnagrunn 

• Samskipti IIS server 

• Geymsla á samningum 

• Loggun 

• Samskipti við vefþjónustur Símans 

• Samskipti OCSP þjón 

• Samskipti við tímastimplunarþjón 

• Innritun og auðkenning með rafrænum skilríkjum 

• Undirritun samninga með rafrænum skilríkjum 

7.4 EININGAPRÓFANIR 

Settar voru upp einingaprófanir fyrir nokkra þætti kerfisins: 

• Loggun 

• Tímastimplun 

• Gagnagrunnsaðgerðir 

• Vefþjónustur Símans 

Sett var upp prófanaverkefni í Visual Studio 2010 og prófanir keyrðar þar. 

7.5 NOTENDAPRÓFANIR 

Notendum innan Auðkennis ehf. var fengin prófanalýsing þar sem þeim var falið að fara í 

gegnum ferlið til prófanna. Prófanir gengu vel en tekið var við athugasemdum um útlit og 

virkni og það lagað í samræmi við athugasemdir. 

Meðfylgjandi er dæmi um prófanalýsingu notanda.



 

Prófanir á OSK vefskráningarstöð. 

Framkvæmdaraðili :Sverrir Bergþór Sverrisson 

Notandi: Starfsmaður Auðkennis ehf. 

Dags: 7.5.2012 

Klukkan: 10:15 

Aðgerð Búist er við Stóðst/stóðst ekki. 

Farðu inn á http://osk.audkenn.is Opin vefur OSK opnast Stóðst. 

Fáðu upplýsingar um stöðina undir „Um 
skráningarstöð“ 

Upplýsingar um skráningarstöð birtast Stóðst. 

Skoðaðu nánar upplýsingar um eitthvert af 5 
mögulegum skrefum. 

Gluggi á að birtast og síðan undir verður grá. 
Upplýsingar um viðkomandi hlut birtast. 

Stóðst. 

Smelltu á innritun með rafrænum skilríkjum Gluggi til þess að slá inn Auðkenningar PIN birtist. Stóðst. 

Sláðu inn símanúmer til þess að fá sendan POP 
kóða. 

Vinnsla fer í gang og skilaboð birtast um að POP 
kóði hafi verið sendur í netbanka notanda. 

Stóðst. 

Smelltu á hefja ferli. Samningur til undirritunar á að birtast. 
Undirritaður af Auðkenni ehf. 

Stóðst. 

Smelltu á undirrita hnappinn. Gluggi til þess að slá inn undirritunar PIN birtist. Stóðst. 

Samningur undirritaður. PIN er samþykkt og undirritun notanda birtist og 
er gild. 

Stóðst. 

Farðu í næsta skref til þess að hefja ferli í 
símanum. 

Vinnsla fer í gang og upplýsingar sýndar um 
framgang umsóknar í síma. 

Stóðst. 
 

Smelltu á hlekk til þess að prófa skilríki. Beta útgáfa af „mínar síður“ hjá Símanum birtast. Stóðst. 

Prófaðu að skrá þig inn með skilríkjum í 
síma. 

Gluggi birtist þar sem notandi skráir símanúmer 
inn og fær auðkenningar beiðni í símann. 

Stóðst. 

  



 

8 VEFVIÐMÓT 
 

Vefskráningarstöðin samanstendur af opnum ytri vef þar sem notendur geta fengið 

upplýsingar um undirbúning og skráningarferlið. Af ytri vef getur svo notandi innritað sig á 

lokaðan vef vefskráningarstöðvarinnar. Undirbúningur felst í að upplýsa notanda um að 

hann þurfi SIM kort og símtæki sem ráða við rafræn skilríki. 

 

Mynd 6 - Vefskráningarstöð, ytri vefur 

Í vefskráningarstöðinni auðkennir notandi sig með því að innrita sig með rafrænum 

skilríkjum. Þessi skilríki hefur hann þegar fengið afhent í banka og þá oftast á debetkorti. 

Auðkenning með rafrænum skilríkjum með þessum hætti samsvarar því að notandi hafi 

framvísað gildum persónuskilríkjum eins og hann gerði við skráningarfulltrúa áður. 

 
  
 Mynd 7 - Innritun með rafrænum skilríkjum        

Í vefskráningarstöðinni fer notandi í gegnum nokkur einföld skref til að sækja um skilríki í 

síma sinn. 



 

Fyrst þarf notandi að sækja um virkjunarkóða. Þessi virkjunarkóði er sendur frá Símanum í 

netbanka handhafa símanúmersins og þarf notandi að nálgast virkjunarkóðann þar. Þetta 

ferli tryggir réttleika handhafa símanúmersins. 

 

Mynd 8 - Aðalvalmynd vefskráningarstöðvar 

Þegar notandi hefur sótt um virkjunarkóðann getur hann hafið umsóknarferlið. Í fyrsta skrefi 

umsóknaferlis útbýr vefskráningarstöðin áskriftarsamning notanda á pdf formi, undirritar og 

birtir fyrir notanda. Þennan samning undirritar notandinn með undirritunarskilríkjum sem 

einnig eru á sama korti og notandi notaði við að auðkenna sig í vefskráningarstöðina. Slík 

undirritun hefur sama gildi og hefðbundin undirritun skjala. 



 

 

Mynd 9 - Undirritaður samningur 

Þegar samningsgerð er lokið hefst skráningarferli skilríkja í síma notanda, en þar þarf hann 

meðal annars að slá inn virkjunarkóðann og velja sér sín PIN númer fyrir auðkenningu 

annarsvegar og undirritun hinsvegar. 

Að lokum gefst notanda kostur á að prófa skilríkin í símanum með því að innrita sig í 

prófunarnetbanka. 

 

  



 

9 NOTKUN RAFRÆNNA SKILRÍKJA OG UNDIRRITUN 

SAMNINGA 
 

9.1 INNRITUN OG AUÐKENNING 

Við innritun á lokaðan vef þarf notandi að auðkenna sig með rafrænum skilríkjum. Notaður 

er hugbúnaður frá Nexus, Nexus Personal til að eiga samskipti við rafræn skilríki á 

debetkorti. Nexus Personal er dreift frítt á allar tölvur á Íslandi og er því aðgengilegur á öllum 

þeim tölvum sem á annað borð eru notaðar með rafrænum skilríkjum. 

Þegar notandi ætlar að hafa samband við læstan vef sér vefþjónninn og vafrarinn um að 

kalla upp Nexus Personal sem hefur samskipti við kort notanda og biður hann um að velja 

hvaða skilríki hann vill nota og loks að taka við PIN númeri notanda. 

 

Mynd 10 - Innritun með rafrænum skilríkjum 

Microsoft Internet Information Server (IIS) er með nokkuð góðan stuðning við auðkenningu 

með rafrænum skilríkjum. Meðal þess sem IIS þjónninn getur gert er að kanna 

afturköllunarstöðu (Revocation Status) á skilríkjum með OCSP og hafnað auðkenningu ef þau 

eru ekki gild. 

Í þessu verkefni er OCSP þjónustan aftengd í IIS en sett upp í vefskráningarstöðinni sérstök 

meðhöndlun á auðkenningu notanda. Þannig sér netþjónninn um að kalla upp Nexus 

Personal forritið en sett er upp sérstakt fall sem grípur inn í innskráningarferilinn og kannar 

þar hvort skírteinið sé gilt. Þetta er gert til þess að hafa fulla stjórn á athugun á gildi 

skilríkjanna sem framvísað er. Notast er við Bouncy Castle forritunarsafnið til þess að 

framkvæma þetta kall. Svarið frá OCSP þjón er athugað og kannað hvort það sé gilt skv. 

leiðbeinandi reglum í RFC 2560. Einnig gerir þetta kleift að vista svarið, tímastimpla og 

geyma sem er nauðynlegur hluti af sannvottunarferlinu.  

Tímastimplunin er framkvæmd með forritunarsafni frá Ascertia en það hefði alveg eins verið 

hægt að útfæra það með Bouncy Castle. Byrjað var að nota Ascertia safnið og því ákveðið að 

halda því þar sem það kemur frá framleiðanda tímastimplunarþjónsins. Tímastimplun er lýst 

í RFC 3161. 

  



 

9.2 GERÐ OG UNDIRRITUN SAMNINGA 

Sem hluti af umsóknarferlinu þarf notandi að undirrita rafrænt áskriftarsamning um rafræna 

skilríkið sem verið er að gefa út á hann. Sett er upp á netþjóninum skjal á pdf sniðmáti, sem 

inniheldur allan samningstexta að viðbættum sérstökum svæðum (Acro fields) sem fyllt er út 

í upplýsingar um notanda til að persónugera hvern og einn samning. Þessi pdf sniðmát voru 

útbúin í Open Office, en Open Office gefur möguleika á að setja upp texta með 

innsláttarsvæðum og vista sem pdf.  

Notað er hugbúnaðarsafnið iText (http://itextpdf.com/) sem er opinn hugbúnaður, til að 

vinna með pdf skjölin þegar samningar eru útbúnir og undirritaðir. Eftirfarandi skref eru 

framvæmd við samningsgerðina: 

1. Vefskráningarstöðin les inn pdf sniðmát á viðkomandi tungumáli og fyllir út í það 

upplýsingar um notandann sem er að sækja um skilríki. Til eru sniðmát á þrem 

tungumálum, íslensku, ensku og pólsku. 

2. Útfylltur samningur á pdf sniði, er vistaður á disk í skammtímageymslu, en 

nauðsynlegt er að vista samninginn á milli skrefa vegna virkni í iText. 

3. Útfyllti samningurinn er lesinn inn og hann rafrænt undirritaður af vefskráningarstöð 

(OSK) með einkalyklum stöðvarinnar. Vefskráningastöðin er því búin að undirrita 

samninginn áður en notandi fær hann til undirritunar. 

4. Notanda er birtur samningurinn og fylgir með á ASN.1 sniði hash gildi samnings til 

undirritunar. Hash gildið er reiknað af innihaldi pdf skjalsins en ekki af skjalinu öllu. 

Þessi aðferð er notuð til að ekki sé verið að undirrita annað en samningstextann. 

5. Notandi velur að undirrita saminginn rafrænt með því að velja undirritunarhnapp á 

myndinni. Nexus Personal sér um að birta notanda staðfestingarmynd og taka við 

undirritunar PIN. 

6. Hash gildið er sent niður á örgjörva kortsins þar sem einkalykillinn er notaður til að 

dulkóða hashið en þetta kallast undirritun. 

7. Vefskráningastöðin fær sent til baka CMS (PKCS7) pakka með undirritun notanda og 

uppfærir stöðin samninginn með undirrituninni. Samningurinn er þá settur í 

varanlega geymslu. 

8. Loks er notanda birtur samningurinn, undirritaður af báðum aðilum en þá getur 

hann vistað samninginn hjá sér og/eða prentað hann út. 

9. Undirritanirnar eru báðar sannreyndar fyrir notanda en hann getur með því að 

smella á undirritanirnar séð nánari upplýsingar um þær. 

Allt þetta ferli er loggað niður og tímastimplað í vefskráningarstöðinni. Samningurinn er svo 

geymdur varanlega í sérstöku geymslusvæði á vefþjóninum. 

Eins og sjá má hér að ofan þá er samningurinn birtur notanda til undirritunar og hefur hann 

samninginn á skjánum á meðan hann undirritar. Tæknilega séð er notandi þó ekki að 

undirrita sjálfan samninginn heldur hash gildi af honum. Þetta er talið nægjanleg undirritun, 

sérstaklega í ljósi þess að verið er að undirrita samningstextann sjálfan en ekki skjalið í heild 

sinni. 

 



 

 

Mynd 11 - Undirritun samninga 

  

9.3 GEYMSLA SAMNINGA OG SANNVOTTUNARGAGNA 

Nauðsynlegt er að tryggja innihald gagna og aðgerða í kerfinu en það er gert með 

tímastimplun gagna. Þar sem samningar eru undirritaðir rafrænt er ekki hægt að breyta þeim 

án þess að það komi fram í sannprófun á samningunum. Ef samningur stenst ekki sannvottun 

er hann sjálfkrafa ógildur. 

Allar aðgerðir við undirritun samninga eru tímastimplaðar og skráðar í gagnagrunn til að 

tryggja rekjanleika og heilleika gagna. Þegar aðgerðarloggur er lesinn úr gagnagrunni eru 

gerðar á honum sannvottunarprófanir og notandi látinn vita ef að gögnin standast ekki 

sannprófun.  

Þegar skráningu á skilríkjum er lokið þá eru raðnúmer skilríkjanna skráð niður í gagnagrunn 

ásamt upplýsingum um hvaða samning var verið að undirrita og hvenær. Ef þessi raðnúmer 

vantar er samningurinn ekki gildur. 

 

  



 

10 ÞRÓUNARUMHVERFI 
 

Notast var við Microsoft tækni við lausn verkefnisins. Þróunarumhverfið var Visual Studio 

2010 með ASP.NET MVC 4 og C# forritunarmálinu. Í vefsíðum var notast við Javascript þar 

sem þörf var á. 

Gagnagrunur var Microsoft SQL Server og LINQ til að tengjast honum. 

Dropbox var notað til að geyma og skiptast á skjölum. 

iText (http://itextpdf.com/) fyrir C# var notað til að búa til og undirrita áskriftarsamninga 

fyrir notendur. Sniðmát fyrr PDF samninga var útbúið í OpenOffice. 

Bouncy Castle forritunarsafnið var notað vegna samskipta við OCSP þjón. 

Forritunarsafn frá Ascertia var notað til þess að hafa samskipti við tímastimplunarþjón. 

Samstæðustjórnun var í Subversion  og var notast er við AnkhSVN subversion support fyrir 

Visual Studio og er það sett upp í gegnum Extension Manager í Visual Studio 2010. Sjá einnig 

http://ankhsvn.open.collab.net/ 

Slóðin á subversion er http://xp-dev.com/svn/Vefskraningarstod/trunk/  

Eftirfarandi er listi yfir þá viðbótarpakka sem settir voru upp í Visual Studio 2010 til að 

auðvelda forritun. 

 

Mynd 12 - Viðbótarpakkar í Visual Studio 2010 



 

11 GAGNAGRUNNUR 
 

OSK kerfið nýtir SQL gagnagrunn sem inniheldur töflur sem geyma skráningar yfir það sem 

gerst hefur í skráningarstöðinni.  

TÖFLUR Í GAGNAGRUNNI 

OSKDB inniheldur eftirfarandi töflur og view 

Tafla / view Skýring 

Application_LOG Aðgerðarlog fyrir allar application aðgerðir 

Contracts Geymir samninga sem undirritaðir hafa verið 

Contract_Status Geymir stöðu samninga 

OCSP_LOG Aðgerðalog fyrir allar OCSP aðgerðir. OCSP tékk er framkvæmt 
þegar notandi loggar sig inn 

TimeStamp_LOG Tímastimplun á allar aðgerðir 

ApplicationLogView View á Application_LOG með Timestamp_LOG 

OCSPLogView View á OCSP_LOG með Timestamp_LOG 

 

 

Mynd 13 – Gagnagrunnstöflur 



 

 

12 KLASARIT 
 

 

Mynd 14 - Klasarit, fyrri hluti 



 

 

 

 

Mynd 15 - Klasarit, seinni hluti 

 



 

13 FORRITUNARREGLUR 
 

13.1 C# FORRITUNARREGLUR 

Klasar, föll og property í klösum skulu vera "Pascal casing", þ.e.a.s. öll orð byrja á stórum 
staf. 
Dæmi: 
public class SomeController 
public void DoSomething() 
int SomeProperty 
 
Breytur (Variables) skulu vera "Camel casing" þ.e.a.s. byrja á litlum staf og orðaskil aðgreind 
með stórum staf í næsta orði. 
Dæmi: 
int totalAmount; 
 
Private breytur skulu byrja á “underscore”. 
Dæmi: 
int _age; 
 
Athugasemdir fyrir klasa og föll skulu fylgja XML staðlinum. T.d. þegar athugasemd er sett 
við fall er skástrik skrifað þrisvar sinnum fyrir ofan það, þá birtist sjálfkrafa 
athugasemdablokk með yfirliti og upplýsingar um inntaksbreytur. 
Dæmi: 
/// <summary> 
/// Hér er lýsing á fallinu DoSomething. 
/// </summary> 
public void DoSomething() 
 

13.2 SLAUFUSVIGAR BLOKKA 

Í þeim tilfellum þar sem forritunarmálið leyfir að sleppa byrjunar- og endatáknum blokkar 
skal engu að síður nota táknin, t.d í if-else setningum. Dæmi: 
 
//Ekki svona: 
if (booleanExpression) 
  DoStuff(); 
 
//Heldur svona: 
if (booleanExpression) 
{ 
  DoStuff(); 
} 
 
Ástæða: Fyrri aðferðin býður hættunni heim, ef línur bætast við inn í blokkina: 
 
if (booleanExpression) 
  DoStuff(); 
  DoMoreStuff(); 



 

 
Sá sem les þetta gæti haldið að DoMoreStuff fylgi DoStuff, en svo er ekki (DoMoreStuff 
verður alltaf keyrt sama hvort booleanExpression er true eða false). 
 

13.3 GAGNAGRUNNSREGLUR 

Nöfn á töflum skulu vera á ensku og lýsandi fyrir þau gögn sem þær geyma. Heiti á töflum 
skulu vera “Pascal casing”. 
Dæmi:  NameOfTable 
 
Eigindi í töflum skulu vera “Camel casing”. 
Dæmi: realName og id 
 
Foreign keys skulu taka fram nafn á lykli sem það vísar í og enda á _FK. 
Dæmi: groupArea_ID_FK 
 
Hver tafla skal innihalda “id” dálk sem hlaupandi tölu og primary lykil. 
 

13.4 HTML, CSS OG JAVASCRIPT FORRITUNARREGLUR 

HTML 

HTML skal uppfylla XHTML staðal og skal vera sannreyndur hjá http://validator.w3.org. 
 
DOCTYPE skal vera rétt skilgreint í samræmi við XHTML Strict. 
 
Tög skulu rituð í lágstöfum (<h1> í staðin fyrir <H1>) og skulu vera rétt lokuð með “/ “ Dæmi: 
(<strong></strong> og <img src="..."/>) 
 
Attributes skulu vera innan gæsalappa (<img alt="Hello"/> í staðinn fyrir <img alt=Hello/>) 
 

JAVASCRIPT 

Heiti á breytum, klösum og föllum skulu fylgja sömu reglum og í C#. 
 
Vinstri slaufusvigar skulu vera í enda línu en hægri slaufusvigar skulu vera í sér línu. 
 
 

CSS 

Slaufusvigar skulu vera eins og í Javascript. 
 
Selectorar og properties skulu alltaf vera í lágstöfum. Ef selector er fleiri en eitt orð skal 
skipta þeim niður með bandstriki. 
Dæmi: 
#menu-container { 
 background-color: #FFF; 
} 
 
Ef það koma margir selectorar í röð skal hafa hvern í sér línu. 
Dæmi: 
#forum td.posts, 



 

#forum td.topics, 
#forum td.replies { 
 
Athugasemdir skulu vera notaðar til að brjóta kóðann upp í parta. 
Dæmi: 
/* General */ 
body { 
… 
 
Properties skulu vera í stafrófsröð. 
 

 

14 FRAMTÍÐARSÝN 
 

Þetta verkefni er í raun „proof of concept“ þar sem sýnt hefur verið fram á að hægt er að 

setja upp vefskráningarstöð með þeim hætti sem lagt var upp með. 

Mjög líklegt er að þetta kerfi verði notað af Auðkenni ehf. til að gefa út skilríki í farsíma. 

Kerfið er rekstrarhæft og þegar í lokuðum rekstri við lok þessa verkefnis.  

Til að kerfið geti farið í almenna notkun þarf að bæta við virkni til að notendur með tölvur á 

öðrum stýrikerfum en Windows geti notað kerfið. Í Nexus Personal er virkni til að undirrita 

hash gildi en sú virkni er eingöngu fyrir notendavélar með Windows þar sem Nexus forritið 

innheldur ActiveX/applet hluti sem virka bara undir Windows. Á öðrum stýrikerfum á að vera 

hægt að ná fram sömu undirritun með því að senda binary gögn á Nexus Personal til 

undirritunar. Vegna villu í Nexus Personal forritinu er þetta ekki hægt sem stendur en 

framleiðendur hafa lýst því yfir að villan verði leiðrétt í næstu útgáfu. 

Í þessu verkefni náðist ekki að tengjast við HSM module til að geyma lykla og undirrita server 

megin. Því er undirritun á samningum í vefskráningarstöðinni með einkalyklum sem geymdir 

eru í læstu diskasvæði. Þessi aðferð er ásættanleg í fyrstu en nauðsynlegt er að ljúka þessari 

tengingu sem fyrst til að auka öryggi lyklanna. 

 

  



 

15 LOKAORÐ 
 

Verkefnið í heildina gekk mjög vel. Við fórum í gegnum bæði góða og slæma spretti og má 

segja að við lærðum mest af þeim slæmu. Þegar ráðist var í verkefnið var nokkuð ljóst að á 

brattan var að sækja varðandi þekkingaröflun við rafrænar undirritanir, tímastimplanir og 

stöðuathugun. Það fór því dágóður tími í lestur staðla og bóka um þessi efni.  

Samskipti milli hópmeðlima voru með besta móti og gekk mjög vel að vinna saman. Mörg 

vandamál komu upp í verkefninu sem hópurinn leysti saman á farsælan hátt og sýnir hversu 

mikilvægt er að hópurinn sem vinnur saman nái vel saman bæði við að leysa verkefni og í 

samskiptum. 

Það sem kom okkur mest á óvart í verkefninu var hversu erfitt var að meta stærð verkefna í 

tímum. Það sést á línuritum að yfirleitt var unnið meira en upphaflegar var áætlað. Þegar leið 

á verkefnið náði hópurinn betri tökum á þessu og teljum við að þetta sé einn af mikilvægustu 

þáttunum sem við lærðum á meðan verkefninu stóð. 

Með því að halda uppi góðum aga í verkefninu, daglega fundi í sprettum og fundi í lok hvers 

sprett hafi okkur tekist að vinna verkefnið jafnt og þétt og þar af leiðandi náði að klára það 

með þeim hætti að við getum verið stoltir af. 


