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Utdrattur

Helsta vandamal sem fyrirteeki med stor voruhus glima vid er skortur 4 adgengi ad gdgnum
a skjotan og Oruggan hatt. Gognin eru oftast til stadar en til pess a0 komast i pau parf ad
fara langar leidir til pess eins og skoda upplysingar um vorur.

Med pessu verkefni var leitast vid ad audvelda storf lagerstarfsmanna Mjolkursamsolunnar
med gerd hugbunadar fyrir spjaldtolvur med Android styrikerfi. Hannad var forrit fyrir
spjaldtolvur sem birtir upplysingar um stodu vara i voruhasi MS, prentar ut merkimida,
leidréttir gogn 1 gagnagrunni og birtir lista yfir tiltektarr6d, birgdir og prentrdd a
merkimidum.

Mikil dhersla var 16gd 4 6rugg samskipti milli midlara og bidlara og pvi var dkvedid ad
nota bedi RSA og AES dulkddunarreikniritin og notfaera sér kosti beggja. Med pvi eykst
Oryggid, pvi kostir annars reikniritsins getur unnid 4 moti veikleika hins. Til ad gera
samskiptin ennpa Oruggari var dkvedid ad nota CBC, padding, salt og fundarsalt, en allt
vinnur petta saman til ad auka 6ryggid og koma i veg fyrir ad hagt sé¢ ad finna mynstur i
dulk6dudum gdgnum sem geaeti gefid til kynna hverjir dulkddunarlyklarnir eru.

Abstract

The biggest problem a company with a big warehouse has to deal with is lack of access to
data in a fast and save way. The data is usually available but it can be complex, just to get
information about products.

The purpose of this project was to seek to simplify the jobs of warehouse employees of
Mjolkursamsalan with the development of a software for a tablet computer with an
Android operating system. An application was developed for tablet computers which
displays information on the status of products in the Mjolkursamsalan’s warehouse, prints
labels, corrects data in the database and displays a list of the order in which the products
are to be gathered and the printing order of labels.

The main emphasis was on secure communication between server and client and therefore
it was decided to use both RSA and AES encryption algorithms to get the benefits of both.
With that we get added security, because the benefits of one algorithm can counteract with
the other’s weaknesses. To make the communication even more secure it was decided to
use CBC, padding, salt and salt for sessions, all this works together to increase security and
to prevent a third party from finding patterns in the encrypted data which might reveal
what the encryption keys are.






Ritgerd pessi er tileinkuo fjolskyldu minni

Hefoi ekki getad petta an ykkar
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1 Almennar upplysingar

{ 6llum fyrirtekjum sem hafa stér voruhus eins og Mjolkursamsalan i Reykjavik er mjog
mikilveegt ad hafa goda yfirsyn yfir voruhtsid. Pessi syn geti verid til demis ad syna
umsjénarmoénnum eda starfsmonnum voruhussins hvar dkvednar vorur er ad finna. [ hvada
hiisi, 1 hvada brettagangi og i hvada brettah6lfi varan sé. Onnur syn geti verid ad birta allar
vorur sem eru ad renna Ut 4 best fyrir dagsetningu og svo framvegis.

[ storum voruhtsum eru oft langar vegalengdir sem starfsmenn purfa ad fara til pess eins ad
fletta upp stodu & voruhusinu, prenta merkimida, gera breytingar 4 gdgnum eda einfaldlega ad
finna bretti med akvednum vérum. Mikill timi fer 1 ad koma sér milli stada og tefur pad oft
fyrir afgreidslu.

1.1 Vandamal

Helsta vandamal sem fyrirteeki med stor voruhus glima vid er skortur 4 adgengi ad gégnum &
skjotan og druggan hatt. Gognin eru oftast til stadar en til pess ad komast i pau parf ad fara
langar leidir til pess eins og skoda upplysingar um vorur. Pad eitt tefur afgreidslu og gerir pad
a0 verkum a0 starfsmenn purfa ad vera fleiri en ella og eykur pvi launa- og rekstrarkostnad
fyrirtekisins.

Annad vandamal er ad starfsmenn eru oft ad skrifa nidur a blad hvada vorur og brettaholf
purfa & nyjum merkingum ad halda. Fara svo med pessi blod ad naestu tolvu, par er
upplysingunum svo aftur slegid inn i télvu og prentad ut pad sem parf. Er petta Oparfa
tviverknadur sem hagt er a0 koma i veg fyrir mjog audveldlega.

Pridja vandamalid er ad starfsmenn eru alltof oft ad prenta Gt ymis konar lista, til demis lista
yfir pad, i hvada r60 vorurnar eigi ad vera i tiltektarhringnum sem starfsmenn fara pegar tekiod
er saman pontun i voruhusinu. I natima samfélagi er alltaf verid ad reyna ad lagmarka notkun
pappirs. Er pad pa adallega gert til pess ad huga betur ad umhverfinu og til ad lekka
rekstrarkostnad. Eftir efnahagshrunid 2008 hafa morg fyrirtzeki 4 Islandi farid ad huga betur
a0 rekstrarkostnadi tengdum prentun, svo sem bleki og pappir.



1.2 Nalgun

Min lausn vid pessum vandamalum er ad bua til hugbinad fyrir Android spjaldtélvur sem
starfsmenn geta verid med 4 sér eda haft til taks 4 lyfturum. bessi hugbunadur eda ,,App* 4 ad
spara starfsmonnum MS sporin med pvi ad geta framkallad pau gégn sem parf an pess ad
purfa feera sig um set. Med pessum hugbtinadi er heegt ad prenta beint it merkimida og skoda
alla pa lista sem nytist starfsmanninum vid vinnu i voruhusinu. Spjaldtélvurnar tala vid
millilag med hefdbundnum samskiptum. Millilagid sér svo um 61l samskipti vid gagnagrunna
voruhussins.

Spjaldtélvurnar munu hafa samskipti vido midlarann yfir pradlaust net MS sem adgengilegt er i
vOruhasinu og annars stadar i husinu.

1.3 Uppbygging ritgerdar

Undirstodunum ad pessu verkefni er lyst 1 kafla 2. bar er hagt ad finna stutta lysingu a4 peim
verkfaerum sem notud voru i ad bua til pessa lausn.  kafla 3 er svo farid i 6ryggismal svo sem
dulk6dun gagna med RSA og AES dulk6dun milli midlara og bidlara. Einnig verdur farid i
kaflanum yfir tengd mal eins og salt, CBC, padding og svo framvegis. Kafli 4 lysir svo
hvernig samskiptum milli midlara og bidlara er hattad. [ kafla 5 er svo fjallad um bidlarann og
pa virkni sem er til stadar 1 hugbtinadinum. Um midlarann er fjallad i kafla 6 og pa sérstaklega
um uppsetningu & honum. Svo i lokin er kafli 7 en hann er um nidurstodur verkefnisins.
Hverjir eru gallarnir og hver er avinningurinn.



2 Undirstoour

Undirstodurnar ad pessu verkefni eru verkfaeri sem eru pekkt i dag fyrir ad virka vel og vera
traust. bvi er haegt a0 atlast til af pessum verkfeerum ad pau geri pad sem af peim er @tlast til.
Pau verkfaeri sem eru nefnd hér i kaflanum voru 611 notud til ad leysa verkefnid. A petta badi
vi0 um bidlarann og midlarann. Megin undirstoduflokkarnir eru Java, SQL og C#.

2.1 Java

Java er hlutbundid forritunarmal, préad i upphafi 10. aratugs 20. aldar af James Gosling hja
Sun Microsystems. Java var kynnt almenningi 4arid 1995, og sidan pa hefur pad ndd
toluverdum vinseldum. Malid ferdi margar gamlar hugmyndir i almenna notkun, svo sem
hreina hlutbundna forritun, ruslaséfnun og ad fylgst s¢ med ad ekki sé skrifad ut fyrir mork
vigurs, asamt ymsum 60rum Oryggisradstofunum.|1]

Java er hannad til ad vera 6had vélbunadi og styrikerfi. begar Java forrit er pytt, verdur til
millibils kodi (bitakodi) sem er tilkadur af Java vél pegar hann er keyrdur. Ol styrikerfi sem
stydja Java, pad er ad segja hafa Java-vél, geta keyrt pessi forrit. Java-vélin sér um ad breyta
bitakddanum i skipanir sem styrikerfid og vélbunadurinn skilur. betta mikilvega atridi gerir
Java mogulegt ad keyra 4 morgum styrikerfum og er ein astedan fyrir vinseldum Java &
Internetinu. { dag eru medal annars til Java vélar fyrir Microsoft Windows, Linux, Mac OS og
Solaris styrikerfi auk pess sem margir nyir farsimar hafa innbyggoa Java vél. [1]

f pessu verkefni var notast vid Java utgafu 7 til ad bua til lausnina og er pad nyjasta utgafan a
markadnum i dag. A petta baedi vid um Java fyrir midlara og bidlara.

2.1.1 Android SDK

Til pess a0 forrita hugbtinad (eda App) fyrir teeki med Android styrikerfi parf ad nidurhala og
setja upp Android SDK hugbunad fra Google. En med pessum pakka fylgir bokasdfn og
prounartol sem til parf til ad byggja, préfa og kemba Android hugbtinad. Einnig fylgir med
hermir fyrir Android sem hagt er ad nota sem prounartaeki.

[ pessu verkefni var akvedid ad nota Android SDK med Eclipse. Hagt er ad nidurhala
svokolludum ADT (Android Developer Tools) pakka fra http://developer.android.com. En
bessi hugbunadarpakki inniheldur allt sem parf til, sja punkta hér fyrir nedan. [26]

Eclipse + ADT vidbot

Android SDK verkfaeri

Verkferi fyrir Android styrikerfi

Nyjasta Android styrikerfid

Nyjasta Android styrikerfisdiskurinn fyrir hermi.



2.1.2 Eclipse

Eclipse er hugbtnadur sem skrifadur er mestmegnis i JAVA og er umhverfi fyrir
hugbtinadarpréun fyrir morg forritunarmal. Sem dami pa er haegt ad nota Eclipse til ad proa
hugbtinad i JAVA, Ada, C, C++ COBAL, Fortan, Haskell, Perl, PHP, Python, R, Ruby og svo
framvegis. [2]

broun a hugbtnadi fyrir Android styrikerfi fer 6ll fram i JAVA og pvi hentar Eclipse vel i pad
verkefni. Eclipse er einnig opid fyrir vidbatur og pvi tilvalid til ad tengja spjaldtélvuhermi
vi0 Eclipse sem dami. Heaegt er ad nalgast Eclipse hugbunadinn 4 vefsidunni
http://eclipse.org/ eda med pvi ad nidurhala ADT pakkanum sem lyst var i kafla 2.1.1. T pessu
verkefni var notad Eclipse Juno 4.2.1.

2.1.3 Apache Tomcat

Apache Tomcat eda einfaldlega Tomcat er vefmidlari og utfeerir Java Servlet og JavaServer
Pages (JSP) fra Sun Microsystems og bydur upp 4 Java HTTP vefumhverfi til ad keyra Java
kooda. Pannig er haegt ad lata vefsidu nyta alla pa moguleika sem Java forritunarmalid bydur
upp a. Einnig hjalpar pad til ad hafa midlarann og bidlarann i sama forritunarmalinu. Tomcat
er opinn hugbunadur og er mest notadi vefmidlarinn i heiminum i dag. Er hann préadur af
Apache Software Foundation (ASF). [3]

2.2 SQL

SQL (skammstofun fyrir ,,Structured Query Language®) er mjog algengt fyrirspurnarmal sem
notad er til ad bua til, vinna med og sekja gogn ur gagnagrunnum. Malid er ANSI og ISO
stadlad en framleidendur gagnagrunnskerfa utfeera SQL oft 4 mismunandi hatt, stundum med
pvi ad Utfera ekki allt sem stadallinn skilgreinir, og stundum med pvi ad baeta vid eiginleikum
sem ekki eru tilgreindir i stadlinum. Auk pess bjoda margir framleidendur gagnagrunnskerfa
sérstok stefjumal svo sem PL/SQL fyrir Oracle og Transact-SQL fyrir Microsoft SQL Server.
bessi mal eru gjarnan notud til ad bua til {61l og stefjur sem keyra i grunninum sjalfum. Malid
kom fram 4rid 1970 og vard ad stadli hja ANSI arid 1986 og ISO stadlad ari seinna. [4]

2.2.1 Microsoft SQL Server

Microsoft SQL Server er stjornkerfi fyrir venslagagnagrunna proéad af Microsoft. Adal virkni
kerfisins er ad halda utan um gagnagrunna sem haegt er ad geyma og sekja gdgn sem annar
hugbunadur getur 6skad eftir. MS SQL er mjog mikid notad i dag og er adal astedan fyrir pvi
stodugleiki, areidanleiki, einfaldleiki og paegindi. [5]

{ pessu verkefni er baedi verid ad skrifa og lesa gogn tir MS SQL. Utgafan af MS SQL sem
notud var i pessu verkefni var MS SQL 2008 R2 og var sett upp 4 sér midlara.


http://eclipse.org/

J¢ Connection string

String connection = ,jdbc:sglserver://servername;™ +
~database=databasename;" +
LuaZershugi:™ +
':passwﬂrd=x’x’x'x’x'x’x'x’x'“;

Mynd 2-1 Daemi um Java tengistreng vié SQL

2.3 XML

XML (Extensible Markup Language) er stadall fyrir skilgreiningu ivafsmala til almennra
nota. XML var proéad af Alpjédasamtokum fyrir veraldarvefinn. bPad er utfaert i mérgum
ivafsmalum svo sem RSS, Atom, RDF og XHTML. [6]

XML-skjol byggjast upp eins og tré, p.e.a.s. pau innihalda rétartag sem inniheldur texta
og/eda onnur tég sem aftur innihalda t6g og/eda texta. Hvert tag 4 sér adeins eitt ,,foreldri*
eda modurtag en getur att morg ,,born* sem eru ymist texti eda onnur tog. [6]

Oll gbgn sem tengjast skyrslum eda listum fra midlaranum eru send 4 XML formi og hér fyrir
nedan a mynd 2-2 er demi um svar fra midlaranum um voéruvontun dagsins. Par sést hvernig
XML formid er uppbyggt og deemi um gogn fyrir eina voruvontun. Astedan fyrir ad XML
vard fyrir valinu er ad pad er audvelt i notkun og XML samskipti eru ordin alpekkt og 6rugg.

<Tml version="1.0" encoding="UTF-8" 7>
<Imens

<item>
<WNo=01 85 No=
<Descripti on>Stodmyj olk 500 ml</Descrption>
<Vendor>MS Sel foss</Vendor>
<Ttems=>10</ rems>
<Shipped=0=/Shipped >
<Code>PK</Code>
<Status>Vara ekl til 4 lager</Status>
< Amount>0</Amount>

</{tem=

< [menn=

Mynd 2-2 Voéruvontun dagsins & XML formi



2.4 C#

C# (borid fram C Sharp) er hlutbundid forritunarmal hannad af Microsoft sem kom ut 1 juni
arid 2000. Atlunin hja Microsoft var ad bua til hlutbundid forritunarmél sem geeti keppt vid
Java forritunarmalid fra Sun. Malskipan pess svipar til C++ en hefur einnig nokkur atridi ur
060rum malum eins og Java, Delphi og Visual Basic. [7] [8]

Helsta utgata Microsoft fyrir Windows styrikerfid heitir Microsoft Visual C# og er hluti af
Visual Studio préunarumhverfinu. Hegt er ad nota C# 4 60rum styrikerfum med svokalladri
Mono utgafu, hun keyrir & Linux, FreeBSD, UNIX, Mac OS X, Solaris og Windows
styrikerfum. [7] [8]

Malid er einnig hannad med pad i huga ad vera einfalt, natimalegt, hlutbundid og med tag
oryggi. Tag oryggi er pegar ekki er hagt ad keyra forrit nema breyta sé ad fa rétt tag inn 1 sig,
einnig er ekki heegt ad umbreyta sumum tégum yfir i annad. Malid hefur sjalfvirka
minnishreinsun likt og Java. [7] [8]

2.4.1 Visual studio 2012

Microsoft Visual Studio (VS) er sampett prounarumhverfi (IDE) fra Microsoft. Er pad notad
til ad proa ,,console* og grafisk notendavidmotsforrit med Windows Forms eda WPF forrit,
vetpjonustur, vefi og svo framvegis. [9] [10]

Visual Studio stydur Visual Basic, Visual C++, Visual C# og Visual J# og geta pessi
forritunarmal 61l notad sama sampatta prounarumhverfid (IDE), sem gerir peim kleift ad deila
verkfaerum og audveldar ad skapa lausir med blondudum forritunarmalum. [9] [10]

Notast var vid Visual Studio til ad bua til hlustarann fyrir prentarabiorédina. Nanar er fjallad
um prentarabidrddina i kafla 6.3



3 Oryggismal

Oryggismal er pad sem fyrirtaeki hugsa meira og meira um. Kréfur um oryggi hafa aukist
mjog mikid & undanférnu og eru til morg demi um pad hvernig trinadarupplysingar hafa
komist i hendur pridja adila. I pessu verkefni var akvedid ad huga mikid ad éryggismalum og
hvernig haegt sé ad koma 1 veg fyrir ad pridji adili geti komist ad hver samskiptin eru & milli
midlara og bidlara. En pannig gati hann komist yfir gogn og upplysingar sem hann 4 ekki ad
hafa adgang a0 og att vid gogn i voruhtusakerfinu.

Akvedid var ad nota badi RSA og AES dulkédunarreikniritin og notfara sér kosti beggja.
Med pvi ad gera pad pannig pa eykst oryggid, pvi kostir annars reikniritsins getur unnid &
moti veikleika hins. Til ad samskiptin séu ennpa Oruggari pa var dkvedid ad nota CBC,
padding, salt og fundarsalt, en allt vinnur petta saman til ad auka 6ryggid og koma i veg fyrir
ad hagt s¢ ad finna mynstur i dulk6odudu gognunum sem gati gefid til kynna hverjir
dulkédunarlyklarnir eru.

3.1 RSA

RSA stendur fyrir Ronald (Ron) Rivest, Adi Shamir og Leonard Adleman, en peir gafu ut
reikniritid arid 1977. Reikniritid er 6samhverft og pvi parf tvo mismundi lykla til ad dulk6da
og atkoda. Allir geta dulk6dad med opinberum lykli og ekki er porf 4 ad halda honum
leyndum. En til pess ad atkéda gogn parf ad hafa einkalykil sem passar & moéti opinbera
lyklinum og verdur ad passa mjog vel upp a ad engin komist i hann. [11]

MIT fékk einkaleyfi & ,,Cryptographic communications system and method* arid 1983 sem
notadi RSA reikniritid. Einkaleyfid hefoi runnid ut 21. september arid 2000 en peir akvadu ad
gefa pad ut til almennings tveimur vikum fyrr. Einkaleyfid atti eingdngu vid um Bandarikin.

[11]

[ pessu verkefni var akvedid ad nota 2048 bita RSA dulkédun med PKCS1Padding. Adeins
opinber lykillinn er geymdur 4 bidlara. Einka RSA lykillinn er svo adeins geymdur 4 midlara
enda er oparfi ad geyma hann 4 bidlara, par sem hann notast adeins vid ad dulkéda en ekki
afkoda. Ekki verda til nyir RSA lyklar pegar hugbinadurinn er rastur eins og med AES
lykilinn, heldur er sému lyklarnir notadir aftur og aftur,

E5h cipher = Cipher.getInstance ("R54/Hone /PECS51Padding™, "BC"):
KeyFactory keyFactory = EKeyFactory.getIinstance("RSA™, "EC™);
RESAPublicKey5Spec pubEeySpec = new RS5A4PublicEKeySpec

{new BigInteger("."™, 1l&) // RS54 2048 bita RS5A
new BigInteger ("10001™, 1&)):;
ES5h pubKey = (R5APublicKey) keyFactory.generatePublic (pubKeySpec):

Mynd 3-1 Deemi um hvernig eigi ad frumstilla RSA lykill



Med pvi ad notast badi vid RSA og AES nytum vid kosti beggja reikniritanna. AES er mjog
hradvirkt en verdur minna 6ruggt med hverju arinu, vegna smadar & AES lyklum. RSA er
mjog oruggt enda med margfalt sterri lykla heldur en AES. Gallinn hins vegar vid ad nota
svona stora lykla eins og 2048 bita RSA lykil er ad dulkdédun og atkodun tekur mun lengri
tima.

R5hA cipher.init (Cipher.ENCRY¥FT MODE, R5SL pubKew):
byte[] chiperText = R5& cipher.doFinal (cleanText):
retorn chiperText;

Mynd 3-2 Daemi um koda til ad dulkoda med RSA

AJ dulkdda og afkdda med RSA er i rauninni mjoég einfalt, eins og sést 4 mynd 3-2. Svipadur
kodi er svo notadur til ad afkdéda gégnin. Annad gildir um hvernig eigi ad geyma einka RSA
lykilinn. En mjog mikilveegt er ad hann sé¢ geymdur rétt, pannig ad pridji adilinn geti ekki
komist yfir hann med einhverju moti.

3.2 AES

AES stendur fyrir Advanced Encryption Standard og er skilgreining 4 dulk6dun rafrenna
gagna sem var sett fram af US National Institute of Standards and Technology (NIST) arid
2001. AES var fyrst tekid 1 notkun af Bandarikjastjorn og er i dag notad um allan heim. [12]

AES notast vid samhverfan lykil sem virkar pannig ad sami lykillinn er notadur til pess ad
dulk6da og atkoda gogn. Notast er vid fasta blokk sterd 128 bita og samkvaemt
skilgreiningunni geta lyklarnir adeins verid 128, 192 eda 256 bitar & lengd. Sterd 4 lykli
redur pvi hve margar endurtekningar eru gerdar 4 ferlinu vid dulkodun. Ef notast er vid 256
bita lykil pa eru gerdar 14 endurtekningar. [12]

Til pess a0 geta nota sterri lykla en 128 bita parf ad taka ut takmorkun 1 6ryggisstillingum i
Java. bad er gert med pvi ad nidurhala og setja upp ,,Java Cryptography Extension (JCE)
Unlimited Strength Jurisdiction Policy Files 7 og er hagt ad nalgast pad 4 heimasidu SUN.

Med niitima ofurtélvu er datlad ad pad taki um pad bil 3.31 x 10°” ar ad brjota 256 bita lykil
med ,,Brute force“. Fjoldi samsetninga sem 256 bita RSA lykill getur verid er 1.1 x 10"
moguleikar. Adrar leidir eru einnig notadar eins og ad finna mynstur i skeytum sem gerir pad
a0 verkum ad audveldara er ad finna 1t lykilinn sem notadur er. [13]



EeyGenerator keyGen
SecureBandom random

EeyGenerator.getInstance ("AES"™) ;
new SecureRandom();

JAinit(int keysize (182 is default), SecurceRandom random)
keyGen.init (256, random) ;

[/ fGenerates a secret key

AES Eey = keyGen.generateEey():

Mynd 3-3 Deemi um 256 bita slembitélu sem AES lykill

{ pessu verkefni er notast vid AES lykil sem er 256 bita slembitala. Hun er fengin med pvi ad
bua fyrst til ,,KeyGenerator sem er hannadur fyrir AES reiknirit. Eftir pad pa er 256 bita
slembitala bua til med RNG (Random Number Generator) og med pvi ad nota RNG er tryggt
a0 ekki sé neitt mynstur i slembitdlunum og ad um raunverulega slembitdlu sé um ad raeda,
sja mynd 3-3.

3.2.1 CBC

Arid 1976 fann IBM upp CBC adferdina en CBC stendur fyrir ,,Cipher-block chaining®. I
CBC ham pa er hver blokk af einfoldum texta XOR-ud vid texta blokkina 4 undan adur en
htn er dulkodud. Pannig veltur hver textablokk fyrir sig 4 6llum textablokkum sem hafa verid
unnar 4 undan. En a0ur en vid XOR-um fyrstu blokkina vid blokkina a eftir pa purfum vid ad
XOR-a fyrstu blokkina vid svo kallad IV. IV er blokk af bitum jafnmérgum og CBC blokk er.
Mjog mikilvaegt er ad hvert IV sé adeins notad einu sinni. bPvi annars er moguleiki &4 ad finna
mynstur i skeytum. Astedan fyrir pvi er ad hver blokk er had blokkinni 4 undan. [14]

CBC er algengasta hamurinn sem notadur er i dag en po fylgir honum nokkrir 6kostir. Adal
og mikilvaegasti okosturinn er ad ekki er hagt ad keyra dulkédun i samhlida vinnslu. Er pad
ekki gott pegar kemur af ofurtdlvum sem treysta 4 samhlida vinnslu. Oparfi er p6 ad hafa
ahyggjur af pvi 1 pessu verkefni pvi AES er mjog hradvirkt med CBC og hefur ekki sjdanleg
ahrif & samskiptin i pessu verkefni. [14]

Mogulega mun petta vera vandamal 1 framtidinni ef AES lyklar verda komnir i 1024 eda 2048
bita. Pvi sterri sem lyklarnir eru pvi lengri tima tekur ad dulkdéda og afkdoa.



Initialization Vector (IV)

A mynd 3-4 ma sj4 hvernig strengurinn ,,Hugi Freyr Einarsson 007 er dulk6dadur med IV og
CBC. Mynd 3-5 synir svo hvernig sami strengurinn er aftkodadur med sama lykli og sama IV
og notad var vid ad dulk6da. Badar myndirnar eru synidemi med 64 bita blokkum en AES
sem notad er i pessu verkefni er med 128 bita blokkir. AES virkar pa nakvemlega eins nema
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3.2.2 Padding

begar notad er vid dulmalsblokkir (block cipher) eins og CBC pa er alltaf verid ad vinna med
fasta steerd 4 blokkum. Ef gégnin sem 4 ad dulkéda fylla ekki upp 1 sidustu blokkina parf ad
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Mynd 3-4 Daemi um hvernig dulk6dun med IV og CBC virkar [14]
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Sem daemi pa notast AES dulkodun vid 128 bita eda 16 beaeta blokkir og er pad skilgreint i
stadlinum. Til vidmidunar pa notar DES 64 bita eda 8 bata blokkir og midast 61l synidemin
hér fyrir nedan vio 8 bata blokkir. [15]

bad eru til nokkrar gerdir af padding og i pessu verkefni var notast vio PKCS5Padding en hin
virkar pannig ad fundin er Ut lengd a textanum sem 4 ad senda og margfaldad med mod 16, en
16 er sterd 4 blokkunum sem verid er ad vinna med. Haegt er ad nota PKCS5 med ymsum
dulkodunarreikniritum eins og AES og DES. [16]

Cleartextlength()mod16 ==1- 16

Mynd 3-6 Formula fyrir padding fyrir AES

Block size: 8 bytes Block size: 8 bytes Block size: 8 bytes
Tt [W[ufeli] [Flrfe] [v]ce] Jefifnfafr| [sfsfofn] [ | | |
Hex 48 75 67 69 20 46 72 65 79 72 20 45 69 6E 61 83 73 73 6F 6E 04 04 04 04

Text.length() mod 8=4

Mynd 3-7 Daemi um hvernig padding virkar

PKCS5 Padding er i raun mjog audvelt og ef vid tokum myndina hér fyrir ofan sem demi pa
er verid ad vinna med 8 beta blokkir. Byrjad er 4 ad mala lengd textastrengsins i heild.
Formulan er lengd strengs mod 8. Par sem 8 er sterd a blokkunum sem unnid er med.
Formulan gefur okkur svar upp a 4 og pydir pad ad bata parf fjorum stokum aftan vid
textastrenginn. Hvert stak sem bett er vid inniheldur gildi sem jafngildi fjolda staka sem beett
var vid, sja mynd 3-7.
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IF{numberOfBytes(clearText) mod 8 == 7) then PM = M + 0x01
IF{numberOfBytes(clearText) mod & = 6) then PM =M + (Ix0202
IF(numberOfBytes(clearText) mod 8 == 5) then PM = M + 0x030303
IF{numberOfBytes(clearText) mod 8 = 4) then PM = M + (04040404
IF{numberOfBytes(clearText) mod 8 == 3) then PM = M + 0x0505050505
IF{numberOfBytes(clearText) mod 8 == 2) then PM = M + Ox060606060606
IF{numberOfBytes(clearText) mod 8§ == 1) then PM = M + 0x07070707070707

IF{numberOfBytes(clearText) mod & == 0) then PM = M + Ox0B0B8080808080808

Mynd 3-8 Utskyringarmynd um hvernig PKCS5Padding virkar [16]

A mynd 3-8 taknar M textastreng sem er po ekki i réttri lengd og PM taknar lokautgafu af
textastrengnum sem 4 ad dulkdda en er i réttri lengd. [16]

begar afk6dud eru gogn sem innihalda PKCS5Padding pa eru gognin fyrst afkoédud og svo er
athugad hvada gildi er i aftasta stakinu. Ef gildid er 04 eins og i synideminu hér fyrir ofan pa
er einfaldlega fjorum sidustu stokunum hent til hlidar. Restin af gégnunum eru svo pau gogn
sem vid viljum nota.

3.2.3 Initialization vector

Initialization vector eda IV er fylki af batum sem er notad til minnka likurnar & pvi ad einhver
geti fundid mynstur i skeytunum pegar sent er sama skeytid 4 milli en med mismunandi
dulkodunarlykli. [17]

IV er inntak sem er i fastri sterd og pa oftast 64 bita eda 8 baeta fylki med slembistofum.
Mjo6g mikilvaegt er ad sami IV sé aldrei notadur aftur med sama lykli. Ef sami IV er notadur
oftar en einu sinni p4 missir hann gildi sitt. Ekki er porf & ad halda IV leyndu par sem pad
hjalpar ekkert vid ad afkdda skilabodin. Ef rangt IV er notad vid ad afkdda gognin pa
margfaldast vitleysan 1 gegnum ferlid a0 XOR-a blokkirnar saman, sja mynd 3-4 og 3-5. [17]

Til ad koma 1 veg fyrir ad mynstur myndist 1 gdgnum pegar dulkodad er pa er til demis notad

CBC og IV saman. IV er XOR-a0 vid fyrstu blokkina i textastrengnum og su utkoma er svo
XOR-ud vid nastu blokk 4 eftir og svo framvegis.
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3.2.4 Salt

Salt er notad til pess ad rugla pann sem er ad reyna brjota dulkodunina med pvi ad finna
mynstur i skilabodunum. Salt er fylki af bitum og pa oftast 64 bita eda 8 bati fylki af
slembistofum. Saltid er svo sett framan & skilabodin sem 4 ad senda. Méttakandi veit ad fyrstu
8 batin eru notud sem salt og einfaldlega hendir peim til hlidar. [18]

Salt: 8 bytes RNG Gogn blokk 1: 8 bytes Gdgn blokk 2: 8 bytes

reti [ elela] [Elleli] Telels] Gl Telila]s]7]

Mynd 3-9 Daemi um skeyti med salt

Ef somu skilabodin eru send oft milli midlara og bidlara en med mismunandi AES lykli, getur
pridji adilinn hlustad & 61l samskiptin og safnad pessum samskiptum saman. Pannig er meiri
moguleiki & ad hann finni mynstur 1 samskiptum og geti nytt sér pad. En med pvi ad nota salt
pa er ekkert skeyti eins og pvi 6mogulegt ad finna mynstur i samskiptum.

3.2.5 Fundarsalt

Svokallad fundarsalt er notad til ad tryggja ad einhver pridji adili geti ekki hlustad &
samskiptin sem & sér stad pegar notandinn er ad audkenna sig inn a kerfid. Fundarsaltio
tryggir ad po pridji adilinn komist yfir samskipti og @tlar ad afrita samskiptin og notfaera sér
pau til ad audkenna sjalfan sig, pa getur hann pad ekki. bvi fundarsaltid er einkvemt og er
adeins notad fyrir einn fund fyrir sig. bvi er ekki hagt ad afrita samskipti fra 66rum fundi og
@tla ad nota i annan. Badi midlarinn og bidlarinn athuga 611 gogn sem pau taka vid og
stemma af fundarsaltid. Ef fundarsaltid stemmir p4 halda peir samskiptum afram, annars rofna
samskiptin.

Salt: 8 bytes RNG Fundarsalt: 8 bytes RNG Gogn blokk 1: 8 bytes

%

reti Al ecl4] [elelilalv]i]s

[alufeli] Jef[r]e]

Mynd 3-10 Daemi um skeyti med salt og innskraningar salt

Fundarsalt er fylki af bitum og pa oftast 64 bita eda 8 beata fylki af slembistofum. I pessu
verkefni var fundarsaltid sett 4 milli saltsins og skilabodunum sem senda &, sja mynd 3-10.
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begar bidlari bidur midlara um ad koma samskiptum 4, pa sendir hann AES lykil dulkodadan
med RSA til midlara sem svarar bidlara med fundarsalt sem peir atla ad nota 4 medan
samskipti peirra standa yfir. I hvert skipti sem vid btum til nyjan fund, pa verdur til nytt
fundarsalt.

3.3 Sviosmyndir

[ tolvunarfradi pa er svidsmynd frasogn sem oftast Iysir fyrirsjaanlegum samskiptum
notandans eftir hlutverkum vid kerfid (pekkt i UML sem ,leikarar®). Ner petta baodi yfir
vélbunad og hugbunad. Hver svidsmynd hefur sitt eigid markmid og sem er venjulega einhver
virkni. Svidsmynd lysir svo kerfinu eins og pad er eda hvernig pad er gert rad fyrir ad vera
notad. [23]

I ﬁ ﬁ WHM

Man-in-the-middle attack

i * €™ © i A ¢ i

(I (I I

Mynd 3-11 Utskyringarmynd um hvernig "man-in-the-middle attack" virkar [22]

Hér fyrir nedan verdur fjallad um tver svidsmyndir og hafa par badar pad sameiginlegt ad
flalla um oryggispaetti sem parf ad hafa i huga og pa sérstaklega varnir gegn ,,Man in the
middle* drasum. En 1 gréfum drattum pa snyst pad um ad koma i veg fyrir ad einhver geti
komist & milli samskipta milli midlara og bidlara, sja mynd 3-11. [22] [24] Mj6g mikilvaegt er
ad hafa ,Man in the middle” arasir i huga pegar notast er vid pradlausnet eins og gert er i
pessu verketni.
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3.3.1 Sviosmynd 1

Markmid svidsmyndar eitt er ad syna fram 4 a0 sameiginlegi AES lykillinn sem sendur er &
milli bidlara til midlara sé ekki i haettu fyrir ,,Man in the middle* ardsum.

AES lykill er btinn til & bidlara og sendur til midlarans. AES lykillinn er svo notadur milli
midlarans og bidlarans til ad eiga drugg samskipti dulkodud med AES. Audvelt er fyrir pridja
adila ad hlusta 4 samskiptin og komast pannig ad AES lyklinum sem midlarinn og bidlarinn
®tla ad nota sin & milli. Pannig getur pridji adili komist yfir 61l gogn sem fara 4 milli, par &
medal audkenni og lykilord. Til ad koma i veg fyrir petta pa er AES lykillinn sem er sendur
fra bidlara til midlarans dulk6dadur med public RSA lykli sem geymdur er 4 bidlaranum.
Midlarinn einn getur atk6dad skilabodin par sem hann er s eini sem veit einka RSA lykilinn.

3.3.2 Sviosmynd 2

Markmid med svidsmynd tvo 4 ad vera til ad syna hvernig pridji adilinn getur ekki notad
,orute force* til brjota AES dulk6dunina med nutima vélbunadi.

Med ,brute force” er att vid ad pridji adilinn profi kerfislega alla mogulega lykla
samsetningar pangad til hann hittir & réttan lykil og er petta ein leidin til a0 gera aras pegar
ekki er moguleiki 4 ad nyta sér adra veikleika 1 dulk6duninni. Eftirfarandi tafla synir fjolda
mogulegra samsetninga & lyklum eftir staerd peirra og ma sja ad samsetningar moguleikarnir
fyrir 256 bita AES lykil eru 1,1 x 107", [13]

Staerd lykils Mogulegar samsetningar

1-bit 2
2-bit 4
4-bit 16
8-bit 256
16-bit 65536
32-bit 4,2 x 10°
56-bit (DES) 7,2 x 10
64-bit 1,8 x 10%°
128-bit (AES) 3,4 x 10%
192-bit (AES) 6,2 x 10°’
256-bit (AES) 1,1x 10”7

Tafla 3-1 Mogulegar samsetningar eftir staerd lykils [13]

Segjum ad vid séum med ofurtdlvu sem getur athugad 10,51 x 10'* moguleika 4 sekindu, pa
teki pad ofurtélvuna um 1.000.000.000.000.000.000 ar ad komast ad rétta 128 bita AES
lyklinum samkvaemt t6flu 3-2 og margfalt lengri tima ad komast ad rétta 256 bita lyklinum.
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bvi er haegt ad segja ad kerfid sé vel tryggt fyrir ,,brute force* arasum og ekki purfi ad hafa
ahyggjur af pvi 4 naestunni. [13]

56-bit (DES) 399 sekundur
128-bit (AES) 1,02 x 10™® &r
196-bit (AES) 1,872 x 10% ar
256-bit (AES) 3,31x 10 &r

Tafla 3-2 Timi sem tekur ad brj6ta dulkédun eftir staerd lykils [13]

Allir utreikningar midast vid ofurtdlvu sem hefur getu upp 4 10.510 TFlop/s og er samkvaemt
lista & www.top500.org fra ndvember 2012 i pridja sati yfir 6flugustu ofurtdlvur i heiminum i
dag. Télvan sem er i efsta satinu er mun 6flugri og hefur getu upp 4 17.590 TFlop/s. Or préun
er 4 ofurtdlvum og aldrei ad vita hvad gerist i framtidinni. En eitthvad mikid parf ad gerast
svo ad AES dulkédun verdi 1 haettu fyrir ,,brute force* arasum. [13] [25]
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4 Samskipti

Hvernig samskiptum milli midlara og bidlara er hattad skiptir miklu mali. Tryggja parf fyrst
og fremst ad samskiptin séu Orugg og ad enginn geti att vid samskiptin eda komist ad pvi
hvad sé verid ad senda 4 milli midlara og bidlara. Petta er haegt ad gera med mismunandi heetti
eins og til demis med SSL eda med pvi ad dulkoda gogn med RSA eda AES.

[ pessu verkefni var akvedid ad nota frekar adferdina ad dulkéda gognin en SSL og er
samskiptum milli midlara og bidlara lyst i kafla 4.1 hér fyrir nedan.

4.1 Samskiptamati

Til pess ad koma & 6ruggum samskiptum a milli midlara og bidlara pa var akvedid ad blanda
saman AES og RSA og nyta pannig kosti beggja reikniritanna til ad gera samskiptin éruggari
en jafnframt hroo.

begar notandinn raesir bidlarann pa byrjar hann 4 pvi ad na i RSA public lykilinn og setja
hann i minni. Pegar pad er komid pa byr hann til 256 bita slembitdlu med ,,RND* og vista
hann i minni. Pessi slembitala verdur svo notud sem AES dulkédunar- og afkodunarlykill
fyrir pennan fund og parf bidlarinn ad senda AES lykilinn til midlarans pannig ad hann geti
einnig dulkddad og afkddad gogn. Pad er gert med pvi ad dulkdéda AES lykilinn med 2048
bita RSA public lykli. begar pad er komid pa sendir bidlarinn dulkddada skeytid til midlarans.

Midlarinn byrjar 4 pvi ad athuga hvort fundur milli hans og bidlarans sé til og hvort buid sé ad
hengja AES lykil 4 hann. Ef ekki pa mottekur hann skeytid frd bidlaranum og afk6dar AES
lykilinn med RSA private lyklinum. Hengir svo AES lykilinn 4 fundinn. Pegar petta er komid
pa fer midlarinn ad undirbua ad svara. Hann byrjar & pvi a0 bua til 16 bata IV, 8§ beta salt og
8 baeta fundarsalt. Tengir svo fundarsaltid vio fundinn. Neer i audkenni fundarins og byr til
skeyti midad vid uppbyggingu 4 mynd 4-4. Dulkodar skeytid med AES og sendir skeytid
asamt [V til bidlarans.

Bidlarinn méttekur skeytid og afkddar pad med AES og IV sem hann fékk sent med. Vistar
fundarsaltid sem var 1 skeytinu i minnid og ef allt er i lagi og engar villur komu upp pa fer
notandinn upp adgangsviomot par sem stendur ad fundur sé kominn & milli midlara og
bidlara. Notandinn getur pa sett inn audkennid og lykilordid sitt og skrad sig inn. Vid pad byr
bidlarinn til 16 baeta IV og byr til 8 baeta adgerdarkota. Adgerdarkotinn segir svo midlaranum
ad gbgnin sem verid er ad senda til hans eru til ad audkenna notandann. Bidlarinn byr til
skeyti sem er eins uppbyggt og 4 mynd 4-5 og eru 61l samskipti framvegis uppbyggd pannig.
Ein undanpaga er 4 pessu en pad er ef villa verour 4 midlaranum. Bidlarinn dulkodar svo
skeytid og sendir 4 midlara dsamt [V.

Midlarinn moéttekur skeytid og afkdédar med AES og IV sem hann fékk sent med. Stadfestir
svo fundarsaltid og athugar adgerdarkdta. Adgerdarkdtinn segir midlaranum ad gognin sem
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eru i skeytinu séu upplysingar um audkenni og lykilord notandans. Hann athugar svo hvort
paer upplysingar séu réttar. Ef svo er pa undirbyr midlarinn skeytid med pvi ad bua til 16 baeta
IV, 8 baeta salt og adgerdarkdta. Dulkodar skeytid med AES og nyja IV sem hann var ad btia
til. Sendir svo skeytid 4 bidlara dsamt IV.

Bidlarinn moéttekur skeytid og aftkodar pad med AES og IV sem hann fékk sent med.
Stadfestir svo fundarsaltid med pvi ad bera pad saman vid pad sem hann er med i minninu. Ef
svar fra midlara er ad audkenning sé rétt, p4 holdum vid afram. Annars er farid til baka og
notandinn getur reynt aftur ad audkenna sig.

Nu pegar notandinn er buinn ad audkenna sig getur hann gert paer adgerdir sem kerfid bydur
upp 4. Eru 61l pau samskipti eins og pvi myndast einhverskonar hringur i samskiptum eins og
sja méa 4 mynd 4-1. Samskiptin hefjast med pvi ad bidlarinn byr til 16 beeta [V, 8 bata salt og
8 bata adgerdarkota. Adgerdarkotinn getur til demis verid ad szkja dkvedna skyrslu.
Bidlarinn dulkddar skeytid og sendir pad 4 midlarann dsamt I'V.

Midlarinn moéttekur skeytid og atkdédar med AES og IV sem hann fékk sent med. Stadfestir
svo fundarsaltid og naer i pau gégn sem bedid var um midad vid hvad adgerdarkotinn sagdi til
um. Byr til eins og alltaf 16 bata IV, 8 bata salt og 8 bata adgerdarkota. Byr til skeytid og
dulkddar pad med AES. Sendir skeytid 4 bidlara dsamt [V.

Bidlarinn mottekur skeytid og atkédar pad med AES og IV sem pad fékk sent med. Stadfestir
svo innskraningar saltid og athugar hvort gégnin séu ekki & réttu formi. Birtir svo gégnin a
skja bidlara. b4 er hringnum i samskiptunum lokid og pvi er annad hvort haegt ad gera fleiri
adgerdir eda skra sig einfaldlega 1t ur kerfinu.

begar bidlaranum er lokad og hann opnadur aftur, pa eru 6ll gogn um sidast fund, svo sem
sidasta AES lykil horfin. Pannig tryggist ad ekki sé¢ verid ad nota sama AES lykilinn til langs
tima sem eykur oryggid til muna.
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Bidlari

Naum i public RSA lykil

Buum til AES 256 bita slembilykil

Blum til httpPost fund

Sendum AES lykilinn dulkédadann med RSA

Midlari

Mottdkum skeyti

Afkodum skeyti og vistum fundarsalt

Ef allt eri lagi pa faum vid upp adgangsvidmat

Notandi setur inn audkenni og lykilord

Blium til 8 baeta IV og adgerdarkdta

Buum til gagnapakka, med audkenni og lykilordi
Dulkédum skeyti(salt, F.Salt, adgerdarkdta, gogn) m/AES
Sendum skeyti 8 midlara asamt IV

| Méttskum skeyti

| Afkédum skeyti med private RSA lykli

Naum i AES lykil og tengjum hann vid fundinn
Buum til 8 basta IV

Bium til 8 baeta Salt

Blum til 8 baeta fundarsalt

Naum i audkenni fundar

Dulkddun skeyti(Salt, F.Salt, audk. fundar) m/ AES

Sendum skeytid til bidlara asamt IV

F Y

Audkenning mistdokst

Mottokum skeyti

Afkodum skeyti med AES

Stadfestum a fundarsalt

Ef audkenning er i lagi ba holdum vid afram

| Méttokum skeyti

' | Afkédum skeyti med AES

Stadfestum a fundarsalt

Athugum hvort notendauppl. sé réttar

Buum til gagnapakka sem stadfestir audkenningu

Blum til 8 baeta IV, Salt og adgerdarkota

Dulkadun skeyti(Salt, F.Salt, adgerdarkdta, gogn) m/AES

Y

Buum til 8 bata IV, Salt og adgerdarkdta

Adgerdarkoti getur t.d. pytt ad saekja akvedna skyrslu
Dulkddun skeyti(Salt, F.Salt, adgerdarkota, gogn) m/AES
Sendum skeyti til bidlara dsamt IV

Sendum skeyti til bidlara asamt IV

e Méttskum skeyti

F Y

Mottokum skeyti
Afkddum skeyti med AES
Stadfestum & fundarsalt
Birtum gogn a skja bidlara

Afkédum skeyti med AES

Stadfestum a fundarsalt

Naum i pau gdgn sem bedid var um samkv. adgerdarkdta
Blum til 8 baeta IV, Salt og adgerdarkota

Dulkédun skeyti(Salt, F.Salt, adgerdarkdta, gogn) m/AES
Sendum skeyti til bidlara asamt IV

y

Utskraning

Mynd 4-1 Samskipti midlara og bidlara
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4.2 Java Servlet

Til ad halda utan um fundi eda ,,Sessions* milli midlara og bidlara var akvedid ad nota Java
Servlet. Mjog audvelt er ad nota Servlet med Tomcat og er Java klasi notadur til ad utvikka
midlarann. [19]

begar bidlarinn er raestur pa er buinn til DefaultHttpClient sem heldur utan um fundinn & milli
midlara og bidlarans. Stada 4 fundi getur adeins verid TRUE, FALSE eda NULL. Fundur sem
hefur ekki ordid til er med stoouna NULL. Pegar fundur kemur & pa verdur stadan TRUE og
adeins ef notandinn fer i utskrd og bidlarinn ennpa i gangi, getur stadan a4 fundinum ordid
FALSE.

public void doGet({HttpServletRequest req, HttpServietResponse res)
throws ServietException, I0OException {

[/ get current session, or initialise one if none
HttpSession sess =req.getSession(true);

}

Mynd 4-2 Einfalt deemi um hvernig HttpServletRequeast er notad [20]

begar notast er vio Java Servlet er moguleiki ad nota annad hvort doGet eda doPost. Android
styrikerfid stydur einungis doPost og er doPost oftast talid verid oruggara. bess vegna var
doPost notad i stad doGet i pessu verkefni.

4.3 Uppbygging a skeytum

Uppbygging 4 AES skeytunum er pannig ad fremst er 16 baeta IV sem vid purfum ekki ad
hafa dulk6dad. Allt sem kemur eftir pad er dulk6dad med AES og fremst i peim flokki er 8
baeta salt.

Uppbygging a skeytum 4 milli midlara og bidlara eru ekki flokin en hér fyrir nedan verdur
farid 1 4 mismunandi gerdir ad skeytum. Ekki eru fleiri gerdir af skeytum i pessu verkefni og
audveldlega veri hagt ad fekka peim nidur i 2 gerdir. En til a0 gera pad parf ad endurhanna
midlarann og bidlarann pannig ad 61l skeyti nema RSA skeytid séu nakvemlega eins upp

byggd.

Fyrsta skeytid er sent & milli pegar bidlarinn byr til AES 256 bita fundarlykil, dulkdédar hann
med RSA og sendir svo 4 midlarann.
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AES lykill { 32 bytes ) : — Gogn dulkddud med RSA

Mynd 4-3 Uppbygging a fyrsta skeytinu fra bidlara til midlara

Onnur tegund af skeyti er pegar midlarinn svarar bidlaranum um ad hafa méttekid RSA
skeytid og nad ad vinna Ur skeytinu paer upplysingar sem hann parf. Midlarinn svarar med
dulkédudu skeyti sem inniheldur medal annars fundarsaltid sem nota a i 6llum skeytum eftir
petta til ad tryggja oruggari samskipti. Einnig sendum vid fundaraudkennid en pad er algjort
aukaatridi, par sem eini tilgangurinn med pvi er ad birta pad i vidmotinu & bidlaranum.

IV ( 16 bytes ) : — Odulkédud gégn
Salt [ 8 bytes )
Fundarsalt ( 8 bytes ) Gdgn dulkadud med AES

Audkenni fundar | 32 bytes

Padding (1-16 bytes)

Mynd 4-4 Uppbygging a svar skeyti fra midlara vid RSA skeyti

IV sem notad var til ad dulkdoda AES med, er sent 6dulkddad med dulkdédudu skilabodunum
og er sett fremst 1 skeytid. Pannig er haegt ad atkdda med sama IV og notad var vid dulkédun.

Pridju og lang algengustu skeytin (sja mynd 4-5) eru svo notud pegar fundi hefur verid komid
4 milli midlarans og bidlarans. Pessi uppbygging af skeytum er notud til demis pegar
notandinn er ad reyna skrd sig inn 4 bidlarann, sakja lista eda skyrslur og svo framvegis.
Uppbyggingin er svipud og demid hér fyrir ofan en i stadinn fyrir audkenni fundar er komid 8
bata strengur sem segir til um par adgerdir (action) sem bedid er um og einnig strengur sem
inniheldur pau gogn sem parf ad fylgja med (message x bytes). Sem demi pa getur sé stengur
verid upplysingar um notendanafn og lykilord, pegar notandinn er ad reyna skra sig inn i
kerfid.
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IV ( 16 bytes ) :'— Odulkodud gogn

Salt [ 8 bytes

Fundarsalt | 8 bytes

Adgerdarkoti [ 8 bytes ) = Gogn dulkadud med AES

Gogn ( X bytes )

Padding (1-16 bytes)

Mynd 4-5 Uppbygging a daemigerdu samskipta skeyti

Fjorda og sidasta tegundin er mjog einfold, en pad er skeyti sem midlarinn sendir frd sér pegar
einhver villa kemur upp. Eru villuskilabodin einfaldlega dulk6dud med AES og send til

bidlarans.

Villuskilabod [ X bytes ) :'— Gogn dulkodud med AES

Mynd 4-6 Uppbygging a villuskilabodi

Gallinn vid ad hafa petta svona er ad pad vantar 1V, salt, fundarsalt og adgerdarkota. begar
bidlarinn faer svona skeyti pa reynir hann ad vinna ut gognunum eins og ekkert s¢ ad. En
pegar hann reynir pad pa kemur upp villa. Birtir bidlarinn villuna sem hann fékk dsamt

gbgnunum i skeytinu sem hann fékk.
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5 Biodlari

{ pessum kafla er fjalla um paer adgerdir sem haegt er ad gera i bidlaranum og hvada gogn er
hagt ad sja. Farid verdur yfir mismunandi viomoét sem birtist notandanum og hvad pau pyda.
Hvad skyrslur og listar eru 1 bodi og peir ttskyrdir. Einnig verdur fjallad um pann binad sem
notadur var vid préoun og profanir.

Bidlarinn var préadur i Eclipse og var allur ko6di og gdgn vistud i skyi. Pannig ad audvelt var
ad proa bunadinn sama i hvada tolvu pad var gert. Allur vélbiinadur sem purfti til ad bua til
hugbtinadinn var utvegadur af MS.

5.1 Samsung Galaxy Tab 2 10,1" WiFi

Vid proun & hugbinadinum var notast vid Samsung Galaxy Tab 2 10,1* spjaldtdlvu med
Android 4.0.4 styrikerfi og var kerfid hannad med tilliti til hennar. Til pess ad geta notad
Android teki sem prounarteki parf ad fara i stillingar & simanum undir Proéunarvalkostir og
haka vid ,,USB-kembing*“. Ef Prounarvalkostir eru ekki undir Stillingar pa stydur taekid ekki
USB-kembingu.
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5.2 Innskraning

begar hugbunadurinn er opnadur pa kemur skilaboda texti sem segir hvort 6rugg samskipti
eru komin 4 og ad fundurinn sé kominn 4 milli midlara og bidlara. Ef samskiptin eru komin a
pa er haegt ad audkenna sig med ad setja inn audkenni og lykilord. Audkennin og lykilordin
eru geymd i SQL gagnagrunni og hefur midlarinn samband vid SQL gagnagrunninn til ad
athuga hvort audkennid sé rétt eda ekki. Ef audkennid er rétt pa er notandanum hleypt inn i
kerfid. Annars koma fram skilabod i viomotinu ad notandanafn eda lykilord sé rangt. Engar
takmarkanir eru 4 hversu oft er haegt ad reyna ad skra sig inn og pvi er moguleiki ad ,,brute
force* sig inn.

Session Activated

Audkenni

Lykilord

Innskra

Mynd 5-1 Skjamynd af vidmoti fyrir audkenningu
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5.3 Yfirsyn

Mikilveegt er ad hafa kerfi sem allra einfaldast og ad audvelt sé ad fa goda yfirsyn. Til a0 fa
goda yfirsyn yfir voruhtsid 4 einum stad, var akvedid ad hafa yfirlitsmynd, par sem hegt er
a0 sja fjolda lina 1 hverri skyrslu eda lista fyrir sig. Pannig myndi notandinn til deemis geta séd
strax hvort einhver voruvontun veri til stadar, an pess ad opna skyrsluna um voruvontun. Ef
yfirlitsmyndin myndi syna ad pad veri voruvontun pa myndi notandinn sja pad strax og geeti
opnad skyrsluna til ad f4 nanari upplysingar. Einnig er haegt a0 sja yfirlit yfir allar skyrslurnar,
hve mikid bidur 1 prentbidrodinni og hver IP tala bidlarans er.

Miﬁlkursamsahn YFIRLIT MERKIMIDAR LAGER STADA TILTEKTARROD TILTEKTARHOLF SKYRSLUR i{ STILLINGAR

H= hugi

-n

Mynd 5-2 Skjamynd af vidmoti sem synir yfirlit yfir stdduna
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5.4 Tungumal

[ morgum voruhtsum eins og hja MS vinna margir starfsmenn fra moérgum mismunandi
pj6dlondum. Sem pydir ad ekki allir hafa islensku a0 modurmali og er pvi mikilvegt ad kerfin
sem starfsmennirnir eru ad nota bjodi upp a val um ad hafa kerfin 4 mismunandi tungumalum.
Akvedid var pvi ad hafa pann moguleika ad bidlarinn geti verid 4 islensku eda ensku. En pad
er gert med pvi ad halda utan um alla pa strengi sem koma fram i bidlaranum i sérstakri skra
sem heitir strings.xml og er ein skra fyrir hvert tungumal. Ef bata 4 vid fleiri tungumalum er
einfaldlega buin til ny strings.xml skra med tilheyrandi strengjum.

<?xml wersion="1.0" encoding="utf-8"7?>
<resources>>

</resources>

Mynd 5-3 XML skra vistud undir res/values/strings.xml [27]

Til pess a0 breyta um tungumal er einfaldlega farid i stillingar og par er valid pad tungumal
sem notast 4 vid. Til ad tungumalid breytist parf ad loka bidlaranum og opna aftur.
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5.5 Skyrslur

[ natima voruhusaumhverfi er mjog mikilvegt ad geta fengid upplysingar um stoduna 4
voruhutsinu hratt og orugglega. Einnig er mjog mikilvegt ad allar skyrslur séu 100% réttar.
bvi annars er moguleiki & ad starfsmenn voruhtssins hetti ad hafa traa & skyrslunum og hatta
pvi um leid ad nota peer.

5.5.1 Voruvontun dagsins

bessi skyrsla synir starfsmonnum voruhdssins per vorur sem hafa verid strikadar Ut af
starfsmOnnum lagersins vegna pess ad vara var ekki til. Er tilgangurinn sa ad starfsmadur
voruhussins gaeti farid yfir pennan lista nokkrum sinnum & dag og ef starfsmenn lagersins eru
a0 strika ut vorur sem eru til 1 voruhusinu en vantar inn & tinslulager, pa getur starfsmadur
voruhtssins komid vorunni & réttan stad i voruhlsinu. Pannig kemur starfsmadurinn i veg
fyrir ad vorur séu strikadar Ut en eru samt til & lager.

Mjélkursamsalan YFIRLIT MERKIMIDAR LAGER STADA TILTEKTARROD TILTEKTARHOLF SKYRSLUR I% STILLINGAR
. sa 0185 Stodmijalk 500 ml 91 PK
Skyrslur m
LQ V6ruvontun dagsins l 0234 Syrdur rjémi 10 % flask.2 6 PK
L. 0366 Skyr blaberja 500g 16 PK
o5
0382 KEA jardarberja skyr 200g 11PK
Teljari: 15 -
Lysing: 0382 KEA jardarberja skyr 200g 1PK
Synir lista af vérum sem voru nulladar at af @
afgreidslunni vegna véruvéntunar
s> 0463 bykkmjolk 6 korn 1/2L 1PK
T
% 0478 Jogurt Aloe Vera 1/2L 2PK
0688 KEA blab/jardb. skyr 200 gr 144 PK
ﬁ 0689 KEA blab/jardb.skyr 500g T4 PK
3418 Mozzarella ferskur - 500 g 4 EIN

Mynd 5-4 Skjamynd af voruvéntun dagsins
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5.5.2 Vorur sem eiga 30% eftir af liftima

Mjog mikilvaegt er ad fylgjast med best fyrir dagsetningum 4 vérum MS par sem margar
vorur hafa mjog stuttan liftima. bessi skyrsla 4 ad syna starfsménnum voruhussins paer vorur
sem eru ad falla a4 tima. Reglur gilda um hve stuttur tima ma vera eftir af liftima vorur pegar
htn er send ut Gr husi. Ef vara er ad renna ut pa parf ad taka hana Ur umferd og setja a
svokallad frabrigdasvaedi og verdur ekki seld. Pessi skyrsla mun pvi hjalpa mikid til vid ad
tryggja ad vorur fari ekki at Gr hiisi sem eru ad renna ut.

Mijélkursamsalan YFIRLIT MERKIMIDAR LAGER STADA TILTEKTARRGD TILTEKTARHOLF SKYRSLUR I% STILLINGAR
. 0134 Léttmjolk 18x1/4L 1080 eab
Skyrslur
0134 Léttmjolk 18x1/4L 596 eab
LO. 30% eftir af liftima < 0816 Hledsluskyr bliberja 200 g 449 eab
rﬁ. 8388 Bleu d'Auvergne 1,3 kg 9 eab
Teljari: 8
Lysing: 8345 Svort geitarulla 9 eab
Synir lista af vérum sem eiga stutt eftir af liftima 5
sinum
@ 8352 Gorgonzola 6 kg 6 eab
i
“5' 3419 Mozzarella ferskur 10 gi ft 1eab

“5' 6720 Kvarg 5kg 9 eab

Mynd 5-5 Skjamynd af virum sem eiga minna en 30% eftir af liftima
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5.5.3 Vorur sem eiga 7 daga eftir af liftima

bessi skyrsla er svipud skyrslunni ,,Vorur sem eiga 30% eftir af liftima.* Pjonar hin mjog
svipudum tilgangi. Munurinn liggur 1 pvi ad hér koma gdgnin koma fra voruhusakerfinu sjalfu
en koma fra Dynamics NAV 1 hinni skyrslunni. Verid er ad skoda 7 daga a moti 30% eftir ad
liftima og skila pessar tvaer skyrslur mismunandi gégnum. Liftimi véru getur verid fra 8
dogum upp i 6 manudi hja MS.

de|kursamsa|an YFIRLIT MERKIMIBAR LAGER STADA TILTEKTARRGD TILTEKTARHOLF SKYRSLUR z{ STILLINGAR
Skyrslur 3433 Ishui-Endar u.p.b. 0,8 kg F402035

™ 3416 Mozzarella ferskur 20 st i ft B010101

Q IceLink 7 dagar

Teljari: 2

Lysing:
Synir lista af vorum sem eiga stutt eftir af liftima
sinum samkvaemt IceLink gégnum

Mynd 5-6 Skjamynd af vorum sem eiga 7 eda feerri daga eftir af liftima sinum
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5.6 Listar

[ gagnagrunnum er alltaf verid ad vinna med toflur og oft er porf hja notendum ad geta séd
toflurnar i einhverskonar listum. Sem demi um lista sem notadir eru i pessu verkefni er listi
sem synir tiltektarr60 a4 vorum voOruhtssins, listi sem synir allar vOorur sem eru i
prentarabidrddinni og svo framvegis.

5.6.1 Tiltektarroo

Tiltektarr6d & vorum MS er mikid notud og er megin markmid med henni ad hjalpa
starfsmOnnum voruhtssins ad rada upp vorum i voruhasinu midad vid i hvada r6d starfsmenn
taka til pantanir. Petta hjalpar vid ad vidhalda tiltektarhringnum sem starfsmenn fara pegar
tekid er til pantanir. Pessi tiltektarleid hefur verid i proun mjog lengi og 4 ad lagmarka fj6lda
skrefa sem lagerstarfsmadur parf ad fara og einnig gerd pannig ad vorurnar radist sem best i
tinsluvagnana. Farid er mismunandi hringi eftir pvi hvort um sé ad reda mjolkurvorur eda
ostavorur.

delkursamsalan YFIRLIT MERKIMIDAR LAGER STADA TILTEKTARRGD TILTEKTARHOLF SKYRSLUR i{ STILLINGAR

Hér er haegt ad skoda tiltektarréd vara i voruhusi MS Reykjavik 2 . o
@ 0252 Bio mjolk jardarber 1/2 L

R rem | @/ 0258 Biomjsikperur 1721
@ 0281 Skélajoguart sukkuladi 150g
e B 0282 skelajogurt ferskju 150g
@g 0283 Skélajogart epli/k 1509
ﬁ 0284 Skoélajogart banana 150g
0300 Oskajogirt 4n dvaxta 5L
‘ 0301 Jéguart hrein 1809

u 0302 Léttjogart jardarber 180g

L. 0303 Léttjogurt vanilla 180g

Mynd 5-7 Skjamynd af tiltektarlista fyrir mjolkurvérur MS
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5.6.2 Birgoir

A0 geta flett upp stodu a birgdum er ein af adal adgerdunum i pessu verkefni. Er pad su
adgerd sem verdur liklegast mest notud af starfsmonnum. Hugmyndin er su ad starfsmenn
voruhuassins standi fyrir framan tomt bretti sem parfnast afyllingar og vilja vita hvar elsta
brettid er i voruhusinu til ad setja i stadinn fyrir toma brettid. Einnig er hagt ad nota somu
adgerd til ad athuga hvort vara sé til i voruhtsinu eda ekki. Svarid vid fyrirspurninni er
tvennskonar.

i fyrsta lagi pa skilar kerfid okkur upplysingum um stédu & birgdum samkvaemt Dynamics
NAYV. Nidurstodurnar koma vinstra megin i vidomotinu (sja mynd 5-8 ) og synir okkur medal
annars hverjar birgdirnar eru, hvad sé¢ i sélupdntun og hverjar heildareftirstodvar eru a
vorunni.

{ 68ru lagi pa faum vid svar fra sjalfu voruhtisakerfinu. Vid faum upplysingar um hvar brettin
af vorunni eru stadsett 1 voruhtsinu s.s. & hvada gangi brettin eru, i hvada brettaholfi varan sé,
magn, framleidsludagsetning og best fyrir dagsetning. Pessar upplysingar koma fram haegra
megin 1 vidomatinu. ( sja mynd 5-8 )

Mjﬁ'kursamsa'an YFIRLIT MERKIMIDAR LAGER STADA TILTEKTARROR TILTEKTARHOLF SKYRSLUR

T STILLINGAR

Vérundmer 0200 Leita A051040 03.07.2013
A0
Vara 02006 mjolk  24x1/4L A051054 23.09.2013
Starfsstod REYKJAVIK FERSK
Birgdir 4597 24 A051038 07.10.2013
[ sélupéntun 347 24
Eftirstodvar 425024 A052038 07.10.2013
EAN 13 5690527200004 AO
DUN:TS il HO010101 07.10.2013
HO
A052040 07.10.2013
E102030 14.10.2013
H010101 14.10.2013
HO010101 14.10.2013
E102030 14.10.2013

¥ 10:29 TH

Mynd 5-8 Skjamynd af birgdum

Hvert brettaholf hefur sitt audkenni t.d. E101045. Takna fyrstu prir stafirnir & hvada
brettagangi varan sé 4. Takn fjogur og fimm segja svo til 1 hvada bretta haed var er i. Sidustu

tvo taknin eru svo teljari. Pannig ad E101045 tdknar brettaholf namer 45 & fyrstu had a gangi
E10.
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5.6.3 Prentbiorodin

Hugmyndin 4 bakvid prentbidrodina er su ad starfsmenn @ttu ad geta gengio tiltektarhringinn
i voruhGsinu og jafnt og pétt skrd par merkingar sem vantar i voruh@sinu, inn i
prentbidrodina. Pad eina sem starfsmadurinn parf ad gera er ad setja inn vorunumer og yta a
»denda 1 bidrod™ ( sjd mynd 5-9 ). Vid pad verdur til fersla i sér merkimida toflu i SQL
gagnagrunni ( sja toflu 5-1).

Dalkaheiti Tegund Leyfa NULL
Id (primary key & Identity) int Nei
AddDate datetime Nei
No_ nvarchar(50) Nei
Printed int Ja
PrintedDate datetime Ja
Description nvarchar(50) Ja
Sales Unit of Measure nvarchar(50) Ja
EAN 13 nvarchar(50) Ja
DUN 14 nvarchar(50) Ja

Tafla 5-1 Uppbygging a ,Voruhus_merkimidar® téflunni

begar buid er ad skré allar merkingar sem vantar, er hagt ad senda alla merkimidana i einu til
utprentunar. begar ytt er a takkann ,,Prenta bidorod* breytist ,,parf ad prenta* Ur Osatt i satt i
gagnagrunninum. Hlustarinn fyrir prentbidrodina tekur eftir pessu og fer ad prenta ut. Til pess
a0 bua til skjalid med midunum sem prenta a ur pa er notast vid PrintDocument i C#.

{ hvert skipti sem hann er buinn ad prenta ut p4 merkir hann faerslurnar i gagnagrunninum sem
buid er ad prenta ut. I t6flu 5-2 pa breytist Code ,,Printed“ ur 01 1.

DEE] ] Tegund Leyfa NULL
Action (primary key) varchar(50) Nei
Code varchar(50) Nei

Tafla 5-2 Uppbygging a Voruhus_Settings

Ef prentbidrddin veeri ekki til stadar b4 myndi merkimidinn prentast beint Gt. Vid pad sdast %
af bladsidu i ekki neitt, pvi 4 einu A4 bladsidu komast fyrir fjorir merkimidar. Einnig nytist
petta til ad geta gert petta 1 afongum og purfa ekki ad klara allt i einu.
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delkursamsalan YFIRLIT MERKIMIDAR LAGER STADA TILTEKTARROD TILTEKTARHOLF SKYRSLUR i{ STILLINGAR

0200 20.04.2013

)
Hér er haegt ad prentar ut merkimidar fyrir tiltektarhglf i .
Gmjolk 24x1/4L

jg 0200 20.04.2013
¥

e Gmjolk 24x1/4L
Prenta bidrod

Varunumer Sendai bidrad

100%

Teljari: 2

w ¢ 10:30 TH

Mynd 5-9 Skjamynd af prentbidrddinni

Heaegt vari mjog audveldlega ad koma pessu ut ar pvi ad vera i sér C# forriti yfir ad fylgja
med Java Servlet Server kodanum.

5.7 Merkimidar

{ 6llum voruhusum er mjog mikilvaegt ad allt sé mjog vel merkt til ad koma i veg fyrir villur i
tinslu 4 vorum og til ad audvelda og stytta tinslutima. Sem demi ma nefna merkingar sem eru
til stadar hja MS i Reykjavik.

e Audkenni a lagersvaedi
e Audkenni a brettagangi
e Audkenni a brettahdlfi
e Audkenni a voru sem a ad vera i brettaholfi

Merkimidar sem hagt er ad prenta ut Gr hugbinadinum i verkefninu 4 adeins vid um
merkimida til ad audkenna voru sem a ad vera i brettaholfi. En 4 pessum midum kemur fram
heitid & vorunni, vorunumer, sdlueining, mynd og EAN 13 strikamerki 4 voru. Er EAN 13
strikamerkid notad til ad skanna vid vorutalningar eda pegar notast er vid ad taka pantanir til
med handtélvum med strikamerkjalesara. Er petta sama strikamerki og er 4 vorunni sjalfri. Ef
ekki er til EAN 13 strikamerki er notast vid DUN 14 strikamerki. En pad er strikamerki sem a
vid um ytri umbudir 4 vérunni. Sem demi ef 12 einingar af voru er seld saman sem ein
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sOlueining og er i umbudum utan um pessar 12 einingar, pa er kassinn utan um merktur med
DUN 14 strikamerki.

Gmjolk 24x1/4L
worunimer:oz00—— [HNRAIRANANDRANE
So6lueining: PK * 569052720000 & #

Mynd 5-10 Skjamynd af brettamida

e

5.8 Breyta gognum i voruhusi

Stundum er porf ad eiga vid gégn 1 gagnagrunni voruhussins. En par adstedur geta komid
upp pegar gleymst hefur ad skanna bretti frd stadsetningu A til B. Pannig ad pegar
starfsmadur voOruhussins atlar ad skanna nytt bretti inn i tomt brettaholf en er ekki tomt
samkvaemt gagnagrunninum pa parf ad laga pad. Pad er gert med pvi ad eyda ut brettinu ar
holfinu og pa er haegt ad setja nytt bretti inn 1 holfid. Brettio sem gleymdist ad faera og er nu
ekki 1 neinu holfi er po til 1 kerfinu og faer nyja stadsetningu pegar brettid er fundid. Ef brettid
finnst ekki pa er magninu & brettinu ntllad Ut eins og pad hafi verid tekid af pvi og selt.

Miélkursan1sa|an YFIRLIT MERKIMIDAR LAGER STADA TILTEKTARROD TILTEKTARHOLF SKYRSLUR z{ STILLINGAR

Mikilvaegt er ad fara varlega hér og vera 100% viss um ad rétt holf hafi verid sett inn adur en ytt er & "hreinsa’ takkann

Halfanimer Hreinsa

Mynd 5-11 Skjamynd af brettaholfum.
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Gagnabreytingin sem verdur er ekki flokin eins og sést 4 mynd 5-12. Pad sem gerist er ad
midlarinn keyrir SQL skipunina sem setur brettanumer jafnt og null 1 pvi brettaholfi sem
notandinn 4 bidlaranum setti inn.

UPDATE [dbo].[IcelLinkBins]
SET [Palletho] = '&°
WHERE [BinMo] = 'Nr brettahdlf’

Mynd 5-12 SQL skipun fyrir ad eyda ut bretti ur holffi
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6 Miodlari

[ pessum kafla er fjallad um pann hugbiinad og vélbiinad sem notadur var 4 midlaranum i
verkefninu. Midlarinn er mun einfaldari heldur en bidlarinn og a4 pad badi vid um
uppsetningu og forritun.

6.1 Vélbunadur

Vélbunadurinn fyrir verkefnid var Utvegadur af MS og er stadsettur inn i tdlvusal
fyrirteekisins. Notast var vid Dell PowerEgde R610 netpjon sem er med 4 kjarna 6rgjorva og 4
GB vinnsluminni. Styrikerfid var einnig utvegad af MS og er Windows Server 2008 R2 64
bita utgafa. Allur k631 og gogn eru vistud 4 diskum netpjonsins og er mjog takmarkadur
adgangur a0 pessum netpjon.

6.2 Tomcat og Java Servlet

Til ad geta nytt sér Java Servlet parf ad setja upp Tomcat fra ASF. Utgafan sem notud var i
bessu verkefni er utgafa 7.0 og er haegt ad nalgast hana a vefsidunni tomcat.apache.org. Til ad
geta nytt sér Tomcat parf einnig ad setja upp Java JRE og Java JDK. Eru hagt ad nidurhala
peim fra heimasiou Oracle, oracle.com

Til ad fa 256 bita AES reiknirit til ad virka parf ad nidurhala sérstakri oryggisskra fra Sun
Microsystems. Pakkinn sem parf ad setja upp heitir JCE eda ,,Java Cryptography Extension
(JCE) Unlimited Strength Jurisdiction Policy Files 7. Astzdan fyrir pessu er ad i stodludu
oryggisskranni sem fylgir JDK er takmdrkun sem leyfir adeins 128 bita AES dulk6dun. Sem
demi pa er krafa ad Bandariska rikisstjornin dulkéoi 611 gogn med 192 eda 256 bita AES
lyklum a gégnum sem flokkud eru sem mjog vidkvaemar upplysingar. [21]

Allur midlara kéoi var skrifadur i NotePad Plus Plas og sidan pyddur handvirkt i ,,Command
Prompt®. Gallinn vid ad gera pad svona er ad endurraesa parf Tomcat pjonustunni handvirkt
eftir hverja pydingu.

6.3 SQL Gagnagrunnar

Oll gogn eru geymd i MSSQL gagnagrunni og eru gdgnin vistud i premur mismunandi
gagnagrunnum. Gagnagrunnarnir eru fyrir NAV, IceLink voruhtisakerfi MS og svo fyrir sjalfa
lausnina. Gagnagrunnurinn fyrir lausnina sjalfa hefur ad geyma stillingar, audkenni og
upplysingar um merkimidana sem eru i prentbidrdodinni fyrir hugbunadarlausnina. Sami
gagnagrunnur hefur svo ad geyma syn 4 hina 2 grunnana. St syn synir okkur ndkvemlega per
upplysingar sem vid purfum til ad birta t.d. skyrslur i bidlaranum. Akvedid var ad nota syn &
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gogn 1 stadinn fyrir bein SQL koll & toflur til ad eiga moguleika a4 ad nota sama koda an
mikillar breytingar 4 6nnur kerfi. Pad eina sem pyrfti vaeri ad bua til nyjar SQL tengingar og
syn 4 gogn. Allir prir gagnagrunnarnir eru i afritun og er tekid afrit af peim a 15 minuta fresti.

6.4 Hlustari fyrir prentbioroo

Til ad geta 14tid Android spjaldtélvuna prenta it merkimidana sem lyst er i kafla 5.7 er
einfaldast ad lata midlarann sja um pad.

begar notandinn batir voruntimeri inn i prentarabidrédina, pa er hann ad senda skeyti a
midlarann og bidja hann um ad setja voruna i prentbidrddina. Midlarinn setur voruniimerid og
adrar upplysingar inn i gagnagrunn. { somu adgerd pa merkir hann gagnagrunns pannig ad
hin sé 6prentud.

bPegar notandinn er buinn ad setja inn par vorur sem hann vill prenta Gt sendir hann beidna a
midlara um ad prenta allt sem bidur i prentarabiorodinni. Midlarinn moéttekur beidnina og
einfaldlega breytir ferslunni ,,parf ad prenta® i TRUE undir stillingar i gagnagrunnstéflunni
sem var FALSE.

public void bw DoWork(cbject sender, LollorkEventirgs e)
{
while (true)
{
HeedToPrint () ;
if (HeedToPrintBool && CountLeftUnprinted() != "0")
{
Getltem= () ;
printout () ;
if ([CountLeftUnprinted() = "O")
{
StopPrinting () ;

Thread.Sleep (Properties.ettings.Defanlt.51leepTime) ;

Mynd 6-1 Skjamynd af bakvinnslukéda fyrir prentbidrodina

Hlustarinn sem er forritadur i C#, er ekkert tengdur vid midlarann sem & i samskiptum vid
spjaldtolvuna & neinn hatt. Hlustarinn virkar pannig ad hann athugar 4 5 minttna fresti hvort
pad purfi ad prenta ut. Ef parf ad prenta 0t, pa byrjar hann 4 ad na i voéruniimerin sem 4 ad
prenta ut og per upplysingar sem fylgja peim. Sidan smidar hann merkimidana og setur i
skjal. Skjalio er & A4 formi og komast 4 merkimidar fyrir 4 einni bladsidu. Er merkimidinn
buinn til med pvi ad nota ,,documentPrint* i C#. bPegar buid er ad smida blodin, pa eru pau
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send a pann prentara sem skilgreindur er ad eigi ad nota. begar hann er btiinn ad prenta allt it
setur hann stoduna 4 ,,parf ad prenta“ i FALSE.

Heagt er ad velja bilid 4 milli pess sem hlustarinn athugar hvort pad parf ad prenta it med pvi
a0 breyta skrd sem heldur utan um stillingar. Einnig er hagt ad stilla i somu skra 4 hvada
prentara hlustarinn eigi ad prenta Ut 4.

Mynd 6-2 Skjamynd af forminu fyrir prentpjénustuna

Hagt er ad fara inn 4 midlarann og setja af stad prentun handvirkt. Er pad gert med pvi ad
einfaldlega yta 4 ,,Prenta 4 viomotinu a hlustaranum, sja mynd 6-2.

6.4.1 Microsoft .NET Framework 4 Client Profile

Til pess ad geta keyrt C# bidlara eins og hlustarann fyrir prentbidr6dina, parf ad setja upp
"The Microsoft .NET Framework 4 Client Profile". Pessi hugbtnadur er til i nokkrum
mismunandi ttgafum og liggur helst mismunurinn i sterd 4 bokasaftninu sem fylgir meod.
Hugbtnadurinn er hannadur til ad keyra bidlara forrit sem eru forritud i C# med Visual
Studio. Med pvi ad nota .NET framework pa gefst bidlaranum mdguleiki 4 ad nota Windows
styrikerfis hluta eins og Windows Forms. Microsoft .NET Framework 4 Client Profiler keyrir
4 6llum Windows styrikerfum Windows XP med Service Pack 3 eda yngra. Utgafa 1.0 kom &
markadinn 13.02.2002 og hefur verid i stodugri proun sidan pa.
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7 Nidurstoour

Nidurstodurnar eru par ad kerfio muni klarlega hjalpa og einfalda lif starfsmanna
voruhussins. Erfitt er p6 ad segja til um hversu mikid pad hjalpi fyrr en kerfid verdur komid i
fulla notkun. Kerfid mun hjalpa starfsmonnunum ad vera betur upplystir um stodu mala og
geta pvi brugdist fyrr vid ef eitthvad parf ad gera. Kerfid leysir 61l pau vandamal sem nefnd
voru i kafla 1.1 og @ttir ad vera mikil bot fyrir starfsmenn MS. Med timanum kemur svo i 1j0s
hvort kerfid hafi einhver neikvaed ahrif 4 storf starfsmanna.

Eitt er po vist ad spjaldtdlvur og snjallsimar verda meira og meira notud til ad einfalda storf
folks enda er alltaf ad verda meiri og meiri krafa um ad fa upplysingar strax og peirra er porf.

Er pessi lausn ekki alveg gallalaus en uppfyllir pé par krofur sem til hennar voru gerdar af
starfsmonnum MS. Haegt er ad setja ut a t.d. hvernig dulkdédunarlyklarnir eru geymdir,
hvernig vidmétid er sett upp og svo framvegis. Oryggismalin eru p6 yfir peim kréfum sem
MS gerir enda ekki verid ad vinna med neinar tranadarupplysingar. Hvad vidmotid vardar pa
mun pad einfaldlega proast med timanum og eru pad notendurnir sem hafa mest um pad ad
gera.

7.1 Avinningur

Avinningurinn er medal annars s4 ad starfsmenn verda betur upplystir, purfa ekki ad ganga
langar vegalengdir til ad skoda gdgn, minni notkun & pappir, sparar mikinn tima og eykur
afkost starfsmanna. Allt petta hjalpar verulega til vid ad einfalda storf starfsmanna i
voruhtsinu og 1 leidinni fa betri nytingu Ut Ur starfsménnunum. Einnig nytist spjaldtélvan i
leidinni til annara hluta, eins og ad skoda og senda tolvuposta eda taka mynd af skemmdu
bretti og senda hana afram med t6lvuposti. Mun petta an efa flyta fyrir afgreidslu og 1 leidinni
auka anagju vidskiptavinarins.

7.2 Gallar

Helsti gallinn & pessari lausn er fyrst og fremst sa ad spjaldtolvur eru dyrar og mjog
vidkvaemar. Liklegt er ad spjaldtdlvurnar muni lifa stuttu lifi i voruhusinu, par sem pad er
kalt, mikill hamagangur og medferd 4 hlutum ekki nogu go6d. I 6dru lagi, er audvelt ad
misnota spjaldtdlvurnar i eitthvad annad en atlast er til af peim, eins og ad spila tolvuleiki.
Hegt er po ad loka og takmarka adgang ad spjaldtolvunni med dkvednum hugbunadi og
verdur pad skodad vid tekiferi. I pridja lagi pa er ekki til godur strikamerkjalesari fyrir
spjaldtolvur sem myndi gefa 6tal moguleika. Sem deemi pa vaeri hagt ad taka til pantanir med
spjaldtdlvunni ef strikamerkjalesarinn veri fyrir hendi. Nyjustu fréttir herma pd ad
strikamerkjalesari sem festur er &4 fingur sé a leid 4 markad, tengist hann vid spjaldtélvuna i
gegnum blatonn.
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Hugbunadurinn er einnig ekki gallalaus og hagt er ad gera miklu betur. Haegt veari ad breyta
vidmotinu pannig ad pad virki med 6llum Android tekjum, ekki bara spjaldtdlvum eins og
verkefnid er sett upp. Annad sem vantar i hugbunadinn er atburdaskra, en ekkert er skrad i
kerfinu 1 dag og pvi erfitt ad greina villur hja notendum. Unnid verdur ad pvi ad breyta pvi
adur en notendur véruhussins taka kerfid i notkun.

7.3 Hvaod neaest?

Nestu skref er ad halda afram ad proa petta verkefni og gera pad ennpa betra en pad er i dag.
Hugmynd er a4 lofti ad forrita megnid af kerfinu aftur pannig ad pad byggi alfarid a
vefpjonustum, pannig er mun audveldara ad tengja kerfid vido Onnur bokhalds- og
voruhusakerfi heldur en MS er ad nota. Mjog algengt er ad staerri voruhus & fslandi séu ad
nota Microsoft Dynamics NAV eda AX og pvi verdur byrjad 4 ad horfa 4 pann markad.

Kerfid er ekki komid i almenna notkun ennpa en vonast er ad pad geti verid fljotlega. bvi
pegar kerfi eru komin i notkun kemur oft g60 svorun sem hagt er ad nota til ad gera kerfid
ennpa betra.

Onnur hugmynd er ad gera nastu Gtgafu ad vefsidu, pannig ad audvelt verdi ad tengja flestar
tegundir spjaldtdlva og simum vid kerfid. Ef notud er vefsida frekar en app, pa parf ekki ad
eyOa jafn miklum tima i ad hanna vidmotid pannig ad pad virki fyrir langflesta snjallsima og
spjaldtolvur. Einfaldar pad einnig vidhald 4 viométinu i framtidinni.

Tver vidbatur eru strax komnar 4 teiknibordid, en pad er ad bua til fleiri skyrslur. Sem demi
um skyrslu sem bata parf vid er skyrsla sem synir vorur sem koma inn i voruhtsid med
lélegum ,,best fyrir* dagsetningum. Hin vidboétin er ad tengja blatannar strikamerkjalesara vid
kerfid. Pa er haegt ad utvikka kerfio til ad nota 1 tiltekt 4 pontunum og einnig haegt ad nota i
talningar.
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