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Útdráttur 

Helsta vandamál sem fyrirtæki með stór vöruhús glíma við er skortur á aðgengi að gögnum 

á skjótan og öruggan hátt. Gögnin eru oftast til staðar en til þess að komast í þau þarf að 

fara langar leiðir til þess eins og skoða upplýsingar um vörur.  

Með þessu verkefni var leitast við að auðvelda störf lagerstarfsmanna Mjólkursamsölunnar 

með gerð hugbúnaðar fyrir spjaldtölvur með Android stýrikerfi. Hannað var forrit fyrir 

spjaldtölvur sem birtir upplýsingar um stöðu vara í vöruhúsi MS, prentar út merkimiða, 

leiðréttir gögn í gagnagrunni og birtir lista yfir tiltektarröð, birgðir og prentröð á 

merkimiðum. 

Mikil áhersla var lögð á örugg samskipti milli miðlara og biðlara og því var ákveðið  að 

nota bæði RSA og AES dulkóðunarreikniritin og notfæra sér kosti beggja. Með því eykst 

öryggið, því kostir annars reikniritsins getur unnið á móti veikleika hins. Til að gera 

samskiptin ennþá öruggari var ákveðið að nota CBC, padding, salt og fundarsalt, en allt 

vinnur þetta saman til að auka öryggið og koma í veg fyrir að hægt sé að finna mynstur í 

dulkóðuðum gögnum sem gæti gefið til kynna hverjir dulkóðunarlyklarnir eru. 

 

Abstract 

The biggest problem a company with a big warehouse has to deal with is lack of access to 

data in a fast and save way. The data is usually available but it can be complex, just to get 

information about products. 

The purpose of this project was to seek to simplify the jobs of warehouse employees of 

Mjolkursamsalan with the development of a software for a tablet computer with an 

Android operating system. An application was developed for tablet computers which 

displays information on the status of products in the Mjolkursamsalan´s warehouse, prints 

labels, corrects data in the database and displays a list of the order in which the products 

are to be gathered and the printing order of labels. 

The main emphasis was on secure communication between server and client and therefore 

it was decided to use both RSA and AES encryption algorithms to get the benefits of both. 

With that we get added security, because the benefits of one algorithm can counteract with 

the other´s weaknesses. To make the communication even more secure it was decided to 

use CBC, padding, salt and salt for sessions, all this works together to increase security and 

to prevent a third party from finding patterns in the encrypted data which might reveal 

what the encryption keys are. 
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1 Almennar upplýsingar 

Í öllum fyrirtækjum sem hafa stór vöruhús eins og Mjólkursamsalan í Reykjavík er mjög 

mikilvægt að hafa góða yfirsýn yfir vöruhúsið. Þessi sýn gæti verið til dæmis að sýna 

umsjónarmönnum eða starfsmönnum vöruhússins hvar ákveðnar vörur er að finna. Í hvaða 

húsi, í hvaða brettagangi og í hvaða brettahólfi varan sé. Önnur sýn gæti verið að birta allar 

vörur sem eru að renna út á best fyrir dagsetningu og svo framvegis.  

Í stórum vöruhúsum eru oft langar vegalengdir sem starfsmenn þurfa að fara til þess eins að 

fletta upp stöðu á vöruhúsinu, prenta merkimiða, gera breytingar á gögnum eða einfaldlega að 

finna bretti með ákveðnum vörum. Mikill tími fer í að koma sér milli staða og tefur það oft 

fyrir afgreiðslu. 

 

1.1 Vandamál 

Helsta vandamál sem fyrirtæki með stór vöruhús glíma við er skortur á aðgengi að gögnum á 

skjótan og öruggan hátt. Gögnin eru oftast til staðar en til þess að komast í þau þarf að fara 

langar leiðir til þess eins og skoða upplýsingar um vörur. Það eitt tefur afgreiðslu og gerir það 

að verkum að starfsmenn þurfa að vera fleiri en ella og eykur því launa- og rekstrarkostnað 

fyrirtækisins.  

Annað vandamál er að starfsmenn eru oft að skrifa niður á blað hvaða vörur og brettahólf 

þurfa á nýjum merkingum að halda. Fara svo með þessi blöð að næstu tölvu, þar er 

upplýsingunum svo aftur slegið inn í tölvu og prentað út það sem þarf. Er þetta óþarfa 

tvíverknaður sem hægt er að koma í veg fyrir mjög auðveldlega. 

Þriðja vandamálið er að starfsmenn eru alltof oft að prenta út ýmis konar lista, til dæmis lista 

yfir það, í hvaða röð vörurnar eigi að vera í tiltektarhringnum sem starfsmenn fara þegar tekið 

er saman pöntun í vöruhúsinu. Í nútíma samfélagi er alltaf verið að reyna að lágmarka notkun 

pappírs. Er það þá aðallega gert til þess að huga betur að umhverfinu og til að lækka 

rekstrarkostnað. Eftir efnahagshrunið 2008 hafa mörg fyrirtæki á Íslandi farið að huga betur 

að rekstrarkostnaði tengdum prentun, svo sem bleki og pappír. 
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1.2 Nálgun 

Mín lausn við þessum vandamálum er að búa til hugbúnað fyrir Android spjaldtölvur sem 

starfsmenn geta verið með á sér eða haft til taks á lyfturum. Þessi hugbúnaður eða „App“ á að 

spara starfsmönnum MS sporin með því að geta framkallað þau gögn sem þarf án þess að 

þurfa færa sig um set. Með þessum hugbúnaði er hægt að prenta beint út merkimiða og skoða 

alla þá lista sem nýtist starfsmanninum við vinnu í vöruhúsinu. Spjaldtölvurnar tala við 

millilag með hefðbundnum samskiptum. Millilagið sér svo um öll samskipti við gagnagrunna 

vöruhússins.  

Spjaldtölvurnar munu hafa samskipti við miðlarann yfir þráðlaust net MS sem aðgengilegt er í 

vöruhúsinu og annars staðar í húsinu. 

 

1.3 Uppbygging ritgerðar 

Undirstöðunum að þessu verkefni er lýst í kafla 2. Þar er hægt að finna stutta lýsingu á þeim 

verkfærum sem notuð voru í að búa til þessa lausn. Í kafla 3 er svo farið í öryggismál svo sem 

dulkóðun gagna með RSA og AES dulkóðun milli miðlara og biðlara. Einnig verður farið í 

kaflanum yfir tengd mál eins og salt, CBC, padding og svo framvegis. Kafli 4 lýsir svo 

hvernig samskiptum milli miðlara og biðlara er háttað. Í kafla 5 er svo fjallað um biðlarann og 

þá virkni sem er til staðar í hugbúnaðinum. Um miðlarann er fjallað í kafla 6 og þá sérstaklega 

um uppsetningu á honum. Svo í lokin er kafli 7 en hann er um niðurstöður verkefnisins. 

Hverjir eru gallarnir og hver er ávinningurinn. 
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2 Undirstöður 

Undirstöðurnar að þessu verkefni eru verkfæri sem eru þekkt í dag fyrir að virka vel og vera 

traust. Því er hægt að ætlast til af þessum verkfærum að þau geri það sem af þeim er ætlast til. 

Þau verkfæri sem eru nefnd hér í kaflanum voru öll notuð til að leysa verkefnið. Á þetta bæði 

við um biðlarann og miðlarann. Megin undirstöðuflokkarnir eru Java, SQL og C#. 

 

2.1 Java 

Java er hlutbundið forritunarmál, þróað í upphafi 10. áratugs 20. aldar af James Gosling hjá 

Sun Microsystems. Java var kynnt almenningi árið 1995, og síðan þá hefur það náð 

töluverðum vinsældum. Málið færði margar gamlar hugmyndir í almenna notkun, svo sem 

hreina hlutbundna forritun, ruslasöfnun og að fylgst sé með að ekki sé skrifað út fyrir mörk 

vigurs, ásamt ýmsum öðrum öryggisráðstöfunum.[1] 

Java er hannað til að vera óháð vélbúnaði og stýrikerfi. Þegar Java forrit er þýtt, verður til 

millibils kóði (bitakóði) sem er túlkaður af Java vél þegar hann er keyrður. Öll stýrikerfi sem 

styðja Java, það er að segja hafa Java-vél, geta keyrt þessi forrit. Java-vélin sér um að breyta 

bitakóðanum í skipanir sem stýrikerfið og vélbúnaðurinn skilur. Þetta mikilvæga atriði gerir 

Java mögulegt að keyra á mörgum stýrikerfum og er ein ástæðan fyrir vinsældum Java á 

Internetinu. Í dag eru meðal annars til Java vélar fyrir Microsoft Windows, Linux, Mac OS og 

Solaris stýrikerfi auk þess sem margir nýir farsímar hafa innbyggða Java vél. [1]  

Í þessu verkefni var notast við Java útgáfu 7 til að búa til lausnina og er það nýjasta útgáfan á 

markaðnum í dag. Á þetta bæði við um Java fyrir miðlara og biðlara. 

 

2.1.1 Android SDK 

Til þess að forrita hugbúnað (eða App) fyrir tæki með Android stýrikerfi þarf að niðurhala og 

setja upp Android SDK hugbúnað frá Google. En með þessum pakka fylgir bókasöfn og 

þróunartól sem til þarf til að byggja, prófa og kemba Android hugbúnað. Einnig fylgir með 

hermir fyrir Android sem hægt er að nota sem þróunartæki.  

Í þessu verkefni var ákveðið að nota Android SDK með Eclipse. Hægt er að niðurhala 

svokölluðum ADT (Android Developer Tools) pakka frá http://developer.android.com. En 

þessi hugbúnaðarpakki inniheldur allt sem þarf til, sjá punkta hér fyrir neðan. [26] 

 Eclipse + ADT viðbót 

 Android SDK verkfæri 

 Verkfæri fyrir Android stýrikerfi 

 Nýjasta Android stýrikerfið 

 Nýjasta Android stýrikerfisdiskurinn fyrir hermi. 
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2.1.2 Eclipse 

Eclipse er hugbúnaður sem skrifaður er mestmegnis í JAVA og er umhverfi fyrir 

hugbúnaðarþróun fyrir mörg forritunarmál. Sem dæmi þá er hægt að nota Eclipse til að þróa 

hugbúnað í JAVA, Ada, C, C++ COBAL, Fortan, Haskell, Perl, PHP, Python, R, Ruby og svo 

framvegis. [2] 

Þróun á hugbúnaði fyrir Android stýrikerfi fer öll fram í JAVA og því hentar Eclipse vel í það 

verkefni. Eclipse er einnig opið fyrir viðbætur og því tilvalið til að tengja spjaldtölvuhermi 

við Eclipse sem dæmi. Hægt er að nálgast Eclipse hugbúnaðinn á vefsíðunni 

http://eclipse.org/ eða með því að niðurhala ADT pakkanum sem lýst var í kafla 2.1.1. Í þessu 

verkefni var notað Eclipse Juno 4.2.1. 

 

2.1.3 Apache Tomcat 

Apache Tomcat eða einfaldlega Tomcat er vefmiðlari og útfærir Java Servlet og JavaServer 

Pages (JSP) frá Sun Microsystems og býður upp á Java HTTP vefumhverfi til að keyra Java 

kóða. Þannig er hægt að láta vefsíðu nýta alla þá möguleika sem Java forritunarmálið býður 

upp á. Einnig hjálpar það til að hafa miðlarann og biðlarann í sama forritunarmálinu. Tomcat 

er opinn hugbúnaður og er mest notaði vefmiðlarinn í heiminum í dag. Er hann þróaður af 

Apache Software Foundation (ASF). [3] 

 

2.2 SQL 

SQL (skammstöfun fyrir „Structured Query Language“) er mjög algengt fyrirspurnarmál sem 

notað er til að búa til, vinna með og sækja gögn úr gagnagrunnum. Málið er ANSI og ISO 

staðlað en framleiðendur gagnagrunnskerfa útfæra SQL oft á mismunandi hátt, stundum með 

því að útfæra ekki allt sem staðallinn skilgreinir, og stundum með því að bæta við eiginleikum 

sem ekki eru tilgreindir í staðlinum. Auk þess bjóða margir framleiðendur gagnagrunnskerfa 

sérstök stefjumál svo sem PL/SQL fyrir Oracle og Transact-SQL fyrir Microsoft SQL Server. 

Þessi mál eru gjarnan notuð til að búa til föll og stefjur sem keyra í grunninum sjálfum. Málið 

kom fram árið 1970 og varð að staðli hjá ANSI árið 1986 og ISO staðlað ári seinna. [4] 

 

2.2.1 Microsoft SQL Server 

Microsoft SQL Server er stjórnkerfi fyrir venslagagnagrunna þróað af Microsoft. Aðal virkni 

kerfisins er að halda utan um gagnagrunna sem hægt er að geyma og sækja gögn sem annar 

hugbúnaður getur óskað eftir. MS SQL er mjög mikið notað í dag og er aðal ástæðan fyrir því 

stöðugleiki, áreiðanleiki, einfaldleiki og þægindi. [5] 

Í þessu verkefni er bæði verið að skrifa og lesa gögn úr MS SQL. Útgáfan af MS SQL sem 

notuð var í þessu verkefni var MS SQL 2008 R2 og var sett upp á sér miðlara. 

 

http://eclipse.org/
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Mynd 2-1 Dæmi um Java tengistreng við SQL 

 

2.3 XML 

XML (Extensible Markup Language) er staðall fyrir skilgreiningu ívafsmála til almennra 

nota. XML var þróað af Alþjóðasamtökum fyrir veraldarvefinn. Það er útfært í mörgum 

ívafsmálum svo sem RSS, Atom, RDF og XHTML. [6] 

XML-skjöl byggjast upp eins og tré, þ.e.a.s. þau innihalda rótartag sem inniheldur texta 

og/eða önnur tög sem aftur innihalda tög og/eða texta. Hvert tag á sér aðeins eitt „foreldri“ 

eða móðurtag en getur átt mörg „börn“ sem eru ýmist texti eða önnur tög. [6] 

Öll gögn sem tengjast skýrslum eða listum frá miðlaranum eru send á XML formi og hér fyrir 

neðan á mynd 2-2 er dæmi um svar frá miðlaranum um vöruvöntun dagsins. Þar sést hvernig 

XML formið er uppbyggt og dæmi um gögn fyrir eina vöruvöntun. Ástæðan fyrir að XML 

varð fyrir valinu er að það er auðvelt í notkun og XML samskipti eru orðin alþekkt og örugg. 

 

 

Mynd 2-2 Vöruvöntun dagsins á XML formi 
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2.4 C# 

C# (borið fram C Sharp) er hlutbundið forritunarmál hannað af Microsoft sem kom út í júní 

árið 2000. Ætlunin hjá Microsoft var að búa til hlutbundið forritunarmál sem gæti keppt við 

Java forritunarmálið frá Sun. Málskipan þess svipar til C++ en hefur einnig nokkur atriði úr 

öðrum málum eins og Java, Delphi og Visual Basic. [7] [8] 

Helsta útgáfa Microsoft fyrir Windows stýrikerfið heitir Microsoft Visual C# og er hluti af 

Visual Studio þróunarumhverfinu. Hægt er að nota C# á öðrum stýrikerfum með svokallaðri 

Mono útgáfu, hún keyrir á Linux, FreeBSD, UNIX, Mac OS X, Solaris og Windows 

stýrikerfum. [7] [8] 

Málið er einnig hannað með það í huga að vera einfalt, nútímalegt, hlutbundið og með tag 

öryggi. Tag öryggi er þegar ekki er hægt að keyra forrit nema breyta sé að fá rétt tag inn í sig, 

einnig er ekki hægt að umbreyta sumum tögum yfir í annað. Málið hefur sjálfvirka 

minnishreinsun líkt og Java. [7] [8]  

 

2.4.1 Visual studio 2012 

Microsoft Visual Studio (VS) er samþætt þróunarumhverfi (IDE) frá Microsoft. Er það notað 

til að þróa „console“ og grafísk notendaviðmótsforrit með Windows Forms eða WPF forrit, 

vefþjónustur, vefi og svo framvegis. [9] [10] 

Visual Studio styður Visual Basic, Visual C++, Visual C# og Visual J# og geta þessi 

forritunarmál öll notað sama samþætta þróunarumhverfið (IDE), sem gerir þeim kleift að deila 

verkfærum og auðveldar að skapa lausir með blönduðum forritunarmálum. [9] [10] 

Notast var við Visual Studio til að búa til hlustarann fyrir prentarabiðröðina. Nánar er fjallað 

um prentarabiðröðina í kafla 6.3 
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3 Öryggismál 

Öryggismál er það sem fyrirtæki hugsa meira og meira um. Kröfur um öryggi hafa aukist 

mjög mikið á undanförnu og eru til mörg dæmi um það hvernig trúnaðarupplýsingar hafa 

komist í hendur þriðja aðila. Í þessu verkefni var ákveðið að huga mikið að öryggismálum og 

hvernig hægt sé að koma í veg fyrir að þriðji aðili geti komist að hver samskiptin eru á milli 

miðlara og biðlara. En þannig gæti hann komist yfir gögn og upplýsingar sem hann á ekki að 

hafa aðgang að og átt við gögn í vöruhúsakerfinu. 

Ákveðið var að nota bæði RSA og AES dulkóðunarreikniritin og notfæra sér kosti beggja. 

Með því að gera það þannig þá eykst öryggið, því kostir annars reikniritsins getur unnið á 

móti veikleika hins. Til að samskiptin séu ennþá öruggari þá var ákveðið að nota CBC, 

padding, salt og fundarsalt, en allt vinnur þetta saman til að auka öryggið og koma í veg fyrir 

að hægt sé að finna mynstur í dulkóðuðu gögnunum sem gæti gefið til kynna hverjir 

dulkóðunarlyklarnir eru. 

 

3.1 RSA 

RSA stendur fyrir Ronald (Ron) Rivest, Adi Shamir og Leonard Adleman, en þeir gáfu út 

reikniritið árið 1977. Reikniritið er ósamhverft og því þarf tvo mismundi lykla til að dulkóða 

og afkóða. Allir geta dulkóðað með opinberum lykli og ekki er þörf á að halda honum 

leyndum. En til þess að afkóða gögn þarf að hafa einkalykil sem passar á móti opinbera 

lyklinum og verður að passa mjög vel upp á að engin komist í hann. [11] 

MIT fékk einkaleyfi á „Cryptographic communications system and method“ árið 1983 sem 

notaði RSA reikniritið. Einkaleyfið hefði runnið út 21. september árið 2000 en þeir ákváðu að 

gefa það út til almennings tveimur vikum fyrr. Einkaleyfið átti eingöngu við um Bandaríkin. 

[11] 

Í þessu verkefni var ákveðið að nota 2048 bita RSA dulkóðun með PKCS1Padding. Aðeins 

opinber lykillinn er geymdur á biðlara. Einka RSA lykillinn er svo aðeins geymdur á miðlara 

enda er óþarfi að geyma hann á biðlara, þar sem hann notast aðeins við að dulkóða en ekki 

afkóða. Ekki verða til nýir RSA lyklar þegar hugbúnaðurinn er ræstur eins og með AES 

lykilinn, heldur er sömu lyklarnir notaðir aftur og aftur, 

 

Mynd 3-1 Dæmi um hvernig eigi að frumstilla RSA lykill 
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Með því að notast bæði við RSA og AES nýtum við kosti beggja reikniritanna. AES er mjög 

hraðvirkt en verður minna öruggt með hverju árinu, vegna smæðar á AES lyklum. RSA er 

mjög öruggt enda með margfalt stærri lykla heldur en AES. Gallinn hins vegar við að nota 

svona stóra lykla eins og 2048 bita RSA lykil er að dulkóðun og afkóðun tekur mun lengri 

tíma. 

 

 

Mynd 3-2 Dæmi um kóða til að dulkóða með RSA 

 

Að dulkóða og afkóða með RSA er í rauninni mjög einfalt, eins og sést á mynd 3-2. Svipaður 

kóði er svo notaður til að afkóða gögnin. Annað gildir um hvernig eigi að geyma einka RSA 

lykilinn. En mjög mikilvægt er að hann sé geymdur rétt, þannig að þriðji aðilinn geti ekki 

komist yfir hann með einhverju móti. 

 

3.2 AES 

AES stendur fyrir Advanced Encryption Standard og er skilgreining á dulkóðun rafrænna 

gagna sem var sett fram af US National Institute of Standards and Technology (NIST) árið 

2001. AES var fyrst tekið í notkun af Bandaríkjastjórn og er í dag notað um allan heim. [12] 

AES notast við samhverfan lykil sem virkar þannig að sami lykillinn er notaður til þess að 

dulkóða og afkóða gögn. Notast er við fasta blokk stærð 128 bita og samkvæmt 

skilgreiningunni geta lyklarnir aðeins verið 128, 192 eða 256 bitar á lengd. Stærð á lykli 

ræður því hve margar endurtekningar eru gerðar á ferlinu við dulkóðun. Ef notast er við 256 

bita lykil þá eru gerðar 14 endurtekningar. [12] 

Til þess að geta nota stærri lykla en 128 bita þarf að taka út takmörkun í öryggisstillingum í 

Java. Það er gert með því að niðurhala og setja upp „Java Cryptography Extension (JCE) 

Unlimited Strength Jurisdiction Policy Files 7“ og er hægt að nálgast það á heimasíðu SUN. 

Með nútíma ofurtölvu er áætlað að það taki um það bil 3.31 x 10
57

 ár að brjóta 256 bita lykil 

með „Brute force“. Fjöldi samsetninga sem 256 bita RSA lykill getur verið er 1.1 x 10
77

 

möguleikar.  Aðrar leiðir eru einnig notaðar eins og að finna mynstur í skeytum sem gerir það 

að verkum að auðveldara er að finna út lykilinn sem notaður er. [13] 
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Mynd 3-3 Dæmi um 256 bita slembitölu sem AES lykill 

 

Í þessu verkefni er notast við AES lykil sem er 256 bita slembitala. Hún er fengin með því að 

búa fyrst til „KeyGenerator“  sem er hannaður fyrir AES reiknirit. Eftir það þá er 256 bita 

slembitala búa til með RNG (Random Number Generator) og með því að nota RNG er tryggt 

að ekki sé neitt mynstur í slembitölunum og að um raunverulega slembitölu sé um að ræða, 

sjá mynd 3-3. 

 

3.2.1 CBC 

Árið 1976 fann IBM upp CBC aðferðina en CBC stendur fyrir „Cipher-block chaining“. Í 

CBC ham þá er hver blokk af einföldum texta XOR-uð við texta blokkina á undan áður en 

hún er dulkóðuð. Þannig veltur hver textablokk fyrir sig á öllum textablokkum sem hafa verið 

unnar á undan. En áður en við XOR-um fyrstu blokkina við blokkina á eftir þá þurfum við að 

XOR-a fyrstu blokkina við svo kallað IV. IV er blokk af bitum jafnmörgum og CBC blokk er. 

Mjög mikilvægt er að hvert IV sé aðeins notað einu sinni. Því annars er möguleiki á að finna 

mynstur í skeytum. Ástæðan fyrir því er að hver blokk er háð blokkinni á undan. [14] 

CBC er algengasta hamurinn sem notaður er í dag en þó fylgir honum nokkrir ókostir. Aðal 

og mikilvægasti ókosturinn er að ekki er hægt að keyra dulkóðun í samhliða vinnslu. Er það 

ekki gott þegar kemur af ofurtölvum sem treysta á samhliða vinnslu. Óþarfi er þó að hafa 

áhyggjur af því í þessu verkefni því AES er mjög hraðvirkt með CBC og hefur ekki sjáanleg 

áhrif á samskiptin í þessu verkefni. [14] 

Mögulega mun þetta vera vandamál í framtíðinni ef AES lyklar verða komnir í 1024 eða 2048 

bita. Því stærri sem lyklarnir eru því lengri tíma tekur að dulkóða og afkóða. 

 

 



10 

 

Mynd 3-4 Dæmi um hvernig dulkóðun með IV og CBC virkar [14] 

 

Á mynd 3-4 má sjá hvernig strengurinn „Hugi Freyr Einarsson 007“ er dulkóðaður með IV og 

CBC. Mynd 3-5 sýnir svo hvernig sami strengurinn er afkóðaður með sama lykli og sama IV 

og notað var við að dulkóða. Báðar myndirnar eru sýnidæmi með 64 bita blokkum en AES 

sem notað er í þessu verkefni er með 128 bita blokkir. AES virkar þá nákvæmlega eins nema 

með stærri blokkum heldur en er á myndunum. 

 

 

Mynd 3-5 Dæmi um hvernig afkóðun með IV og CBC virkar [14] 

 

3.2.2 Padding 

Þegar notað er við dulmálsblokkir (block cipher) eins og CBC þá er alltaf verið að vinna með 

fasta stærð á blokkum. Ef gögnin sem á að dulkóða fylla ekki upp í síðustu blokkina þarf að 

fylla auða plássið með aukabitum. Ekki er hægt að nota CBC nema með einhverskonar 

padding. Stærð á padding getur verið mismunandi eftir hvaða dulkóðunaraðferðir er verið að 

nota. Almenna reglan er þó að padding er frá 1 bæti upp í lengd á blokkunum sem verið er að 

vinna með. Þannig að ef unnið er með 8 bæta blokk stærðir þá getur padding aðeins verið að 

bilinu 1 til 8 bæti. [15] 

1 2 3 4 5 6 7 8 H u g i  F r e y r  E i n a r s s o n  0 0 7

Key Key Key

* * * * * * * * * * * * * * * * * * * * * * * *

Dulkóðun

CipherText CipherText CipherText

Initialization Vector (IV) PlainText PlainText PlainText

Block Cipher 

Decryption

Block Cipher 

Decryption

Block Cipher 

Decryption

1 2 3 4 5 6 7 8 * * * * * * * * * * * * * * * * * * * * * * * *

Key Key Key

H u g i  F r e y r  E i n a r s s o n  0 0 7

Block Cipher 

Decryption

Block Cipher 

Decryption

Block Cipher 

Decryption

PlainText PlainText PlainText

Initialization Vector (IV) CipherText CipherText CipherText

Afkóðun
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Sem dæmi þá notast AES dulkóðun við 128 bita eða 16 bæta blokkir og er það skilgreint í 

staðlinum. Til viðmiðunar þá notar DES 64 bita eða 8 bæta blokkir og miðast öll sýnidæmin 

hér fyrir neðan við 8 bæta blokkir. [15] 

Það eru til nokkrar gerðir af padding og í þessu verkefni var notast við PKCS5Padding en hún 

virkar þannig að fundin er út lengd á textanum sem á að senda og margfaldað með mod 16, en 

16 er stærð á blokkunum sem verið er að vinna með. Hægt er að nota PKCS5 með ýmsum 

dulkóðunarreikniritum eins og AES og DES. [16] 

 

 

Mynd 3-6 Formúla fyrir padding fyrir AES 

 

 

Mynd 3-7 Dæmi um hvernig padding virkar 

 

PKCS5 Padding er í raun mjög auðvelt og ef við tökum myndina hér fyrir ofan sem dæmi þá 

er verið að vinna með 8 bæta blokkir. Byrjað er á að mæla lengd textastrengsins í heild. 

Formúlan er lengd strengs mod 8. Þar sem 8 er stærð á blokkunum sem unnið er með. 

Formúlan gefur okkur svar upp á 4 og þýðir það að bæta þarf fjórum stökum aftan við 

textastrenginn. Hvert stak sem bætt er við inniheldur gildi sem jafngildi fjölda staka sem bætt 

var við, sjá mynd 3-7.  

 

Text H u g i  F r e y r  E i n a r s s o n

Hex 48 75 67 69 20 46 72 65 79 72 20 45 69 6E 61 83 73 73 6F 6E 04 04 04 04

Block size: 8 bytes Block size: 8 bytes Block size: 8 bytes

Text.length() mod 8 = 4
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Mynd 3-8 Útskýringarmynd um hvernig PKCS5Padding virkar [16] 

 

Á mynd 3-8 táknar M textastreng sem er þó ekki í réttri lengd og PM táknar lokaútgáfu af 

textastrengnum sem á að dulkóða en er í réttri lengd. [16] 

Þegar afkóðuð eru gögn sem innihalda PKCS5Padding þá eru gögnin fyrst afkóðuð og svo er 

athugað hvaða gildi er í aftasta stakinu. Ef gildið er 04 eins og í sýnidæminu hér fyrir ofan þá 

er einfaldlega fjórum síðustu stökunum hent til hliðar. Restin af gögnunum eru svo þau gögn 

sem við viljum nota. 

 

3.2.3 Initialization vector 

Initialization vector eða IV er fylki af bætum sem er notað til minnka líkurnar á því að einhver 

geti fundið mynstur í skeytunum þegar sent er sama skeytið á milli en með mismunandi 

dulkóðunarlykli. [17] 

IV er inntak sem er í fastri stærð og þá oftast 64 bita eða 8 bæta fylki með slembistöfum. 

Mjög mikilvægt er að sami IV sé aldrei notaður aftur með sama lykli. Ef sami IV er notaður 

oftar en einu sinni þá missir hann gildi sitt. Ekki er þörf á að halda IV leyndu þar sem það 

hjálpar ekkert við að afkóða skilaboðin. Ef rangt IV er notað við að afkóða gögnin þá 

margfaldast vitleysan í gegnum ferlið að XOR-a blokkirnar saman, sjá mynd 3-4 og 3-5. [17] 

Til að koma í veg fyrir að mynstur myndist í gögnum þegar dulkóðað er þá er til dæmis notað 

CBC og IV saman. IV er XOR-að við fyrstu blokkina í textastrengnum og sú útkoma er svo 

XOR-uð við næstu blokk á eftir og svo framvegis. 
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3.2.4 Salt 

Salt er notað til þess að rugla þann sem er að reyna brjóta dulkóðunina með því að finna 

mynstur í skilaboðunum. Salt er fylki af bitum og þá oftast 64 bita eða 8 bæti fylki af 

slembistöfum. Saltið er svo sett framan á skilaboðin sem á að senda. Móttakandi veit að fyrstu 

8 bætin eru notuð sem salt og einfaldlega hendir þeim til hliðar. [18] 

 

 

Mynd 3-9 Dæmi um skeyti með salt 

 

Ef sömu skilaboðin eru send oft milli miðlara og biðlara en með mismunandi AES lykli, getur 

þriðji aðilinn hlustað á öll samskiptin og safnað þessum samskiptum saman. Þannig er meiri 

möguleiki á að hann finni mynstur í samskiptum og geti nýtt sér það. En með því að nota salt 

þá er ekkert skeyti eins og því ómögulegt að finna mynstur í samskiptum. 

 

3.2.5 Fundarsalt 

Svokallað fundarsalt er notað til að tryggja að einhver þriðji aðili geti ekki hlustað á 

samskiptin sem á sér stað þegar notandinn er að auðkenna sig inn á kerfið. Fundarsaltið 

tryggir að þó þriðji aðilinn komist yfir samskipti og ætlar að afrita samskiptin og notfæra sér 

þau til að auðkenna sjálfan sig, þá getur hann það ekki. Því fundarsaltið er einkvæmt og er 

aðeins notað fyrir einn fund fyrir sig. Því er ekki hægt að afrita samskipti frá öðrum fundi og 

ætla að nota í annan. Bæði miðlarinn og biðlarinn athuga öll gögn sem þau taka við og 

stemma af fundarsaltið. Ef fundarsaltið stemmir þá halda þeir samskiptum áfram, annars rofna 

samskiptin.  

 

 

Mynd 3-10 Dæmi um skeyti með salt og innskráningar salt 

 

Fundarsalt er fylki af bitum og þá oftast 64 bita eða 8 bæta fylki af slembistöfum. Í þessu 

verkefni var fundarsaltið sett á milli saltsins og skilaboðunum sem senda á, sjá mynd 3-10. 
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Þegar biðlari biður miðlara um að koma samskiptum á, þá sendir hann AES lykil dulkóðaðan 

með RSA til miðlara sem svarar biðlara með fundarsalt sem þeir ætla að nota á meðan 

samskipti þeirra standa yfir. Í hvert skipti sem við búum til nýjan fund, þá verður til nýtt 

fundarsalt.  

 

3.3 Sviðsmyndir 

Í tölvunarfræði þá er sviðsmynd frásögn sem oftast lýsir fyrirsjáanlegum samskiptum 

notandans eftir hlutverkum við kerfið (þekkt í UML sem „leikarar“). Nær þetta bæði yfir 

vélbúnað og hugbúnað. Hver sviðsmynd hefur sitt eigið markmið og sem er venjulega einhver 

virkni. Sviðsmynd lýsir svo kerfinu eins og það er eða hvernig það er gert ráð fyrir að vera 

notað. [23] 

 

 

Mynd 3-11 Útskýringarmynd um hvernig "man-in-the-middle attack" virkar [22] 

 

Hér fyrir neðan verður fjallað um tvær sviðsmyndir og hafa þær báðar það sameiginlegt að 

fjalla um öryggisþætti sem þarf að hafa í huga og þá sérstaklega varnir gegn „Man in the 

middle“ árásum. En í grófum dráttum þá snýst það um að koma í veg fyrir að einhver geti 

komist á milli samskipta milli miðlara og biðlara, sjá mynd 3-11. [22] [24] Mjög mikilvægt er 

að hafa „Man in the middle“ árásir í huga þegar notast er við þráðlausnet eins og gert er í 

þessu verkefni. 
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3.3.1 Sviðsmynd 1 

Markmið sviðsmyndar eitt er að sýna fram á að sameiginlegi AES lykillinn sem sendur er á 

milli biðlara til miðlara sé ekki í hættu fyrir „Man in the middle“ árásum.  

AES lykill er búinn til á biðlara og sendur til miðlarans. AES lykillinn er svo notaður milli 

miðlarans og biðlarans til að eiga örugg samskipti dulkóðuð með AES. Auðvelt er fyrir þriðja 

aðila að hlusta á samskiptin og komast þannig að AES lyklinum sem miðlarinn og biðlarinn 

ætla að nota sín á milli. Þannig getur þriðji aðili komist yfir öll gögn sem fara á milli, þar á 

meðal auðkenni og lykilorð. Til að koma í veg fyrir þetta þá er AES lykillinn sem er sendur 

frá biðlara til miðlarans dulkóðaður með public RSA lykli sem geymdur er á biðlaranum. 

Miðlarinn einn getur afkóðað skilaboðin þar sem hann er sá eini sem veit einka RSA lykilinn. 

 

3.3.2 Sviðsmynd 2 

Markmið með sviðsmynd tvö á að vera til að sýna hvernig þriðji aðilinn getur ekki notað 

„brute force“ til brjóta AES dulkóðunina með nútíma vélbúnaði. 

Með „brute force“ er átt við að þriðji aðilinn prófi kerfislega alla mögulega lykla 

samsetningar þangað til hann hittir á réttan lykil og er þetta ein leiðin til að gera árás þegar 

ekki er möguleiki á að nýta sér aðra veikleika í dulkóðuninni. Eftirfarandi tafla sýnir fjölda 

mögulegra samsetninga á lyklum eftir stærð þeirra og má sjá að samsetningar möguleikarnir 

fyrir 256 bita AES lykil eru 1,1 x 10
77

. [13] 

 

Stærð lykils Mögulegar samsetningar 

1-bit 2 

2-bit 4 

4-bit 16 

8-bit 256 

16-bit 65536 

32-bit 4,2 x 109 

56-bit (DES) 7,2 x 1016 

64-bit 1,8 x 1019 

128-bit (AES) 3,4 x 1038 

192-bit (AES) 6,2 x 1057 

256-bit (AES) 1,1 x 1077 

Tafla 3-1 Mögulegar samsetningar eftir stærð lykils [13] 

 

Segjum að við séum með ofurtölvu sem getur athugað 10,51 x 10
12

 möguleika á sekúndu, þá 

tæki það ofurtölvuna um 1.000.000.000.000.000.000 ár að komast að rétta 128 bita AES 

lyklinum samkvæmt töflu 3-2 og margfalt lengri tíma að komast að rétta 256 bita lyklinum. 
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Því er hægt að segja að kerfið sé vel tryggt fyrir „brute force“ árásum og ekki þurfi að hafa 

áhyggjur af því á næstunni. [13] 

 

Stærð lykils Tími sem tekur að prófa alla möguleika 

56-bit (DES) 399 sekúndur 

128-bit (AES) 1,02 x 1018 ár 

196-bit (AES) 1,872 x 1037 ár 

256-bit (AES) 3,31 x 1056 ár 

Tafla 3-2 Tími sem tekur að brjóta dulkóðun eftir stærð lykils [13] 

 

Allir útreikningar miðast við ofurtölvu sem hefur getu upp á 10.510 TFlop/s og er samkvæmt 

lista á www.top500.org frá nóvember 2012 í þriðja sæti yfir öflugustu ofurtölvur í heiminum í 

dag. Tölvan sem er í efsta sætinu er mun öflugri og hefur getu upp á 17.590 TFlop/s. Ör þróun 

er á ofurtölvum og aldrei að vita hvað gerist í framtíðinni. En eitthvað mikið þarf að gerast 

svo að AES dulkóðun verði í hættu fyrir „brute force“ árásum. [13] [25] 

  

http://www.top500.org/
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4 Samskipti 

Hvernig samskiptum milli miðlara og biðlara er háttað skiptir miklu máli. Tryggja þarf fyrst 

og fremst að samskiptin séu örugg og að enginn geti átt við samskiptin eða komist að því 

hvað sé verið að senda á milli miðlara og biðlara. Þetta er hægt að gera með mismunandi hætti 

eins og til dæmis með SSL eða með því að dulkóða gögn með RSA eða AES.  

Í þessu verkefni var ákveðið að nota frekar aðferðina að dulkóða gögnin en SSL og er 

samskiptum milli miðlara og biðlara lýst í kafla 4.1 hér fyrir neðan. 

 

4.1 Samskiptamáti 

Til þess að koma á öruggum samskiptum á milli miðlara og biðlara þá var ákveðið að blanda 

saman AES og RSA og nýta þannig kosti beggja reikniritanna til að gera samskiptin öruggari 

en jafnframt hröð. 

Þegar notandinn ræsir biðlarann þá byrjar hann á því að ná í RSA public lykilinn og setja 

hann í minni. Þegar það er komið þá býr hann til 256 bita slembitölu með „RND“ og vista 

hann í minni. Þessi slembitala verður svo notuð sem AES dulkóðunar- og afkóðunarlykill 

fyrir þennan fund og þarf biðlarinn að senda AES lykilinn til miðlarans þannig að hann geti 

einnig dulkóðað og afkóðað gögn. Það er gert með því að dulkóða AES lykilinn með 2048 

bita RSA public lykli. Þegar það er komið þá sendir biðlarinn dulkóðaða skeytið til miðlarans. 

Miðlarinn byrjar á því að athuga hvort fundur milli hans og biðlarans sé til og hvort búið sé að 

hengja AES lykil á hann. Ef ekki þá móttekur hann skeytið frá biðlaranum og afkóðar AES 

lykilinn með RSA private lyklinum. Hengir svo AES lykilinn á fundinn. Þegar þetta er komið 

þá fer miðlarinn að undirbúa að svara. Hann byrjar á því að búa til 16 bæta IV, 8 bæta salt og 

8 bæta fundarsalt. Tengir svo fundarsaltið við fundinn. Nær í auðkenni fundarins og býr til 

skeyti miðað við uppbyggingu á mynd 4-4. Dulkóðar skeytið með AES og sendir skeytið 

ásamt IV til biðlarans. 

Biðlarinn móttekur skeytið og afkóðar það með AES og IV sem hann fékk sent með. Vistar 

fundarsaltið sem var í skeytinu í minnið og ef allt er í lagi og engar villur komu upp þá fær 

notandinn upp aðgangsviðmót þar sem stendur að fundur sé kominn á milli miðlara og 

biðlara. Notandinn getur þá sett inn auðkennið og lykilorðið sitt og skráð sig inn. Við það býr 

biðlarinn til 16 bæta IV og býr til 8 bæta aðgerðarkóta. Aðgerðarkótinn segir svo miðlaranum 

að gögnin sem verið er að senda til hans eru til að auðkenna notandann. Biðlarinn býr til 

skeyti sem er eins uppbyggt og á mynd 4-5 og eru öll samskipti framvegis uppbyggð þannig. 

Ein undanþága er á þessu en það er ef villa verður á miðlaranum. Biðlarinn dulkóðar svo 

skeytið og sendir á miðlara ásamt IV. 

Miðlarinn móttekur skeytið og afkóðar með AES og IV sem hann fékk sent með. Staðfestir 

svo fundarsaltið og athugar aðgerðarkóta. Aðgerðarkótinn segir miðlaranum að gögnin sem 
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eru í skeytinu séu upplýsingar um auðkenni og lykilorð notandans. Hann athugar svo hvort 

þær upplýsingar séu réttar. Ef svo er þá undirbýr miðlarinn skeytið með því að búa til 16 bæta 

IV, 8 bæta salt og aðgerðarkóta. Dulkóðar skeytið með AES og nýja IV sem hann var að búa 

til. Sendir svo skeytið á biðlara ásamt IV. 

Biðlarinn móttekur skeytið og afkóðar það með AES og IV sem hann fékk sent með. 

Staðfestir svo fundarsaltið með því að bera það saman við það sem hann er með í minninu. Ef 

svar frá miðlara er að auðkenning sé rétt, þá höldum við áfram. Annars er farið til baka og 

notandinn getur reynt aftur að auðkenna sig.  

Nú þegar notandinn er búinn að auðkenna sig getur hann gert þær aðgerðir sem kerfið býður 

upp á. Eru öll þau samskipti eins og því myndast einhverskonar hringur í samskiptum eins og 

sjá má á mynd 4-1. Samskiptin hefjast með því að biðlarinn býr til 16 bæta IV, 8 bæta salt og 

8 bæta aðgerðarkóta. Aðgerðarkótinn getur til dæmis verið að sækja ákveðna skýrslu. 

Biðlarinn dulkóðar skeytið og sendir það á miðlarann ásamt IV. 

Miðlarinn móttekur skeytið og afkóðar með AES og IV sem hann fékk sent með. Staðfestir 

svo fundarsaltið og nær í þau gögn sem beðið var um miðað við hvað aðgerðarkótinn sagði til 

um. Býr til eins og alltaf 16 bæta IV, 8 bæta salt og 8 bæta aðgerðarkóta. Býr til skeytið og 

dulkóðar það með AES. Sendir skeytið á biðlara ásamt IV. 

Biðlarinn móttekur skeytið og afkóðar það með AES og IV sem það fékk sent með. Staðfestir 

svo innskráningar saltið og athugar hvort gögnin séu ekki á réttu formi. Birtir svo gögnin á 

skjá biðlara. Þá er hringnum í samskiptunum lokið og því er annað hvort hægt að gera fleiri 

aðgerðir eða skrá sig einfaldlega út úr kerfinu. 

Þegar biðlaranum er lokað og hann opnaður aftur, þá eru öll gögn um síðast fund, svo sem 

síðasta AES lykil horfin. Þannig tryggist að ekki sé verið að nota sama AES lykilinn til langs 

tíma sem eykur öryggið til muna.  
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Mynd 4-1 Samskipti miðlara og biðlara 
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4.2 Java Servlet 

Til að halda utan um fundi eða „Sessions“ milli miðlara og biðlara var ákveðið að nota Java 

Servlet. Mjög auðvelt er að nota Servlet með Tomcat og er Java klasi notaður til að útvíkka 

miðlarann. [19] 

Þegar biðlarinn er ræstur þá er búinn til DefaultHttpClient sem heldur utan um fundinn á milli 

miðlara og biðlarans. Staða á fundi getur aðeins verið TRUE, FALSE eða NULL. Fundur sem 

hefur ekki orðið til er með stöðuna NULL. Þegar fundur kemur á þá verður staðan TRUE og 

aðeins ef notandinn fer í útskrá og biðlarinn ennþá í gangi, getur staðan á fundinum orðið 

FALSE. 

 

 

Mynd 4-2 Einfalt dæmi um hvernig HttpServletRequeast er notað [20] 

 

Þegar notast er við Java Servlet er möguleiki að nota annað hvort doGet eða doPost. Android 

stýrikerfið styður einungis doPost og er doPost oftast talið verið öruggara. Þess vegna var 

doPost notað í stað doGet í þessu verkefni. 

 

4.3 Uppbygging á skeytum 

Uppbygging á AES skeytunum er þannig að fremst er 16 bæta IV sem við þurfum ekki að 

hafa dulkóðað. Allt sem kemur eftir það er dulkóðað með AES og fremst í þeim flokki er 8 

bæta salt. 

Uppbygging á skeytum á milli miðlara og biðlara eru ekki flókin en hér fyrir neðan verður 

farið í 4 mismunandi gerðir að skeytum. Ekki eru fleiri gerðir af skeytum í þessu verkefni og 

auðveldlega væri hægt að fækka þeim niður í 2 gerðir. En til að gera það þarf að endurhanna 

miðlarann og biðlarann þannig að öll skeyti nema RSA skeytið séu nákvæmlega eins upp 

byggð. 

Fyrsta skeytið er sent á milli þegar biðlarinn býr til AES 256 bita fundarlykil, dulkóðar hann 

með RSA og sendir svo á miðlarann.  
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Mynd 4-3 Uppbygging á fyrsta skeytinu frá biðlara til miðlara 

 

Önnur tegund af skeyti er þegar miðlarinn svarar biðlaranum um að hafa móttekið RSA 

skeytið og náð að vinna úr skeytinu þær upplýsingar sem hann þarf. Miðlarinn svarar með 

dulkóðuðu skeyti sem inniheldur meðal annars fundarsaltið sem nota á í öllum skeytum eftir 

þetta til að tryggja öruggari samskipti. Einnig sendum við fundarauðkennið en það er algjört 

aukaatriði, þar sem eini tilgangurinn með því er að birta það í viðmótinu á biðlaranum. 

 

 

Mynd 4-4 Uppbygging á svar skeyti frá miðlara við RSA skeyti 

 

IV sem notað var til að dulkóða AES með, er sent ódulkóðað með dulkóðuðu skilaboðunum 

og er sett fremst í skeytið. Þannig er hægt að afkóða með sama IV og notað var við dulkóðun. 

Þriðju og lang algengustu skeytin (sjá mynd 4-5) eru svo notuð þegar fundi hefur verið komið 

á milli miðlarans og biðlarans. Þessi uppbygging af skeytum er notuð til dæmis þegar 

notandinn er að reyna skrá sig inn á biðlarann, sækja lista eða skýrslur og svo framvegis. 

Uppbyggingin er svipuð og dæmið hér fyrir ofan en í staðinn fyrir auðkenni fundar er komið 8 

bæta strengur sem segir til um þær aðgerðir (action) sem beðið er um og einnig strengur sem 

inniheldur þau gögn sem þarf að fylgja með (message x bytes). Sem dæmi þá getur sá stengur 

verið upplýsingar um notendanafn og lykilorð, þegar notandinn er að reyna skrá sig inn í 

kerfið. 
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Mynd 4-5 Uppbygging á dæmigerðu samskipta skeyti 

 

Fjórða og síðasta tegundin er mjög einföld, en það er skeyti sem miðlarinn sendir frá sér þegar 

einhver villa kemur upp. Eru villuskilaboðin einfaldlega dulkóðuð með AES og send til 

biðlarans. 

 

 

Mynd 4-6 Uppbygging á villuskilaboði 

 

Gallinn við að hafa þetta svona er að það vantar IV, salt, fundarsalt og aðgerðarkóta. Þegar 

biðlarinn fær svona skeyti þá reynir hann að vinna út gögnunum eins og ekkert sé að. En 

þegar hann reynir það þá kemur upp villa. Birtir biðlarinn villuna sem hann fékk ásamt 

gögnunum í skeytinu sem hann fékk.  
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5 Biðlari 

Í þessum kafla er fjalla um þær aðgerðir sem hægt er að gera í biðlaranum og hvaða gögn er 

hægt að sjá. Farið verður yfir mismunandi viðmót sem birtist notandanum og hvað þau þýða. 

Hvað skýrslur og listar eru í boði og þeir útskýrðir. Einnig verður fjallað um þann búnað sem 

notaður var við þróun og prófanir. 

Biðlarinn var þróaður í Eclipse og var allur kóði og gögn vistuð í skýi. Þannig að auðvelt var 

að þróa búnaðinn sama í hvaða tölvu það var gert. Allur vélbúnaður sem þurfti til að búa til 

hugbúnaðinn var útvegaður af MS. 

 

5.1 Samsung Galaxy Tab 2 10,1“ WiFi 

Við þróun á hugbúnaðinum var notast við Samsung Galaxy Tab 2 10,1“ spjaldtölvu með 

Android 4.0.4 stýrikerfi og var kerfið hannað með tilliti til hennar. Til þess að geta notað 

Android tæki sem þróunartæki þarf að fara í stillingar á símanum undir Þróunarvalkostir og 

haka við „USB-kembing“. Ef Þróunarvalkostir eru ekki undir Stillingar þá styður tækið ekki 

USB-kembingu. 
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5.2 Innskráning 

Þegar hugbúnaðurinn er opnaður þá kemur skilaboða texti sem segir hvort örugg samskipti 

eru komin á og að fundurinn sé kominn á milli miðlara og biðlara. Ef samskiptin eru komin á 

þá er hægt að auðkenna sig með að setja inn auðkenni og lykilorð. Auðkennin og lykilorðin 

eru geymd í SQL gagnagrunni og hefur miðlarinn samband við SQL gagnagrunninn til að 

athuga hvort auðkennið sé rétt eða ekki. Ef auðkennið er rétt þá er notandanum hleypt inn í 

kerfið. Annars koma fram skilaboð í viðmótinu að notandanafn eða lykilorð sé rangt. Engar 

takmarkanir eru á hversu oft er hægt að reyna að skrá sig inn og því er möguleiki að „brute 

force“ sig inn.  

 

 

Mynd 5-1 Skjámynd af viðmóti fyrir auðkenningu 
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5.3 Yfirsýn 

Mikilvægt er að hafa kerfi sem allra einfaldast og að auðvelt sé að fá góða yfirsýn. Til að fá 

góða yfirsýn yfir vöruhúsið á einum stað, var ákveðið að hafa yfirlitsmynd, þar sem hægt er 

að sjá fjölda lína í hverri skýrslu eða lista fyrir sig. Þannig myndi notandinn til dæmis geta séð 

strax hvort einhver vöruvöntun væri til staðar, án þess að opna skýrsluna um vöruvöntun. Ef 

yfirlitsmyndin myndi sýna að það væri vöruvöntun þá myndi notandinn sjá það strax og gæti 

opnað skýrsluna til að fá nánari upplýsingar. Einnig er hægt að sjá yfirlit yfir allar skýrslurnar, 

hve mikið bíður í prentbiðröðinni og hver IP tala biðlarans er. 

 

 

Mynd 5-2 Skjámynd af viðmóti sem sýnir yfirlit yfir stöðuna 
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5.4 Tungumál 

Í mörgum vöruhúsum eins og hjá MS vinna margir starfsmenn frá mörgum mismunandi 

þjóðlöndum. Sem þýðir að ekki allir hafa íslensku að móðurmáli og er því mikilvægt að kerfin 

sem starfsmennirnir eru að nota bjóði upp á val um að hafa kerfin á mismunandi tungumálum. 

Ákveðið var því að hafa þann möguleika að biðlarinn geti verið á íslensku eða ensku. En það 

er gert með því að halda utan um alla þá strengi sem koma fram í biðlaranum í sérstakri skrá 

sem heitir strings.xml og er ein skrá fyrir hvert tungumál. Ef bæta á við fleiri tungumálum er 

einfaldlega búin til ný strings.xml skrá með tilheyrandi strengjum. 

 

 

Mynd 5-3 XML skrá vistuð undir res/values/strings.xml [27] 

 

Til þess að breyta um tungumál er einfaldlega farið í stillingar og þar er valið það tungumál 

sem notast á við. Til að tungumálið breytist þarf að loka biðlaranum og opna aftur.  
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5.5 Skýrslur 

Í nútíma vöruhúsaumhverfi er mjög mikilvægt að geta fengið upplýsingar um stöðuna á 

vöruhúsinu hratt og örugglega. Einnig er mjög mikilvægt að allar skýrslur séu 100% réttar. 

Því annars er möguleiki á að starfsmenn vöruhússins hætti að hafa trúa á skýrslunum og hætta 

því um leið að nota þær.  

 

5.5.1 Vöruvöntun dagsins 

Þessi skýrsla sýnir starfsmönnum vöruhússins þær vörur sem hafa verið strikaðar út af 

starfsmönnum lagersins vegna þess að vara var ekki til. Er tilgangurinn sá að starfsmaður 

vöruhússins gæti farið yfir þennan lista nokkrum sinnum á dag og ef starfsmenn lagersins eru 

að strika út vörur sem eru til í vöruhúsinu en vantar inn á tínslulager, þá getur starfsmaður 

vöruhússins komið vörunni á réttan stað í vöruhúsinu. Þannig kemur starfsmaðurinn í veg 

fyrir að vörur séu strikaðar út en eru samt til á lager. 

 

 

Mynd 5-4 Skjámynd af vöruvöntun dagsins 
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5.5.2 Vörur sem eiga 30% eftir af líftíma 

Mjög mikilvægt er að fylgjast með best fyrir dagsetningum á vörum MS þar sem margar 

vörur hafa mjög stuttan líftíma. Þessi skýrsla á að sýna starfsmönnum vöruhússins þær vörur 

sem eru að falla á tíma. Reglur gilda um hve stuttur tíma má vera eftir af líftíma vörur þegar 

hún er send út úr húsi. Ef vara er að renna út þá þarf að taka hana úr umferð og setja á 

svokallað frábrigðasvæði og verður ekki seld. Þessi skýrsla mun því hjálpa mikið til við að 

tryggja að vörur fari ekki út úr húsi sem eru að renna út. 

 

 

Mynd 5-5 Skjámynd af vörum sem eiga minna en 30% eftir af líftíma 
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5.5.3 Vörur sem eiga 7 daga eftir af líftíma 

Þessi skýrsla er svipuð skýrslunni „Vörur sem eiga 30% eftir af líftíma.“ Þjónar hún mjög 

svipuðum tilgangi. Munurinn liggur í því að hér koma gögnin koma frá vöruhúsakerfinu sjálfu 

en koma frá Dynamics NAV í hinni skýrslunni. Verið er að skoða 7 daga á móti 30% eftir að 

líftíma og skila þessar tvær skýrslur mismunandi gögnum. Líftími vöru getur verið frá 8 

dögum upp í 6 mánuði hjá MS. 

 

 

Mynd 5-6 Skjámynd af vörum sem eiga 7 eða færri daga eftir af líftíma sínum 
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5.6 Listar 

Í gagnagrunnum er alltaf verið að vinna með töflur og oft er þörf hjá notendum að geta séð 

töflurnar í einhverskonar listum. Sem dæmi um lista sem notaðir eru í þessu verkefni er listi 

sem sýnir tiltektarröð á vörum vöruhússins, listi sem sýnir allar vörur sem eru í 

prentarabiðröðinni og svo framvegis. 

 

5.6.1 Tiltektarröð 

Tiltektarröð á vörum MS er mikið notuð og er megin markmið með henni að hjálpa 

starfsmönnum vöruhússins að raða upp vörum í vöruhúsinu miðað við í hvaða röð starfsmenn 

taka til pantanir. Þetta hjálpar við að viðhalda tiltektarhringnum sem starfsmenn fara þegar 

tekið er til pantanir. Þessi tiltektarleið hefur verið í þróun mjög lengi og á að lágmarka fjölda 

skrefa sem lagerstarfsmaður þarf að fara og einnig gerð þannig að vörurnar raðist sem best í 

tínsluvagnana. Farið er mismunandi hringi eftir því hvort um sé að ræða mjólkurvörur eða 

ostavörur. 

 

 

Mynd 5-7 Skjámynd af tiltektarlista fyrir mjólkurvörur MS 
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5.6.2 Birgðir 

Að geta flett upp stöðu á birgðum er ein af aðal aðgerðunum í þessu verkefni. Er það sú 

aðgerð sem verður líklegast mest notuð af starfsmönnum. Hugmyndin er sú að starfsmenn 

vöruhússins standi fyrir framan tómt bretti sem þarfnast áfyllingar og vilja vita hvar elsta 

brettið er í vöruhúsinu til að setja í staðinn fyrir tóma brettið. Einnig er hægt að nota sömu 

aðgerð til að athuga hvort vara sé til í vöruhúsinu eða ekki. Svarið við fyrirspurninni er 

tvennskonar.  

Í fyrsta lagi þá skilar kerfið okkur upplýsingum um stöðu á birgðum samkvæmt Dynamics 

NAV. Niðurstöðurnar koma vinstra megin í viðmótinu (sjá mynd 5-8 ) og sýnir okkur meðal 

annars hverjar birgðirnar eru, hvað sé í sölupöntun og hverjar heildareftirstöðvar eru á 

vörunni. 

Í öðru lagi þá fáum við svar frá sjálfu vöruhúsakerfinu. Við fáum upplýsingar um hvar brettin 

af vörunni eru staðsett í vöruhúsinu s.s. á hvaða gangi brettin eru, í hvaða brettahólfi varan sé, 

magn, framleiðsludagsetning og best fyrir dagsetning. Þessar upplýsingar koma fram hægra 

megin í viðmótinu. ( sjá mynd 5-8 ) 

 

Mynd 5-8 Skjámynd af birgðum 

 

Hvert brettahólf hefur sitt auðkenni t.d. E101045. Tákna fyrstu þrír stafirnir á hvaða 

brettagangi varan sé á. Tákn fjögur og fimm segja svo til í hvaða bretta hæð var er í. Síðustu 

tvö táknin eru svo teljari. Þannig að E101045 táknar brettahólf númer 45 á fyrstu hæð á gangi 

E10. 
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5.6.3 Prentbiðröðin 

Hugmyndin á bakvið prentbiðröðina er sú að starfsmenn ættu að geta gengið tiltektarhringinn 

í vöruhúsinu og jafnt og þétt skrá þær merkingar sem vantar í vöruhúsinu, inn í 

prentbiðröðina. Það eina sem starfsmaðurinn þarf að gera er að setja inn vörunúmer og ýta á 

„Senda í biðröð“ ( sjá mynd 5-9 ). Við það verður til færsla í sér merkimiða töflu í SQL 

gagnagrunni ( sjá töflu 5-1 ). 

 

Dálkaheiti Tegund Leyfa NULL 

Id (primary key & Identity) int Nei 

AddDate datetime Nei 

No_ nvarchar(50) Nei 

Printed int Já 

PrintedDate datetime Já 

Description nvarchar(50) Já 

Sales Unit of Measure nvarchar(50) Já 

EAN 13 nvarchar(50) Já 

DUN 14 nvarchar(50) Já 

Tafla 5-1 Uppbygging á „Voruhus_merkimidar“ töflunni 

 

Þegar búið er að skrá allar merkingar sem vantar, er hægt að senda alla merkimiðana í einu til 

útprentunar. Þegar ýtt er á takkann „Prenta biðröð“ breytist „þarf að prenta“ úr ósatt í satt í 

gagnagrunninum. Hlustarinn fyrir prentbiðröðina tekur eftir þessu og fer að prenta út. Til þess 

að búa til skjalið með miðunum sem prenta á úr þá er notast við PrintDocument í C#. 

Í hvert skipti sem hann er búinn að prenta út þá merkir hann færslurnar í gagnagrunninum sem 

búið er að prenta út. Í töflu 5-2 þá breytist Code „Printed“ úr 0 í 1. 

 

Dálkaheiti Tegund Leyfa NULL 

Action (primary key) varchar(50) Nei 

Code varchar(50) Nei 

Tafla 5-2 Uppbygging á Voruhus_Settings 

 

Ef prentbiðröðin væri ekki til staðar þá myndi merkimiðinn prentast beint út. Við það sóast ¾ 

af blaðsíðu í ekki neitt, því á einu A4 blaðsíðu komast fyrir fjórir merkimiðar. Einnig nýtist 

þetta til að geta gert þetta í áföngum og þurfa ekki að klára allt í einu. 
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Mynd 5-9 Skjámynd af prentbiðröðinni 

 

Hægt væri mjög auðveldlega að koma þessu út úr því að vera í sér C# forriti yfir að fylgja 

með Java Servlet Server kóðanum.  

 

5.7 Merkimiðar 

Í öllum vöruhúsum er mjög mikilvægt að allt sé mjög vel merkt til að koma í veg fyrir villur í 

tínslu á vörum og til að auðvelda og stytta tínslutíma. Sem dæmi má nefna merkingar sem eru 

til staðar hjá MS í Reykjavík. 

 Auðkenni á lagersvæði 

 Auðkenni á brettagangi 

 Auðkenni á brettahólfi 

 Auðkenni á vöru sem á að vera í brettahólfi 

 

Merkimiðar sem hægt er að prenta út úr hugbúnaðinum í verkefninu á aðeins við um 

merkimiða til að auðkenna vöru sem á að vera í brettahólfi. En á þessum miðum kemur fram 

heitið á vörunni, vörunúmer, sölueining, mynd og EAN 13 strikamerki á vöru. Er EAN 13 

strikamerkið notað til að skanna við vörutalningar eða þegar notast er við að taka pantanir til 

með handtölvum með strikamerkjalesara. Er þetta sama strikamerki og er á vörunni sjálfri. Ef 

ekki er til EAN 13 strikamerki er notast við DUN 14 strikamerki. En það er strikamerki sem á 

við um ytri umbúðir á vörunni. Sem dæmi ef 12 einingar af vöru er seld saman sem ein 



34 

sölueining og er í umbúðum utan um þessar 12 einingar, þá er kassinn utan um merktur með 

DUN 14 strikamerki.  

 

 

Mynd 5-10 Skjámynd af brettamiða 

 

 

5.8 Breyta gögnum í vöruhúsi 

Stundum er þörf að eiga við gögn í gagnagrunni vöruhússins. En þær aðstæður geta komið 

upp þegar gleymst hefur að skanna bretti frá staðsetningu A til B. Þannig að þegar 

starfsmaður vöruhússins ætlar að skanna nýtt bretti inn í tómt brettahólf en er ekki tómt 

samkvæmt gagnagrunninum þá þarf að laga það. Það er gert með því að eyða út brettinu úr 

hólfinu og þá er hægt að setja nýtt bretti inn í hólfið. Brettið sem gleymdist að færa og er nú 

ekki í neinu hólfi er þó til í kerfinu og fær nýja staðsetningu þegar brettið er fundið. Ef brettið 

finnst ekki þá er magninu á brettinu núllað út eins og það hafi verið tekið af því og selt. 

 

 

Mynd 5-11 Skjámynd af brettahólfum. 
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Gagnabreytingin sem verður er ekki flókin eins og sést á mynd 5-12. Það sem gerist er að 

miðlarinn keyrir SQL skipunina sem setur brettanúmer jafnt og núll í því brettahólfi sem 

notandinn á biðlaranum setti inn.  

 

 

 

Mynd 5-12 SQL skipun fyrir að eyða út bretti úr hólfi 
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6 Miðlari 

Í þessum kafla er fjallað um þann hugbúnað og vélbúnað sem notaður var á miðlaranum í 

verkefninu.  Miðlarinn er mun einfaldari heldur en biðlarinn og á það bæði við um 

uppsetningu og forritun.  

 

6.1 Vélbúnaður 

Vélbúnaðurinn fyrir verkefnið var útvegaður af MS og er staðsettur inn í tölvusal 

fyrirtækisins. Notast var við Dell PowerEgde R610 netþjón sem er með 4 kjarna örgjörva og 4 

GB vinnsluminni. Stýrikerfið var einnig útvegað af MS og er Windows Server 2008 R2 64 

bita útgáfa. Allur kóði og gögn eru vistuð á diskum netþjónsins og er mjög takmarkaður 

aðgangur að þessum netþjón. 

 

6.2 Tomcat og Java Servlet 

Til að geta nýtt sér Java Servlet þarf að setja upp Tomcat frá ASF. Útgáfan sem notuð var í 

þessu verkefni er útgáfa 7.0 og er hægt að nálgast hana á vefsíðunni tomcat.apache.org. Til að 

geta nýtt sér Tomcat þarf einnig að setja upp Java JRE og Java JDK. Eru hægt að niðurhala 

þeim frá heimasíðu Oracle, oracle.com 

Til að fá 256 bita AES reiknirit til að virka þarf að niðurhala sérstakri öryggisskrá frá Sun 

Microsystems. Pakkinn sem þarf að setja upp heitir JCE eða „Java Cryptography Extension 

(JCE) Unlimited Strength Jurisdiction Policy Files 7“. Ástæðan fyrir þessu er að í stöðluðu 

öryggisskránni sem fylgir JDK er takmörkun sem leyfir aðeins 128 bita AES dulkóðun. Sem 

dæmi þá er krafa að Bandaríska ríkisstjórnin dulkóði öll gögn með 192 eða 256 bita AES 

lyklum á gögnum sem flokkuð eru sem mjög viðkvæmar upplýsingar. [21] 

Allur miðlara kóði var skrifaður í NotePad Plús Plús og síðan þýddur handvirkt í „Command 

Prompt“. Gallinn við að gera það svona er að endurræsa þarf Tomcat þjónustunni handvirkt 

eftir hverja þýðingu.  

 

6.3 SQL Gagnagrunnar 

Öll gögn eru geymd í MSSQL gagnagrunni og eru gögnin vistuð í þremur mismunandi 

gagnagrunnum. Gagnagrunnarnir eru fyrir NAV, IceLink vöruhúsakerfi MS og svo fyrir sjálfa 

lausnina. Gagnagrunnurinn fyrir lausnina sjálfa hefur að geyma stillingar, auðkenni og 

upplýsingar um merkimiðana sem eru í prentbiðröðinni fyrir hugbúnaðarlausnina. Sami 

gagnagrunnur hefur svo að geyma sýn á hina 2 grunnana. Sú sýn sýnir okkur nákvæmlega þær 

upplýsingar sem við þurfum til að birta t.d. skýrslur í biðlaranum. Ákveðið var að nota sýn á 
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gögn í staðinn fyrir bein SQL köll á töflur til að eiga möguleika á að nota sama kóða án 

mikillar breytingar á önnur kerfi. Það eina sem þyrfti væri að búa til nýjar SQL tengingar og 

sýn á gögn. Allir þrír gagnagrunnarnir eru í afritun og er tekið afrit af þeim á 15 mínúta fresti.  

 

6.4 Hlustari fyrir prentbiðröð 

Til að geta látið Android spjaldtölvuna prenta út merkimiðana sem lýst er í kafla 5.7 er 

einfaldast að láta miðlarann sjá um það.  

Þegar notandinn bætir vörunúmeri inn í prentarabiðröðina, þá er hann að senda skeyti á 

miðlarann og biðja hann um að setja vöruna í prentbiðröðina. Miðlarinn setur vörunúmerið og 

aðrar upplýsingar inn í gagnagrunn. Í sömu aðgerð þá merkir hann gagnagrunns  þannig að 

hún sé óprentuð.  

Þegar notandinn er búinn að setja inn þær vörur sem hann vill prenta út sendir hann beiðna á 

miðlara um að prenta allt sem bíður í prentarabiðröðinni. Miðlarinn móttekur beiðnina og 

einfaldlega breytir færslunni „þarf að prenta“ í TRUE undir stillingar í gagnagrunnstöflunni 

sem var FALSE. 

 

 

Mynd 6-1 Skjámynd af bakvinnslukóða fyrir prentbiðröðina 

 

Hlustarinn sem er forritaður í C#, er ekkert tengdur við miðlarann sem á í samskiptum við 

spjaldtölvuna á neinn hátt. Hlustarinn virkar þannig að hann athugar á 5 mínútna fresti hvort 

það þurfi að prenta út. Ef þarf að prenta út, þá byrjar hann á að ná í vörunúmerin sem á að 

prenta út og þær upplýsingar sem fylgja þeim. Síðan smíðar hann merkimiðana og setur í 

skjal. Skjalið er á A4 formi og komast 4 merkimiðar fyrir á einni blaðsíðu. Er merkimiðinn 

búinn til með því að nota „documentPrint“ í C#. Þegar búið er að smíða blöðin, þá eru þau 
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send á þann prentara sem skilgreindur er að eigi að nota. Þegar hann er búinn að prenta allt út 

setur hann stöðuna á „þarf að prenta“ í FALSE. 

Hægt er að velja bilið á milli þess sem hlustarinn athugar hvort það þarf að prenta út með því 

að breyta skrá sem heldur utan um stillingar. Einnig er hægt að stilla í sömu skrá á hvaða 

prentara hlustarinn eigi að prenta út á. 

 

 

Mynd 6-2 Skjámynd af forminu fyrir prentþjónustuna 

 

Hægt er að fara inn á miðlarann og setja af stað prentun handvirkt. Er það gert með því að 

einfaldlega ýta á „Prenta“ á viðmótinu á hlustaranum, sjá mynd 6-2.  

 

6.4.1 Microsoft .NET Framework 4 Client Profile 

Til þess að geta keyrt C# biðlara eins og hlustarann fyrir prentbiðröðina, þarf að setja upp 

"The Microsoft .NET Framework 4 Client Profile". Þessi hugbúnaður er til í nokkrum 

mismunandi útgáfum og liggur helst mismunurinn í stærð á bókasafninu sem fylgir með. 

Hugbúnaðurinn er hannaður til að keyra biðlara forrit sem eru forrituð í C# með Visual 

Studio. Með því að nota .NET framework þá gefst biðlaranum möguleiki á að nota Windows 

stýrikerfis hluta eins og  Windows Forms. Microsoft .NET Framework 4 Client Profiler keyrir 

á öllum Windows stýrikerfum Windows XP með Service Pack 3 eða yngra. Útgáfa 1.0 kom á 

markaðinn 13.02.2002 og hefur verið í stöðugri þróun síðan þá. 
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7 Niðurstöður 

Niðurstöðurnar eru þær að kerfið muni klárlega hjálpa og einfalda líf starfsmanna 

vöruhússins. Erfitt er þó að segja til um hversu mikið það hjálpi fyrr en kerfið verður komið í 

fulla notkun.  Kerfið mun hjálpa starfsmönnunum að vera betur upplýstir um stöðu mála og 

geta því brugðist fyrr við ef eitthvað þarf að gera. Kerfið leysir öll þau vandamál sem nefnd 

voru í kafla 1.1 og ættir að vera mikil bót fyrir starfsmenn MS. Með tímanum kemur svo í ljós 

hvort kerfið hafi einhver neikvæð áhrif á störf starfsmanna. 

Eitt er þó víst að spjaldtölvur og snjallsímar verða meira og meira notuð til að einfalda störf 

fólks enda er alltaf að verða meiri og meiri krafa um að fá upplýsingar strax og þeirra er þörf. 

Er þessi lausn ekki alveg gallalaus en uppfyllir þó þær kröfur sem til hennar voru gerðar af 

starfsmönnum MS. Hægt er að setja út á t.d. hvernig dulkóðunarlyklarnir eru geymdir, 

hvernig viðmótið er sett upp og svo framvegis. Öryggismálin eru þó yfir þeim kröfum sem 

MS gerir enda ekki verið að vinna með neinar trúnaðarupplýsingar. Hvað viðmótið varðar þá 

mun það einfaldlega þróast með tímanum og eru það notendurnir sem hafa mest um það að 

gera. 

 

7.1 Ávinningur 

Ávinningurinn er meðal annars sá að starfsmenn verða betur upplýstir, þurfa ekki að ganga 

langar vegalengdir til að skoða gögn, minni notkun á pappír, sparar mikinn tíma og eykur 

afköst starfsmanna. Allt þetta hjálpar verulega til við að einfalda störf starfsmanna í 

vöruhúsinu og í leiðinni fá betri nýtingu út úr starfsmönnunum. Einnig nýtist spjaldtölvan í 

leiðinni til annara hluta, eins og að skoða og senda tölvupósta eða taka mynd af skemmdu 

bretti og senda hana áfram með tölvupósti. Mun þetta án efa flýta fyrir afgreiðslu og í leiðinni 

auka ánægju viðskiptavinarins. 

 

7.2 Gallar 

Helsti gallinn á þessari lausn er fyrst og fremst sá að spjaldtölvur eru dýrar og mjög 

viðkvæmar. Líklegt er að spjaldtölvurnar muni lifa stuttu lífi í vöruhúsinu, þar sem það er 

kalt, mikill hamagangur og meðferð á hlutum ekki nógu góð. Í öðru lagi, er auðvelt að 

misnota spjaldtölvurnar í eitthvað annað en ætlast er til af þeim, eins og að spila tölvuleiki. 

Hægt er þó að loka og takmarka aðgang að spjaldtölvunni með ákveðnum hugbúnaði og 

verður það skoðað við tækifæri. Í þriðja lagi þá er ekki til góður strikamerkjalesari fyrir 

spjaldtölvur sem myndi gefa ótal möguleika. Sem dæmi þá væri hægt að taka til pantanir með 

spjaldtölvunni ef strikamerkjalesarinn væri fyrir hendi. Nýjustu fréttir herma þó að 

strikamerkjalesari sem festur er á fingur sé á leið á markað, tengist hann við spjaldtölvuna í 

gegnum blátönn. 
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Hugbúnaðurinn er einnig ekki gallalaus og hægt er að gera miklu betur. Hægt væri að breyta 

viðmótinu þannig að það virki með öllum Android tækjum, ekki bara spjaldtölvum eins og 

verkefnið er sett upp. Annað sem vantar í hugbúnaðinn er atburðaskrá, en ekkert er skráð í 

kerfinu í dag og því erfitt að greina villur hjá notendum. Unnið verður að því að breyta því 

áður en notendur vöruhússins taka kerfið í notkun. 

7.3 Hvað næst? 

Næstu skref er að halda áfram að þróa þetta verkefni og gera það ennþá betra en það er í dag. 

Hugmynd er á lofti að forrita megnið af kerfinu aftur þannig að það byggi alfarið á 

vefþjónustum, þannig er mun auðveldara að tengja kerfið við önnur bókhalds- og 

vöruhúsakerfi heldur en MS er að nota. Mjög algengt er að stærri vöruhús á Íslandi séu að 

nota Microsoft Dynamics NAV eða AX og því verður byrjað á að horfa á þann markað. 

Kerfið er ekki komið í almenna notkun ennþá en vonast er að það geti verið fljótlega. Því 

þegar kerfi eru komin í notkun kemur oft góð svörun sem hægt er að nota til að gera kerfið 

ennþá betra. 

Önnur hugmynd er að gera næstu útgáfu að vefsíðu, þannig að auðvelt verði að tengja flestar 

tegundir  spjaldtölva og símum við kerfið. Ef notuð er vefsíða frekar en app, þá þarf ekki að 

eyða jafn miklum tíma í að hanna viðmótið þannig að það virki fyrir langflesta snjallsíma og 

spjaldtölvur. Einfaldar það einnig viðhald á viðmótinu í framtíðinni. 

Tvær viðbætur eru strax komnar á teikniborðið, en það er að búa til fleiri skýrslur. Sem dæmi 

um skýrslu sem bæta þarf við er skýrsla sem sýnir vörur sem koma inn í vöruhúsið með 

lélegum „best fyrir“ dagsetningum. Hin viðbótin er að tengja blátannar strikamerkjalesara við 

kerfið. Þá er hægt að útvíkka kerfið til að nota í tiltekt á pöntunum og einnig hægt að nota í 

talningar. 
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