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Formáli 

Þessi ritgerð er lokaverkefni í BS námi í markaðsfræði og alþjóðaviðskiptum við  

Viðskiptafræðideild Háskóla Íslands. Vægi verkefnisins er 12 (ECTS) einingar af 180  

einingum. Leiðbeinandi var Auður Hermannsdóttir aðjúnkt við Háskóla Íslands. 

Ég vil þakka fjölskyldu og vinum fyrir stuðning og hvatningu meðan á ritgerðarskrifum 

stóð, þið vitið hver þið eruð. Án ykkar væri þessi ritgerð enn í smíðum.  
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Útdráttur 

Starfsmenn Vodafone á Íslandi vöknuðu upp við vondan draum aðfaranótt laugardagsins 

30. nóvember 2013 þegar ljóst var að brotist hafði verið inn á heimasíðu fyrirtækisins og 

hún eyðilögð. Strax var hafist handa við að meta skaðann sem orðið hafði, koma 

heimasíðunni aftur í samt horf og vinna að uppbyggingu á mannorði fyrirtækisins eftir 

þessa árás. 

Helstu markmið þessa verkefnis og rannsóknar var að svara rannsóknarspurningunni 

„Hvernig stóðst krísustjórnun Vodafone samanburð við fræðilega umfjöllun um 

árangursríka krísustjórnun eftir innbrotið á heimasíðu fyrirtækisins 30. nóvember 

2013?“. Til að svara henni vildi rannsakandi skoða hvernig Vodafone stóð sig út á við í 

krísustjórnun þegar þetta atvik kom upp. Einnig vildi rannsakandi reyna að komast að 

því hvort að gjörðir fyrirtækisins í kjölfarið af innbrotinu hafi hjálpað fyrirtækinu við að 

endurbyggja mannorð sitt. Það er skoða hvað þeir gerðu vel, hvað hefði mátt fara betur 

og hversu mikið innbrotið skaðaði verðmæti fyrirtækisins. 

Gerð var tilviksrannsókn á viðbrögðum Vodafone og voru til þess notuð gögn sem 

birtust á netmiðlum eftir innbrotið, bæði gögn beint frá Vodafone sem og gögn sem 

birtust í fréttamiðlum og á heimasíðum annarra fyrirtækja. Var gögnunum raðað upp í 

tímalínu og þau svo greind með fræði krísustjórnunar til hliðsjónar. 

Helstu niðurstöður rannsóknarinnar voru að Vodafone hafi í heildina staðið sig vel í 

krísustjórnun eftir þennan atburð. Líkt og alltaf er eitthvað sem hefði mátt betur fara en 

rannsakandi telur að fyrirtækið hafi lært á þessu og sé enn betur í stakk búið til þess að 

verjast netárásum í framtíðinni og takast á við krísur af þessari stærðargráðu. Einnig 

hefur Vodafone núna möguleikann á að aðstoða og leiðbeina öðrum fyrirtækjum í því 

hvernig megi forðast slíkar árásir. 
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1 Inngangur 

Við lifum á tækniöld og án þess að meðalmaðurinn geri sér grein fyrir því, eða spái 

yfirleitt mjög mikið í því, þá er gífurlegt magn upplýsinga um okkur öll til staðar á 

veraldarvefnum. Upplýsingar sem geta skipt okkur engu máli og einnig viðkvæmar 

trúnaðarupplýsingar sem maður vill ekkert endilega að allir viti. Magnið af tölvupóstum, 

smáskilaboðum og öðrum samskiptum sem maður hefur átt við annað fólk er gríðarlegt, 

auk greiðsluupplýsinga, lykilorða og annað slíkt. 

Þegar tölvuþrjótur braust inn í tölvukerfi Vodafone 30. nóvember 2013 og stal þaðan 

upplýsingum um 77.000 viðskiptavini fyrirtækisins og eyðilagði heimasíðu fyrirtækisins 

fékk það marga til að hugsa út í þessi mál. Krísutímabil tók við hjá Vodafone og önnur 

símafyrirtæki fóru í viðbúnaðarstöðu. Í kjölfarið af innbrotinu þurfti Vodafone að byggja 

aftur upp traust á meðal viðskiptavina sinna, endurheimta mannorð sitt á meðal 

almennings, koma heimasíðunni aftur í lag og koma fyrirtækinu aftur á fyrra ról.  

Krísustjórnun eru ung fræði í sífelldri endurskoðun og eru fræðimenn almennt ekki 

sammála um hvað sé best að gera hverju sinni. Því verða mismunandi sjónarhorn 

skoðuð út frá því hvernig Vodafone framkvæmdi sína krísustjórnun og hvernig þeim 

tókst til. 

Rannsóknarspurningin er „Hvernig stóðst krísustjórnun Vodafone samanburð við 

fræðilega umfjöllun um árangursríka krísustjórnun eftir innbrotið á heimasíðu 

fyrirtækisins 30. nóvember 2013?“ og markmiðið með þessari ritgerð er að svara þeirri 

spurningu. Til þess verður gerð tilviksrannsókn þar sem viðbrögð Vodafone við 

innbrotinu eru skoðuð til hliðsjónar við fræði um krísustjórnun. Þetta er gert til að sjá 

hvort Vodafone hafi almennt staðið sig vel í að takast á við krísuna eða hvort það hafi 

verið margt í ferlinu sem hefði mátt fara betur. 

Ritgerðinni er skipt í nokkra hluta. Fyrsti hlutinn er fræðilegur en þar er farið yfir 

skilgreininguna á því hvað krísa sé og krísustjórnun. Síðan er fjallað almennt um 

fyrirtækið Vodafone, sögu þess og markaðsstærð. Þar á eftir er farið í tilviksrannsóknina 

sem framkvæmd var á krísustjórnun Vodafone eftir innbrotið, hvað var vel gert og hvað 

hefði mátt betur fara. Ritgerðin endar á heildarniðurstöðum og umræðum. 
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2 Krísa 

Hugtakið krísa er skilgreint sem alvarlegur atburður sem getur orðið að hörmungum eða 

stórslysi ef það er ekki tafarlaust gripið til einhverra aðgerða (Business Dictionary, e.d.). 

Orðið er ekki alltaf notað eins því mismunandi atvinnugreinar skilgreina það á 

mismunandi hátt þar sem krísa nær til allra arma vísindanna (Darling, 1994). Orðið hefur 

verið notað á mörgum sviðum þar á meðal sálfræði, félagsfræði, hagfræði, 

stjórnmálafræði, stjórnunarfræði og vistfræði. Af þessum sökum eru skilgreiningar á 

hugtakinu oft misjafnar og oft erfitt að finna eina skothelda lýsingu á orðinu, bæði er 

það misjafnt eftir því við hvaða fræði er átt og hvers konar krísu er verið að takast á við 

(Santana, 1999). Hugtakið krísa er einnig oft notað í daglegum rekstri fyrirtækja yfir 

minni atvik sem þar upp koma, en á ekkert endilega alltaf við um stóra atburði (Darling, 

1994). Sannleikurinn er þó sá að fyrirtæki og einstaklingar verða fyrir áföllum og því er 

rétt að búa sig undir slíkt og í raun gera ráð fyrir því að slíkt geti komið fyrir til að vera 

tilbúinn ef það skyldi gerast (AP almannatengsl. e.d.).  

Samkvæmt enskri orðabók er skilgreiningin á krísu kreppa, erfiðleikatímar, 

hættuástand eða óstöðugt ástand. Til dæmis þegar einhver er í gífurlegum vandræðum 

eða í voða. Ofnotkun á orðinu hefur orðið til þess að það hefur misst alla merkingu í 

raunverulegum skilningi orðsins. Orðið krísa er oftast notað í hverskonar vanda innan 

fyrirtækis sem kann að hafa í för með sér neikvæðar afleiðingar (Elliott, D., Harris, K. og 

Baron, S. (2005). 

Seeger, Sellnow og Ulmer (1998) skilgreina krísu sem sérstakan, ófyrirséðan og 

óskipulagðan atburð eða röð atburða sem valda mikilli óvissu og ógna markmiðum 

fyrirtækis. Venette (2003) skilgreinir krísu meira sem breytingarferli þar sem ekki er 

lengur hægt að nota gamla kerfið eða eldri leiðir og það þarf að innleiða nýja verkferla. 

Institute for Crisis Management (2008) og James og Wooten (2005) eru sammála því að 

krísa sé tilfinningahlaðinn atburður, ástæður eða kringumstæður sem ógna orðspori eða 

afkomu fyrirtækis þegar upp um það kemur. Þetta verður til þess að viðkomandi 

fyrirtæki fær gríðarlega mikla neikvæða umfjöllun. Sú neikvæða umfjöllun mun hafa 

áhrif á eðlilega starfsemi fyrirtæksins og gæti ógnað lagalegri stöðu, orðspori og haft 
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áhrif á fjárhagslegan rekstur þess. Caroline Sapriel (2003) bætir því við að raunverulegar 

eða mögulegar afleiðingar sem krísur kunna að hafa á fyrirtækin er að fyrirtækin geta 

yfirleitt ekki stöðvað atburarrásina samstundis og ein síns liðs og þurfa því að kalla til 

liðsauka.  

Samkvæmt Doktor Barry Greenwald er krísa hvaða lífsviðburður sem er ef að hann 

kemur á með skyndilegum, óviðbúnum og tilfinningaríkum hætti. Hann segir að við 

upplifum krísur sem yfirþyrmandi ástand sem við vitum ekki hvernig á að takast á við. 

Hann lýsir því sem svo að í krísu hafi maður ekki stjórn á hlutunum, viti ekki hvað eigi að 

gera, hvernig eigi að láta krísuna taka enda og hvenær hún muni enda. Þess vegna geti 

allir lífsviðburðir flokkast sem krísur ef sá viðburður fær viðkomandi til að þurrka út 

hæfileikann til að hafa skilning og yfirstjórn yfir hlutunum. Viðkomandi missir 

hæfileikann til að hafa stjórn á sínu eigin lífi, hann verður bjargarlaus og fórnarlamb 

atburða sem hann skilur ekki og getur ekki stjórnað (Greenwald, e.d.).  

Þó svo að allar þessar skilgreiningar á krísu séu misjafnar eiga þær þó nokkur 

meginatriði sameiginleg. Þær segja allar að þetta sé skyndilegur atburður sem skapar 

óvissuástand og sé ógn fyrir fyrirtækið. En einnig að hún krefji fyrirtækið til tafarlausra 

aðgerða til að takast á við hana. Það skiptir þó ekki öllu máli hvernig við skilgreinum 

krísuna heldur hvernig við henni er brugðist og hvernig fyrirtækið er í sífellri sjálfsskoðun 

og tilbúið að bregðast við. Því hver einasta krísa er ólík og það sem getur verið krísa hjá 

einu fyrirtæki er ekkert endilega krísa hjá öðru (Darling, Seristö, og Gabrielsson, 2005).  

2.1 Mismunandi tegundir krísu 

Lerbinger (1997) hefur flokkað krísur niður í sjö mismunandi flokka: 

 Náttúruhamfarir 

 Tæknibrestir 

 Ágreiningur 

 Illvirki 

 Brenglað gildismat 

 Blekkingar 

 Misferli 
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Ef fyrirtæki er í krísu þá er mikilvægt að þekkja allar tegundir krísu til þess að hægt sé að 

bregðast rétt við henni því mismunandi tegundir krísu þurfa mismunandi 

viðbragðsáætlun (Coombs, 1999). 

Náttúruhamfarir eru atvik sem tengjast náttúrunni og eru oft skilgreind sem Guðs 

verk. Það eru til dæmis jarðskjálftar,  eldgos, flóð, fellibylir og annað sem tengist 

veðurfari. Þá er átt við atvik sem ógna lífi, eignum og umhverfinu sjálfu.  

Tæknibrestir eru orsakaðir af mannavöldum í vísindum og tækni. Þarna er átt við 

krísur sem verða þegar tæknin verður of flókin og eitthvað fer úrskeiðis í kerfinu. Sumir 

tæknibrestir verða þegar mannleg mistök eiga sér stað og þess vegna er yfirleitt einhver 

sökudólgur af krísunni, öfugt við náttúruhamfarir þar sem maðurinn hefur enga stjórn.  

Ágreiningur er þegar einstaklingar eða hópar berjast gegn fyrirtækjum eða ríkinu til 

þess að fá framgengt sínum vilja og óskum. Það geta verið viðskiptabönn, verkföll, fólk 

að sniðganga fyrirtæki og þess háttar.  

Illvirki er þegar glæpsamleg athæfi eru notuð til þess að tjá reiði sína í garð fyrirtækis 

og eina markmiðið er að skemma fyrir fyrirtækinu. Þetta eru atburðir eins og 

hryðjuverkaárásir, mannrán, njósnir, eitur sett í matvæli eða tölvuvírus komið fyrir.  

Brenglað gildismat er þegar fyrirtæki gera eitthvað sem eykur skammtímahagnað 

þess á kostnað félagslegra gilda og hagsmunaaðila sinna annarra en fjárfesta. Svo sem 

þegar verksmiðjur losa úrgang í sjóinn.  

Blekkingar eru þegar stjórnandi leynir viðskiptavini sína mikilvægum upplýsingum 

eða auglýsir sig og vörur sínar á villandi hátt í samskiptum við neytendur og aðra. Til 

dæmis ef fyrirtæki selur viljandi gallaða vöru.  

Misferli er þegar ekki aðeins eru hafðar uppi blekkingar og brenglað gildismat heldur 

bland af báðu og vísvitandi ólögmætar aðgerðir og vanræksla. Svo sem skattasvik 

(Lerbinger, 1997).  

James og Wooten (2005) töluðu um tvær mismunandi tegundir krísu: Skyndilega 

krísu og undirliggjandi krísu. Þegar talað er um skyndilega krísu er það þegar eitthvað 

atvik kemur upp á án nokkurar viðvörunar, en er samt stærra en svo að fyrirtækið hafi 

stjórn á því. Náttúruhamfarir, skemmdarverk og hryðjuverk eru dæmi um slíka krísu. 

Skyndileg krísa er því yfirleitt eitthvað sem almenningur kennir ekki fyrirtækinu sjálfu 

eða forsvarsmönnum þess um. Undirliggjandi krísa er ólík skyndilegri krísu á þann hátt 
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að hún byrjar sem nokkur lítil atvik eða óhöpp sem verða svo með tímanum að krísu því 

það er ekki tekið á þeim strax eða þau algjörlega hundsuð. Í þessum tilfellum er alltaf 

einhver sem þarf að taka ábyrgð á krísunni, en stjórnendur þurfa oft að taka sökina og 

falla með krísunni. James og Wooten (2005) segja að undirliggjandi krísur séu allt að þrír 

fjórðu af öllum krísum í viðskiptum. 

2.2 Líftími krísu 

Til að setja viðmiðunarramma og nálgast hugtakið krísa heildstætt er best að skipta því 

upp í að minnsta kosti þrjú stig. Margir hafa skipt líftíma krísu upp í fjögur stig 

(Crandall,W., Parnell, J., Spillan, J., 2009, Meyer, 2011 og Phillips, 2011) en Elliot, Harris 

og Baron (2005) skiptu honum í þrjú stig þar sem hvert stig gerir greinarmun á minni 

atburðum og þeirri krísu sem þeir svo kunna að valda. En þeir gera jafnframt ráð fyrir því 

að fyrirtækin sjálf leiki lykilhlutverk í að setja krísuna af stað með aðgerðarleysi sínu. Þeir 

segja að ef stjórnun er í lagi í fyrirtækinu þá eigi minni atburðir ekki að verða að krísu. En 

þau þrjú stig sem þeir segja vera líftíma krísu eru: 

1. Fyrir krísu 

2. Krísutímabil 

3. Eftir krísu 

Svona gengur þetta í hringi og er allur tími sem er ekki á stigi 2 eða 3 talið sem stig 1 þó 

engin krísa sé yfirvofandi. Innan hvers stigs skal endurskoða krísustjórnunina og aðlaga 

hana að því sem best þykir hverju sinni (Elliot, Harris og Baron, 2005).  

Fyrir krísu á við um þann tíma þar sem ákvarðanir stjórnenda hafa áhrif á það hvort 

að möguleikinn fyrir krísu eykst eða minnkar. Þarna er þá sérstaklega átt við 

undirliggjandi krísu en ef stjórnandur hundsa vandamál í fyrirtækinu getur það leitt til 

krísu seinna meir. Ef fyrirtæki gefur sér rangar forsendur, er ósveigjanlegt í uppbyggingu 

og býr við léleg samskipti á milli starfsmanna getur það búið til falska sýn á ágæti 

stöðunnar sem leiðir til þess að öll viðvörunarmerki um neyðarástand eru hundsuð. 

Þetta tímabil getur staðið yfir í einhverja daga, vikur, mánuði og jafnvel ár áður en 

eitthvað gerist og úr verður krísa. Þetta gætu til dæmis verið margir heitir og þurrir 

dagar sem þurrka upp gróður og svo þarf bara einn lítinn neista til að kveikja í 



 

13 

gríðarlegum skógareldum. Í þjónustu geta þetta verið mörg smá atvik sem hlaðast upp 

og á endanum lætur eitthvað undan (Elliot, Harris og Baron, 2005). Reason (1997) tókst 

aðallega á við óhöpp innan fyrirtækja og möguleika á krísum, en hann notaði 

samlíkinguna af svissneskum osti til að útskýra hvernig svona óhöpp og krísur verða til. 

Holurnar í ostinum tákna veikleika fyrirtækisins og eru það þá veikleikar í mönnum, 

skipulagsheildinni eða tæknilegir veikleikar. Sneiðarnar eru á stöðugri hreyfingu og 

stundum snerta veikleikar einnar deildar veikleika annarar sem verða þá að óhöppum og 

búa þannig til möguleikann á krísu.  

Krísutímabil segir sig eiginlega sjálft en það á við um tímabilið þegar krísan stendur 

yfir. Aðal umhugsunaratriði stjórnenda á þessum tímapunkti er að skilgreina atvikið, 

bregðast hratt við og minnka skaðann. Árangurinn í að takast á við krísuna fer eftir 

hæfni stjórnenda sem og tengingu þeirra við það sem fór úrskeiðis. Ef fyrirtækið var 

búið að undirbúa sig vel fyrir krísuna og hafði góða krísustjórnunaráætlun við höndina 

þegar krísan kom upp þá getur það minnkað áhrif hennar og orðið til þess að minna 

verður úr henni en ella. Fyrirtækið getur þá að mestu haldið áfram að starfa eðlilega þó 

að krísa sé í gangi. Ef undirbúningurinn var hins vegar ekki nægur þá er möguleiki á því 

að krísan ógni stefnumótandi markmiðum fyrirtækisins sem og hluthöfum þess. Helsti 

ávinningurinn af þessu stigi er sá að hann mun bæta gæði krísustjórnunarinnar við 

neyðarástand í framtíðarkrísum (Elliot, Harris og Baron, 2005). 

Eftir krísu er sá tími þar sem fyrirtækið er að endurheimta fullan styrk og er að læra 

af því sem gerðist til þess að minnka áfallið og möguleikann á krísu í framtíðinni. Þetta er 

ferlið þar sem fyrirtækið styrkist aftur og fer í sókn til að ná hlutunum aftur eins og þeir 

voru fyrir krísuna. Það er á þessu stigi sem fyrirtækið á að betrumbæta sína 

krísustjórnunaráætlun út frá því sem það lærðu á þessari krísu til að vera betur 

undirbúið fyrir þá næstu (Elliot, Harris og Baron, 2005). 
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Mynd 1. Líftími krísu. 
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3 Krísustjórnun 

Rétt eins og með krísu hefur orðið krísustjórnun ekki neina eina skilgreiningu. 

Mismunandi aðilar skilgreina orðið misjafnt en Shrivastava, Mitroff, Miller og Miglani 

(1988) skilgreina krísustjórnun sem ferli þar sem fyrirtæki tekst á við stóran atburð sem 

veldur fyrirtæki ógnun og er líkleg til að skaða fyrirtækið, hagsmunaaðila þess eða 

almenning. Þetta er heildrænt stjórnunarferli sem greinir möguleg atvik sem geta ógnað 

fyrirtækjum og leggur línurnar fyrir því að byggja upp sveigjanleika og árangursríkt 

viðbragð. Einnig er þetta öryggistól til að vernda hagsmuni helstu hagsmunaaðila, 

orðspor fyrirtækisins, vörumerki þess og fjármuni, sem og að koma fyrirtækinu aftur í 

fyrra horf eftir krísuna (ASIS International, 2009).  

AP almannatengsl (2010) er íslenskt fyrirtæki sem tekur að sér að gera 

viðbragðsáætlanir fyrir viðskiptavini sína og veita ráðgjöf um krísustjórnun. Samkvæmt 

þeim eru bein tengsl á milli þess hvernig ástandinu er stjórnað eftir að krísan hefur 

skollið á og hvernig fyrirtækið kemur út úr henni. Það þarf að viðhalda og vernda virði 

hlutabréfa, vörumerkja, tryggð starfsmanna og samband við aðra hagsmunaaðila. Helsta 

markmiðið með krísustjórnun er að vinna málin jafnóðum og takast á við vandann strax 

svo að ekki komi til krísu seinna meir. Einnig er mikilvægt að búa fyrirtæki undir óvænta 

atburði og hafa góða viðbragðsáætlun ef það kemur upp krísa. Í krísuástandi skipta 

klukkustundirnar sköpum, því fyrr sem brugðist er við því líklegra er að árangur náist. 

Langflestar krísur hafa þó verið kraumandi lengi og verið á vitorði starfsmanna eða 

stjórnenda og þeir hundsað aðvörunarmerkin um að krísa væri yfirvofandi (AP 

almannatengsl, e.d.).  

Pearsons og Claire (1998) segja að krísustjórnun sé kerfisbundið ferli starfsmanna til 

að afstýra krísum eða á áhrifaríkan hátt vinna úr þeim krísum sem upp koma. Þeir segja 

að árangur krísustjórnunar komi einna helst fram þegar líklegum krísum er afstýrt eða 

þegar lykilhagsmunaaðilum eru sammála um að jákvæð skammtíma- og 

langtímaútkoma fyrirtækisins eftir krísuna vegi meira en það sem fór úrskeiðis. Einnig er 

mjög mikilvægt að þetta ferli sé í sífelldri athugun og þróun og það sé einfalt að gera 

endurbætur þar á (Paraskevas, 2006). 

Notkun á krísustjórnun sem atvinnutóli í fyrirtækjum hefur farið ört vaxandi síðustu 

ár og eru nokkrar ástæður fyrir því. Í fyrsta lagi hafa þau atvik, slys og mistök sem valda 
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krísu farið ört vaxandi síðastliðin ár. Í öðru lagi hefur krísustjórn aukist vegna þess að 

krísur verða fyrirtækjum sífellt dýrari bæði í kostnaði, dauðsföllum og í glötuðum 

markaðstækifærum. Og í þriðja lagi er sá missir sem fylgir krísum sífellt að hafa áhrif á 

fleiri atriði hjá fyrirtækjum svo sem skemmt orðspor og minnkandi markaðshlutdeild. 

Þetta eru atriði sem telst mikilvægt að skoða því það verður sífellt erfiðara að vinna 

orðspor til baka. Með tilkomu fleiri fyrirtækja getur viðskiptavinur alltaf beint 

viðskiptum sínum annað, mögulega fengið betri þjónustu annarsstaðar og neikvætt 

umtal ferðast hratt á netinu (Elliot, Harris og Baron, 2005). 

James og Wooten (2005) segja að það séu sex mikilvægir hlutir sem þarf að 

framkvæma þegar verið er að enduruppbyggja fyrirtæki eftir krísu. Í fyrsta lagi sé það að 

byggja aftur upp traust viðskiptavina og hagsmunaaðila. Næstu tveir punktar eru 

endurbætur í hugarfari fyrirtækisins sem og að innleiða þann hugsunarhátt í alla 

verkferla. Næstu tveir punktar innihalda að taka snöggar og gáfulegar ákvarðanir sem og 

að bregðast við af hugrekki og sjötta og síðasta atriðið er svo að læra af mistökunum og 

nýta sér reynsluna til þess að koma tvíefld til baka. 

3.1 Krísustjórnun nú og áður 

Þegar krísustjórnun nú til dags er skoðuð þá sést að landslagið hefur breyst gríðarlega 

síðastliðin ár. Áður var talsmaður fyrirtækisins settur í framlínuna til að spjalla við 

fjölmiðla og halda þeim frá suðupunktinum þegar krísa kom upp, en núna hefur þetta 

breyst. Þau fyrirtæki sem taka þetta alvarlega og vilja vera vel undirbúin hafa tvinnað 

sína krísustjórnunaráætlun inn í skipulagsheildina þar sem henni haldið gangandi allan 

ársins hring með breytingum og bætingum, auk þess sem æft er hvað skuli gera þegar 

krísa er yfirvofandi og í gangi (Sapriel, 2003). 

Þess utan þá er raunin sú að ekkert getur komið í staðin fyrir ábyrgð og skuldbindingu 

fyrirtækisins í að gera hið rétta. Það er gert með að hafa sterka stjórn í fyrirtækinu, 

leggja áherslu á árangursrík samskipti og að horft sé sérstaklega til hagsmuna hluthafa 

fyrirtækisins. Því hefur krísustjórnun ekki misst kraftinn undanfarin ár og fólk er í sífellu 

farið að átta sig betur á því að það er í raun munurinn á góðum og slæmum samskiptum 

sem sker úr um það hvort krísustjórnunin sé árangursrík eður ei (Sapriel, 2003). 
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4 Vodafone  

Í byrjun árs 1998 urðu tímamót í fjarskiptum á Íslandi en þá voru samþykktar á Alþingi 

nýjar reglubreytingar um fjarskiptalög sem sögðu til um það að lögbundinn einkaréttur 

væri afnuminn með gildandi fjarskiptalögum og samkeppni væri heimiluð á öllum 

sviðum fjarskipta (Alþingi, 1999). Þetta varð til þess að ný símafyrirtæki spruttu upp hér 

á landi og strax í maí sama ár var símafyrirtækið Tal stofnað. Það var fyrsta 

símafyrirtækið sem stofnað var á landinu eftir þá einokun sem Póstur og Sími hafði haft 

á fjarskiptamarkaðnum á Íslandi bróðurpartinn af öldinni (Páll Ásgeir Ásgeirsson, 1998). 

Fyrirtækið bauð aðeins upp á farsímaþjónustu til að byrja með og voru þeir einnig 

talsvert ódýrari en Landssíminn, sem var á þeim tíma aðal samkeppnisaðilinn 

(„Samkeppni í“, 1998). Um haustið sama ár var símafyrirtækið Íslandssími stofnað og 

voru fjarskiptafyrirtækin þá í fyrsta skipti orðin þrjú (mbl.is. „ný tækni gefur fyrirheit um 

ódýrari símtöl“, 1998). Árið 2000 var símafyrirtækið Halló-Frjáls fjarskipti stofnað 

(mbl.is. „Halló frjáls fjarskipti hefja gsm þjónustu“, 2000) en það var sameinað 

Íslandssíma í ágúst 2002 (mbl.is. „Íslandssími og Halló-Frjáls fjarskipti sameinast“, 2002). 

Nafni Íslandssíma var svo breytt í Og Vodafone árið 2003 (Og fjarskipti hf, 2005). Í apríl 

2004 var það tilkynnt að tvö símafyrirtæki, Tal og Og Vodafone myndu sameinast undir 

nafninu Og Vodafone og vera í samstarfi við alþjóðlega símafyrirtækið Vodafone. 

Samningur þessi styrkti stöðu hins nýja símafélags gagnvart aðalsamkeppnisaðilanum 

Símanum, töluvert en hann fól meðal annars í sér samstarf í markaðsmálum og 

vöruþróun og fjölgun reikisamninga (BB.is. „Íslandssími og Tal verða Og Vodafone“, 

2003) 

Haustið 2006 var nafni símafyrirtækisins Og Vodafone svo breytt í Vodafone. Þá voru 

nýir samningar gerðir við alþjóðlega farsímafélagið Vodafone Group um nánara samstarf 

og samnýtingu vörumerkisins. Síðan þá hafa vörur og þjónusta fyrirtækisins eingöngu 

verið markaðssett undir vörumerki Vodafone. Það sem var sérstakt við þessa 

nafnabreytingu var að þetta var í fyrsta sinn sem samstarfsfyrirtæki Vodafone Group 

fékk leyfi til þess að nota nafn og merki félagsins án þess að vera í eigu þess. Samkvæmt 

þáverandi forstjóra Vodafone, Árna Pétri Jónssyni, hafði Vodafone á Íslandi sýnt það og 
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sannað að fyrirtækið stæði sig í markaðssetningu og innleiðingu á nýjum vörum 

Vodafone hérlendis. Hann sagði einnig að það væru mikil meðmæli fyrir Vodafone á 

Íslandi að fá fyrstir þjóða leyfið til að nota Vodafone nafnið eitt og sér (Mbl.is „Og 

Vodafone verður Vodafone“, 2006). 

Vodafone var fyrst skráð á Aðallista Kauphallar Íslands í júní 2001 undir nafninu 

Íslandssími. Rúmu ári síðar var tilkynnt um kaup Íslandssíma á öllum hlutabréfum í Tali 

hf og eftir nafnabreytinguna voru bréfin skráð í Kauphöllinni undir auðkenninu OGVODA 

(Og Fjarskipti hf, 2005). Árið 2008 hrundi bankakerfið hér á landi og Vodafone var ekki 

skráð aftur á markað fyrr en 2012 og er það núna skráð á NASDAQ OMX sem VOICE 

(Fjarskipti, 2012). 

Framkvæmdastjórn Vodafone er skipuð af fimm einstaklingum, fjórum karlmönnum 

og einni konu. Ómar Svavarsson er forstjóri Vodafone, Björn Víglundsson er 

framkvæmdastjóri sölu- og þjónustusviðs, Hrannar Pétursson er framkvæmdastjóri 

samskiptasviðs, Hrönn Sveinsdóttir er framkvæmdastjóri rekstrarsviðs og Kjartan Briem 

er framkvæmdastjóri tæknisviðs (Vodafone-1, e.d.). Um 390 manns vinna hjá Vodafone 

(Vodafone-2, e.d.). 

 

Mynd 2. Skipurit Vodafone (Vodafone, e.d.). 
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4.1 Upplýsingaöryggisstefna Vodafone 

Vodafone er með mjög öfluga upplýsingaöryggisstefnu birta á heimasíðu sinni og var 

hún einnig þar þegar innbrotið á fyrirtækið átti sér stað (munnleg heimild, 

ónafngreindur fyrrum starfsmaður Vodafone, 30. apríl 2014). Öryggisstefnan er í sex 

liðum og þar kemur fram að það sé vilji Vodafone að upplýsingaeignir fyrirtækisins séu 

varðar, að öryggi sé tryggt og að rekstraráhætta sé lágmörkuð. Tilgangur 

upplýsingaöryggisstefnunnar sé að verja upplýsingaeignir félagsins fyrir öllum þeim 

ógnum, innri eða ytri, sem geti stafað af bæði af ásetningi eða óhappi. Félagið hefur 

einnig stefnumið í tólf liðum þar sem nánar er útlistað hvaða gögn skulu varin og 

framkvæmdaráætlun í þrettán liðum þar sem farið er yfir hvernig skuli verja gögn 

fyrirtækisins og hver beri ábyrgð á að setja stefnuna og framfylgja henni (Vodafone-3, 

e.d.). 

4.2 Markaðsstærð Vodafone 

Póst- og fjarskiptastofnun gefur út skýrslu um tölfræði á fjarskiptamarkaði á Íslandi 

tvisvar á ári en skýrslan er gerð eftir fyrirmynd systurstofnana Póst- og 

fjarskiptastofnunar í nágrannalöndum okkar. Í skýrslunni eru að finna upplýsingar um 

helstu fjarskiptafyrirtæki á Íslandi og stærðir þeirra en stofnunin safnar þessum 

upplýsingum frá þeim fjarskiptafyrirtækjum sem eru skráð hér á landi.  

Helstu fyrirtækin á fjarskiptamarkaði eru fjögur og þekkjast þau í daglegu tali sem 

Vodafone, Síminn, Nova og Tal. Af þessum fjórum er Vodafone næst stærst á markaði 

en fyrirtækið býður upp á alla meginþætti fjarskiptaþjónustu svo sem talsímaþjónustu, 

farsímaþjónustu, internetþjónustu og breiðbandssjónvarp bæði fyrir einstaklinga og 

fyrirtæki (Póst- og fjarskiptastofnun, 2013). 

Þegar markaðshlutdeild Vodafone er skoðuð á mynd 3 sést að þeir eru með tæplega 

einn þriðja markaðsins á flestum sviðum. Markaðshlutdeild Vodafone fyrir símtöl úr 

fastaneti í fastanet, er 28,4% en það er rúmlega helmingi minna en markaðshlutdeild 

aðalsamkeppnisaðilans, Símans. Í símtölum úr fastaneti til farsímaneta eru þeir með 

36,8% sem er töluvert hærra en á hinum atriðunum. Vodafone er með 27% hluta af 

heildarfjölda áskrifta í farsímaþjónustu en 21% í frelsisáskriftum, en það eru 

fyrirframgreiddar farsímaáskriftir. Ef mínútur úr farsímum eru skoðaðar þá er Vodafone 

með langhæstu markaðshlutdeild úr farsímum í fastanet eða 29,8%, á hinum atriðunum 
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skorar fyrirtækið töluvert lægra. Á internetmarkaðnum kemur fram að Vodafone er með 

32,2% markaðshlutdeild af nettenginum á Íslandi.  

 

Mynd 3. Markaðshlutdeild Vodafone á fyrri hluta árs 2013 (Póst- og fjarskiptastofnun, 2013). 

Í skýrslu Póst- og fjarskiptastofnunar kemur einnig fram að hæsti tekjuliðurinn á 

fjarskiptamarkaði á Íslandi á fyrri hluta árs 2013 sé farsímarekstur en þar er samkeppnin 

jafnframt hörðust þar sem fjarskiptafyrirtækið Nova einbeitir sér alfarið að þeim 

markaði og veita þeir Vodafone og Símanum mikla samkeppni (Póst- og 

fjarskiptastofnun, 2013). 
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5 Rannsóknaraðferð 

Tilviksrannsókn var framkvæmd til að skoða frammistöðu Vodafone þegar brotist var 

inn á heimasíðu fyrirtækisins og þaðan afrituð persónugreinanleg gögn um viðskiptavini 

fyrirtækisins og þeim síðan dreift á veraldarvefnum. Tilgangurinn með þessari rannsókn 

er að skoða viðbrögð Vodafone við innbrotinu og setja þau í samhengi við áherslur 

krísustjórnunar. 

Tilviksrannsóknir eru mikið notaðar í félagsfræðirannsóknum og eru þær notaðar til 

þess að rannsaka einn ákveðinn hlut og beina ljósi að ákveðnum smáatriðum í eðli hans. 

Það getur verið til dæmis rannsókn um skipulagsheild, fjölskyldu, samfélag, skóla, 

ákveðna manneskju, fyrirtæki eða stakan viðburð (Bryman, 2012). Samkvæmt Yin (2009) 

er tilviksrannsókn fræðileg rannsókn sem rannsakar og grefur djúpt í ákveðinn hlut og 

rannsakar hann á rauntíma. Hann segir einnig að tilgangur tilviksrannsókna sé að varpa 

ljósi á ákvörðun eða ákvarðanir við þetta ákveðna atvik. Þar skuli skoða hvers vegna 

þessar ákvarðanir voru teknar, hvernig þær voru teknar og með hvaða niðurstöðum. 

Rannsóknarspurningin „Hvernig stóðst krísustjórnun Vodafone samanburð við 

fræðilega umfjöllun um árangursríka krísustjórnun eftir innbrotið á heimasíðu 

fyrirtækisins 30. nóvember 2013?“ hefst með orðinu hvernig en samkvæmt Saunders, 

Lewis og Thornhill (2003) og Yin (2009) eru tilviksrannsóknir ákjósanlegasta 

rannsóknarformið þegar svara á spurningunum „hvernig“, „hversvegna“ eða „hvað“. Yin 

(2009) nefnir einnig að sú rannsóknaraðferð henti vel þegar rannsakandi er að skoða 

yfirstandandi atburð í rauntíma á raunverulegu samhengi og þegar hann hefur litla 

stjórn á atburðinum sem er tilfellið í þessari rannsókn. Tilviksrannsóknir geta verið 

kannandi, útskýrandi eða lýsandi (Ghauri og Grønhaug, 2010) en þó eru þær oftast 

settar í flokk með lýsandi könnunarrannsóknum þrátt fyrir að vera ekki afmarkaðar við 

þá röðun (Yin, 2009). 

Robert Yin (2009) setti fram fjórar tegundir tilviksrannsókna og setti hann þær upp í 2 

x 2 fylki til að útskýra virkni þeirra betur. Þær fjórar tegundir rannsóknarsniða sem Yin 

talar um sjást á mynd 4. 
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Mynd 4. Fjórar tegundir rannsóknarsniða Robert Yin. 

Helsta aðgreining Yin (2009) byggist á því hvort um er að ræða stakt eða margfalt 

rannsóknarstig og síðar er skoðað hvort það sé heildrænt eða greypt. Hægt er að velja 

um að hafa rannsóknarsniðið heildrænt eða hafa greyptar rannsóknir innan heildrænu 

rannsóknarinnar. Heildrænt rannsóknarsnið gæti þá til dæmis verið um það af hverju 

skólakerfi innleiddi ákveðna auglýsingastefnu fyrir nemendur sína á meðan 

kennslustofan sjálf væri dæmi um greypta rannsókn innan þessarar heildrænu, 

staðurinn þar sem gögnum er safnað. Þegar kemur að því að velja stakt eða margfalt 

rannsóknarsnið þarf að skoða efnið sem verið er að rannsaka. Ef það á að einbeita sér 

að stöku rannsóknarsniði þá hefur rannsakandi fulla athygli á því en ef notað er margfalt 

rannssóknarsnið þá er um fleiri en eina litla rannsókn að ræða. Það getur styrkt 

útkomuna úr allri rannsókninni af því margföld rannsóknarsnið eru stundum valin til að 

fá samanburð við aðra rannsókn (Yin, 2004). 

Þegar stakt rannsóknarsnið er notað, eru, samkvæmt Robert Yin (2009), fimm flokkar 

sem hægt er að setja tilvik í:  

 Mikilvægt tilvik. Hér er rannsakandinn með vel þróaða kenningu og farið er í 
að rannsaka hana betur á grundvelli þess að rannsóknin muni á endanum gefa 
rannsakandanum betri útskýringu á henni sama hvort sem kenningin stenst 
eður ei.  

 Öfgafullt eða einstakt tilvik. Það er mest notað í klínískum fræðum þar sem 
ákveðin meiðsli og raskanir eru svo sjaldgæfar að hvert einasta tilfelli er þess 
virði að rannsaka og skrásetja. 

 Dæmigert tilvik. Hérna er markmiðið að fanga daglegar kringumstæður eða 
forsendur. Hérna er semsagt verið að rannsaka eitthvað sem er alveg týpískt. 

 Afhjúpandi tilvik. Hér er átt við rannsóknir á einhverju sem áður hefur verið 
ómögulegt að rannsaka. Til dæmis vegna þess að að þetta atriði er eitthvað 
alveg nýtt sem hefur ekki þekkst áður. 

 Lengdartilvik. Hér er verið að rannsaka sama atvikið frá tveim eða fleiri 
sjónarhornum í einu. Þá er til dæmis skoðað hvernig ákveðið atvik breytist í 
tímanna rás og hvar í ferlinu breytingarnar eiga sér stað. 
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Þessi fimm rannsóknarsnið eru aðal aðferðirnar þegar notað er stakt rannsóknarsnið. 

Stundum er stakt rannsóknarsnið þó notað í fyrsta hlutanum á margföldu 

rannsóknarsniði, til þess að forprófa rannsóknina eða sem könnunarrannsókn en þá er 

ekki hægt að nota stöku rannsóknina sem heila rannsókn heldur telst hún bara vera 

fyrsta skrefið í yfirgripsmeiri rannsókn (Yin, 2009). 

Í þessari rannsókn valdi rannsakandi stakt rannsóknarsnið þar sem atvikið er 

sjaldgæft, öfgafullt og einstakt tilfelli og samræmist það því forsendum Yin (2009). 

Einnig samræmist það stöku rannsóknarsniði þar sem það er mikilvægt að skoða atvikið 

í samhengi við krísustjórnunarkenningar til að leiða af sér betri skilning á krísustjórnun. 

Valið á þessu rannsóknarsniði ræðst einnig af því að þessi rannsókn byggir á aðleiðslu 

þar sem rannsakandi leitast við að niðurstöður hennar hefði sérstakar skýringar en ekki 

almennar. Í slíkum rannsóknum er stakt rannsóknarsnið við hæfi (Ghauri og Grønhaug 

(2010). Þessi rannsókn er eingöngu gerð með því að nota fyrirliggjandi gögn og líkist hún 

því sögulegu yfirliti, sérstaklega í niðurstöðukafla þar sem atburðarrás krísunnar verður 

rakin. Í rannsókninni er notuð eigindleg rannsóknaraðferð þar sem markmiðið er að 

framkvæma nákvæma og djúpa rannsókn á krísustjórnun (Ghauri og Grønhaug, 2010).  

5.1 Réttmæti og áreiðanleiki, kostir og gallar 

Ekki eru allir fræðimenn sem nota tilviksrannsóknir sammála um mikilvægi 

rannsóknarviðmiða þeirra. Er þá átt við áreiðanleika, réttmæti og endurtekningar. 

Mikilvægi þessara rannsóknarviðmiða hjá fræðimönnum virðist helst fara eftir því hvort 

þeir noti frekar megindlegar eða eigindlegar rannsóknaraðferðir. Þeir sem nota frekar 

megindlegar rannsóknaraðferðir virðast telja viðmiðin mikilvægari á meðan þeir sem 

nota frekar eigindlegar rannsóknaraðferðir virðast vera líklegri til að gera lítið úr eða 

jafnvel hundsa þessi viðmið. Þó hefur lengi verið uppi umræða um ytra réttmæti 

tilviksrannsókna og þá helst að hvaða marki er hægt að alhæfa um niðurstöður þeirra. 

Þá hefur helst verið skoðað hvernig eitt tilvik getur verið svo auðkennandi að hægt sé að 

flytja niðurstöðurnar á önnur tilvik. Í rauninni er staðreyndin sú að það er ekki hægt og 

mikilvægt er að gera sér grein fyrir því að þeir fræðimenn sem nota tilviksrannsóknir lifa 

ekki í þeirri blekkingu (Bryman, 2012).  

Líkt og við allar rannsóknaraðferðir hafa tilviksrannsóknir bæði kosti og galla. 

Jankowicz (2000) segir að helsti kosturinn sem tilviksrannsóknir hafi umfram aðrar 
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rannsóknaraðferðir sé að þær séu víðtækar og feli í sér ríkulegar og fjölþættar lýsingar 

og skilgreiningar á atburðum og viðfangsefni þess efnis sem rannsakað er. Þetta getur 

þó leitt til þess að öll úrvinnsla verður flóknari en ella þar sem áhrif og ónæði af 

hversdagslegum atburðum getur orðið meiri en þegar aðrar rannsóknaraðferðir eru 

notaðar. Macdonald og Þuríður Jóhannsdóttir (2009) segja að helstu kostir við 

tilviksrannsóknir séu að hægt sé að gera rannsóknarefnið meira lifandi en annars unnt 

er. Þær nefna einnig að auðvelt eigi að vera fyrir lesanda að setja sig í spor 

rannsakandans, átta sig á því hvaða áhrif sjónarhorn rannsakands hefur og bera tilvikið 

saman við sínar eigin aðstæður og eigin sjónarhorn á hliðstæð tilvik. 

Helstu ókostir við tilviksrannsóknir eru að þær eru kostnaðarsamar, tímafrekar og 

erfitt getur reynst að þjálfa fólk, en til þess að framkvæma rannsóknirnar þarf fólk sem 

er bæði þjálfað í mannlegum samskiptum og hefur gott vald á framsetningu texta í 

rituðu máli. Það getur einnig verið erfitt að draga almennar ályktanir þar sem 

niðurstöðurnar eiga einungis við um það tilvik sem athugað er og ekki leyfilegt að 

yfirfæra þær á önnur tilvik. Svo geta líka komið upp siðferðileg vandamál en mikilvægt 

er að dulbúa rannsóknina þannig að lesendur rannsóknarinnar þekki ekki tilvikið ef það 

er viðkvæmt (Macdonald og Þuríður Jóhannsdóttir, 2009). 

5.2 Gagnaöflun 

Í þessari rannsókn voru einungis notuð gögn sem eru aðgengileg almenningi á 

veraldarvefnum. Það voru fyrst og fremst gögn frá fyrirtækinu sjálfu þá í formi 

tölvupósta til viðskiptavina og tilkynninga inn á vefsvæði fyrirtækisins sem og 

tilkynninga inn á Facebook- og Twittersíðu þess. Einnig voru notaðar fréttir og 

fréttatilkynningar af íslenskum fréttamiðlum. Póst- og fjarskiptastofn gaf út skýrslu um 

aðild sína að málinu og var hún líka notuð til hliðsjónar en einnig fékk rannsakandi gögn 

af heimasíðu Nasdaq OMX, íslensku Kauphallarinnar. Í tilviksrannsóknum getur verið 

nokkuð mikilvægt að nota margar heimildir til að persónulegt sjónarmið rannsakanda 

hafi ekki áhrif á túlkanir hans. Það á sérstaklega við þegar tilviksrannsóknin snýst um eitt 

tilvik sem hefur ekki samanburðartilvik, líkt og er raunin núna (Ghauri og Grønhaug, 

2010).  
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5.3 Greining gagna 

Ghauri og Grønhaug (2010) taka fram að það eigi að íhuga gagnagreininguna meðan á 

gagnasöfnun stendur þar sem það séu nátengd fyrirbæri. Það hvernig gögnum verður 

safnað hefur áhrif á sýnatöku og kóðun en til þess að greina gögn þarf yfirleitt að kóða 

þau svo það sé hægt að setja þau saman, mynda úr þeim hugtök, aðgreina þau og leggja 

þau fram á auðskilinn hátt.  

 Í þessari rannsókn voru öll gögn tekin saman í byrjun og þeim raðað niður eftir því 

hvenær þau voru birt almenningi. Svo var farið yfir öll gögn og þau sem ekki var hægt að 

nota sett til hliðar. Næst var tímalínan sett upp í samfellt mál með gögnin sem fyrirmynd 

og út frá því var ferlið hjá Vodafone í kjölfar innbrotsins krufið með fræði 

krísustjórnunar til hliðsjónar.  
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6 Niðurstöður 

Greint verður frá niðurstöðum eftir uppsetningu Elliot, Harris og Baron (2005) á líftíma 

krísu. Þar verður skoðað tímabilið fyrir krísuna, tímabilið á meðan henni stóð og hvað 

hefur gerst eftir hana og atburðir settir fram í tímaröð. 

6.1 Fyrir krísu 

Rao (2013) birti grein um krísustjórnun í maí 2013. Þar er talað um nokkra hluti sem 

fyrirtæki skuli forðast þegar stjórna á krísu. Fyrsta sem nefnt er að fyrirtækið skuli ekki 

„leika strút“ en þar er átt við að fyrirtæki skuli ekki stinga hausnum í sandinn og hundsa 

eitthvað sem er augljóst að þurfi að takast á við, heldur takast á við það strax. Þar fær 

Vodafone bæði plús og mínus í kladdann þar sem þeir tókust á við innbrotið um leið og 

það kom upp, en það er hins vegar sá möguleiki fyrir hendi að þetta hefði verið eitthvað 

sem hægt var að afstýra með því að taka á þessu öryggisvandamáli á heimasíðunni áður 

en einhver náði að brjótast þar inn. Næsta atriði er keimlíkt en þar er talað um að 

fyrirtæki eigi byrja að vinna á krísunni áður en hún verði opinber og er það sama þar en 

það var ekki tekið á öryggisvanda Vodafone fyrr en eftir að einhver var búinn að brjóta 

sér þar í gegn og almenningur vissi um málið svo það er mjög neikvætt.  

AP almannatengsl (2010) segir að mikilvægt sé að hafa góða viðbragsáætlun við 

höndina ef koma skildi til krísu og samkvæmt skýrslu netöryggissveitar Póst- og 

fjarskiptastofnunar hafði Vodafone öryggisáætlun ef mál sem þessi myndu koma upp og 

að viðbragðsferlar áætlunarinnar hafi verið virkjaðir innan nokkurra klukkustunda frá 

innbrotinu (Póst- og fjarskiptastofnun, 2014). 

6.2 Krísutímabil 

Tímabilið sem telst vera krísutímabil Vodafone er afmarkað af því frá því að brotist var 

inn á vefsíðu fyrirtækisins aðfaranótt 30. nóvember 2013 og þar til 

bráðabirgðaheimasíða fyrirtækisins var komin í loftið 4. desember 2013. 

30. nóvember 

Rétt eftir miðnætti þann 30. nóvember 2013 réðst tyrkneskur tölvuþrjótur á vefsíður 

Vodafone, eyðilagði einhverjar þeirra og stal viðkvæmum persónugreinanlegum 

gögnum frá yfir 70.000 viðskiptavinum (Kovacs, 2013). Til að komast inn í kerfið fann 

tölvuþrjóturinn veikleika sem kom til vegna forritunarvillu í sérsniðnu vefkerfi Vodafone. 
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Hann fór þar inn, hlóð upp „bakdyrum“ til að komast inn á vefþjóninn og náði þannig í 

afrit af gögnum úr gagnagrunni Vodafone. Eftir það reyndi hann að eyða slóð sinni og 

eyðileggja vefsíður Vodafone. Nokkru síðar setti hann gögnin sem hann stal í dreifingu á 

netið og auglýsti það á samskiptamiðlinum Twitter (Póst- og fjarskiptastofnun, 2014). 

Í skýrslunni sem Póst- og fjarskiptastofnun gaf út kemur fram að viðeigandi aðilar og 

utanaðkomandi sérfræðiteymi hafi verið kallað til hjá Vodafone en ekki kemur fram 

hvaðan það sérfræðiteymi kom. Þegar CERT-ÍS byrjaði að meðhöndla öryggisatvikið var í 

gildi svokallað viðbúnaðarstig 1 en það er óvissa vegna öryggisatviks sem gæti valdið 

ógn gagnvart rekstrarhæfni ómissandi upplýsingainnviða og getur hugsanlega valdið 

tjóni eða þjónusturofi. Ekki var lýst yfir viðbúnaðarstigi 2, sem er hættuástand, þar sem 

atvikið einskorðaðist við Vodafone en ekki var talið að öðrum fyrirtækjum stafaði ógn af 

tölvuþrjótnum. Atvikið var litið alvarlegum augum af CERT-ÍS og Vodafone bæði af því að 

viðkvæm persónugreinanleg gögn komust í umferð sem og af því hversu margir 

viðskiptavinir Vodafone væru persónugreinanlegir í gögnunum (Póst- og 

fjarskiptastofnun, 2014).  

Fyrsta yfirlýsingin um málið frá Vodafone kom á Twitter síðu þeirra klukkan 9:10 um 

morguninn en þá höfðu spurningar og svör verið sett inn á heimasíðu Vodafone 

(Vodafone-Twitter-1, 2013). Nokkrum mínútum seinna eða klukkan 9:14 um morguninn 

kom næsta yfirlýsing þeirra en í þetta skiptið á Facebooksíðu fyrirtækisins. Þar tilkynnti 

fyrirtækið að heimasíðan væri ekki aðgengileg þessa stundina vegna netárásar en að 

ekkert benti til þess að netþrjóturinn hefði komist yfir trúnaðarupplýsingar. Einnig var 

upplýst að markmiðið væri að opna fyrir síðuna í áföngum næstu klukkustundir en fyrst 

um sinn yrði aðgangur að henni frá útlöndum lokaður (Vodafone-Facebook-1, 2013).  

 James og Wooten (2007) segja að mikilvægt sé að taka snöggar og gáfulegar 

ákvarðanir og að bregðast við af hugrekki. Bæði netöryggissveit Póst- og 

fjarskiptastofnunar og Jón Hákon Magnússon framkvæmdastjóri KOM markaðstengla 

gagnrýna fyrstu viðbrögð Vodafone og segja að það hafi ekki verið brugðist nógu hratt 

við (Visir.is, „Hlutabréf Vodafone á uppleið“, 2013. og Póst- og fjarskiptastofnun, 2014). 

Rannsakandi tekur undir þetta enda komu fyrstu fréttir frá Vodafone ekki fyrr en 

klukkan 9 um morguninn en ráðist var á síðuna rétt eftir miðnætti.  
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Klukkan 11:33 birtist uppfærð tilkynning á Facebook þess efnis að tölvuþrjóturinn 

hefði náð gögnum í innbrotinu og unnið væri að því að meta heildarumfang málsins með 

færustu gagna- og veföryggissérfræðingum landsins. Jafnframt baðst Vodafone 

afsökunar á því að fyrri upplýsingar um málið hefðu ekki verið réttar (Vodafone-

Facebook-2, 2013). 

Í grein sinni um krísustjórnun skrifar Rao (2013) að á krísutímum skuli aldrei koma 

fram með ósannar eða óstaðfestar yfirlýsingar og ekki heldur upplýsingar þar sem búið 

er að hagræða sannleikanum. Þarna er erfitt að meta hvort það hafi verið eitthvað sem 

Vodafone gerði en ljóst er allavega að fyrsta yfirlýsing þeirra um innbrotið var óstaðfest 

og ósönn. Talsmaður Vodafone steig þó fram nokkrum klukkustundum síðar, dró það til 

baka og baðst afsökunar. Hann sagði að fyrirtækið hefði gefið út þessa yfirlýsingu eftir 

bestu vitund og það hafi ekki vitað betur á þessum tímapunkti. Einhverjir hafa tjáð sig 

um að Vodafone hafi verið að reyna að ljúga að viðskiptavinum sínum og reyna að 

hylma yfir alvarleika málsins, en talsmaður Vodafone segir að þeir hafi fyrst komist að 

því að tölvuþrjóturinn hafi náð gögnum þegar fjölmiðlamenn og aðilar á markaði fóru að 

benda þeim á það (Visir.is. „Forstjóri Vodafone: Fyrirtækið rúið trausti“, 2013). 

Klukkan 11:44 var sett inn önnur tilkynning á Facebooksíðu Vodafone þar sem 

fyrirtækið hvatti alla notendur sína, sem voru að nota sama lykilorðið á Mínar síður 

Vodafone og á aðrar síður á netinu, að breyta lykilorðum sínum á þeim miðlum 

(Vodafone-Facebook-3, 2013). 

Klukkan 15:37 var birt yfirlýsing á Facebooksíðu Vodafone þar sem greint var frá því 

að málið hefði verið kært til lögreglu og greining á því stæði yfir. Þá var einnig upplýst 

um það hvaða gögn það voru sem tölvuþrjóturinn komst yfir og að það hefðu einungis 

verið gögn sem send höfðu verið í gegn um vefsíðu þeirra. Semsagt ekki hefðbundin 

SMS eða neitt annað sem sent var í gegn um farsímakerfi, netkerfi, fastlínu eða 

Metronet (Vodafone-Facebook-4, 2013). 

Klukkan 15:45 birtist ítarlegur spurt og svarað listi á Facebook síðunni þar sem 

algengustu spurningum viðskiptavina yfir daginn var svarað (Vodafone-Facebook-5, 

2013). En jafnframt birti Reykjavík Grapevine að smáskilaboðin sem fóru í dreifingu á 

netinu hafi verið frá um 77.000 manns, send á þrem handahófskenndum dagsetningum 

síðastliðin þrjú ár (The Reykjavík Grapevine, 2013). 
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Síðasta tilkynningin sem kom frá Vodafone þann daginn á Facebooksíðunni var send 

út klukkan 18:00 og var það vinsamleg beiðni til almennings um að hala ekki niður 

gögnunum sem stolið var og dreifa þeim alls ekki. Einnig benti Vodafone á að það væri 

skýrt lögbrot að birta persónuupplýsingar af þessu tagi (Vodafone-Facebook-6, 2013). 

1. desember 

Viðskiptavinir Vodafone fengu tvo tölvupósta þennan dag þar sem þeir voru upplýstir 

um stöðu mála innan fyrirtækisins, en þeir póstar birtust jafnframt inn á 

upplýsingamiðstöð sem sett var upp á heimasíðu fyrirtækisins. Fyrsti tölvupósturinn 

kom aðfaranótt 1. desember og þar var viðskiptavinum tilkynnt um innbrotið og hvaða 

gögn það voru sem tekin voru ófrjálsri hendi. Þar var einnig farið yfir það hvað hafði 

verið gert í málinu síðan upp komst um innbrotið en að auki voru viðskiptavinir 

Vodafone beðnir afsökunar á því að ekki hefði verið betur passað upp á viðkvæm gögn 

þeirra (Vodafone-1, 2013). Rao (2013) segir í grein sinni um krísustjórnun að ekki séu 

allir sammála um ágæti opinberra afsökunarbeiðna frá fyrirtækjum. Lögfræðingar 

fyrirtækja eru oft mótfallnir því, þar sem þá sé fyrirtækið að viðurkenna ábyrgð sem 

gæti komið þeim í klípu síðar. Aðrir segja að það sé algjört grundvallaratriði að biðjast 

afsökunar til að sýna að fyrirtækið sé auðmjúkt og sjái eftir þessu. Hjá Vodafone var 

þetta greinilega aldrei spurning en fyrirtækið baðst afsökunar strax í fyrstu yfirlýsingu 

um málið (Vodafone-1, 2013). Fyrirtækið var auðmjúkt og iðraðist allan tímann og telur 

rannsakandi að það hafi verið því til framdráttar frekar en hitt. 

Um miðjan dag þann 1. desember var blaðamannafundur haldinn í húsakynnum 

Vodafone í Skútuvogi til að upplýsa fjölmiðla um stöðu mála. En fyrr um daginn var 

Vodafone búið að auglýsa hann á Twitter síðu sinni (Vodafone-Twitter-2, 2013). Á 

blaðamannafundinum báðu forsvarsmenn Vodafone alla hluteigandi afsökunar og tjáðu 

blaðamönnum að þeir hefðu fyrst heyrt af gagnastuldinum í gegn um fjölmiðla, en 

tölvuþrjóturinn hefði eytt öllum slíkum ummerkjum eftir sig út af heimasíðu 

fyrirtækisins. Forsvarsmenn Vodafone sögðust þá hafa afhent lögmönnunum Daníel 

Isebarn Ágústssyni og Páli Rúnari Kristjánssyni þau gögn sem stolið var og að þau yrðu 

gerð aðgengileg í húsakynnum þeirra hjá Málflutningsstofu Reykjavíkur (Visir.is, 

„Vodafone biðst afsökunar“, 2013). Rao (2013) segir að á krísutímum sé alveg bannað 

að koma fram við fjölmiðla eins og óvin en það er svo sannarlega ekki eitthvað sem 
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Vodafone gerði. Þeir héldu blaðamannafundi, svöruðu spurningum fjölmiðla og leyfðu 

viðskiptavinum sínum að fylgjast náið með hverju skrefi sem farið var, hvað gerðist, 

hvernig og hvað verið væri að gera til að laga ástandið. Rao (2013) segir einnig að 

fyrirtækið skuli velja sér einn talsmann sem kemur fram í fjölmiðlum fyrir hönd 

fyrirtækisins og James og Wooten (2007) eru sammála því og segja þeir að talsmaður 

fyrirtækisins skuli þekkja fyrirtækið nógu vel til að geta rætt um það út á við og finnst 

rannsakanda þar hafa tekist vel til. Talsmaður fyrirtækisins á krísutímanum var Hrannar 

Pétursson framkvæmdastjóri samskiptasviðs og stóð hann sig með prýði í að svara fyrir 

fyrirtækið. Ómar Svavarsson forstjóri kom einnig fram á blaðamannafundum til að tala 

fyrir hönd fyrirtækisins.  

Seinnipartinn 1. desember fengu viðskiptavinir annan tölvupóst þar sem ítarlega var 

farið út í það hvað kom upp á og hvaða gögn það voru sem tölvuþrjóturinn náði til sín. 

Þar kom fram að um 300 MB af gögnum hafi verið stolið af síðunni meðal annars 79 

þúsund SMS smáskilaboðum, notendanöfnum, lykilorðum, kennitölum og nöfnum. 

Einnig tilkynntu þeir að tölvuþrjóturinn hefði komist yfir eitt gilt kreditkortanúmer þar 

sem viðkomandi aðili var inni í vefverslun síðunnar þegar tölvuþrjóturinn var að hlaða 

niður upplýsingunum þaðan. Í tölvupóstinum kom fram að tímabilið sem SMS skilaboðin 

voru send voru frá 1. desember 2010 til 30. nóvember 2013 og að þau hefðu öll verið 

send af Mínum síðum. Um 75% skilaboðanna voru almennar þjónustutilkynningar og 

25% voru einkamál. Þá voru viðskiptavinir hvattir til þess að endurnýja lykilorðin sín á 

þeim síðum þar sem þeir höfðu haft sömu lykilorð og á Mínum síðum. Að lokum voru 

viðskiptavinir upplýstir um næstu skref fyrirtækisins sem fólust meðal annars í því að 

koma upp virkri upplýsingamiðstöð á vefnum, sem og að stefnt væri að því að opna 

sérstakt gagnaherbergi svo að viðskiptavinir gætu fengið aðgang að þeim gögnum um 

sig sem stolið var sem. Einnig kom fram að verið væri að yfirfara allar öryggisráðstafanir 

fyrirtækisins og að óháður aðili, ásamt netöryggissveit Póst- og fjarskiptastofnunar 

myndu gera ítarlega öryggisúttekt á öllum öryggisráðstöfunum fyrirtækisins. Þessar 

upplýsingar voru jafnframt birtar á heimasíðu fyrirtækisins (Vodafone-2, 2013). 

Fréttamiðillinn Visir.is („Um 10 þúsund manns sótt Vodafone gögnin“, 2013) greindi 

frá því að um 10.000 manns væru búin að sækja Vodafone gögnin á vefsíðuna deildu.net 

en á meðal þess sem birtist í þessum gögnum voru þúsundir persónulegra skilaboða sem 
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innihéldu til að mynda ástarjátningar, kynlífslýsingar, hjúskaparbrot og viðkvæmar 

upplýsingar frá læknastofum.  

Fréttamiðillinn Mbl.is („Strax brugðist við hjá Nova“, 2013 og „Öryggisáætlun Símans 

virkjuð“, 2013) sagði frá því að símafyrirtækið Nova hafi strax brugðist við þegar það 

heyrði af innbrotinu hjá Vodafone og að öryggisáætlun Símans hafi verið virkjuð um leið 

og það heyrði af þessu en ekkert benti til þess að utanaðkomandi aðili hafi komist í gögn 

þaðan. 

2. desember  

Aftur voru viðskiptavinir félagsins upplýstir um stöðu mála bæði í tölvupósti, á 

heimasíðu fyrirtækisins, á Facebooksíðunni og Twittersíðunni. Þar var það tilkynnt að 

gagnaherbergi hefði opnað með aðstoð Málflutningsstofu Reykjavíkur og að það yrði 

áfram opið næsta dag. Þá var verið að vinna í því að senda allar upplýsingarnar um það 

sem stolið var inn á heimabanka hvers og eins til þess að þjónusta einnig þá viðskiptavini 

Vodafone sem höfðu ekki möguleikann á að fara í gagnaherbergið. Fréttir af 

heimasíðunni voru þær að áfram væri unnið að opnun hennar og virkni hennar yrði fyrst 

um sinn takmörkuð en myndi jafnt og þétt aukast í samræmi við úttektir 

öryggissérfræðinga. Þá var það brýnt fyrir viðskiptavinum að breyta um lykilorð sitt á 

öðrum síðum ef það var það sama og á Mínum síðum. (Vodafone-3, 2013) 

Síminn og Nova stigu fram og viðurkenndu að hafa haft í fórum sínum gögn sem voru 

eldri en fjarskiptalög gáfu heimild fyrir og sögðust hafa eytt þeim tafarlaust. Nova sagði 

jafnframt að í framtíðinni myndi fyrirtækið ekki geyma slík gögn („Síminn og Nova hafa 

eytt gögnum. Visir.is, 2013). 

Mikið var rætt um málið á Alþingi og gengu Píratar meira að segja svo langt að segja 

að þeim þætti eðlilegt að endurskoða rekstrarleyfi Vodafone í kjölfarið af árásinni. 

Hanna Birna Kristjánsdóttir innanríkisráðherra kallaði eftir heildarúttekt í málinu og tók 

enn fremur fram að þetta væri brýnt og stórt mál sem yrði að taka mjög alvarlega. 

Katrín Jakobsdóttir formaður Vinstri grænna óskaði eftir fundi í umhverfis- og 

samgöngunefnd út af innbrotinu og bað hún sérstaklega um að fulltrúar frá Póst- og 

fjarskiptastofnun, Ríkislögreglustjóra, Innanríkisráðuneytinu og Vodafone yrðu einnig 

kallaðir á fund nefndarinnar til að fara yfir málið og sjá til þess að eftirlit hins opinbera 

með lögum yrði fylgt (Alþingi, 2013) Nokkru seinna kom það fram að nefndin yrði að 
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óskum Katrínar og að boðað hefði verið til þessa fundar („Þingmenn fundi um Vodafone 

málið“. Mbl.is, 2013). 

3. desember 

Þennan dag sendi Vodafone út annan tölvupóst til viðskiptavina sinna til að upplýsa þá 

um að nú væru að hefjast SMS sendingar til þeirra sem áttu engin SMS í gögnunum sem 

stolið var. Áfram voru viðskiptavinir þó hvattir til að breyta lykilorðum sínum á öðrum 

miðlum ef þeir höfðu ekki nú þegar gert það (Vodafone-5, 2013). Á Facebooksíðu og 

Twittersíðu sínum upplýsti Vodafone einnig um SMS sendingarnar og benti jafnframt á 

að gagnaherbergið yrði áfram opið en þeir sem kæmust ekki þangað, búsetu sinnar 

vegna, gætu sent tölvupóst á Málflutningsstofu Reykjavíkur og að leitað yrði þá að 

leiðum til að koma upplýsingum til viðkomandi einstaklinga með lögmætum hætti 

(Vodafone-Facebook-7, 2013). 

Fréttamiðlar landsins héldu áfram að fjalla um málið og samkvæmt Þorleifi Jónassyni, 

forstöðumanni tæknideildar Póst- og fjarskiptastofnunar hafði tölvuþrjóturinn áður 

kannað möguleikann á að brjótast inn hjá öðru íslensku fjarskiptafyrirtæki og hjá 

íslensku hýsingarfyrirtæki („Reyndi að brjótast inn í tölvukerfi fleiri fyrirtækja“. Visir.is, 

2013). Einnig kom það fram að þetta væri ekki fyrsta svona árásin sem Vodafone hafi 

fengið á sig, þó þetta væri vissulega sú fyrsta sem heppnaðist („Þrívegis verið ráðist á vef 

Vodafone“. Ruv.is, 2013). Visir.is og Mbl.is kom hins vegar ekki saman um það hversu 

margar árásirnar hefðu verið en samkvæmt Visir.is hafði verið ráðist á vef Vodafone í 

þrígang síðustu tvö árin („Ráðist hefur verið á vef Vodafone í þrígang“. Visir.is, 2013) á 

meðan Mbl.is greindi frá því, eftir viðtal við Hrannar Pétursson framkvæmdastjóra 

samskiptasviðs Vodafone, að fyrirtækið væri að hrinda frá sér 4-5 stórum árásum á 

mánuði („Hrinda 4-5 stórum árásum á mánuði“. Mbl.is, 2013). 

4. desember 

Þann 4. desember mættu forsvarsmenn Vodafone fyrir umhverfis- og samgöngunefnd 

(„Forsvarsmenn Vodafone mættu fyrir umhverfis- og samgöngunefnd. Visir.is, 2013) en 

einnig komu þeir því enn og aftur á framfæri við viðskiptavini sína að gagnaherbergið 

væri enn opið fyrir þá sem hyggðust nýta sér það (Vodafone, 2013). Það kom í ljós að 

fjarskiptasíðan sem tölvuþrjóturinn þreifaði fyrir sér á var síða Símans en að hann hefði 
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ekki náð neinum gögnum þaðan („Tyrkneski hakkarinn skoðaði líka síðu Símans“. Visir.is, 

2013). 

Þann 4. desember komu einnig í fyrsta sinn fram tölur um fjölda viðskiptavina sem 

höfðu hætt í áskrift hjá félaginu síðan innbrotið varð en þeir voru tæplega 300, þó ekki 

væri tekið fram hvort innbrotið væri ástæða þess eða eitthvað annað. Liv Bergþórsdóttir 

framkvæmdastjóri hjá NOVA tók það hins vegar fram að hún tæki ekki eftir áberandi 

aukningu í sölu á GSM-áskriftum sem augljóslega mætti rekja til innbrotsins hjá 

Vodafone. Sömu sögu hafði Gunnhildur Arna Gunnarsdóttir upplýsingafulltrúi Símans að 

segja („Mörg fyrirtæki með ódulkóðuð lykilorð“. Visir.is, 2013). 

Heimasíða Vodafone var opnuð eftir fjögurra daga lokun, þó fyrst um sinn hafi 

einungis verið um bráðabirgðarsíðu að ræða (Vodafone-Twitter-3, 2013). 

6.3 Eftir krísu 

Tímabilið eftir krísuna, oft þekkt sem lærdómstímabilið, er frá 5. desember 2013 og er, 

að mati rannsakanda, enn í gangi þegar þetta er skrifað í byrjun maí 2014. 

8. desember 

Þann 8. desember kom fram frétt í Viðskiptablaðinu um að innan við 1% viðskiptavina 

Vodafone í GSM viðskiptum hefði fært sig annað í kjölfarið af árásinni og enginn af tíu 

stærstu viðskiptavinum fyrirtækisins hefði hætt í viðskiptum. Þá var borið saman sama 

fjögurra daga tímabil vikuna áður en innbrotið varð en þá hættu 142 viðskiptavinir í 

viðskiptum hjá fyrirtækinu samanborið við þá 297 viðskiptavini sem hættu í viðskiptum 

vikuna eftir að innbrotið varð. Þar sem heildarviðskiptavinafjöldi Vodafone í GSM-

áskriftum var á þessum tíma um 110 þúsund voru uppsagnirnar ekki nema um 0,27% af 

heildarviðskiptavinum þó svo að um tvöföldun á uppsögnum hafi verið að ræða („Lítið 

um uppsagnir hjá Vodafone“, Vb.is, 2013). 

27. desember 

Þennan dag kom tilkynning á heimasíðu Vodafone um að búið væri að ákveða dag fyrir 

opnun á Mínum síðum Vodafone, en aðgangur að þeirri síðu hafði þá legið niðri í tæpan 

mánuð. Valin var dagsetningin 15. janúar til að opna síðuna en eftir innbrotið ákváðu 

Vodafonemenn að opna ekki gömlu síðuna aftur heldur opna nýjar endurhannaðar 

Mínar síður alveg frá grunni. Unnið hafði verið að endurhönnun þeirra um nokkurra 
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mánaða skeið þegar innbrotið átti sér stað og var fullur kraftur settur í þá vinnu eftir 

innbrotið (Vodafone-4, 2013). 

15. janúar 

Þennan dag voru splunkunýjar Mínar síður opnaðar eftir að þær höfðu verið lokaðar í 

einn og hálfan mánuð eftir árásina. Mikil uppbygging og endurbætingar áttu sér stað á 

tímabilinu og öryggismál Vodafone voru endurskoðuð alveg frá grunni til þess að tryggja 

að sambærilegt atvik gæti ekki endurtekið sig (Vodafone-1, 2014). 

14. febrúar 

Þann 14. febrúar var stofnað málsóknarfélag til að sækja sameiginlega í einu dómsmáli 

skaðabætur á hendur Vodafone vegna innbrotsins og þeirra gagna sem tölvuþrjóturinn 

komst yfir og dreifði (Málsóknarfélag, e.d.). Mbl.is birti frétt um efnið 17. febrúar og 

greindi frá því að þetta málsóknarfélag hefði verið stofnað („Hópmálsókn gegn 

Vodafone“. Mbl.is, 2014) en engar fleiri fréttir finnast um þetta félag og eftir bestu 

vitneskju rannsakanda hefur ekkert meira gerst varðandi félagið. 

4. mars 

Þennan dag kom það fram í fréttamiðlum að Vodafone hafnaði skaðabótaábyrgð vegna 

innbrotsins þar sem þeir hefðu hvorki birt né dreift umræddum gögnum, þeim hafi verið 

stolið. Umræðan um þetta kom í kjölfarið af stofnun málsóknarfélagsins („Vodafone 

neitar skaðabótaábyrgð vegna lekans“. Mbl.is, 2013).   

20. mars 

Í viðskiptum er það mikilvægt að huga að hagsmunum hagsmunaaðila en eftir krísu er 

líka mikilvægt að huga að hagsmunum fyrirtækisins sjálfs. Það þarf að finna augljósa 

veikleika fyrirtækis og vinna úr þeim. Eftir þessa krísu hafði fyrirtækið misst mikið traust 

og fólk var reitt og númer eitt, tvö og þrjú var að róa viðskiptavini, biðjast afsökunar og 

vinna inn fyrrum traust, en það var eitthvað sem Vodafone einbeitti sér mikið að fyrstu 

dagana eftir innbrotið (Visir.is. „Forstjóri Vodafone: Fyrirtækið rúið trausti“, 2013). 

James og Wooten (2007) segja að eitt af mikilvægari atriðum í krísustjórnun sé að 

læra af mistökunum og nýta sér reynsluna til þess að koma tvíefld til baka. Þetta hefur 

Vodafone svo sannarlega gert og segir forstjórinn fyrirtækið vera enn sterkara eftir 

innbrotið. Í kjölfarið af því voru, eins og áður hefur komið fram, opnaðar nýjar og 
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endurbættar Mínar síður sem eru mikið öruggari en þær fyrri voru. Innskráningarskilyrði 

á síðuna eru orðin strangari og Vodafone mætir núna alþjóðlegum kröfum í 

öryggismálum. Fyrirtækið vinnur nú að því að fá ISO 27001 upplýsingaöryggisvottun á 

ákveðna hluti þjónustunnar. Einnig telur forstjórinn að samband fyrirtækisins við 

viðskiptavinina sé mun nánara og sterkara en það var fyrir innbrotið (Vodafone-2, 2014). 

25. mars 

Póst- og fjarskiptastofnun skilaði skýrslu þess efnis að sending vefsmáskilaboða falli 

undir fjarskiptalög þar sem það sé almenn fjarskiptaþjónusta en ekkert kemur fram í 

þeirri skýrslu um það hvort Vodafone hafi gerst brotlegt við lög þegar gögnum þeirra var 

stolið („Sending vefskilaboða fellur undir fjarskiptalög“. Mbl.is, 2014).  

27. mars 

Þennan dag skilaði CERT-ÍS, netöryggissveit Póst- og fjarskiptastofnunar, frá sér 

lokaskýrslu um innbrotið sem varð hjá Vodafone, ferlið sem fór í gang þegar innbrotið 

átti sér stað hjá og þeirra aðkomu að málinu. Í inngangi hennar kom fram að nú teljist 

vera kominn nægur tími síðan innbrotið var framið til að meta megi viðbrögð þeirra á 

þeim tíma af yfirvegun (Póst- og fjarskiptastofnun, 2014). 

6.4 Virði á hlutabréfamarkaði 

Þar sem rannsakandi hafði ekki nein gögn um ánægju viðskiptavina fyrir innbrotið og gat 

því ekki mælt breytingar þar á var brugðið á það ráð að skoða markaðsvirði félagsins út 

frá stöðu þess á hlutabréfamarkaði og skoða breytingarnar þar á í kjölfarið af innbrotinu 

sem og stöðuna á bréfunum í dag.  

Til að finna markaðsvirði hlutafélags sem er skráð á hlutabréfamarkaði þarf að 

margfalda saman nafnvirði útgefins hlutafjár og gengi hlutabréfa fyrirtækisins. Gengi 

hlutabréfanna og þar af leiðandi markaðsvirði félagsins breytist daglega eða oft innan 

dags þegar viðskipti með hlutabréfin eiga sér stað (Ingibjörg Reynisdóttir, 2000). 

Rannsakandi fékk gögn af heimasíðu Nasdaq OMX, íslensku Kauphallarinnar, um 

gengi bréfa Vodafone (VOICE) frá 1. nóvember 2013 til 2. maí 2014. Þann 1. nóvember 

2013 var gengi á hlut í VOICE 28,4kr og meðalverð á bréfunum fyrir nóvembermánuð 

voru 29kr. Innbrotið á heimasíðu Vodafone varð eftir að mörkuðum var lokað 29. 

nóvember og því var ekki hægt að sjá áhrif þess á hlutabréfamarkað fyrr en markaðir 
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opnuðu aftur 2. desember en gengi á VOICE þegar mörkuðum lokaði 29. nóvember 2013 

var 29,65kr (Nasdaq OMX, 2014). 

Meðal fyrstu frétta dagsins 2. desember voru að gengi hlutabréfa Vodafone hefðu 

lækkað um tæp 13 prósent einungis klukkutíma eftir að markaðurinn opnaði („Hlutabréf 

Vodafone hafa lækkað mikið“. Visir.is, 2013). Lægst fóru bréfin niður um 15 prósent 

þann dag en gengið endaði í 26,15 á hvern hlut. Af heildarveltu í Kauphöllinni 2. 

Desember 2013 voru viðskipti með hlutabréf Vodafone 211 milljónir eða um 55 prósent 

(„Vodafone lækkaði um 12 prósent í dag“ Visir.is, 2013). Viðskiptablað Morgunblaðsins 

gaf það út að augljóst væri að innbrotið og dreifingin á persónugögnum viðskiptavina 

hefðu áhrif á markaðinn (Hlutabréf Vodafone lækka um 13 prósent“. Mbl.is, 2013).  

 

Mynd 5. Gengi bréfa í VOICE frá 1.11.2013-1.5.2014 (Nasdaq OMX, 2014). 

Á þessu tæpa hálfa ári sem liðið er síðan innbrotið varð, hafa bréf VOICE haldist 

tiltölulega stöðug en gengi bréfanna fór aldrei neðar en þær 26,15kr sem það endaði í 2. 

desember. Eins og sést á mynd 5 náðu bréfin genginu 28kr í byrjun janúar 2014 og 

endaði gengi þeirra í 31,85kr 2. maí 2014, en á þessu tímabili fóru þau ekki aftur lægra 

en 28kr. Einungis 5 mánuðum eftir innbrotið er gengi bréfanna því komið rúmlega 7,4 

prósentum hærra en það stóð í rétt fyrir innbrotið og tæplega 22 prósentum hærra en 

það stóð í fyrsta daginn eftir innbrotið (Nasdaq OMX, 2014). 
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Mynd 6. Staða á bréfum VOICE 2. desember 2013 og 2. maí 2014 (Keldan 2013 og 2014). 

Á mynd 6 sést staða á bréfum VOICE til samanburðar þessa tvo daga 2. desember 

2013 og 5 mánuðum seinna þann 2. maí 2014. Myndin er skjáskot tekið af heimasíðu 

Keldunnar um hádegisbilið báða dagana. Þarna sést að nafnverð hlutafjár hefur ekki 

breyst á tímabilinu en gengið hefur hins vegar hækkað og því hefur markaðsvirði 

fyrirtækisins aukist (Keldan 2013 og 2014). 

  



 

38 

7 Umræður 

Markmið ritgerðinnar var að skoða innbrotið hjá Vodafone, hvernig fyrirtækið var 

undirbúið fyrir áfall af þessari stærðargráðu, hvernig fyrirtækinu tókst að vinna úr 

krísunni og hvernig það notaði krísustjórnun til að takast á við vandann. Einnig vildi 

rannsakandi skoða hvort krísustjórnun Vodafone samræmist fræðum um krísustjórnun. 

Þegar horft er yfir gjörðir Vodafone í kjölfarið af innbrotinu, hvernig fyrirtækið 

tæklaði málið út á við og hvernig það stendur í dag þá er ekki hægt að segja annað en að 

það hafi staðið sig vel. Fræði krísustjórnunar styðja þetta að mestum hluta líka. 

Vodafone gerði einhver mistök á fyrsta sólarhringnum eftir að upp komst um innbrotið, 

svo sem að bregðast seint og illa við til að byrja með, koma með yfirlýsingu áður en 

komið var á hreint hversu slæmur skaðinn var og að hafa leyft þessu að gerast. Það var 

og er vitað að tölvuþrjóturinn komst inn í gegnum kerfisgalla sem hefði ekki þurft að 

vera til staðar auk þess sem hann náði ódulkóðuðum gögnum sem lögum samkvæmt 

áttu ekki að vera til svo ábyrgðin á því liggur hjá Vodafone.  

Í viðskiptum er mikið um mannleg samskipti og að vinna í umhverfi þar sem 

gagnkvæmt traust ríkir býr til betri samskipti bæði innan fyrirtækisins sem og út á við. Ef 

staða Vodafone er skoðuð í dag þá beinir maður fyrst og fremst augunum að Vodafone 

náði mjög snögglega að vinna traust viðskiptavina sinna aftur. Eins og áður kom fram þá 

hættu aðeins 1% viðskiptavina í viðskiptum vikuna eftir innbrotið og enginn af 10 

stærstu viðskiptavinum fyrirtækisins hættu í viðskiptum svo það voru augljóslega 

gríðarlega margir sem treystu fyrirtækinu til að sjá áfram um sín fjarskiptamál, þrátt fyrir 

innbrotið. 

Gengi á hlutabréfum Vodafone hefur farið hækkandi síðan innbrotið varð og virði 

fyrirtækisins á markaði hefur aukist gífurlega. Allar varnir þess í netmálum hafa verið 

efldar og bættar og samkvæmt Ómari Svavarssyni forstjóra Vodafone kemur fyrirtækið 

sterkara út úr þessari krísu heldur en annars hefði verið. Af þessu má draga þá ályktun 

að Vodafone hafi staðið sig vel í viðbrögðum sínum við innbrotinu og að fyrirtækið hafi 

ekki orðið fyrir miklum skakkaföllum vegna þessa. Það er heldur ekki spurning að 

Vodafone hefur lært af þessum mistökum en eins og Elliot, Harris og Baron (2005) segja 

er lærdómsferlið eftir krísuna einmitt eitt af lykilatriðinum í krísustjórnun. Þetta sé 
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tímabilið þar sem fyrirtækið endurheimtir fyrri styrk og styrkist í raun enn meira til þess 

að vera við öllu viðbúinn ef eitthvað þessu líkt myndi koma upp á aftur. 

Helsta takmörkunin við þessa rannsókn var sú að í henni er að öllu leiti notast við 

gögn sem aflað var af öðrum aðila en rannsakanda en það takmarkar rannsakanda í að 

fá svör eða nánari útskýringar við ýmsum spurningum. Einnig eru eingöngu notuð gögn 

sem birtust opinberlega, þá beint frá Vodafone eða fréttamiðlum, þar sem rannsakandi 

hafði ekki tengilið inn í fyrirtækið. Það takmarkar gögnin líka töluvert að efnið er að 

mestu leiti komið frá fyrirtækinu sjálfu og er því mögulega litað af jákvæðri umfjöllun 

þar sem fyrirtæki færi seint að skrifa eitthvað neikvætt um sig. 

Sem framhald af þessari rannsókn væri upplagt að skoða krísustjórnun Vodafone 

innanhúss en sá vinkill kemur ekki fram í þessari rannsókn. Þá er hægt að fara dýpra 

ofan í fræði krísustjórnunar og skoða atburðinn frá öllum sjónarhornum málsins. Þá 

jafnvel bæði með viðtali við framlínustarfsmann og bakendastarfsmann sem og 

viðskiptavin. Einnig væri hægt að skoða álit almennings eða viðskiptavina á því hvernig 

þeirra upplifun hafi verið af krísustjórnun Vodafone í kjölfarið af innbrotinu. Hvort 

viðskiptavinir hafi almennt verið sáttir við það upplýsingaflæði og þau svör sem kom frá 

Vodafone á krísutímabilinu. 
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