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1 Inngangur

Skyrsla pessi er unnin i tengslum vid lokaverkefni okkar i tolvunarfraedi vid Haskolann i
Reykjavik sem unnid var i samvinnu vid Men & Mice. Markmid verkefnisins var ad
hanna forrit til ad greina netkerfi, komast ad pvi hvernig pau eru uppbyggd og hvada

teeki eru tengd vid hvert net.

| pessari skyrslu lysum vid verkefninu og hvernig verklagi var hattad. Einnig gerum vid
grein fyrir peirri rannsoknarvinnu sem verkefnid krafdist, nidurstédum peirra rannsokna
og hvada hénnunaradferdir urdu fyrir valinu med tilliti til nidurstadna rannsokna. Farid
verour yfir pa peetti sem parfnast myndu nanari skodunar vid frekari préun forritsins og

framvindu verkefnisins i heild.



2 Lysing verkefnis

Men & Mice er fyrirteeki sem serhefir sig i DNS-, DHCP- og IP-lausnum. Fyrirtekid
var stofnad arid 1990 og er med hofudstddvar sinar i Képavogi en eru p6 med

starfstodvar i Bandarikjunum, Evropu, Asiu og endursdluadila i mérgum I6ndum.

Fyrirteekid bydur upp & 6flugan hugbinad sem kallast Men & Mice Suite og audveldar
hann rekstur og utanumhald & storum og floknum netkerfum. Men & Mice Suite er
&tlad ad takast a vid helstu askoranir sem koma upp i DNS-, DHCP- og IP-stjornun i
storum og floknum netkerfum. Hugbdnadurinn sameinar stjornun pessarra patta i eitt
midlaegt notendavidmot og safnar 6llum IP-gbgnum i einn gagnagrunn. Pannig Utvegar
Men & Mice Suite kerfisstjorum verkfeeri sem adstodar pa vid daglega stjornun, bydur

upp a sjalfvirka vinnslu & algengum ferlum, aatlanagerd, skyrslugerd og yfirferd.

NetCrawler verkefnid er hugsad sem mdguleg viobét vid Men & Mice Suite en er
hannad og smidad sem sjalfstaed eining, p6 med pad i huga ad audvelt veeri ad sampaetta
pad vid Men & Mice Suite. Markmid NetCrawler er ad proa hugbinad sem getur rakid
sig sjalfkrafa i gegnum netkerfi, greint uppbyggingu kerfisins, safnad upplysingum um
allan banad sem tengist pvi og vistad gognin & formi sem haegt veeri ad nyta audveldlega

til ad skoda og greina uppbyggingu kerfisins.

Vioskiptavinir Men & Mice hafa verid ad kalla eftir &lika viobot. Moguleikarnir eru
miklir og slikur hugbdnadur getur hjalpad mikid til vid rekstur storra netkerfa og
greiningar a peim. Ut fra gégnunum sem NetCrawler safnar er til demis hagt ad teikna
upp mynd af netkerfi og pannig hagt ad sja & myndraenan hatt hvernig pad er uppbyggt.
Heegt er ad nyta gognin vid yfirferd netkerfa og bera pau saman vid greiningar ar Men
& Mice Suite. NetCrawler hugbunadurinn geeti reynst sérstaklega gagnlegur pegar gera

parf breytingar a netkerfum eda finna hvar akvednar utstddvar tengjast vid netid.



3 Verkskipulag

I pessum kafla er farid yfir helstu peetti verkskipulags verkefnisins, adferdafraedi sem

notast var vid og helstu peettir hennar atskyrdir.

3.1 Aoferoafraedi

I upphafi verkefnisins var mjog 6ljost hvad pyrfti ad gera til ad fa forritid til ad virka.
Erfitt yrdi pvi ad skipta verkefninu nidur i smeerri verkefni strax i byrjun og pvi var

akvedid ad notast vid Kanban-adferdafraedina.

3.1.1 Kanban

Kanban er verkfari til pess ad audvelda verkefnastjornun. Ahersla er sett & ad vinna
einstok verkefni eftir forgangsrod pannig ad alltaf er 1jést hvad & ad vinna naest og
studlar pannig ad samfelldri préun an pess ad baeta miklu auka alagi & forritara.
Verkferlar eru settir fram & myndreanan og skipulegan hatt og leitast er eftir ad skapa

sameiginlega heildarsyn & verkefni og einstaka verkpaetti.

3.1.2 Kanban-tafla

Krofur sem lysa einstaka verkpattum voru settar upp i kanban-t6flu og peim radad eftir
forgangi. Mikilvaegustu verkpeettirnir eru efst og peir svo unnir eftir r6d hver af 6drum.
Fjoldi verkpatta i vinnslu var takmdrkud i eitt verkefni & hvern hopmedlim til ad ahersla
og athygli veeri a einstok verkefni og ad pau séu unnin vel. Taflan er lifandi par sem
stodugt er verid ad uppfeera hana. Taflan gefur heildarsyn yfir verkefni og skerpir syn
einstakra verkpatta. Audvelt er ad sja verkpeetti sem tefja eda hindra vinnu annarra patta

og audveldar pannig stjornun & fleedi verkefnavinnunar.



3.2 Athafnir

Daglegir fundir

[ byrjun hvers vinnudags var haldinn stuttur fundur. bar var talad 6rstutt um stédu
verkefna sem unnid var ad. Tilgangur fundarins var ad sja strax moguleg vandamal og

hindranir svo hagt veeri ad bregdast vid peim um leid og pau komu upp.
Vikulegir stodufundir

Haldinn var vikulegur stédufundur med tengilioum Men & Mice. bar var ratt um stodu
verkefnisins, hvad meetti betur fara, almennar hugmyndir sem tengjast verkefninu og

hvernig heegt veeri ad leysa ymis vandamal.

3.3 Skjolun

Jira var notad til ad halda utan um Kanban-t6flu og “burndown chart”. Haldid var utan

um 61l 6nnur skjol & Google Docs svo sem timadagbok og adrar skyrslur.



3.4 Afangar

I upphafi var verkefninu skipt nidur i 5 adalafanga og akvednar voru dagsetningar sem
sOgdu til um hvenar aeetlad veeri ad hverjum afanga yroi lokid. par sem verkefnid gekk
mjog vel i byrjun beettist vid afangi nimer 6. Nanari Gtskyringar & framvindu hvers

afanga ma sja i kafla 8.

Nr. = Afangi Lysing Aztlud Verklok
verklok
1 Fa réttar Forritio parf ad fa upplysingar um annan 11. febrdar 15. febrdar
upplysingar fra banad sem er tengdur router til deemis IP
Cisco router addressur, MAC addressur eda eitthvad
annad sem geeti gagnast til ad praeda sig
afram eftir netinu.
2 Fa upplysingar frd | Forritid parf ad geta faert sig yfir & naesta 1. mars 19. febrdar
naesta banadi sem | bunad og fengid upplysingar fra honum til
tengdur er router | ad heegt sé ad halda &fram ad preeda sig
eftir netinu.
3 Halda sjalfkrafa Forritid parf ad geta haldid sjalfkrafa 15. mars 22. febrtdar
afram ad fa afram ad praeoa sig eftir netinu, sekja um
upplysingar fra leid upplysingar fra hverjum viokomustad
tengdum bunadi 0g geyma upplysingarnar.
4 Forritid viti sjalft | Forritid parf ad vita hvenar pad 4 ad haetta | 29. mars 26. febrdar
hvener a ad ad preeda sig afram eftir netinu.
stoppa Hugsanlega verdur pad eitthvad sem
notandinn sjalfur skilgreinir eda einhver
onnur virkni sem gerir forritinu kleift ad
vita hvenar stoppskilyrdi hafi verid nad.
5 Fa fullnaegjandi Grafa upp eins mikid af upplysingum og 30. april 30. april
upplysingar fra mogulegt er um tengdan bunad. Eins og fra
6llum hvada framleidanda binadur er og fleira.
teekjablnaoi a
netinu
6 Teikna mynd af Teikna upp mynd af netinu par sem télvur, | 11. mai 11. mai

netinu

routerar, switchar og adrir tengipunktar eru
merktir inn med linum & milli peirra sem
eru tengdir. Birta upplysingar um binadinn
a smekklegan mata.

Tafla 1: Listar upp afanga verkefnissins asamt lysingu, azetlud verklok og raunveruleg verklok



3.5 Vinnutimi

I upphafi var dkvedinn vinnutimi og var stadid vid hann fyrstu 11 vikurnar. Litid var
unnid vikuna fyrir prof og & medan profum stod. Eftir préf var akvedid ad vinna fra 9:00

til 18:00 alla daga vikunnar nema sunnudaga.

Dagur Timi
Pridjudaga 14:00 - 20:00
Midvikudaga 10:00 - 19:00

Laugardaga eda sunnudaga | 10:00 - 19:00

Tafla 2: Synir daga og tima sem unnid var &

3.6 Hlutverk
Hlutverk Nafn Lysing
Tengilidur vid Heimir Mar Helgason Ber abyrgd & samskiptum vid
leidbeinanda leidbeinanda

Tengilidur vid Men & | Benedikt Logi L. S6rensen | Ber abyrgd & samskiptum vid

Mice Men & Mice

Product owner Sigurdur Ragnarsson Hefur yfirsyn yfir krofur i
krofulista

Teeknilegur Indridi Bjornsson Veitir radgjof vardandi

tengilidur teeknileg atridi og honnun

Teeknilegur Arni Birgisson Veitir radgjof vardandi

tengilidur netbinad og uppbyggingu
netkerfa

Tafla 3: Synir nafn og hlutverk sem Gthlutud voru dsamt lysingu



3.7 Forritunarmal

Allur NetCrawler kodi er skrifadur i Python 2.7.3. K&dinn til ad bda til mynd af netinu
er skrifadur i HTML og Javascript.

3.8 Tol

e bréunarvélar keyra & Linux Ubuntu 12.04 64-bit.

e Jiranotad til ad halda utan um kréfulista og Utfeera burndown chart.

e Pylint til yfirferdar & Python k6da og ganga Ur skugga um ad hann framfylgi
PEPS8 stadlinum.

e Git notad til ad sja um Gtgafustjornun og allur kodi hystur a github

(www.github.com)

3.9 Kédasofn

Eftirfarandi kddasofn voru notud til ad ad leysa ymsa verkpeetti.
Python

e PySNMP notad til ad sja um snmp fyrirspurnir (http://pysnmp.sourceforge.net/)
e pytddmon notad til ad keyra TDD unit tests (http://pytddmon.org/)
e ipcalc notad til ad til ad framkvaema subnet Utreikninga

(http://tehmaze.github.io/ipcalc/)
Javascript

e d3notad til ad birta upplysingar og teikna net (http://d3js.org/)
e jQuery notad i d3 og javascript koda (http://jquery.com/)

CSS

e Bootstrap til ad einfalda CSS vinnu (http://getbootstrap.com/)



3.10 Verklagsreglur

Vid forritun & Python koda var fylgt PEP8 stadlinum ad undanskildum nokkrum

atrioum sem listud eru hér fyrir nedan.

Allar nafnagiftir skulu vera a ensku
Engin takmork eru & fjélda medlimafalla i klosum
Engin takmork eru a fjolda medlimabreyta i klésum

Engin takmork eru & linulengd en po reynt ad gaeta hofs

3.11 Préfanir

Tekin var akvérdun um ad hénnun og smidi forritsins etti ad vera profanamioud (Test-

Driven). Stadid var vid pad fyrstu vikurnar en pegar & leid var minni ahersla 16gd & ad

skrifa einingapréf par sem pad purfti sifellt ad endurskrifa stéra hluta forritsins pannig

ad endurskrifa purfti meira og minna 6ll einingaprof. Einnig reyndist erfitt ad sja fyrir

um hvernig svor fra teekjabanadi veeru og sifellt var verid ad breyta hverju foll skiludu.

Petta potti pvi taka of mikinn tima.
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4 Rannsoknir

I upphafi verkefnis var haldinn fundur med Indrida Bjornssyni og Sigurdi Ragnarssyni
hja Men & Mice til ad reeda um uppbyggingu netkerfa og hentugustu adferdir til ad
nalgast upplysingar fra netbinadi. Indridi gat gefid okkur mjog gagnlegar upplysingar
og benti okkur & samskiptastadal sem og kédasafn sem gott veeri ad stydjast vid. Arni
Birgisson var i tolvupdstsamskiptum vid okkur og gat svarad mérgum spurningum um
uppbyggingu netkerfa sem notast vid banad fra Cisco. Indridi var okkur einnig innan
handar vid préun verkefnisins og hjalpadi mikid vid ad skyra hluti sem voru o6ljosir fyrir
okkur sem og ad skilgreina helstu peetti sem beaeri ad hafa i huga vid atfaerslu helstu

reiknirita forritsins.

4.1 SNMP

SNMP stendur fyrir Simple Network Management Protocol. SNMP er samskiptastadall
sem &tladur er til samskipta vid margs konar netbinad og styringar & honum. SNMP-
stadallinn skilgreinir ekki sjalfur hvada upplysingar ber ad geyma og hafa adgengilegar
a hverju teeki heldur gerir rad fyrir ad undirliggjandi styrikerfi hvers teekis haldi utan um
gagnagrunn sem kallast Management Information Base (MIB). Gagnagrunnurinn er
settur upp i "tréstruktar" og visad i hverja feerslu med svokolludum Object Identifier
(OID). Hver OID skilgreinir pannig breytu sem hegt er ad lesa eda stilla med
videigandi SNMP fyrirspurn.

snmpget -v2c -c public 192.168.1.1 1.3.6.1.2.1.1.1.8

Mynd 1: Daemi um SNMP-fyrirspurn til ad f& svar fyrir sysDescr OID. -c¢ stendur fyrir community string
sem er i raun lykilord til ad 6dlast adgang ad SNMP-upplysingum.

SNMPv2-MIB: :sysDescr.® = STRING: Cisco I0S Software, C3550 Software
(C3550-IPSERVICESK9-M), Version 12.2(44)SE6, RELEASE SOFTWARE (fc1)

Copyright (c) 1986-2009 by Cisco Systems, Inc.
Compiled Mon ©9-Mar-09 20:28 by gereddy

Mynd 2: Daemi um svar fyrir sysDescr OID
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Tree display

E-{itu-t(0) | ccitt(0) | itu-r(@) - ITU-T (Intemnational Telecomm... [more]
=-{Qiso(l) - Intemational Organization for Standardization (1SQ)
1:| standard(0) -- /50 or I[EC Intemational Standards (not jointl... [more]
--{:| registration-authority(l)y - Registration authorities ----- ... [more]
-] member-body(2) - /SO Member Bodies
E|1:| identified-organization(3) -- Organization identification sch... [more]

=% (5 OIDs)
=-(Jdod(6) - United States Department of Defense (DoD)
=-{Jinternet(1) - Intemet
--{:| directory(1} -- Structure of Management Information (SM... [more]

E-{]mgmt(2) - IETF Management
[0 reserved(0) - Reserved
EI{:| mib-2(1} - SNMP MIB-2 (Management Information Base)
. =-{]system(l) - System group
- ~[0) sysDescr(1) - sysDescr OBJECT-TYPE SYNTAX Displa... [more]
- 4%, (56 0IDs)

- @-4% (220 OIDs)

1:| pib(2) - Policy Information Base (PIB)
i-(]experimental(3) - Objects used in INtemet expenments
d-{{7] private(d) - Private projects
f-{_ ] security(5) - IANA Security-related objects Used for ... [more]
-] snmpV2(6) | snmpv2(6) - Version 2 of the Simple Networ... [more]
f-(maili7) - Intemet mail (for use with mail protocols)
i-{_]features(B) -- IANA media feature tags
-5 (175 OlDs)
[#-{_]] joint-iso-itu-t(2) | joint-iso-ccitt(?) - Common standardizati... [more]

£
&
[
£
&
[

Mynd 3: Dami um hvernig tréstraktar fyrir sysDescr OID er uppbyggdur. iso er rétin i trénu og sysDescr nedsta
nédan, sysDescr inniheldur p6 eina nddu (0) sem geymir upplysingarnar. (mynd fengin af www.oid-info.com)
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4.2 Host discovery

Netkerfi eru samskiptanet sem gera télvum kleift ad skiptast & upplysingum. Til ad
upplysingar komist til skila fra einni télvu yfir & adra parf tengingu & milli peirra sem
getur flutt bodin. Ef netkerfi a ad innihalda fleiri en tveer tolvur parf einhverskonar
samskiptateeki sem getur greint hvert bodin eiga ad fara og komid peim til skila.
Algengustu gerdir af slikum teekjum eru routerar og switchar. Til ad pessi teki geti
greint hvert tiltekin bod eiga ad fara parf hver télva ad hafa einstakt vistfang en einnig
hafa routerar og switchar einstok vistfong. Hvert teeki sem hefur einstakt vistfang kallast
host.

Helsta vandamalid sem NetCrawler purfti ad leysa var ad bera kennsl & host & neti. pad
er i raun ekki jafn einfalt og pad virdist i fyrstu pvi i 1jés kom ad routerar, switchar og
fleiri teeki geta haft fleiri en eitt einstakt vistfang og getur pannig eitt taeki i raun verid
fleiri en einn host. Su leid vard po fyrir valinu hja okkur ad skilgreina hvert teeki sem
einn host og purftum vid pvi ad hanna reiknirit sem geeti greint hvert teeki og 6l

vistfong pess.

4.3 Cisco Discovery Protocol

Svo netbunadur (routerar og switchar) geti komid bodum til skila purfa pessi teki ad
vita hvert af 6dru til ad vita hvada leid hver bod eiga ad fara. Til ad uppg6tva annan
netbinad & neti eru notadir sérstakir stadlar sem nefnast Data Link Layer protocols. Til
eru nokkrar gerdir af slikum stodlum til deemis LLDP, LLTD og svo CDP sem Cisco-

bUnadur notar.

Allir pessir samskiptastadlar gegna svipudu hlutverki og nota svipud gégn en gognin
eru geymd & mismunandi stodum i MIB-trénu og hvert teeki keyrir venjulega bara einn
stadal i einu. A 6llum banadi fra Cisco er CDP stadallinn sjalfkrafa virkur og gégn hans
geymd i MIB-tré sem er adgengilegt med SNMP. bar eru upplysingar um nasta
nagrannabunad a neti eins og til demis IP-t6lur, port, styrikerfi og fleira.
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4.4 Address Resolution Protocol

Address Resolution Protocol (ARP) er samskiptastadall sem sér um ad halda utan um
vorpun & milli IP-t6lu og MAC-vistfangs. Hver télva hefur venjulega eitt fast MAC-
vistfang sem er i raun pad eina sem getur borid kennsl & pa vél en IP-télur eru notadar til
ad skilgreina hvert & ad senda bod. ARP-stadallinn er notadur til ad halda utan um petta

0g sér til pess ad bod sem eru send & tiltekna IP-t6lu rati a rétt MAC-vistfang.

Pegar netbinadur hefur uppgétvad MAC-vistfang & dkvedinni IP-t6lu er pad fert inn i
toflu sem kallast ARP cache. ARP cache hvers netbnadar er geymt i MIB-t6flu og er
adgengilegt med SNMP.

Myndliking fyrir ARP

IP tala er heimilisfang og MAC address kennitala.

ARP cache geymir upplysingar um a hvada heimilisfangi (IP) hver kennitala (MAC) byr

14



4.5 Nidurstéour rannsdkna

[ upphafi var atlunin ad lata NetCrawler virka a sem flestar tegundir routera og switcha
6had framleidendum. Eftir mikla rannsdknarvinnu komumst vid ad pvi ad SNMP-
stadallinn hjalpadi ekki mikid vid ad finna réttu ,,OID-ana“ pvi eins og 4dur sagdi pa
segir stadallinn ekkert um hvada upplysingar skal geyma og hafa adgengilegar. Pad er
alfarid undir hverjum framleidanda komid hvernig tiltekinn router eda switch geymir
upplysingar og hvada upplysingar er haegt ad nalgast med SNMP. bvi vard okkur ljost
ad vid geetum ekki stutt vid marga framleidendur fra byrjun og pyrftum ad byrja &

studningi vid einn framleidanda.

Helsta rannsdknarvinnan fol i sér ad finna videigandi gogn sem forritid purfti ad sekja
og erfitt reyndist ad fa érugg svor um hvada OID geymdu naudsynleg gogn enda mjdg

misjafnt eftir framleidendum hvernig haldid er utan um vidkomandi gogn.

Pad var pvi akvedid ad byrja a ad Utfeera forritid med steersta framleidandann i huga
(Cisco Systems, Inc.) enda med steersta markadshlutdeild og allur prufubdnadurinn

okkar fra peim.

Til ad uppgotva nyja ,,hosta* & neti var upphaflega dkvedid ad lata forritid framkveema
»pingsweep* & pvi neti sem atti ad skanna og med pvi bua til nyjan host fyrir hvert ping
sem var svarad. Fallid var fra peirri hugmynd seinna og reiknirit hannad sem nytir sér

,,ARP cache* i netbdnadinum.

par sem akvedid hafdi verid ad leggja aherslu & studning vid Cisco var farin su leid ad

nota Cisco Discovery Protocol til ad uppg6tva tengingar milli netbinadar.
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5 Utfeersla

Eftir mikla rannséknarvinnu var akvedid ad sennilega veeri éruggast ad treysta
sérfreedingum Cisco til ad finna réttu ,,OID-ana". Sottum vid pvi mikid af okkar
upplysingum a heimasidu Cisco en par ma finna OlID-gagnabanka og spjallbord par sem

sérfreedingar peirra svara ymsum fyrirspurnum.

Til ad uppg6tva nyja hosta & neti var upphaflega lagt upp med ad nota ,,pingsweep* sem
myndi pa byrja & ad senda ping a hverja IP-t6lu & neti og bua til nyjan host fyrir hverja
IP-t6lu sem svarar. Pegar adeins lengra var lidid & verkefnid attudum vid okkur a pvi ad
petta gengi ekki alveg upp par sem hver router eda switch geeti haft fleiri en eina IP-t6lu
0g veerum Vvid pvi ad baa til fleiri en einn host fyrir hvert slikt teeki. Okkur fannst réttara
og minnka misskilning ad skilgreina i raun hvert teeki & netinu sem einn host og halda
pa utan um 6ll einstok vistfong hvers taekis. Til ad pessi adferd gengi upp utferdum vid
reiknirit sem nytir sér ARP cache i netbinadinum og med pvi moti uppgotvar alla

,,hosta* & netinu.

AdJ uppgobtva ,,hosta“ & neti er ekki nema hluti af pvi sem forritid parf ad geta gert,
forritid parf einnig ad geta fundid ut hvernig ,,hostar* eru tengdir saman. bar sem vid
hofdum akvedid ad einbeita okkur ad studningi vid Cisco |4 beinast vid ad nyta okkur
Cisco Discovery Protocol og paer upplysingar sem hann veitir. Eftir ad hafa fundid retta
,OID-a"“ fyrir CDP gatum vid fengid upplysingar um nastu nagranna hvers netbunadar
og & hvada ,,remote porti peir eru tengdir. Med pessum upplysingum er haegt ad fa

grofa mynd af netinu og sja hvernig routerar og switchar eru tengdir saman.
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5.1 Host discovery reiknirit

Burdarasinn i NetCrawler er host discovery reikniritid og ef pad virkadi ekki nagilega

vel veeri erfitt ad greina netid og safna gagnlegum upplysingum um pad.

Reikniritid virkar pannig ad forritid byrjar med eina IP-t6lu og finnur Ut a hvada neti su
IP tala er, buinn er til nyr host fyrir pa IP-t6lu og SNMP-fyrirspurn send & hana. Med
SNMP-fyrirspurninni eru fengnar upplysingar ar ,,ARP cache-i* tekisins og peer IP-
tolur sem par koma fyrir settar i lista yfir 6pekktar IP-tolur. Fleiri SNMP-fyrirspurnir
eru sendar & upphaflegu IP-téluna til ad fa allar IP-t6lur og 6l MAC-vistféng sem
tilheyra pvi teeki. beer IP-t6lur sem par koma fyrir eru sidan bornar saman vid listann af
Opekktum IP-t6lum, ef IP-tala sem taekid & er i listanum er hun fjarlegd ur honum. Med
pessu mati er unnt ad safna 6llum einstoku vistféngum teekisins og uppg6tva adur
Opekktar IP-t6lur. petta ferli er sidan endurtekid fyrir hverja IP-t6lu i listanum pangad til
engar fleiri 6pekktar IP-t6lur eru til stadar. Pegar listinn er ordinn témur er litid svo a ad

buid sé ad skanna allt netid.
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Mynd 4: Host discovery flaedirit
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5.2 Neighbor Discovery reiknirit

A medan NetCrawler er ad keyra host discovery reikniritid er hann einnig ad safna
6drum upplysingum. Sendar eru SNMP-fyrirspurnir & hvern host til ad fa upplysingar
um nagranna hans. Eins og &dur sagdi er studst vid CDP-stadalinn til ad fa paer
upplysingar og geymir sa stadall bara upplysingar um hvada IP-télur eru tengdar. Par
sem um er ad raeda IP-télur nagranna er ekki unnt ad vita med vissu hvada host er um ad
reeda pvi ad-IP tala sem par kemur upp geeti enn verid i listanum yfir 6pekktar IP-tolur.
Pessum upplysingum er pvi safnad saman og geymdar sem tengingar & milli IP-talna
pangad til allt netid hefur verid skannad. begar allt netid hefur verid skannad er fundid
Ut hvada host er a bak vid hverja IP-télu og pannig buin til mynd af netinu med

tengingum & milli netbdnadar.

pessi adferd virkar vel fyrir allan netbinad en ekki er haegt ad fa somu upplysingar um
tolvur eda adrar Utstodvar & netinu. Pvi er farin 6nnur leid til ad stadsetja Gtstédvarnar.
pegar NetCrawler er ad keyra host discovery reikniritid er hann um leid ad flokka hvern
host eftir tegundum, ef IP-tala svarar ekki SNMP-fyrirspurn er bdinn til host og hann
merktur sem utstdd. I lokin er sidan runnid i gegnum lista af 6llum Gtstédvum og MAC-
vistfong peirra borin saman vid upplysingar um hvert tengi a netbinadi. Pegar einungis
eitt MAC-vistfang sem tilheyrir Gtst6d finnst & tengi netbdnadar er litid svo & ad par sé

fundid hvar utstddin tengist vid netid.
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5.3 Annmarkar

Midad vid nidurstédur okkar rannsdkna er liklegt ad host discovery reikniritid virki ekki
a allar gerdir netkerfa. Liklegt er ad margir switchar stydjist ekki vid ARP cache heldur
svokallada ,,forwarding table* en hin geymir upplysingar um & hvada port skuli beina
bodum fyrir tiltekid MAC-vistfang. Ef um er ad reeda netkerfi sem er einungis byggt
upp med switchum er pvi liklegt ad engar upplysingar veaeru i ARP cache tekjanna.
Pegar um slik net er ad reeda myndi reikniritinu ad 6llum likindum mistakast ad bera

kennsl & hvern host par sem pad reidir sig & upplysingar ar ARP cache.

Soému sogu er ad segja um taeki sem eru med fastar IP-télur en ekki er éruggt ad peer

upplysingar séu geymdar i venjulegu ARP cache.

Par sem verid er ad treysta a Cisco Discovery Protocol til ad finna tengingar a milli
netbUnadar virkar neighbor discovery reikniritid einungis a bunad fra Cisco og annan

banad sem nytir sér CDP-stadalinn.
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6 HOnnun

Vid honnun NetCrawler var tekio mid af uppbyggingu netkerfa og hvernig pau skiptast
nidur i dnnur minni net. Pvi fannst okkur skynsamlegast ad halda okkur vid hlutbundna

forritun og Gtbla klasastraktar sem likir eftir uppbyggingu netkerfa.

6.1 Klasastruktar

NetCrawler klasinn & lista af Subnet tilvikum, Subnet klasinn a lista af Host tilvikum og
Host klasinn 4 lista af Interface tilvikum. NetCrawler klasinn & einnig eitt tilvik af OID
klasa sem er i raun ,,Plain Old Data“ klasi og geymir bara OID strengi fyrir SNMP-
fyrirspurnir. P4 a NetCrawler klasinn einnig eitt tilvik af SNMPWrapper klasanum en
hann er hannadur eftir Wrapper honnunarmynstri til ad hjupa virkni PySNMP

kddasafnsins.

Subnet NetCrawler 1 1
0t : —_ oip
oid : 0ID

| snmp : SNMPWrapper
Methods subnets : Subnet

host_list

Methods | SNMPWrapper

1 Attributes

-
[

|

| qget(self, address, oid, vian_id=")
o0.* | walk(self, address, oid, vlan_id=")

0

Host

interfaces

Methods

1|

0. |

Interface

number

name

mac
connected_macs

Methods

Mynd 5: Klasarit
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6.2 Inntak

Reynt var eftir fremsta megni ad gera notandanum Kleift ad keyra forritid an mikillar
pekkingar um netid sem & ad skanna. pvi er eina naudsynlega inntak forritsins IP-tala &
einhverjum pekktum host & netinu og SNMP community string. Haegt er p6 ad nota
fleiri feeribreytur eins og dypt (fj6ldi undirneta sem & ad skanna) og port (segir til um a

hvada port a ad senda SNMP-fyrirspurnir).

Néanari deemi um inntak forritsins er haegt ad sja i notendaleidbeiningum sem fylgja med

a geisladiski.

6.3 Uttak

Uttak forritsins var akvedid i samvinnu vid Men & Mice og kom par til greina ad nota
annadhvort XML eda JSON snid. JSON vard fyrir valinu enda parf engin vidbotar
kodasofn til ad vista upplysingar & pvi snidi med Python. Uppsetning JSON gagnanna er
einnig unnin i samvinnu vid Men & Mice og er & formi sem peim finnst askilegt svo

peir geti notad gognin frekar i sinum hugbunadi.
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7 Framtidoarsyn

Vid framtidarpréun verkefnisins eru margir peettir sem meetti laga og margt sem meetti
beeta vid kerfid. Einnig eru hlutir sem parf ad rannsaka betur en best vari ad gera pad
med prufudtgafu og fa vidbrogd fra vidskiptavinum til ad sja hverjar helstu takmarkanir

veru i raunverulegum netkerfum.

7.1 Aukinn studningur

Eins og stadan er nuna stydur forritid einungis banad fra Cisco en i framtidinni pyrfti ad
préfa pad & adrar tegundir. broa parf leid til ad greina fra hvada framleidanda hver

bunadur er og velja videigandi OID ut fra framleidanda.
Til eru tveer leidir til ad uppgotva tegund blanadar:

e Hagt er ad senda SNMP-fyrirspurn fyrir &kvedinn OID sem gefur pa
mismunandi svar eftir pvi hver framleidandinn er
e Heegt er ad bera MAC-vistfang bunadar saman vid lista frd IEEE og finna

pannig Ut framleidandann

7.2 Nyta fleiri stadla

Med auknum studningi vid fleiri framleidendur pyrfti einnig ad skoda adra stadla. Heegt
veeri ad nyta mismunandi stadla eftir pvi hver framleidandinn er eins og til ad mynda i
neighbor discovery reikniritinu. bar veeri haegt ad nyta adra ,,link layer* stadla eins og
LLDP, LLTD, EDP og jafnvel marga adra.

Einnig er haegt ad fara adrar leidir 6hdda stodlum. Haegt veeri ad senda pakka med
fyrirfram skilgreindum ,,hop-counter* & dkvedna IP t6lu og dkveda Ut fra svari hvar su

IP tala er tengd & akvednu neti.
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7.3 Fleiri gerdir teekja

Eins og er getur NetCrawler greint a milli routera, switcha og tekja sem starfa eins og
baedi router og switch. Litid er & 61l pau teeki sem svara ekki SNMP-fyrirspurnum sem
utstodvar. Til eru pé fleiri gerdir teekja og ekki eru allar Gtstodvar eins, haegt veeri til

daemis ad greina & milli prentara og t6lva.

Einnig eru fleiri gerdir af netbdnadi sem svara ekki endilega SNMP-fyrirspurnum en eru
p6 mikilveegur hluti af netkerfi. Par ma til deemis nefna préadlausa adgangspunkta og hub

en margt annad kaemi einnig til greina sem verdur ekki talid upp hér.

7.4 Profanir

par sem rannséknir voru langsteersti hluti verkefnisins reyndist okkur 6mégulegt ad
standa vid upprunaleg &form um préfanamidada forritun. EKKi var haegt ad skrifa prof
fyrir einstaka hluta kddans pegar vid vissum sjalfir ekki hver utkoman atti ad vera og
margoft purfti ad endurskrifa stéra hluta forritsins. Nuverandi stada er p6 nokkud god
og ef haldid yroi &fram med forritid er ekkert pvi til fyrirstédu ad gera pad

préfanamidad og ad baeta vid einingaprofum.
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8 Framvinda

Eins og &dur kom fram var verkefninu skipt nidur i 6 afanga. Ekki voru settar neinar
fastar timasetningar a &fanga heldur einungis &aetlud verklok. Eins og gefur ad skilja,
med svona sveigjanlegt fyrirkomulag, urdu afangarnir mislangir og mismikid af kréfum
unnid i hverjum afanga. petta fyrirkomulag reyndist mjog hentugt og oft nadist ad klara

afanga fyrir dztladan tima.
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Graf 1: Burndown chart yfir allt verkefnid
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8.1 Vinnustundir

Nafn Vinnustundir heild

Heimir 354
Logi 365
Samtals 719

Tafla 4: Heildar vinnustundir

Afangi Vinnustundir
1 116

2 45

3 18

4 27

5 241

6 224

Eftir kddastopp | 48

Samtals 719

Tafla 5: Vinnustundir eftir afdngum
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8.2 Afangi 1

| fyrsta afanga var adal aherslan 16gd & ad koma upp préunarumhverfi, préfanaumhverfi
0g continuous integration server. Einnig reyndum vid ad finna OID sem veitti
upplysingar um nagranna og fa rétt svar fra fyrsta netbunadi a prufunetinu. Allt gekk
petta nokkud vel ad undanskildum continuous integration server. Einnig reyndist
préfanaumhverfid adeins erfidara i uppsetningu en vid hofoum gert rad fyrir en po ekki

pannig ad pad hafi aftrad okkur neitt alvarlega.
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Graf 2: Burndown chart yfir afanga 1
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8.3 Afangi 2

[ 4fanga 2 var rannsakad hvernig hagt veeri ad fa upplysingar um MAC-vistféng og
interface, hvernig peer upplysingar eru geymdar og hvernig lesa ma Ur peim. Einnig var
rannsakad hvernig haegt veeri ad finna annan bdnad tengdan vid netid. Skodad var hvada
gagnagrindur i Python hentudu til ad geyma upplysingarnar. Stor hluti k6dans var
lagfeerdur og endurskrifadur og byrjad var ad skoda leidir til ad birta mynd af neti.

Afangi 2
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Graf 3: Burndown chart yfir afanga 2
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8.4 Afangi 3

Afangi prju reyndist mjdg stuttur enda hafdi mest af peirri vinnu verid 6medvitad unnid
i &fanganum & undan. par sem naegur timi var til stefnu var byrjad ad teikna upp mynd
af netinu Ut fra gdgnum og vid pad var kddasafnid networkx notad.
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Graf 4: : Burndown chart yfir afanga 3
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8.5 Afangi 4
| fjorda a4fanga var unnid ad pvi ad lata NetCrawler skanna heilt subnet, gengid var Gt

fr& pvi ad notandi vissi sterd ,,subnetsins®. Einnig var unnid ad pvi ad vista upplysingar

a XML-formi og ut fra upplysingum teiknud mynd af neti med networkx.

Afangi 4
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Graf 5: Burndown chart yfir afanga 4
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8.6 Afangi 5

Fundin var leid til ad stadsetja Gtstodvar og sja hvar paer tengdust inn & net. Utfeerdar
voru leidir til ad afla frekari upplysinga um banadinn eins og maédel, radndmer og gerd
hvers banadar. Forritid var endurskrifad nanast fra grunni og virkni bzett vid svo hagt
veeri ad afla upplysinga um fleiri en eitt subnet. Heett var vid ad vista upplysingar a
XML-formi og i stadinn akvedid ad nota JSON. Heett var vid ad teikna net med
networkx kodasafninu og i stadinn var dkvedid ad birta gagnvirka mynd i vafra. Med
Javascript og d3 kddasafninu reyndist okkur feert ad teikna gagnvirka mynd af neti

pannig ad upplysingar keemu fram & paegilegan og skyran mata.
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Graf 6: Burndown chart yfir 4fanga 5
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8.7 Afangi 6

Sjotti afangi for ad mestu i ad teikna upp mynd af neti og setja upplysingar fram a pann
hatt sem talinn var smekklegur og pagilegur. Utfaerdar voru leidir til ad birta meiri
upplysingar sem adur hofou ekki komid fram. Einnig voru gerdar breytingar &
NetCrawler kdoa og stor hluti af peirri virkni endurskrifadur par sem hann potti ekki

neaegilega godur.

Afangi 6
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Graf 7: Burndown chart yfir afanga 6

32



9 Lokaorad

I upphafi voru markmid verkefnisins ad na ad safna upplysingum um net, greina
uppbyggingu pess og vista gognin & skynsamlegan mata. Ohztt er ad segja ad pad hafi
allt stadist en ad sjalfsogou er margt sem maetti laga og mérgu meetti baeta vid.
Verkefnid gekk i raun upp pé ekki hafi nadst ad prufa NetCrawler & steerri og floknari
kerfi.

Ohatt er ad segja vid hofum laert mjog mikid af pessu verkefni og pa sérstaklega um
netbunad, uppbyggingu netkerfa og samskiptastadla. Sérstaklega hofum vid leert mjog

mikid um SNMP-stadalinn og hversu mikill frumskogur hann er.

Pegar litid er til baka ma ad sjalfsdgdu benda & margt sem hefdi matt gera betur.
Rannséknarvinnan hefdi matt vera skipulagdari og hugsanlega hefdi verid hagt ad
skrifa fleiri einingaprof. Vid erum po ad mestu sattir vid okkar vinnubrdégd og anaegoir
ad oll helstu markmid gengu upp. Vonandi hefur okkar vinna leitt af sér eitthvad sem
Men & Mice geta hugsad sér ad nota, pa annad hvort NetCrawler hugbunadinn sjalfan

eda nidurstodur okkar rannsékna.

Vid viljum pakka 6llum hja Men & Mice fyrir ad gefa okkur petta tekifeeri, adstéduna
sem peir veittu okkur og alla adstod sem vid fengum. Sérstaklega viljum vid pakka
Indrida og Sigga hja Men & Mice fyrir alla hjalpina og polinmadina sem peir syndu
okkur.
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