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1 Inngangur 

Skýrsla þessi er unnin í tengslum við lokaverkefni okkar í tölvunarfræði við Háskólann í 

Reykjavík sem unnið var í samvinnu við Men & Mice. Markmið verkefnisins var að 

hanna forrit til að greina netkerfi, komast að því hvernig þau eru uppbyggð og hvaða 

tæki eru tengd við hvert net. 

Í þessari skýrslu lýsum við verkefninu og hvernig verklagi var háttað. Einnig gerum við 

grein fyrir þeirri rannsóknarvinnu sem verkefnið krafðist, niðurstöðum þeirra rannsókna 

og hvaða hönnunaraðferðir urðu fyrir valinu með tilliti til niðurstaðna rannsókna. Farið 

verður yfir þá þætti sem þarfnast myndu nánari skoðunar við frekari þróun forritsins og 

framvindu verkefnisins í heild.  
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2 Lýsing verkefnis 

Men & Mice er fyrirtæki sem sérhæfir sig í DNS-, DHCP- og IP-lausnum. Fyrirtækið 

var stofnað árið 1990 og er með höfuðstöðvar sínar í Kópavogi en eru þó með 

starfstöðvar í Bandaríkjunum, Evrópu, Asíu og endursöluaðila í mörgum löndum. 

Fyrirtækið býður upp á öflugan hugbúnað sem kallast Men & Mice Suite og auðveldar 

hann rekstur og utanumhald á stórum og flóknum netkerfum. Men & Mice Suite er 

ætlað að takast á við helstu áskoranir sem koma upp í DNS-, DHCP- og IP-stjórnun í 

stórum og flóknum netkerfum. Hugbúnaðurinn sameinar stjórnun þessarra þátta í eitt 

miðlægt notendaviðmót og safnar öllum IP-gögnum í einn gagnagrunn. Þannig útvegar 

Men & Mice Suite kerfisstjórum verkfæri sem aðstoðar þá við daglega stjórnun, býður 

upp á sjálfvirka vinnslu á algengum ferlum, áætlanagerð, skýrslugerð og yfirferð. 

NetCrawler verkefnið er hugsað sem möguleg viðbót við Men & Mice Suite en er 

hannað og smíðað sem sjálfstæð eining, þó með það í huga að auðvelt væri að samþætta 

það við Men & Mice Suite. Markmið NetCrawler er að þróa hugbúnað sem getur rakið 

sig sjálfkrafa í gegnum netkerfi, greint uppbyggingu kerfisins, safnað upplýsingum um 

allan búnað sem tengist því og vistað gögnin á formi sem hægt væri að nýta auðveldlega 

til að skoða og greina uppbyggingu kerfisins. 

Viðskiptavinir Men & Mice hafa verið að kalla eftir álíka viðbót. Möguleikarnir eru 

miklir og slíkur hugbúnaður getur hjálpað mikið til við rekstur stórra netkerfa og 

greiningar á þeim. Út frá gögnunum sem NetCrawler safnar er til dæmis hægt að teikna 

upp mynd af netkerfi og þannig hægt að sjá á myndrænan hátt hvernig það er uppbyggt. 

Hægt er að nýta gögnin við yfirferð netkerfa og bera þau saman við greiningar úr Men 

& Mice Suite. NetCrawler hugbúnaðurinn gæti reynst sérstaklega gagnlegur þegar gera 

þarf breytingar á netkerfum eða finna hvar ákveðnar útstöðvar tengjast við netið. 
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3 Verkskipulag   

Í þessum kafla er farið yfir helstu þætti verkskipulags verkefnisins, aðferðafræði sem 

notast var við og helstu þættir hennar útskýrðir. 

3.1 Aðferðafræði 

Í upphafi verkefnisins var mjög óljóst hvað þyrfti að gera til að fá forritið til að virka. 

Erfitt yrði því að skipta verkefninu niður í smærri verkefni strax í byrjun og því var 

ákveðið að notast við Kanban-aðferðafræðina. 

3.1.1 Kanban 

Kanban er verkfæri til þess að auðvelda verkefnastjórnun. Áhersla er sett á að vinna 

einstök verkefni eftir forgangsröð þannig að alltaf er ljóst hvað á að vinna næst og 

stuðlar þannig að samfelldri þróun án þess að bæta miklu auka álagi á forritara. 

Verkferlar eru settir fram á myndrænan og skipulegan hátt og leitast er eftir að skapa 

sameiginlega heildarsýn á verkefni og einstaka verkþætti. 

3.1.2 Kanban-tafla 

Kröfur sem lýsa einstaka verkþáttum voru settar upp í kanban-töflu og þeim raðað eftir 

forgangi. Mikilvægustu verkþættirnir eru efst og þeir svo unnir eftir röð hver af öðrum. 

Fjöldi verkþátta í vinnslu var takmörkuð í eitt verkefni á hvern hópmeðlim til að áhersla 

og athygli væri á einstök verkefni og að þau séu unnin vel. Taflan er lifandi þar sem 

stöðugt er verið að uppfæra hana. Taflan gefur heildarsýn yfir verkefni og skerpir sýn 

einstakra verkþátta. Auðvelt er að sjá verkþætti sem tefja eða hindra vinnu annarra þátta 

og auðveldar þannig stjórnun á flæði verkefnavinnunar. 
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3.2 Athafnir 

Daglegir fundir 

Í byrjun hvers vinnudags var haldinn stuttur fundur. Þar var talað örstutt um stöðu 

verkefna sem unnið var að. Tilgangur fundarins var að sjá strax möguleg vandamál og 

hindranir svo hægt væri að bregðast við þeim um leið og þau komu upp. 

Vikulegir stöðufundir 

Haldinn var vikulegur stöðufundur með tengiliðum Men & Mice. Þar var rætt um stöðu 

verkefnisins, hvað mætti betur fara, almennar hugmyndir sem tengjast verkefninu og 

hvernig hægt væri að leysa ýmis vandamál. 

3.3 Skjölun 

Jira var notað til að halda utan um Kanban-töflu og “burndown chart”. Haldið var utan 

um öll önnur skjöl á Google Docs svo sem tímadagbók og aðrar skýrslur. 
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3.4 Áfangar 

Í upphafi var verkefninu skipt niður í 5 aðaláfanga og ákveðnar voru dagsetningar sem 

sögðu til um hvenær áætlað væri að hverjum áfanga yrði lokið. Þar sem verkefnið gekk 

mjög vel í byrjun bættist við áfangi númer 6. Nánari útskýringar á framvindu hvers 

áfanga má sjá í kafla 8. 

Nr. Áfangi Lýsing Áætluð 
verklok 

Verklok 

1 Fá réttar 
upplýsingar frá 
Cisco router 

Forritið þarf að fá upplýsingar um annan 
búnað sem er tengdur router til dæmis IP 
addressur, MAC addressur eða eitthvað 
annað sem gæti gagnast til að þræða sig 
áfram eftir netinu. 

11. febrúar 15. febrúar 
 

2 Fá upplýsingar frá 
næsta búnaði sem 
tengdur er router 

Forritið þarf að geta fært sig yfir á næsta 
búnað og fengið upplýsingar frá honum til 
að hægt sé að halda áfram að þræða sig 
eftir netinu. 

1. mars 19. febrúar 

3 Halda sjálfkrafa 
áfram að fá 
upplýsingar frá 
tengdum búnaði 

Forritið þarf að geta haldið sjálfkrafa 
áfram að þræða sig eftir netinu, sækja um 
leið upplýsingar frá hverjum viðkomustað 
og geyma upplýsingarnar. 

15. mars 22. febrúar 

4 Forritið viti sjálft 
hvenær á að 
stoppa 
 

Forritið þarf að vita hvenær það á að hætta 
að þræða sig áfram eftir netinu. 
Hugsanlega verður það eitthvað sem 
notandinn sjálfur skilgreinir eða einhver 
önnur virkni sem gerir forritinu kleift að 
vita hvenær stoppskilyrði hafi verið náð. 

29. mars 26. febrúar 

5 Fá fullnægjandi 
upplýsingar frá 
öllum 
tækjabúnaði á 
netinu 

Grafa upp eins mikið af upplýsingum og 
mögulegt er um tengdan búnað. Eins og frá 
hvaða framleiðanda búnaður er og fleira. 

30. apríl 30. apríl 
 

6 Teikna mynd af 
netinu 
 

Teikna upp mynd af netinu þar sem tölvur, 
routerar, switchar og aðrir tengipunktar eru 
merktir inn með línum á milli þeirra sem 
eru tengdir. Birta upplýsingar um búnaðinn 
á smekklegan máta. 

11. maí 11. maí 
 

Tafla 1: Listar upp áfanga verkefnissins ásamt lýsingu, áætluð verklok og raunveruleg verklok 
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3.5 Vinnutími 

Í upphafi var ákveðinn vinnutími og var staðið við hann fyrstu 11 vikurnar. Lítið var 

unnið vikuna fyrir próf og á meðan prófum stóð. Eftir próf var ákveðið að vinna frá 9:00 

til 18:00 alla daga vikunnar nema sunnudaga. 

 

Dagur Tími 

Þriðjudaga 14:00 - 20:00

Miðvikudaga 10:00 - 19:00

Laugardaga eða sunnudaga 10:00 - 19:00

Tafla 2: Sýnir daga og tíma sem unnið var á 

 

3.6 Hlutverk 

Hlutverk Nafn Lýsing 

Tengiliður við 
leiðbeinanda 

Heimir Már Helgason Ber ábyrgð á samskiptum við 
leiðbeinanda 

Tengiliður við Men & 
Mice 

Benedikt Logi L. Sörensen Ber ábyrgð á samskiptum við 
Men & Mice 

Product owner Sigurður Ragnarsson Hefur yfirsýn yfir kröfur í 
kröfulista 

Tæknilegur 
tengiliður 

Indriði Björnsson Veitir ráðgjöf varðandi 
tæknileg atriði og hönnun 

Tæknilegur 
tengiliður 

Árni Birgisson Veitir ráðgjöf varðandi 
netbúnað og uppbyggingu 
netkerfa 

Tafla 3: Sýnir nafn og hlutverk sem úthlutuð voru ásamt lýsingu 
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3.7 Forritunarmál 

Allur NetCrawler kóði er skrifaður í Python 2.7.3. Kóðinn til að búa til mynd af netinu 

er skrifaður í HTML og Javascript. 

3.8 Tól 

 Þróunarvélar keyra á Linux Ubuntu 12.04 64-bit. 

 Jira notað til að halda utan um kröfulista og útfæra burndown chart. 

 Pylint til yfirferðar á Python kóða og ganga úr skugga um að hann framfylgi 

PEP8 staðlinum. 

 Git notað til að sjá um útgáfustjórnun og allur kóði hýstur á github 

(www.github.com) 

3.9 Kóðasöfn 

Eftirfarandi kóðasöfn voru notuð til að að leysa ýmsa verkþætti. 

Python 

 PySNMP notað til að sjá um snmp fyrirspurnir (http://pysnmp.sourceforge.net/) 

 pytddmon notað til að keyra TDD unit tests (http://pytddmon.org/) 

 ipcalc notað til að til að framkvæma subnet útreikninga 

(http://tehmaze.github.io/ipcalc/) 

Javascript 

 d3 notað til að birta upplýsingar og teikna net (http://d3js.org/) 

 jQuery notað í d3 og javascript kóða (http://jquery.com/) 

CSS 

 Bootstrap til að einfalda CSS vinnu (http://getbootstrap.com/) 
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3.10  Verklagsreglur 

Við forritun á Python kóða var fylgt PEP8 staðlinum að undanskildum nokkrum 

atriðum sem listuð eru hér fyrir neðan. 

 Allar nafnagiftir skulu vera á ensku 

 Engin takmörk eru á fjölda meðlimafalla í klösum 

 Engin takmörk eru á fjölda meðlimabreyta í klösum 

 Engin takmörk eru á línulengd en þó reynt að gæta hófs 

 

3.11  Prófanir 

Tekin var ákvörðun um að hönnun og smíði forritsins ætti að vera prófanamiðuð (Test-

Driven). Staðið var við það fyrstu vikurnar en þegar á leið var minni áhersla lögð á að 

skrifa einingapróf þar sem það þurfti sífellt að endurskrifa stóra hluta forritsins þannig 

að endurskrifa þurfti meira og minna öll einingapróf. Einnig reyndist erfitt að sjá fyrir 

um hvernig svör frá tækjabúnaði væru og sífellt var verið að breyta hverju föll skiluðu. 

Þetta þótti því taka of mikinn tíma. 
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4 Rannsóknir 

Í upphafi verkefnis var haldinn fundur með Indriða Björnssyni og Sigurði Ragnarssyni 

hjá Men & Mice til að ræða um uppbyggingu netkerfa og hentugustu aðferðir til að 

nálgast upplýsingar frá netbúnaði. Indriði gat gefið okkur mjög gagnlegar upplýsingar 

og benti okkur á samskiptastaðal sem og kóðasafn sem gott væri að styðjast við. Árni 

Birgisson var í tölvupóstsamskiptum við okkur og gat svarað mörgum spurningum um 

uppbyggingu netkerfa sem notast við búnað frá Cisco. Indriði var okkur einnig innan 

handar við þróun verkefnisins og hjálpaði mikið við að skýra hluti sem voru óljósir fyrir 

okkur sem og að skilgreina helstu þætti sem bæri að hafa í huga við útfærslu helstu 

reiknirita forritsins. 

4.1 SNMP 

SNMP stendur fyrir Simple Network Management Protocol. SNMP er samskiptastaðall 

sem ætlaður er til samskipta við margs konar netbúnað og stýringar á honum. SNMP-

staðallinn skilgreinir ekki sjálfur hvaða upplýsingar ber að geyma og hafa aðgengilegar 

á hverju tæki heldur gerir ráð fyrir að undirliggjandi stýrikerfi hvers tækis haldi utan um 

gagnagrunn sem kallast Management Information Base (MIB). Gagnagrunnurinn er 

settur upp í "tréstrúktúr" og vísað í hverja færslu með svokölluðum Object Identifier 

(OID). Hver OID skilgreinir þannig breytu sem hægt er að lesa eða stilla með 

viðeigandi SNMP fyrirspurn. 

 

 

Mynd 1: Dæmi um SNMP-fyrirspurn til að fá svar fyrir sysDescr OID. -c stendur fyrir community string  
sem er í raun lykilorð til að öðlast aðgang að SNMP-upplýsingum. 

 

 

Mynd 2: Dæmi um svar fyrir sysDescr OID 
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Mynd 3: Dæmi um hvernig tréstrúktúr fyrir sysDescr OID er uppbyggður. iso er rótin í trénu og sysDescr neðsta 
nóðan, sysDescr inniheldur þó eina nóðu (0) sem geymir upplýsingarnar. (mynd fengin af www.oid-info.com) 
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4.2 Host discovery 

Netkerfi eru samskiptanet sem gera tölvum kleift að skiptast á upplýsingum. Til að 

upplýsingar komist til skila frá einni tölvu yfir á aðra þarf tengingu á milli þeirra sem 

getur flutt boðin. Ef netkerfi á að innihalda fleiri en tvær tölvur þarf einhverskonar 

samskiptatæki sem getur greint hvert boðin eiga að fara og komið þeim til skila. 

Algengustu gerðir af slíkum tækjum eru routerar og switchar. Til að þessi tæki geti 

greint hvert tiltekin boð eiga að fara þarf hver tölva að hafa einstakt vistfang en einnig 

hafa routerar og switchar einstök vistföng. Hvert tæki sem hefur einstakt vistfang kallast 

host. 

Helsta vandamálið sem NetCrawler þurfti að leysa var að bera kennsl á host á neti. Það 

er í raun ekki jafn einfalt og það virðist í fyrstu því í ljós kom að routerar, switchar og 

fleiri tæki geta haft fleiri en eitt einstakt vistfang og getur þannig eitt tæki í raun verið 

fleiri en einn host. Sú leið varð þó fyrir valinu hjá okkur að skilgreina hvert tæki sem 

einn host og þurftum við því að hanna reiknirit sem gæti greint hvert tæki og öll 

vistföng þess. 

4.3 Cisco Discovery Protocol 

Svo netbúnaður (routerar og switchar) geti komið boðum til skila þurfa þessi tæki að 

vita hvert af öðru til að vita hvaða leið hver boð eiga að fara. Til að uppgötva annan 

netbúnað á neti eru notaðir sérstakir staðlar sem nefnast Data Link Layer protocols. Til 

eru nokkrar gerðir af slíkum stöðlum til dæmis LLDP, LLTD og svo CDP sem Cisco-

búnaður notar. 

Allir þessir samskiptastaðlar gegna svipuðu hlutverki og nota svipuð gögn en gögnin 

eru geymd á mismunandi stöðum í MIB-trénu og hvert tæki keyrir venjulega bara einn 

staðal í einu. Á öllum búnaði frá Cisco er CDP staðallinn sjálfkrafa virkur og gögn hans 

geymd í MIB-tré sem er aðgengilegt með SNMP. Þar eru upplýsingar um næsta 

nágrannabúnað á neti eins og til dæmis IP-tölur, port, stýrikerfi og fleira. 
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4.4 Address Resolution Protocol 

Address Resolution Protocol (ARP) er samskiptastaðall sem sér um að halda utan um 

vörpun á milli IP-tölu og MAC-vistfangs. Hver tölva hefur venjulega eitt fast MAC-

vistfang sem er í raun það eina sem getur borið kennsl á þá vél en IP-tölur eru notaðar til 

að skilgreina hvert á að senda boð. ARP-staðallinn er notaður til að halda utan um þetta 

og sér til þess að boð sem eru send á tiltekna IP-tölu rati á rétt MAC-vistfang. 

Þegar netbúnaður hefur uppgötvað MAC-vistfang á ákveðinni IP-tölu er það fært inn í 

töflu sem kallast ARP cache. ARP cache hvers netbúnaðar er geymt í MIB-töflu og er 

aðgengilegt með SNMP. 

 

Myndlíking fyrir ARP 

IP tala er heimilisfang og MAC address kennitala. 

ARP cache geymir upplýsingar um á hvaða heimilisfangi (IP) hver kennitala (MAC) býr 
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4.5 Niðurstöður rannsókna 

Í upphafi var ætlunin að láta NetCrawler virka á sem flestar tegundir routera og switcha 

óháð framleiðendum. Eftir mikla rannsóknarvinnu komumst við að því að SNMP-

staðallinn hjálpaði ekki mikið við að finna réttu „OID-ana“ því eins og áður sagði þá 

segir staðallinn ekkert um hvaða upplýsingar skal geyma og hafa aðgengilegar. Það er 

alfarið undir hverjum framleiðanda komið hvernig tiltekinn router eða switch geymir 

upplýsingar og hvaða upplýsingar er hægt að nálgast með SNMP. Því varð okkur ljóst 

að við gætum ekki stutt við marga framleiðendur frá byrjun og þyrftum að byrja á 

stuðningi við einn framleiðanda. 

Helsta rannsóknarvinnan fól í sér að finna viðeigandi gögn sem forritið þurfti að sækja 

og erfitt reyndist að fá örugg svör um hvaða OID geymdu nauðsynleg gögn enda mjög 

misjafnt eftir framleiðendum hvernig haldið er utan um viðkomandi gögn. 

Það var því ákveðið að byrja á að útfæra forritið með stærsta framleiðandann í huga 

(Cisco Systems, Inc.) enda með stærsta markaðshlutdeild og allur prufubúnaðurinn 

okkar frá þeim. 

Til að uppgötva nýja „hosta“ á neti var upphaflega ákveðið að láta forritið framkvæma 

„pingsweep“ á því neti sem átti að skanna og með því búa til nýjan host fyrir hvert ping 

sem var svarað. Fallið var frá þeirri hugmynd seinna og reiknirit hannað sem nýtir sér 

„ARP cache“ í netbúnaðinum. 

Þar sem ákveðið hafði verið að leggja áherslu á stuðning við Cisco var farin sú leið að 

nota Cisco Discovery Protocol til að uppgötva tengingar milli netbúnaðar. 
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5 Útfærsla 

Eftir mikla rannsóknarvinnu var ákveðið að sennilega væri öruggast að treysta 

sérfræðingum Cisco til að finna réttu „OID-ana“. Sóttum við því mikið af okkar 

upplýsingum á heimasíðu Cisco en þar má finna OID-gagnabanka og spjallborð þar sem 

sérfræðingar þeirra svara ýmsum fyrirspurnum. 

Til að uppgötva nýja hosta á neti var upphaflega lagt upp með að nota „pingsweep“ sem 

myndi þá byrja á að senda ping á hverja IP-tölu á neti og búa til nýjan host fyrir hverja 

IP-tölu sem svarar. Þegar aðeins lengra var liðið á verkefnið áttuðum við okkur á því að 

þetta gengi ekki alveg upp þar sem hver router eða switch gæti haft fleiri en eina IP-tölu 

og værum við því að búa til fleiri en einn host fyrir hvert slíkt tæki. Okkur fannst réttara 

og minnka misskilning að skilgreina í raun hvert tæki á netinu sem einn host og halda 

þá utan um öll einstök vistföng hvers tækis. Til að þessi aðferð gengi upp útfærðum við 

reiknirit sem nýtir sér ARP cache í netbúnaðinum og með því móti uppgötvar alla 

„hosta“ á netinu. 

Að uppgötva „hosta“ á neti er ekki nema hluti af því sem forritið þarf að geta gert, 

forritið þarf einnig að geta fundið út hvernig „hostar“ eru tengdir saman. Þar sem við 

höfðum ákveðið að einbeita okkur að stuðningi við Cisco lá beinast við að nýta okkur 

Cisco Discovery Protocol og þær upplýsingar sem hann veitir. Eftir að hafa fundið rétta 

„OID-a“ fyrir CDP gátum við fengið upplýsingar um næstu nágranna hvers netbúnaðar 

og á hvaða „remote porti“ þeir eru tengdir. Með þessum upplýsingum er hægt að fá 

grófa mynd af netinu og sjá hvernig routerar og switchar eru tengdir saman. 
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5.1 Host discovery reiknirit 

Burðarásinn í NetCrawler er host discovery reikniritið og ef það virkaði ekki nægilega 

vel væri erfitt að greina netið og safna gagnlegum upplýsingum um það. 

Reikniritið virkar þannig að forritið byrjar með eina IP-tölu og finnur út á hvaða neti sú 

IP tala er, búinn er til nýr host fyrir þá IP-tölu og SNMP-fyrirspurn send á hana. Með 

SNMP-fyrirspurninni eru fengnar upplýsingar úr „ARP cache-i“ tækisins og þær IP-

tölur sem þar koma fyrir settar í lista yfir óþekktar IP-tölur. Fleiri SNMP-fyrirspurnir 

eru sendar á upphaflegu IP-töluna til að fá allar IP-tölur og öll MAC-vistföng sem 

tilheyra því tæki. Þær IP-tölur sem þar koma fyrir eru síðan bornar saman við listann af 

óþekktum IP-tölum, ef IP-tala sem tækið á er í listanum er hún fjarlægð úr honum. Með 

þessu móti er unnt að safna öllum einstöku vistföngum tækisins og uppgötva áður 

óþekktar IP-tölur. Þetta ferli er síðan endurtekið fyrir hverja IP-tölu í listanum þangað til 

engar fleiri óþekktar IP-tölur eru til staðar. Þegar listinn er orðinn tómur er litið svo á að 

búið sé að skanna allt netið. 
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Mynd 4: Host discovery flæðirit 
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5.2 Neighbor Discovery reiknirit 

Á meðan NetCrawler er að keyra host discovery reikniritið er hann einnig að safna 

öðrum upplýsingum. Sendar eru SNMP-fyrirspurnir á hvern host til að fá upplýsingar 

um nágranna hans. Eins og áður sagði er stuðst við CDP-staðalinn til að fá þær 

upplýsingar og geymir sá staðall bara upplýsingar um hvaða IP-tölur eru tengdar. Þar 

sem um er að ræða IP-tölur nágranna er ekki unnt að vita með vissu hvaða host er um að 

ræða því að-IP tala sem þar kemur upp gæti enn verið í listanum yfir óþekktar IP-tölur. 

Þessum upplýsingum er því safnað saman og geymdar sem tengingar á milli IP-talna 

þangað til allt netið hefur verið skannað. Þegar allt netið hefur verið skannað er fundið 

út hvaða host er á bak við hverja IP-tölu og þannig búin til mynd af netinu með 

tengingum á milli netbúnaðar. 

Þessi aðferð virkar vel fyrir allan netbúnað en ekki er hægt að fá sömu upplýsingar um 

tölvur eða aðrar útstöðvar á netinu. Því er farin önnur leið til að staðsetja útstöðvarnar. 

Þegar NetCrawler er að keyra host discovery reikniritið er hann um leið að flokka hvern 

host eftir tegundum, ef IP-tala svarar ekki SNMP-fyrirspurn er búinn til host og hann 

merktur sem útstöð. Í lokin er síðan runnið í gegnum lista af öllum útstöðvum og MAC-

vistföng þeirra borin saman við upplýsingar um hvert tengi á netbúnaði. Þegar einungis 

eitt MAC-vistfang sem tilheyrir útstöð finnst á tengi netbúnaðar er litið svo á að þar sé 

fundið hvar útstöðin tengist við netið. 
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5.3 Annmarkar 

Miðað við niðurstöður okkar rannsókna er líklegt að host discovery reikniritið virki ekki 

á allar gerðir netkerfa. Líklegt er að margir switchar styðjist ekki við ARP cache heldur 

svokallaða „forwarding table“ en hún geymir upplýsingar um á hvaða port skuli beina 

boðum fyrir tiltekið MAC-vistfang. Ef um er að ræða netkerfi sem er einungis byggt 

upp með switchum er því líklegt að engar upplýsingar væru í ARP cache tækjanna. 

Þegar um slík net er að ræða myndi reikniritinu að öllum líkindum mistakast að bera 

kennsl á hvern host þar sem það reiðir sig á upplýsingar úr ARP cache. 

Sömu sögu er að segja um tæki sem eru með fastar IP-tölur en ekki er öruggt að þær 

upplýsingar séu geymdar í venjulegu ARP cache. 

Þar sem verið er að treysta á Cisco Discovery Protocol til að finna tengingar á milli 

netbúnaðar virkar neighbor discovery reikniritið einungis á búnað frá Cisco og annan 

búnað sem nýtir sér CDP-staðalinn. 
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6 Hönnun 

Við hönnun NetCrawler var tekið mið af uppbyggingu netkerfa og hvernig þau skiptast 

niður í önnur minni net. Því fannst okkur skynsamlegast að halda okkur við hlutbundna 

forritun og útbúa klasastrúktúr sem líkir eftir uppbyggingu netkerfa. 

6.1 Klasastrúktúr 

NetCrawler klasinn á lista af Subnet tilvikum, Subnet klasinn á lista af Host tilvikum og 

Host klasinn á lista af Interface tilvikum. NetCrawler klasinn á einnig eitt tilvik af OID 

klasa sem er í raun „Plain Old Data“ klasi og geymir bara OID strengi fyrir SNMP-

fyrirspurnir. Þá á NetCrawler klasinn einnig eitt tilvik af SNMPWrapper klasanum en 

hann er hannaður eftir Wrapper hönnunarmynstri til að hjúpa virkni PySNMP 

kóðasafnsins. 

 

 

Mynd 5: Klasarit 
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6.2 Inntak 

Reynt var eftir fremsta megni að gera notandanum kleift að keyra forritið án mikillar 

þekkingar um netið sem á að skanna. Því er eina nauðsynlega inntak forritsins IP-tala á 

einhverjum þekktum host á netinu og SNMP community string. Hægt er þó að nota 

fleiri færibreytur eins og dýpt (fjöldi undirneta sem á að skanna) og port (segir til um á 

hvaða port á að senda SNMP-fyrirspurnir). 

Nánari dæmi um inntak forritsins er hægt að sjá í notendaleiðbeiningum sem fylgja með 

á geisladiski. 

 

6.3 Úttak 

Úttak forritsins var ákveðið í samvinnu við Men & Mice og kom þar til greina að nota 

annaðhvort XML eða JSON snið. JSON varð fyrir valinu enda þarf engin viðbótar 

kóðasöfn til að vista upplýsingar á því sniði með Python. Uppsetning JSON gagnanna er 

einnig unnin í samvinnu við Men & Mice og er á formi sem þeim finnst æskilegt svo 

þeir geti notað gögnin frekar í sínum hugbúnaði. 
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7 Framtíðarsýn 

Við framtíðarþróun verkefnisins eru margir þættir sem mætti laga og margt sem mætti 

bæta við kerfið. Einnig eru hlutir sem þarf að rannsaka betur en best væri að gera það 

með prufuútgáfu og fá viðbrögð frá viðskiptavinum til að sjá hverjar helstu takmarkanir 

væru í raunverulegum netkerfum. 

7.1 Aukinn stuðningur 

Eins og staðan er núna styður forritið einungis búnað frá Cisco en í framtíðinni þyrfti að 

prófa það á aðrar tegundir. Þróa þarf leið til að greina frá hvaða framleiðanda hver 

búnaður er og velja viðeigandi OID út frá framleiðanda. 

Til eru tvær leiðir til að uppgötva tegund búnaðar: 

 Hægt er að senda SNMP-fyrirspurn fyrir ákveðinn OID sem gefur þá 

mismunandi svar eftir því hver framleiðandinn er 

 Hægt er að bera MAC-vistfang búnaðar saman við lista frá IEEE og finna 

þannig út framleiðandann 

7.2 Nýta fleiri staðla 

Með auknum stuðningi við fleiri framleiðendur þyrfti einnig að skoða aðra staðla. Hægt 

væri að nýta mismunandi staðla eftir því hver framleiðandinn er eins og til að mynda í 

neighbor discovery reikniritinu. Þar væri hægt að nýta aðra „link layer“ staðla eins og 

LLDP, LLTD, EDP og jafnvel marga aðra. 

Einnig er hægt að fara aðrar leiðir óháða stöðlum. Hægt væri að senda pakka með 

fyrirfram skilgreindum „hop-counter“ á ákveðna IP tölu og ákveða út frá svari hvar sú 

IP tala er tengd á ákveðnu neti. 
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7.3 Fleiri gerðir tækja 

Eins og er getur NetCrawler greint á milli routera, switcha og tækja sem starfa eins og 

bæði router og switch. Litið er á öll þau tæki sem svara ekki SNMP-fyrirspurnum sem 

útstöðvar. Til eru þó fleiri gerðir tækja og ekki eru allar útstöðvar eins, hægt væri til 

dæmis að greina á milli prentara og tölva. 

Einnig eru fleiri gerðir af netbúnaði sem svara ekki endilega SNMP-fyrirspurnum en eru 

þó mikilvægur hluti af netkerfi. Þar má til dæmis nefna þráðlausa aðgangspunkta og hub 

en margt annað kæmi einnig til greina sem verður ekki talið upp hér. 

7.4 Prófanir 

Þar sem rannsóknir voru langstærsti hluti verkefnisins reyndist okkur ómögulegt að 

standa við upprunaleg áform um prófanamiðaða forritun. Ekki var hægt að skrifa próf 

fyrir einstaka hluta kóðans þegar við vissum sjálfir ekki hver útkoman ætti að vera og 

margoft þurfti að endurskrifa stóra hluta forritsins. Núverandi staða er þó nokkuð góð 

og ef haldið yrði áfram með forritið er ekkert því til fyrirstöðu að gera það 

prófanamiðað og að bæta við einingaprófum. 
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8 Framvinda 

Eins og áður kom fram var verkefninu skipt niður í 6 áfanga. Ekki voru settar neinar 

fastar tímasetningar á áfanga heldur einungis áætluð verklok. Eins og gefur að skilja, 

með svona sveigjanlegt fyrirkomulag, urðu áfangarnir mislangir og mismikið af kröfum 

unnið í hverjum áfanga. Þetta fyrirkomulag reyndist mjög hentugt og oft náðist að klára 

áfanga fyrir áætlaðan tíma. 

 

 

Graf 1: Burndown chart yfir allt verkefnið 
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8.1 Vinnustundir 

 

Nafn Vinnustundir heild

Heimir 354

Logi 365

Samtals 719

Tafla 4: Heildar vinnustundir 

 

Áfangi Vinnustundir

1 116 

2 45 

3 18 

4 27 

5 241 

6 224 

Eftir kóðastopp 48 

Samtals 719 

Tafla 5: Vinnustundir eftir áföngum 
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8.2 Áfangi 1 

Í fyrsta áfanga var aðal áherslan lögð á að koma upp þróunarumhverfi, prófanaumhverfi 

og continuous integration server. Einnig reyndum við að finna OID sem veitti 

upplýsingar um nágranna og fá rétt svar frá fyrsta netbúnaði á prufunetinu. Allt gekk 

þetta nokkuð vel að undanskildum continuous integration server. Einnig reyndist 

prófanaumhverfið aðeins erfiðara í uppsetningu en við höfðum gert ráð fyrir en þó ekki 

þannig að það hafi aftrað okkur neitt alvarlega. 

 

 

Graf 2: Burndown chart yfir áfanga 1 
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8.3 Áfangi 2 

Í áfanga 2 var rannsakað hvernig hægt væri að fá upplýsingar um MAC-vistföng og 

interface, hvernig þær upplýsingar eru geymdar og hvernig lesa má úr þeim. Einnig var 

rannsakað hvernig hægt væri að finna annan búnað tengdan við netið. Skoðað var hvaða 

gagnagrindur í Python hentuðu til að geyma upplýsingarnar. Stór hluti kóðans var 

lagfærður og endurskrifaður og byrjað var að skoða leiðir til að birta mynd af neti. 

 

 

Graf 3: Burndown chart yfir áfanga 2 
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8.4 Áfangi 3 

Áfangi þrjú reyndist mjög stuttur enda hafði mest af þeirri vinnu verið ómeðvitað unnið 

í áfanganum á undan. Þar sem nægur tími var til stefnu var byrjað að teikna upp mynd 

af netinu út frá gögnum og við það var kóðasafnið networkx notað. 

 

 

Graf 4: : Burndown chart yfir áfanga 3 
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8.5 Áfangi 4 

Í fjórða áfanga var unnið að því að láta NetCrawler skanna heilt subnet, gengið var út 

frá því að notandi vissi stærð „subnetsins“. Einnig var unnið að því að vista upplýsingar 

á XML-formi og út frá upplýsingum teiknuð mynd af neti með networkx. 

 

 

Graf 5: Burndown chart yfir áfanga 4 
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8.6 Áfangi 5 

Fundin var leið til að staðsetja útstöðvar og sjá hvar þær tengdust inn á net. Útfærðar 

voru leiðir til að afla frekari upplýsinga um búnaðinn eins og módel, raðnúmer og gerð 

hvers búnaðar. Forritið var endurskrifað nánast frá grunni og virkni bætt við svo hægt 

væri að afla upplýsinga um fleiri en eitt subnet. Hætt var við að vista upplýsingar á 

XML-formi og í staðinn ákveðið að nota JSON. Hætt var við að teikna net með 

networkx kóðasafninu og í staðinn var ákveðið að birta gagnvirka mynd í vafra. Með 

Javascript og d3 kóðasafninu reyndist okkur fært að teikna gagnvirka mynd af neti 

þannig að upplýsingar kæmu fram á þægilegan og skýran máta. 

 

 

Graf 6: Burndown chart yfir áfanga 5 
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8.7 Áfangi 6 

Sjötti áfangi fór að mestu í að teikna upp mynd af neti og setja upplýsingar fram á þann 

hátt sem talinn var smekklegur og þægilegur. Útfærðar voru leiðir til að birta meiri 

upplýsingar sem áður höfðu ekki komið fram. Einnig voru gerðar breytingar á 

NetCrawler kóða og stór hluti af þeirri virkni endurskrifaður þar sem hann þótti ekki 

nægilega góður. 

 

 

Graf 7: Burndown chart yfir áfanga 6 

  

0

5

10

15

20

25

30

Fj
ö
ld
i k
ra
fa

Áfangi 6

Fjöldi ólokið Fjöldi lokið



33 
 

9 Lokaorð 

Í upphafi voru markmið verkefnisins að ná að safna upplýsingum um net, greina 

uppbyggingu þess og vista gögnin á skynsamlegan máta. Óhætt er að segja að það hafi 

allt staðist en að sjálfsögðu er margt sem mætti laga og mörgu mætti bæta við. 

Verkefnið gekk í raun upp þó ekki hafi náðst að prufa NetCrawler á stærri og flóknari 

kerfi. 

Óhætt er að segja við höfum lært mjög mikið af þessu verkefni og þá sérstaklega um 

netbúnað, uppbyggingu netkerfa og samskiptastaðla. Sérstaklega höfum við lært mjög 

mikið um SNMP-staðalinn og hversu mikill frumskógur hann er. 

Þegar litið er til baka má að sjálfsögðu benda á margt sem hefði mátt gera betur. 

Rannsóknarvinnan hefði mátt vera skipulagðari og hugsanlega hefði verið hægt að 

skrifa fleiri einingapróf. Við erum þó að mestu sáttir við okkar vinnubrögð og ánægðir 

að öll helstu markmið gengu upp. Vonandi hefur okkar vinna leitt af sér eitthvað sem 

Men & Mice geta hugsað sér að nota, þá annað hvort NetCrawler hugbúnaðinn sjálfan 

eða niðurstöður okkar rannsókna. 

Við viljum þakka öllum hjá Men & Mice fyrir að gefa okkur þetta tækifæri, aðstöðuna 

sem þeir veittu okkur og alla aðstoð sem við fengum. Sérstaklega viljum við þakka 

Indriða og Sigga hjá Men & Mice fyrir alla hjálpina og þolinmæðina sem þeir sýndu 

okkur. 


