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Ágrip 

Í útskýringum á ástæðum hruns fjármálakerfisins árið 2008 hefur meðal annars komið fram að 

orsakir hafi verið lélegir stjórnarhættir, skortur á áhættustýringu og ófullnægjandi eftirlit. Í 

fjármálafyrirtækjum má sjá sameiginleg vandamál hvað fyrirkomulag og virkni áhættustýringar 

og eftirlitsumhverfisins varðar sem verður að bregðast við.  

Rannsóknir sýna að stjórn finnst hún fá of mikið efni til yfirferðar og að óraunhæfar 

kröfur séu gerðar til stjórnarmanna hvað dagleg afskipti varðar af áhættustýringu og eftirliti 

með henni. Mikil síló menning sé til staðar innan fjármálafyrirtækja sem hugsanlega geti gert 

það að verkum að göt myndist í áhættustýringu og eftirlitsumhverfinu og ekki sé brugðist við 

mikilvægum áhættuþáttum. Erfitt sé að innleiða áhættuvilja stjórnar og viðmið um áhættu inn í 

starfsemi fyrirtækjanna og að umgjörð við áhættustýringu sé almennt of flókin og ómarkviss. 

Viðhorf og menning til áhættustýringar sé jafnframt áhersluatriði. 

Niðurstaðan úr verkefninu er að aukin samvinna og samþætting auðlinda hjá þeim sem 

starfa við áhættustýringu og eftirlitsumhverfið geti auðveldað fyrirtækjum að bregðast við 

þessum atriðum. Fyrirtæki ættu að stefna að því að viðhafa fyrirkomulag um heildstæða 

áhættustýringu. Skilgreina má heildstæða áhættustýringu sem stöðu þar sem allir aðilar í 

áhættustýringu og eftirlitsumhverfinu samhæfa vinnu sína á formlegan hátt og ljóst sé hvaða 

áhætta tengist markmiðum fyrirtækisins í heild og hvaða áhættuþættir hafa verið metnir og 

brugðist við. Fyrirkomulagið geri stjórn og æðstu stjórnendum auðveldara um vik að sinna 

ábyrgð sinni hvað varðar áhættustýringu og eftirlit með henni. 
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1. Inngangur 

Í útskýringum á ástæðum hruns fjármálakerfisins árið 2008 hefur meðal annars komið fram að 

orsakir hafi verið lélegir stjórnarhættir, skortur á áhættustýringu og ófullnægjandi eftirlit. Ekki 

er þó hægt að alhæfa að þessir þættir séu meginorsökin þar sem vafalaust er um flóknara samspil 

að ræða (ECIIA, 2009). Þó er nokkuð víst að framangreind atriði skipta mjög miklu máli og 

fyrirtæki sem voru með sterka stjórnarhætti og gott eftirlitsumhverfi hafa hugsanlega farið betur 

út úr hruni fjármálakerfisins heldur en fyrirtæki sem voru það ekki (Sarens, Decaux, & Lenz, 

2012).  

Rétt áður en bankahrunið varð má segja að bankar á Íslandi hafi verið hálf 

goðsagnakenndar stofnanir sem ekkert gæti stöðvað. Stærstu viðskiptabankarnir voru í útrás 

víða erlendis og birtu reglulegar upplýsingar um hversu vel reksturinn gekk. Forseti Íslands og 

þáverandi forsætisráðherra voru jafnframt duglegir að kynna og hrósa stjórnendum þeirra og 

var dregin upp fegruð og þjóðerniskennd mynd af yfirburðum Íslendinga (Rannsóknarnefnd 

Alþingis, 2010).  

Afleiðingar bankahrunsins urðu ekki síst mikill álitshnekkir og vantraust á 

fjármálastofnunum og síðan þá hafa fjármálafyrirtæki lagt mikinn metnað í að vinna aftur traust 

hlutaðeigandi aðila. Í því sambandi hafa kröfur til stjórnarmanna aukist hvað varðar 

stjórnarhætti og áhættustýringu á starfsemi sem þeir bera ábyrgð á. Með aukinni umræðu um 

ábyrgð þeirra á rekstri fyrirtækja hafa kröfur þeirra aukist um virkni eftirlitsumhverfisins innan 

fyrirtækjanna. Á sama tíma er mikil áhersla lögð á kostnaðaraðhald í rekstri. Áhersla á sköpun 

tekna samhliða niðurskurði á kostnaði bitnar gjarnan á framlagi til stoð- og eftirlitseininga þar 

sem þær einingar koma ekki að tekjuöflun með beinum hætti. Það ber þó að hafa í huga að virkt 

eftirlitsumhverfi getur bæði leitt til sparnaðar og forðað fyrirtækinu frá tjóni.  

Til að auka líkur á að markmið fyrirtækis náist er mikilvægt að áhættustýring þess sé 

markviss. Aðgerðir til tryggingar því að áhættu sé mætt og/eða stjórnað þurfa að vera 

hnitmiðaðar og stýrt á þann hátt að tryggt sé að þær séu virkar. Stjórn fyrirtækis ber ábyrgð á 

að áhættustýring og innra eftirlit í fyrirtækinu sé með viðeigandi hætti. Stjórnarmenn eru þó 

ekki í aðstöðu til að sannreyna persónulega virkni einstakra eftirlitsþátta þó þeim sé ætlað að 

bera ábyrgð á virkni innra eftirlits og áhættustýringar.  

Í stórum fyrirtækjum s.s. fjármálafyrirtækjum byggir stjórn álit sitt á virkni 

áhættustýringar og eftirlitsumhverfisins á störfum margra eininga. Þar má t.d. nefna innri 

endurskoðun, áhættustýringu, regluvörslu, lánaeftirlit og framkvæmdastjórn. Það liggur hins 
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vegar ekki í augum uppi hvernig stjórnarmenn geta fullvissað sig um að heildstæð, árangursrík 

og hagkvæm áhættustýring sé fyrir hendi.  

Tilgangurinn með þessu verkefni er að höfundur kynni sér áhættustýringu og svari í 

framhaldinu hvað heildstæð áhættustýring er og hvernig má leggja mat á virkni hennar. Byrjað 

er á því að skoða hvað áhættustýring er út frá fræðilegri umfjöllun og hvað hún felur almennt í 

sér. Því næst verður skoðað hvaða einingar innan fjármálafyrirtækja koma að áhættustýringu 

og eftirlitsumhverfinu, hvaða verkefni tengjast því og hvaða hlutverk hver eining hefur í því 

samspili. Þá tekur við umfjöllun um hvað heildstæð áhættustýring er og hvernig má innleiða 

hana. Að lokum er útbúið sniðmát sem hægt er að nota til aðstoðar við að leggja mat á hvort 

heildstæð áhættustýring sé viðhöfð í fyrirtækinu. Sniðmátið er ætlað þeim sem alla jafna sjá um 

að meta virkni áhættustýringar s.s. innri endurskoðun.  

Höfundur starfar í Innri endurskoðun Íslandsbanka og er virkur þátttakandi í eftirliti með 

áhættustýringu bankans. Verkefninu er ætlað að hafa hagnýtan tilgang þar sem höfundur mun í 

framhaldi af því beita sniðmátinu til að leggja mat á virkni áhættustýringar í bankanum. 

Umfjöllunin tekur mið af umhverfi fjármálafyrirtækja á Íslandi. 
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1.2. Uppbygging verkefnis 

 Við vinnslu verkefnisins var notast við fræðilega nálgun við 

svörun rannsóknarspurningar. Lesnar voru ritaðar heimildir úr 

bókum, skýrslum og greinum, auk vefheimilda. Upplýsingar 

sem höfundur aflaði voru meðhöndlaðar með gagnrýnu 

hugarfari og leitast var við að leggja hlutlægt mat á þær.  

Áhættustýring 

Í kafla tvö um áhættustýringu er fjallað á fræðilegan hátt um 

hvað áhætta og áhættustýring er og hvaða hagur er af henni. 

Fjallað er um hvernig má beita henni sem nokkurs konar 

verkfæri til að tryggja enn frekar velgengni fyrirtækisins en 

jafnframt er fjallað um takmarkanir henni tengdar. Einnig er 

farið yfir algengustu aðferðir við að meðhöndla áhættu. Í lok 

kaflans er fjallað um niðurstöður úr rannsóknum Ernst & Young 

um áhættustýringu sem gerðar voru á fjármálafyrirtækjum víða um heim á nokkurra ára 

tímabili.  

Áhættustýring og eftirlitsumhverfið 

Í kafla þrjú er fjallað um áhættustýringu og eftirlitsumhverfið og hvaða skyldur, verkefni og 

málaflokkar tengjast því og þeim sem að því koma. Gerð er grein fyrir líkani þar sem þrjár 

varnarlínur fyrirtækis eru skilgreindar og hvernig verkefni sem tengjast áhættustýringu skiptast 

þeirra á milli.  

Farið er yfir hlutverk stjórna í fyrirtækjum hvað áhættustýringu varðar, hvaða ábyrgð 

stjórnarmenn hafa sem slíkir og hvernig þeir skipta gjarnan með sér verkefnum. Fjallað er um 

stöðu framkvæmdastjóra og stjórnendur fjármálafyrirtækja og hvaða ábyrgð og skyldur þeir 

bera á áhættustýringu. Fjallað er um nauðsyn þess að eftirlit sé haft með áhættustýringu og gerð 

grein fyrir lögum sem tilgreina að það skuli gert. Fjallað er um innri endurskoðun, hvaða 

hlutverk hún hefur og þær aðferðir sem aðilar sem við þá faggrein starfa verða að temja sér í 

störfum sínum. Fjallað er um misferlisáhættu sem verkefni sem verði að sinna. Fjallað er um 

regluvörslu sem verkefni og varpað ljósi á hvernig högun hennar er háttað að einhverju leyti 

hjá íslenskum fjármálafyrirtækjum. Fjallað er um upplýsingatækni og öryggisstjórnun og hvaða 

verkefni tengjast þeim málaflokki hjá fjármálafyrirtækjum á Íslandi. Því næst er fjallað um ytri 

endurskoðun og hver aðkoma þeirra er að fjármálafyrirtækjum og hvaða kröfur eru gerðar til 

þeirra sem fagstéttar. Að lokum er í kafla þrjú fjallað um sjálfbærni og samfélagslega ábyrgð 

Mynd 1: Uppbygging verkefnis 
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fyrirtækja en sá málaflokkur tengist áhættustýringu og markmiðum fyrirtækja til lengri og 

styttri tíma. 

Heildstæð áhættustýring 

Í kafla fjögur er fjallað um hvaða tækifæri einingar í áhættustýringu og eftirlitsumhverfisins 

hafa til samvinnu og ávinning slíks fyrirkomulags fyrir fyrirtækið. Jafnframt er fjallað um 

hvernig megi hefja innleiðingu á heildstæðri áhættustýringu. Að lokum er því svarað hvað 

heildstæð áhættustýring er. 

Mat á áhættustýringu 

Í kafla fimm er sett fram sniðmát sem hægt er að nota til að leggja mat á hvort stjórnkerfi um 

heildstæða áhættustýringu sé fyrir hendi. 

Samantekt 

Í kafla sex er fjallað um helstu niðurstöður verkefnisins. 

Umræður og frekari rannsóknir 

Í kafla sjö eru umræður og fjallað um möguleika á frekari rannsóknum á þessu sviði. 
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2. Áhættustýring 

2.1. Almennt um áhættustýringu 

Í fyrirtækjum má yfirleitt finna innra stjórnkerfi sem ætlað er að stuðla að því að markmið þeirra 

náist frekar ásamt því að veita stjórn og öðrum viðeigandi aðilum fullnægjandi yfirsýn yfir 

starfsemina. Vel skipulagt stjórnkerfi hjálpar stjórnendum að stjórna starfseminni með hliðsjón 

af markmiðum fyrirtækisins, eftir áhættuvilja stjórnar og í fylgni við lög, reglur og tilmæli sem 

um starfsemina gilda.  

Til þess að stjórnkerfi þjóni tilgangi sínum sem best er mikilvægt að það sé reglulega 

endurmetið með hliðsjón af markmiðum fyrirtækisins. Stjórnkerfi getur þó aldrei veitt fullvissu 

um að markmiðum sé að fullu náð og að stjórn og stjórnendur hafi raunverulega fulla yfirsýn 

yfir starfsemina. Hins vegar getur það ef vel er að því staðið veitt hæfilega vissu um að svo sé. 

Ástæðan fyrir því að fullvissa mun aldrei nást eru takmarkanir af ýmsum toga. Viðeigandi 

markmið séu t.d. ekki skilgreind sem forsendur fyrir innra eftirliti. Atburðir eða skilyrði sem 

fyrirtækið býr við geta verið á þann háttinn að það er hreinlega ekki í höndum stjórnenda að 

geta brugðist við þeim. Virkni stjórnkerfa byggist að mestu leyti á dómgreind þeirra sem koma 

að þeim. Þegar kemur að ákvörðunum svo sem þegar brugðist er við áhættu á einhvern hátt er 

ákvörðun þeirra sem bregðast við áhættunni lituð af þeim upplýsingum sem eru við hendina 

hverju sinni og þær geta verið misjafnlega vandaðar. Streituvaldar svo sem tímapressa eða 

alvarleiki og jafnvel persónulegt óhæði geta jafnframt á einhvern hátt skert afurðir stjórnkerfis 

um áhættustýringuna. Stjórnendur geta sniðgengið fyrirfram ákveðnar ákvarðanir og/eða reglur 

um hvernig skuli farið með áhættu og eftirlit með henni. Jafnframt geta starfsmenn tekið sig 

saman í að komast framhjá stjórntækjum svo sem eðlilegum aðskilnaði starfa sem eiga að hindra 

eða draga úr ákveðinni áhættu (Committee of Sponsoring Organizations of the Treadway 

Commission, 2013). 

Í daglegum störfum fyrirtækja þar sem unnið er eftir stjórnkerfi eru markmið 

fyrirtækjanna höfð í fyrirrúmi. Til þess að þau náist frekar þarf að huga að því hvort áhætta sé 

tengd þeim. Áhættu má skilgreina sem óvissu um ókomna atburði og áhrif þeirra ef af þeim 

verður eru ekki að fullu þekkt. Hægt er að horfa á áhættu sem neikvæða eða jákvæða með tilliti 

til þeirra áhrifa sem hún hefur á að markmið fyrirtækis náist. Neikvæð áhætta getur valdið því 

að tiltekið markmið næst ekki s.s. þegar endurgreiðsla útlána skilar sér ekki eða alvarleg 

rekstrarstöðvun á sér stað. Raungerist jákvæð áhætta getur það skilað því að markmið þess náist 

frekar svo sem þegar fyrirtæki lánar viðskiptamanni sínum og endurgreiðsla útlána skilar sér að 
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fullu eða fyrirtækið fjárfestir í alveg nýrri tækni sem skilar því miklum hagnaði. Misjafnt er 

eftir fyrirtækjum og stofnunum hvernig þau líta á áhættu og fara með hana. 

Það liggur í eðli fjármálafyrirtækja að taka meðvitaða áhættu s.s. útlánaáhættu og 

markaðsáhættu þar sem hæfilega opin og skynsamleg áhættustaða er talin leiða til hagnaðar 

fyrir fyrirtækið. Þó svo að fjármálafyrirtæki vilji taka tiltekna áhættu hvað útlán og 

markaðsstarfsemi varðar þá gætu þau hins vegar ákveðið að horfa á rekstraráhættu sem 

neikvæða þ.e. að ekki sé ásættanlegt að taka rekstraráhættu í því skyni að hagnast á henni (Sobel 

& Reding, 2012).  

Með virkri áhættustýringu má stuðla að verðmætasköpun og því að markmið náist 

frekar. Áhættustýringin sjálf er hins vegar ekki ein aðgerð eða starfsemi unnin á einu sviði 

heldur er hún meðvitund og starfshættir sem þurfa að vera fléttaðir inn í alla starfsemi fyrirtækja 

svo sem í ákvarðanatökur og innri ferla starfseminnar. Áhættustýring þarf að vera virk og 

stöðugt í gangi þar sem markmið og innri og ytri áhrifaþættir fyrirtækja breytast stöðugt. Þannig 

er mikilvægt að ferli áhættustýringar sé stöðugt endurmetið til að tryggja að brugðist sé við 

viðeigandi atriðum á hverjum tíma (International Organization for Standardization, 2009).  

Rekstur fyrirtækja í nútímaumhverfi er töluvert flókinn hvað áhættustýringu varðar en 

starfsemi þeirra er oft að einhverju leyti í mörgum löndum þar sem jafnvel eru ólík lagaumhverfi 

og önnur menningarleg gildi en í heimalandi þeirra. Starfsemi þeirra er jafnframt oft viðamikil 

og má í því sambandi nefna að bankar á Íslandi hafa samkvæmt 3. gr. í lögum nr. 161/2002 um 

fjármálafyrirtæki leyfi til að bjóða upp á þjónustu í formi innlána, útlána, eignaleigu og viðskipti 

og þjónustu með fjármálagerninga.  

  Áhættustýring á sér stað daglega í lífi einstaklinga og fyrirtækja sem allt eftir 

markmiðum og eðli áhættu viðhafa margvíslegar aðgerðir til að stýra áhættunni. Þegar ákveðið 

er að hefja formlega áhættustýringu skilgreinir fyrirtækið áhættustefnu þar sem stjórnskipulag 

áhættustýringar og ábyrgð eininga á henni kemur fram (KPMG, 2013). Þegar stefna er mörkuð 

í áhættustýringu er horft til þess hvert eðli starfseminnar er, skoðað hvaða megináhætta tengist 

henni og viðhorf myndað gagnvart áhættunni. Áhætta getur myndast innan og utan 

fyrirtækisins. Sem dæmi um af hvaða áhættuflokki áhætta utan fyrirtækis getur myndast má 

nefna: 

 Fjárhagsleg – breytingar sem geta haft áhrif á fjármögnun fyrirtækisins og 

samkeppnisstöðu þess. 

 Náttúra – náttúrulegar eða manngerðar náttúruhamfarir og breytingar á loftslagi sem 

geta leitt til þess að fyrirtækið hafi engan eða takmarkaðan aðgang að auðlindum svo 

sem rafmagni og vatni. 
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 Lagaleg – breytingar á lögum og reglum sem fyrirtækinu ber að fylgja geta haft þannig 

áhrif að fyrirtækið verði að hætta við verkefni eða nái ekki markmiðum sínum á þeim 

tíma sem það ætlaði sér. 

 Viðhorf – breyttar þarfir og væntingar viðskiptavina geta haft áhrif á vöruþróun, kostnað 

og viðhorf viðskiptavina og þannig dregið úr tækifærum fyrirtækisins eða skapað 

tækifæri fyrir nýjar vörur. 

 Tækni – breytt tækni getur leitt til breytinga á aðgengi gagna og kostnaði við 

upplýsingakerfi á jákvæðan og neikvæðan hátt. 

Sem dæmi um áhættuflokka innan fyrirtækisins frá má nefna: 

 Innviðir – ákvarðanir um ráðstöfun fjármuna sem geta haft áhrif á starfsemi og innviði 

fyrirtækisins. 

 Stjórnskipulag – breytingar á ábyrgð stjórnenda sem getur breytt og/eða haft áhrif á 

framkvæmd áhættustýringar og eftirlits. 

 Upplýsingakerfi – truflun á rekstri upplýsingakerfa getur valdið alvarlegum truflunum 

á starfsemi fyrirtækisins. 

 Starfsfólk – hæfni starfsmanna og aðferðir sem notaðar eru til að taka á móti nýjum 

starfsmönnum geta haft áhrif á meðvitund og viðhorf gagnvart stjórnkerfinu innan 

fyrirtækisins. 

 Aðgangsstjórnun – óviðeigandi aðgangsheimildir gætu leitt til óréttmætrar notkunar á 

auðlindum fyrirtækisins. 

Margar leiðir eru til flokkunar áhættu og fer nokkuð eftir eðli starfseminnar hvaða flokkar eru 

mikilvægastir og hvernig þeir eru skilgreindir (Committee of Sponsoring Organizations of the 

Treadway Commission, 2013). Hjá fjármálafyrirtækjum hefur myndast hefð hvað varðar 

meginflokka og skilgreiningar á áhættu m.a. með hliðsjón af reglum og leiðbeinandi tilmælum 

sem um starfsemi þeirra gilda. Sem dæmi um slíka flokka þá eru í áhættuskýrslu Íslandsbanka 

fyrir árið 2013 skilgreindar fjórar megin áhættur sem tengjast markmiðum hans: 

 Lausafjáráhætta – er skilgreind sem áhætta á að geta ekki fjármagnað fjárhagslegar 

skuldbindingar eða áætlaðan vöxt fyrirtækisins. 

 Rekstraráhætta – er skilgreind sem möguleg hætta á tapi vegna ófullnægjandi verkferla 

og/eða að þeim sé ekki fylgt eða vegna innri eða ytri atburða í rekstrarumhverfinu. 
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Íslandsbanki skilgreinir jafnframt lagalega áhættu, hlítingaráhættu og orðsporsáhættu 

sem hluta af rekstraráhættu.  

 Útlánaáhætta – er skilgreind sem áhætta á tapi ef viðskiptavinir ná ekki að standa við 

samningsbundnar skuldbindingar sínar svo sem vegna þess að þeir fara í greiðsluþrot 

eða full innheimta næst ekki. Þessu tengt myndast einnig samþjöppunaráhætta þegar 

sameiginlegir áhættuþættir einkenna viðskiptavinahópinn s.s. vegna atvinnugreinar, 

staðsetningu eða innbyrðis tengsla.  

 Markaðsáhætta – er skilgreind sem sú áhætta sem verðbreytingar á mörkuðum hafa á 

óhagstæð áhrif fjármálagerninga s.s. breytingar á vöxtum, verði á bréfum eða 

gjaldmiðlagengi og hafa þar með áhrif á afkomu og eigið fé. 

Í fjármálafyrirtækjum s.s. hjá Íslandsbanka eru jafnframt skilgreindar undirstefnur þegar við á 

sem falla að skilgreindum megináhættuþáttum í starfsemi hans (Íslandsbanki hf., 2013). 

2.2. Ferli áhættustýringar 

Eftir að megin flokkar áhættu gagnvart fyrirtækinu hafa verið skilgreindir (e. Establish the 

Context) ákveður stjórn hver áhættuvilji (e. Risk Appetite) er gagnvart þeim. Yfirlýsing um 

áhættuvilja (e. Risk Appetite Statement) skilgreinir hve mikla áhættu fyrirtækið er tilbúið að 

taka í hverjum flokki til að ná ákveðnum markmiðum. Ferli áhættustýringar sem sýnt er á mynd 

2 á blaðsíðu 17 er samsett úr nokkrum þáttum sem til samans stuðla að góðri yfirsýn yfir 

mikilvæga áhættuþætti sem geta ógnað eða hjálpað fyrirtækinu við að ná markmiðum sínum. 

Ef ferlið er vel skilgreint þá tryggir það að frekar sé brugðist við áhættuþáttum á viðeigandi og 

formlegan hátt og jafnframt að viðeigandi aðilar séu meðvitaðir um áhættuna (International 

Organization for Standardization, 2009). Þegar stefna og áhættuvilji hefur verið skilgreind tekur 

við ferli um áhættumat (e. Risk Assessment).  
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Mynd 2: Ferli áhættustýringar (ISO, 2009). 

2.2.1. Uppgötvun áhættu 

Eftir skilgreiningu á stefnu og áhættuvilja hefja starfsmenn greiningu og skrá hvaða áhætta 

tengist starfseminni og markmiðum hennar, hvar hennar er helst að vænta og hvaða aðstæður 

gætu skapað hana (e. Risk Identification). Þegar áhætta er greind er nauðsynlegt að hugsa út í 

sem flestar aðstæður eða sviðsmyndir sem gætu haft áhrif á starfsemina og markmið 

fyrirtækisins. Greina þarf áhættu sem tengist öllum skilgreindum markmiðum þess ásamt öllu 

því sem styður við þau, svo sem upplýsingakerfi og mannauð.  

Mikilvægt er að skrá niður bæði þá þætti sem þegar eru meðhöndlaðir hvað áhættu 

varðar og þá sem eru það ekki svo öll áhætta sem vitað er um að tengist markmiðum 

fyrirtækisins sé ljós. Horfa þarf á jákvæða og neikvæða atburði með því að greina hvað gæti 

hjálpað fyrirtækinu að ná frekar ákveðnu markmiði. Eða hvað gæti orsakað að það myndi eiga 

erfitt eða ómögulegt að með að ná því. Jafnframt þarf að hafa í huga að einn atburður getur 

valdið því að röð atburða fari á stað.  

Greining á áhættu er ekki einskiptis aðgerð sem framkvæmd er af einum aðila heldur 

þarf að endurtaka matið reglulega af breiðum hópi einstaklinga sem þekkja starfsemi og innviði 

fyrirtækisins vel þar sem umhverfið og aðstæður eru flóknar og breytast fljótt og því erfitt fyrir 

einn aðila að gera sér grein fyrir áhættu sem tengist öllum hliðum starfseminnar (Sobel & 

Reding, 2012).  
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Aðilar sem greina áhættu geta þó ekki spáð fyrir um alla áhættu sem mögulega tengist 

fyrirtækinu. Í því sambandi er til hugtak sem heitir svartur svanur (e. Black Swan) sem á við 

um atburði sem eiga sér mjög litlar líkur á að verði en eru þannig að það er nær ómögulegt að 

spá fyrir um þá. Þeir valda gífurlegum áhrifum og miklum áföllum hjá þeim sem verða fyrir 

áhrifum þeirra. Það sem gerir þá öðruvísi en aðra atburði af sama flokki er að umfang og áhrif 

eru svo miklu meiri en fyrirtækið spáði fyrir um og gerði ráð fyrir hverju sinni. Dæmi um slíka 

atburði var þegar jarðskjálfti og flóðbylgja varð í Indónesíu árið 2004 eða þegar 

fjármálakreppan skall á 2008. Reynslan sýnir að fólk lokar oft augunum fyrir möguleikunum á 

slíkum atburðum enda geta þeir verið hræðilegir um að hugsa og valdið ótta. 

Mynd 3 sýnir hvernig skilgreiningarsvið áhættuþátta er hjá aðilum sem greina áhættu 

og litir á myndinni tilgreina áhrif atburðanna ef af þeim verður þar sem blátt er mjög lítil áhrif 

en rautt mjög mikil. Vinstra megin á mælinum undir brotalínunni má sjá þekkta áhættuþætti (e. 

Knowns) sem mjög auðvelt er að spá fyrir um og koma mjög reglulega fyrir og er alla jafna 

hluti af daglegri starfsemi að bregðast við. Í miðjunni má sjá það svið áhættuþátta sem 

fyrirtækið veit að geti orðið (e. Known Unknowns) en líkur á að þeir raungerist eru misjafnar 

og áhrif þeirra einnig.  

 

Það á við bæði um náttúrulega áhættuþætti og þá sem almennt eru tengdir starfseminni. Hægra 

megin undir brotalínunni eru atburðir sem fyrirtækið gerir sér ekki grein fyrir að geti orðið (e. 

Black Swans of FatTail) þar sem hugmyndaflug þeirra sem sjá um að meta áhættuþættina nær 

ekki til þeirra og ekkert í sögunni bendir jafnframt til þeirra (AON Corporation, 2011). Atburðir 

sem falla undir skilgreininguna sem svartir svanir hafa þó sannarlega orðið og hafa haft veruleg 

áhrif á fyrirtæki og einstaklinga sem þeim tengjast á einhvern hátt. Mynd 4 sýnir fjörtíu ára 

tímabil af þess konar atburðum (Ernst & Young, 2011).  

Mynd 3: Skilgreiningarsvið áhættu (AON, 2011). 
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Mynd 4: 40 ár af svörtum svönum (Ernst & Young 2011). 

Það er því nauðsynlegt að þeir sem ástunda áhættustýringu geri sér grein fyrir að ákveðin áhætta 

felst í framkvæmd áhættumats þ.e. áhættan felst í því að taka ekki með eða yfirsjást ákveðna 

áhættuþætti svo sem atburði sem flokkast sem svartir svanir en einnig aðrir sem hafa minni en 

alvarleg áhrif sem meiri líkur eru á að raungerist. Mikilvægt er að fyrir hendi sé viðbragðsáætlun 

og skipulag til að takast á við atburði sem gætu flokkast sem svartir svanir. Í því sambandi gæti 

verið gott að vera með hóp skilgreindra aðila í fyrirtækinu sem myndu fást við slíka atburði 

svokallaða neyðarstjórn sem gæti kynnt sér hvernig fyrirtækjum og/eða stjórnvöldum gekk að 

takast á við þá atburði og hvaða lærdóm mátti draga af þeim (AON Corporation, 2011).  

2.2.2. Greining áhættu 

Við greiningu á áhættu (e. Risk Analysis) er í byrjun horft á eðlislæga áhættu við alla atburði 

eða aðgerðir, þ.e. hver áhrif og umfang þeirra væru ef engar mótvægisaðgerðir væru viðhafðar. 

Þegar þær hafa verið viðhafðar stendur eftir eftirstöðvaáhætta (Wright, 2013). Greining á 

áhættu er mikilvæg þar sem hún hjálpar fyrirtækinu að gera sér grein fyrir eðli og áhrifum 

áhættuþátta sem starfseminni tengjast. Eftir greiningu á áhættuþáttum sér fyrirtækið betur hvaða 

áhættuþættir eru alvarlegastir og/eða með mestu áhrifin og þar með hvar er best að bregðast við 

fyrst. Algengasta leiðin í greiningu áhættuþátta er að meta líkur þess að til atburðanna komi og 

hver áhrif þeirra yrðu þ.m.t. ruðningsáhrif (Sobel & Reding, 2012). Misjafnt er eftir fyrirtækjum 

og eðli áhættu hvernig það er gert. Hægt er að greina áhættu með eigindlegum hætti en þá er 

áhættu og líkum gefin einkunn sem byggð er á huglægu mati, innsæi og reynslu. Dæmi um þetta 

gætu verið líkur frá 1-5 þar sem 1 er mjög litlar líkur og 5 mjög miklar. Áhrif af atburði, ef til 
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hans kæmi, væri þá einnig hægt að meta á kvarðanum frá 1-5 þar sem 1 væru mjög lítil áhrif á 

þau markmið sem áhættan tengist og 5 mjög mikil áhrif. 

Kostir við eigindlega aðferð er að kostnaður er almennt minni en við megindlega aðferð 

og aðferðin ýtir undir skilning á öllum þáttum starfseminnar. Jafnframt skapast tækifæri til að 

taka mið af áliti og reynslu annarra aðila og einnig er nokkuð auðveldara að nota þessa aðferð 

við mat á þáttum sem erfitt getur verið að reikna peningalegt virði á svo sem orðsporsáhættu. 

Gallarnir við eigindlega aðferð eru að greiningin er huglæg, getur verið hlutdræg og hugsanlega 

of mikið einblínt á minniháttar atriði og hjálpar takmarkað við greiningu á hagkvæmni 

mótvægisaðgerða (ISACA, 2012).  

Þegar áhætta er greind með megindlegum hætti er notast við tölulegar upplýsingar, t.d. 

fjárhagslegar til að meta og reikna líkur og áhrif af atburði. Kostir við þessa aðferð eru að 

möguleiki er á að byggja tölfræðileg módel af raungögnum og fylgjast með þeim, jafnvel með 

stóru þýði í einu. Ef þessi aðferð er notuð skapast möguleiki á að geta metið hagkvæmni 

mótvægisaðgerða.  

Gallarnir eru hins vegar að ekki er alltaf auðvelt að nálgast tölulegar upplýsingar fyrir 

hvern og einn áhættuþátt og gögnin geta verið á formi sem mjög erfitt er að vinna með. 

Jafnframt eru söguleg gögn oft ekki til en ef þau eru til og eru notuð getur það stundum verið 

varhugavert þar sem fortíðin segir ekki alltaf til um hver framtíðin geti orðið samanber 

umfjöllun um svarta svani hér að framan. Jafnframt er það þannig að þó að söguleg gögn séu 

til þá er það ekki endilega víst að ákveðinn atburður sem gæti gerst hafi gerst á því tímabili sem 

gögnin ná til svo sem eldgos, flóð eða útlánatap. Umhverfið tekur breytingum yfir tíma og nýir 

áhættuþættir myndast svo sem tengdir tækni. Söguleg gögn ná ekki til þeirra. Verulega hár 

kostnaður getur myndast við smíði og gagnasöfnun fyrir þessar aðferðir (ISACA, 2012).  

2.2.3. Mat á áhættuþáttum 

Lokaskrefið í ferli áhættumats er að nota niðurstöðurnar sem verða til við uppgötvun og 

greiningu á áhættu til að ákveða og forgangsraða (e. Risk Evaluation) með hliðsjón af 

áhættustefnu hvaða áhættuþáttum þarf að bregðast við fyrst og hvar áhætta er talin ásættanleg 

og/eða eftirsóknarverð og hvar ekki (International Organization for Standardization, 2009). 

Mikilvægt er að áhætta sem er þekkt sé skráð í áhættuskrá á skipulegan og yfirvegaðan 

hátt fyrir fyrirtækið í heild þannig hægt sé að sjá hvernig áhætta birtist öllu fyrirtækinu en ekki 

bara stöku einingum. Til að mynda væri hægt að byrja á skráningu stærstu áhættuþáttanna sem 

eru tengdir starfsemi og markmiðum fyrirtækisins en auðvelt er að missa stjórn á svona 

skráningu hvað flækjustig varðar (Deloitte, 2011). 
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2.2.4. Brugðist við áhættuþáttum 

Markvisst mat á líkum og áhrifum veitir stjórnendum upplýsingar sem hægt er að nota til að 

mynda sér skoðun og ákveða hvernig bregðast skuli við áhættunni (e. Risk Treatment) og meta 

hugsanlegar mótvægisaðgerðir til að draga úr áhrifum hennar ef hún er neikvæð eða ákveðnar 

aðgerðir til að nýta sér áhættuna ef hún er jákvæð og fellur að skilgreindum áhættuvilja. Þegar 

áhætta er metin í fyrsta skipti er haft í huga hverjar líkur og áhrif eru við eðlislægt ástand hennar. 

Ef hún er að einhverju leyti meðhöndluð er horft til eftirstöðvaráhættu sem er til staðar eftir 

ákveðnar mótvægisaðgerðir og líkur og áhrif metin út frá því. Með það í huga er metið hvort 

og þá hvernig væri hægt að bregðast við henni. Dæmi um mismunandi viðbrögð við áhættu eru: 

 Forðast – þegar áhætta er það mikil að hún fellur ekki að markmiðum fyrirtækis og 

áhættuvilja eða það telur sig ekki geta viðhaft mótvægisaðgerðir gagnvart henni svo sem 

vegna kostnaðar eða það er hreinlega ekki hægt og talið er að hún geti haft mikil áhrif á 

áhættuþol fyrirtækisins er í sumum tilvikum hægt að velja að forðast áhættuna. Það er 

til dæmis gert með því að hætta þeim aðgerðum sem hafa hana í för með sér eða fjarlægja 

áhættuna. Dæmi um þetta er þegar fyrirtæki er með ákveðinn hluta af starfsemi sinni í 

landi þar sem ekki er hægt að treysta á að öryggi starfsmanna sé fullnægjandi svo sem 

vegna stríðsástands. Þá væri möguleiki á að flytja starfsemina í annað land (Sobel & 

Reding, 2012).  

 Milda áhrif – það er gert með því að innleiða mótvægisaðgerðir sem draga úr eða 

minnka áhættu að hluta. Í raun er um að ræða blandaða leið þar sem ákveðið er að búa 

áfram við tiltekna eftirstöðvaáhættu þ.e. ásættanlega áhættu fremur en að velja dýrar 

mótvægisaðgerðir þótt þær kunni að vera í boði og mæti áhættunni að fullu. Þessi 

viðbrögð taka mið af kostnaði en mikilvægt er að íhuga hvort mótvægisaðgerðir kosti 

meira en væntanleg áhrif áhættunnar. Sem dæmi um svona aðgerð mætti nefna banka 

sem geymir seðlasjóð. Ákveðin áhætta er á að einhver komi og steli peningum sem 

geymdir eru í bankanum. Sem mótvægisaðgerð gagnvart þjófnaðinum viðhefur bankinn 

ákveðnar aðgerðir sem gætu t.d. verið að hann geymi peninga í læstum peningaskáp 

með innbrotsvörn, fræði starfsmenn með reglulegum hætti um hvers konar umgengni er 

ætlast til að sé í kringum skápinn svo sem þegar peningar eru sóttir og með því að kaupa 

öryggiskerfi með tilheyrandi búnaði og þjónustu við það. Þegar þessi ímyndaði banki 

var að velja mótvægisaðgerðir gagnvart áhættu komu jafnvel fleiri mótvægisaðgerðir til 

greina en þessar voru látnar duga þar sem þær voru taldar mæta áhættunni á 
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ásættanlegan hátt með hliðsjón af þeim fjárhæðum sem voru í vörslu bankans (Sobel & 

Reding, 2012). 

 Deila – í sumum tilvikum er kostnaður við að mæta áhættu mjög hár eða ekki hægt að 

innleiða mótvægisaðgerð en áhættan samt sem áður óviðunandi fyrir fyrirtækið. Í 

slíkum tilvikum er hægt að deila áhættunni með öðrum s.s. með því að tryggja fyrirtækið 

gegn tjóni og þegar fyrirtæki kaupir starfsábyrgðartryggingu og slysatryggingu fyrir 

starfsfólk sitt (Sobel & Reding, 2012). 

 Samþykkja – í sumum tilvikum er áhætta ásættanleg miðað við skilgreindan áhættuvilja 

og kostnaður við að mæta henni hærri en áhrif hennar ef til hennar kæmi og er hún því 

samþykkt án aðgerða. Dæmi um þetta er þegar tölvukerfi er stillt þannig að greiðslur 

undir ákveðnu hámarki krefjist ekki samþykkis tveggja starfsmanna þar sem kostnaður 

við eftirlit yrði hærri en fjárhæðir sem gætu tapast vegna rangra greiðslna (Sobel & 

Reding, 2012). 

 Nýta – áhætta er ekki alltaf neikvæð heldur getur hún einnig verið jákvæð. Þannig getur 

það haft í för með sér meiri ávinning en ekki ef jákvæð áhætta er nýtt. Fyrirtæki taka oft 

einhverja áhættu í starfsemi sinni allt eftir markmiðum þeirra. Dæmi um þetta er útlána 

og markaðsáhætta þar sem áhætta er markvisst tekin í hagnaðarskyni en þó innan 

skilgreindra marka áhættuvilja. Einnig má nefna dæmi um fjárfestingu í nýrri tækni sem 

gæti breytt markaðnum og þannig skilað fyrirtækinu mun meiri hagnaði svo sem þegar 

bankar fóru að bjóða upp á þjónustu í gegnum hraðbanka og netbanka (Sobel & Reding, 

2012).  

Áhættustýring er hringrás endurtekinna verkefna eins og sýnt er á mynd 2 um ferli 

áhættustýringar. Nýjar áhættur verða til og fylgjast þarf markvisst með mótvægisaðgerðum sem 

notaðar eru gagnvart þekktum áhættuþáttum til að hæfileg vissa sé um að þau raunverulega 

mæti áhættu eins og til er ætlast. Til þess að tryggja frekar virkni áhættustýringar þarf 

fyrirkomulag hennar að fela í sér vel skilgreinda ábyrgð á stjórntækjum sem notuð eru til að 

bregðast við áhættu svo sem reglulegum og óreglulegum verkefnum. Aðilar sem fá þá ábyrgð 

þurfa að vera samþykkir ábyrgðinni sem þeim er falin, vera hæfir til að bera hana og hafa tíma 

og auðlindir til að geta mætt henni. Fyrirtækið þarf jafnframt að veita þeim aðilum viðeigandi 

starfsheimildir, tíma og þjálfun til að geta mætt ábyrgðinni (International Organization for 

Standardization, 2009).  
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2.2.5. Eftirlit með áhættu 

Það eitt að hafa skráð stjórntæki til að mæta og bregðast við áhættu svo sem verkferla eða 

aðgangsstýringar að upplýsingakerfum er ekki nægilegt eitt og sér til að mæta áhættu þar sem 

stjórntækin þurfa að vera viðeigandi og virk á hverjum tíma. Á það við um bæði jákvæða og 

neikvæða áhættu.  

Þannig er nauðsynlegt að stjórntæki og viðbrögð við áhættuþáttum eigi sér 

ábyrgðarmenn sem hafi reglulegt eftirlit með þeim. Dæmi um þess konar eftirlit er að fylgst sé 

með hvort unnið sé eftir reglum og verkferlum og hvort aðgangsstýringar upplýsingakerfa séu 

viðeigandi og virkar. Ef reglulegt og formlegt eftirlit er viðhaft gagnvart áhættuþáttum næst 

frekar heildarmynd á virkni áhættustýringarumhverfisins í fyrirtækinu (Sobel & Reding, 2012). 

2.2.6. Upplýsingagjöf um áhættu 

Upplýsingagjöf um virkni áhættustýringar í fyrirtækinu er mikilvæg fyrir stjórn og stjórnendur 

til að þeir geti gert sér grein fyrir hvernig fyrirtækinu gengur að vinna að markmiðum sínum og 

hvort eitthvað ógnar framgangi þeirrar vinnu eða gæti mögulega aðstoðað við hana. Allt eftir 

eðli áhættu er mismunandi upplýsingagjöf viðhöfð, alvarlega stöðu áhættuþátta ætti að tilkynna 

stjórn strax en aðra minniháttar áhættuþætti mætti draga saman og upplýsa um í reglulegri 

yfirlitsskýrslu um starfsemina.  

Dæmi um tafarlausa upplýsingagjöf er: atburðir sem leitt geta til mikilla áhrifa á 

meginmarkmið fyrirtækisins, öryggisatvik sem leiðir til þess að persónugreinanleg gögn margra 

viðskiptavina verði aðgengileg óviðeigandi aðilum og andlát lykilstarfsmanna. Dæmi um 

reglulega upplýsingagjöf er: staða lykiláhættuþátta, fjárhagsupplýsingar og framgangur stærri 

verkefna. Nauðsynlegt er að upplýsingagjöf um stöðu áhættu og mat á eftirstöðvum áhættu sé 

miðlað á skýran hátt (KPMG, 2013; Basel Committee on Banking Supervision, 2011; Sobel & 

Reding, 2012).  

2.2.7. Rannsóknir Ernst & Young á áhættustýringu í fjármálafyrirtækjum 

Áhættustýring hefur undanfarin ár verið vaxandi áhersluþáttur hjá mörgum fjármálafyrirtækjum 

og hefur Ernst & Young ásamt Institute of International Finance gert reglulegar rannsóknir á 

stöðu og þróun áhættustýringar frá því bankahrunið varð í fjármálageiranum í Afríku, Evrópu, 

Mið-Austurlöndum, Asíu og Kyrrahafslöndum, Rómönsku Ameríku og Norður-Ameríku. Í 

rannsókn þeirra frá 2012 um framvindu áhættustýringar í fjármálageiranum, þar sem 69 bankar 

og 6 tryggingafélög tóku þátt, kemur fram að uppbygging áhættustýringar og 

eftirlitsumhverfisins hafi breyst svo um munar frá hruni fjármálakerfisins 2008 þó enn sé þörf 

á umbótum á ýmsum þáttum sem tengjast þessum málaflokki í rekstri fyrirtækjanna.  
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Eftir hrun fjármálakerfisins kom glögglega í ljós að skilgreining og skilningur á áhættuvilja hafi 

verið ábótavant, sérstaklega í fyrirtækjum sem urðu hvað verst úti. Í niðurstöðum 

rannsóknarinnar er tilgreint að flest bendi til að fyrirtæki séu með skilgreindan áhættuvilja en 

einungis um 37% þátttakenda séu með þau viðmið sem hluta af starfsemi sinni þ.e. yfirlýsing 

er til en ekki er unnið eftir henni. Hlutverk stjórnar hafi breyst en eftir hrunið mátti heyra 

gagnrýnisraddir um að stjórnarmenn hafi verið of ragir við að gagnrýna og fylgja eftir 

óvissuþáttum í rekstri fyrirtækjanna. Það hafi breyst umtalsvert eftir hrunið og tími sem 

helgaður er yfirferð áhættutengdra mála aukist. Gerðar væru strangari kröfur til bakgrunns 

stjórnarmanna en áður svo sem er varðar menntun og reynslu af fjármálageiranum.  

Þátttakendur í rannsókninni tilgreindu að stjórnarmenn leggðu sérstaklega áherslu á 

áhættuvilja, lausafjárstöðu, viðhorf og menningu gagnvart áhættustýringu og mótvægisaðgerðir 

gegn áhættu. Enn væru þó tækifæri til úrbóta. Stjórnarmenn kvörtuðu undan því að fá of mikið 

af óunnu efni til yfirferðar, viðamiklar kröfur frá löggjafanum og erfiðleika við að meta flókin 

viðskiptalíkön. Í niðurstöðum rannsóknarinnar kom einnig fram að hlutverk framkvæmdastjóra 

áhættustýringar hafi breyst mikið frá hruninu en fyrir hrun voru margir þeirra einungis með 

takmarkað umboð til athafna og oft ekki með umboð til að setja sig á móti framkvæmdastjórum 

viðskiptaeininga ef þess var þörf (Ernst & Young, 2012). 

Samskonar rannsókn var framkvæmd aftur árið 2013 þar sem 76 fjármálafyrirtæki í 36 

löndum tóku þátt. Í niðurstöðum er m.a. tilgreint að helstu breytingarnar í umhverfi 

áhættustýringar hjá fjármálageiranum það árið megi sjá í auknum áherslum á viðhorf og 

menningu gagnvart áhættustýringu. Þó svo það hafi verið áhersla til staðar áður á málaflokkinn 

þá hafi mátt sjá hana aukast jafnt og þétt. Jafnframt hafi stjórnarmenn lagt aukna áherslu á 

rekstrar- og orðsporðsáhættu. Framkvæmdastjórar áhættustýringar bentu á að tvær stórar 

áskoranir þyrfti almennt að vinna með í fyrirtækjunum hvað áhættustýringu varðar en það væri 

að fá fylgni allra í fyrirtækinu til að vinna með hana sem hluta af daglegum störfum og að 

nægilega góð tæki og gögn væru til staðar til að fylgjast með hvernig sú vinna færi fram. Skortur 

á nægilega góðum gögnum og tækjum til eftirlits drægi úr mætti áhættustýringar og viðhorfi til 

hennar. Út frá þessu er hægt að álykta að upplýsingakerfi skipta fyrirtæki miklu máli í þessu 

sambandi og að ætla mætti að áframhaldandi fjárfestingar í upplýsingakerfum til stuðnings við 

áhættustýringu séu fyrirsjáanlegar. Hvað stjórnir banka varðar var áframhaldandi aukning á 

áherslu þeirra á málaflokkinn með sérstakri áherslu á áhættuvilja (Ernst & Young, 2013).  

Áframhaldandi rannsókn á árinu 2014 leiddi í ljós svipaðar áherslur og fyrri rannsóknir 

og greinilegt er að áhættustýring er sífellt að verða meira áhersluatriði hjá stjórnum 

fjármálafyrirtækja. Að þessu sinni tóku 52 fjármálafyrirtæki í 27 löndum þátt. Í niðurstöðum 
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rannsóknarinnar má sjá að áfram er lögð áhersla á viðhorf og menningu gagnvart 

áhættustýringu. Sum fyrirtæki eru að meta hvort það sé ástæða til að hafa áhyggjur af viðhorfi 

og menningu heilt yfir fjármálageirann og mörg fyrirtæki hafa hafið vinnu við að leiðrétta eða 

innleiða æskilegt viðhorf og menningu gagnvart áhættustýringu. Jafnframt er rætt um mikilvægi 

þess að stjórnarhættir svo sem er varða áhættustýringu, verði að koma að ofan og niður 

skipuritið í formi áhættuvilja sem síðan verði að vera fléttaðir í öll verkefni (Ernst & Young, 

2014).  

Stjórnir fyrirtækja standa frammi fyrir því að miklar kröfur eru gerðar til þeirra er varðar 

ábyrgð á eftirlitsumhverfinu. Mörg fyrirtæki vinna að því að straumlínulaga uppbyggingu 

nefnda og bæta við nefndum þar sem þörf er á með það að markmiði að brjóta niður síló 

menningu og loka fyrir göt hvað varðar yfirsýn og meðhöndlun á áhættu í umhverfi 

fyrirtækisins í heild. Einnig er reynt að tryggja að geta frekar uppfyllt kröfur löggjafans en mörg 

fyrirtæki hafa gert breytingar á samsetningu stjórnar með það að markmiði svo sem með því að 

fá inn stjórnarmenn sem sérstaklega hafa þekkingu á löggjafanum og bankageiranum.  

Áhyggjuraddir heyrast um að skil milli ábyrgðar stjórnar og framkvæmdastjórnar séu 

sífellt að verða óljósari og að kröfur um víðtæka ábyrgð stjórnarmanna á daglegum rekstri séu 

óraunhæfar. Margir bankar álíta að atburðir sem leiddu til meiriháttar rekstrartaps hafi að 

stofninum til verið vegna lélegra ferla, stjórntækja og skorti á yfirsýn. Til að vega á móti því 

hafa margir bankar hafið endurskoðun á stjórntækjum sínum og breytt ábyrgðarskilgreiningum 

til að tryggja enn frekar að framlínan horfi á gæði stjórntækja í daglegum störfum sínum. Í 

sambandi við rekstrartap hafa bankar einnig farið að horfa meira á rekstraratburði sem gerðust 

næstum því (e. Near-miss Events) (Ernst & Young, 2014). 

2.3. Samantekt 

Í þessum kafla var fjallað um og útskýrt hvað áhættustýring er og hvernig hún getur aðstoðað 

fyrirtæki við að tryggja frekar velgengni markmiða þeirra. Gerð var grein fyrir að áhætta getur 

verið af mismunandi stofni bæði innan og utan fyrirtækja og að áhætta getur verið jákvæð og 

neikvæð. Farið var yfir hvernig ferli áhættumats er og hvað þurfi að hafa í huga þegar farið er í 

gegnum það en einnig bent á að takmarkanir eru á öllum kerfum og við áhættumat. Því næst 

voru sýnd misjöfn dæmi um hvernig mætti velja að bregðast við áhættuþáttum. Jafnframt var 

gerð grein fyrir mikilvægi þess að formleg umgjörð við upplýsingagjöf til stjórnar er mikilvæg 

svo stjórn fá viðeigandi upplýsingar á viðeigandi tíma. Að lokum var fjallað um niðurstöður 

þriggja rannsókna varðandi stjórnarhætti og áhættustýringu sem Ernst & Young 

ráðgjafafyrirtækið hefur gert á fjármálafyrirtækjum undanfarin ár. 
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3. Áhættustýring og eftirlitsumhverfið 

Í þessum kafla verður fjallað um þær einingar innan fjármálafyrirtækja sem koma að 

áhættustýringu og eftirliti, hvert hlutverk þeirra er í því samspili og hvaða verkefnum þau sinna. 

Margar einingar koma jafnan að áhættustýringu og eftirliti og í fjármálafyrirtækjum má búast 

við að finna margar deildir sem koma að þeim störfum. Til dæmis getur verið um að ræða innri 

endurskoðun, áhættustýringu öryggisstjóra, regluvörslu, gæðadeild og stjórnendur. Hver 

þessara eininga hefur ákveðið hlutverk og sérfræðikunnáttu í málefnum sem tengjast 

fyrirtækinu. Það er mikilvægt að öguð skipulagning, samvinna og skipting verkefna sé til staðar 

í þessu samhengi til að tryggja frekar að verkefni séu áhættugrunduð og áhættu sé mætt á 

viðeigandi hátt, hagkvæmni sé í störfum fyrirtækisins og yfirsýn stjórnar og stjórnenda sé góð.  

 Í áhættu- og eftirlitsumhverfi fyrirtækja er oft talað um „varnarlínurnar þrjár“ en það er 

líkan sem lýsir hvernig æskilegri uppbyggingu og skiptingu verkefna í meðhöndlun á áhættu 

og eftirliti með henni sé fyrirkomið, sjá mynd 5. 

 

Þó svo æðstu stjórnendur og stjórn fyrirtækis séu alla jafna ekki tilgreindir sem hluti af 

módelinu þá eru þeir helstu hagsmunaðilarnir sem þessar þrjár varnarlínur þjóna. Sá hópur er 

jafnframt áhrifamestur í að tryggja að þessi aðferðafræði og hugsun sé til staðar í starfsemi 

fyrirtækisins (The Institute of Internal Auditors, 2013b).  

Áhættustýring og innra eftirlit er hlutverk allra starfsmanna í fyrirtækinu og er innbyggt 

í dagleg störf og verklag. Í módelinu um þrjár varnarlínur er leitast við að lýsa á einfaldan máta 

mismunandi hlutverkum í áhættustýringu og eftirlitsumhverfinu og er þeim skipt niður á 

ákveðnar línur sem hver fer með ákveðið hlutverk í meðhöndlun og eftirliti með áhættu. 

Varnarlína eitt snýr að daglegum rekstri og þar hafa stjórnendur eininga eignarhald og ábyrgð 

Mynd 5: The Three Lines of Defense Model (The Institute of Internal Auditors, 

2013). 
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á þeirri áhættu sem snýr að þeirra starfssviði og ábyrgð svo sem með því að innleiða viðeigandi 

verklag með hliðsjón af markmiðum fyrirtækisins og lögum og reglum. Þeir bera jafnframt 

ábyrgð á að viðhafa eftirlitsaðgerðir með þeirri áhættu sem snýr að þeim. Verkefni tengd þessu 

eru yfirleitt útfærð af millistjórnendum og starfsmönnum þeirra.  

Varnarlína tvö samanstendur af starfseiningum með tilgreind eftirlitshlutverk svo sem 

áhættustýringu, öryggismálum, regluvörslu og gæðamálum. Þær hafa það hlutverk að hafa 

eftirlit með innleiðingu áhættustýringar og innra eftirlits í fyrirtækinu, fylgjast með að lögum 

og reglum sé fylgt í starfseminni en veita líka ráðgjöf og leiðbeiningar um innleiðingu og 

uppbyggingu á áhættustýringu svo sem að veita ráðgjöf við að skilgreina áhættuviðmið og 

áhættuskrá og hugsanleg viðbrögð við þeim. Önnur varnarlínan sér einnig um að veita 

upplýsingar til yfirstjórnenda varðandi heildarmat og/eða yfirsýn á einstökum þáttum 

áhættustýringar eða innra eftirlitsumhverfinu. Bæði línu eitt og tvö má skilgreina sem 

ósjálfstæðar gagnvart efstu stjórnendum fyrirtækisins.  

Staðsetning eftirlitseininga er þó með misjöfnum hætti í fyrirtækjum og til að síður 

skapist hagsmunaárekstrar í störfum og áliti þeirra er mikilvægt að þær séu staðsettar rétt í 

skipuritinu. Til að mynda væri ekki æskilegt að sviðið áhættustýring væri staðsett sem undirsvið 

eða deild undir sviði sem það væri að hafa eftirlit og skýrslugjöf með. Annað dæmi um 

óæskilega staðsetningu væri að sviðið regluvarsla væri staðsett sem undirdeild undir sviði sem 

sér um markaðsviðskipti en regluvarsla hefur m.a. eftirlit með þeirri starfsemi. Þannig er 

mikilvægt að eftirlitseiningar séu sem sjálfstæðastar í störfum sínum til að geta frekar lagt 

hlutlægt mat á það sem til skoðunar er. Mynd 6 er af skipuriti Íslandsbanka og er ágætis dæmi 

um hvernig skipurit fjármálafyrirtækja getur litið út. 

 

Mynd 6: Skipurit Íslandsbanka 2015 (https://www.islandsbanki.is/um-islandsbanka/bankinn/skipurit/). 
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Varnarlína þrjú í líkaninu er innri endurskoðun en hún er sjálfstæð eining og í 

fjármálafyrirtækjum á Íslandi skal hún heyra beint undir stjórn fyrirtækisins samkvæmt 16. gr. 

laga nr. 161/2002 um fjármálafyrirtæki. Það er þó ekki alltaf reyndin erlendis en alþjóðlegir 

staðlar og siðareglur um innri endurskoðun reyna hinsvegar að nálgast mismunandi útfærslur á 

staðsetningu þeirra og tryggja milliliðalaust aðgengi að stjórn. Viðfangsefni innri 

endurskoðunar er að veita stjórn og stjórnendum óháða og hlutlæga staðfestingu og ráðgjöf um 

hvernig fyrirtækið stendur í meðhöndlun og eftirliti með áhættu, stjórnarháttum, innra eftirliti 

og fleiri þáttum í starfsemi fyrirtækisins (The Institute of Internal Auditors, 2013b; Anna 

Margrét Jóhannesdóttir, 2014).  

Utan fyrirtækisins eru einnig eftirlitsaðilar sem fylgjast með fyrirtækinu. Þar ber helst 

að nefna ytri endurskoðendur sem yfirfara ársreikning þess en einnig yfirvöld sem setja lög og 

reglugerðir oft með það í huga að tryggja að fyrirtækið stýri áhættu sem stafar að því (The 

Institute of Internal Auditors, 2013b). Dæmi um yfirvald sem er sérstaklega tengt 

fjármálafyrirtækjum á Íslandi er Fjármálaeftirlitið en það gefur út leiðbeinandi tilmæli varðandi 

flesta þætti í rekstri þeirra. Persónuvernd hefur eftirlit með vinnslu og meðferð 

persónuupplýsinga en lög um persónuvernd eru mjög viðamikil og mikilvægt fyrir 

fjármálafyrirtæki að hafa þau til hliðsjónar í starfsemi sinni þegar kemur að vinnslu og meðferð 

upplýsinga viðskiptavina. Samkeppniseftirlitið hefur jafnframt eftirlit með fjármálafyrirtækjum 

með hliðsjón af lögum nr. 161/2002 um fjármálafyrirtæki (Fjármálaeftirlitið, án dags; Lög nr. 

77/2000 um persónuvernd og meðferð persónuupplýsinga; Samkeppniseftirlitið, án dags.). 

3.1. Stjórn  

Þegar fyrirtæki er stofnað kjósa hluthafarnir þá sem skulu sitja í stjórn. Stjórnin fer með æðsta 

vald fyrirtækisins á milli hluthafafunda og ber meginábyrgð á rekstri þess. Hún skal vera 

samsett af nægilega ólíkum aðilum sem hafa hæfni og þekkingu til að sinna málefnum þess. Í 

aukni mæli er hugað að jafnri kynjaskiptingu stjórnarmeðlima. Mikilvægt er að stjórn sé skipuð 

ólíkum aðilum sem bæta hvor annan upp hvað varðar þekkingu, hæfileika og færni. Þannig má 

frekar forðast einsleit sjónarmið og ákvarðanir (Kauphöll Íslands, Samtök atvinnulífsins og 

Viðskiptaráð Íslands, 2012). 

 Stjórnarmönnum ber að gæta þess að hagsmunum allra hluthafa sé ávallt gætt og koma 

jafnt fram við hluthafa í sama hlutaflokki. Stjórn setur stefnu og markmið fyrirtækis og 

skilgreinir áhættuviðmið þess til lengri og skemmri tíma. Markmið skulu sett í samræmi við 

starfsemi og fjárhag, samfélagslegt hlutverk og lög og reglur sem um starfsemina gilda. Stjórn 

ber ábyrgð á að markmið fyrirtækisins séu innleidd í starfsemi þess og skal hafa umsjón og 
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eftirlit með því að það sé gert. Stjórn sér um að ráða framkvæmdastjóra fyrirtækisins og felur 

honum að starfa með markmið þess að leiðarljósi. Til að axla ábyrgð sína skal stjórnin koma á 

virku eftirlitsumhverfi. Það skal vera formlegt og virkni þess sannreynd með reglulegum hætti. 

Mikilvægt er að niðurstöður séu ávallt skjalfestar. Stjórnin skal tryggja að rekstur fyrirtækisins 

sé með skýrum hætti og að ábyrgð sé skilgreind með það í huga að fylgja eftir markmiðum og 

stefnu þess. Í því sambandi skal stjórnin reglulega leggja mat á frammistöðu stjórnenda og 

nefnda (Kauphöll Íslands, Samtök atvinnulífsins og Viðskiptaráð Íslands, 2012; Sarens, 

Decaux, & Lenz, 2012).  

Gerðar eru sérstakar kröfur á fjármálafyrirtæki hvað áhættu- og eftirlitsumhverfi varðar 

og tilgreina lög nr. 161/2002 um fjármálafyrirtæki í 17 gr. meðal annars að fjármálafyrirtæki 

skuli á hverjum tíma hafa yfir að ráða tryggu eftirlitskerfi með áhættu í tengslum við alla 

starfsemi sína. Frumvarp liggur fyrir Alþingi vegna breytinga á lögum nr. 161/2002 um 

fjármálafyrirtæki. Í frumvarpinu má sjá tillögu um að ítarlegri ákvæði um áhættustýringu verði 

fest í lög. Úr frumvarpinu: 

 

Á eftir 54. gr. laganna kemur ný grein, 54. gr. a, ásamt fyrirsögn, svohljóðandi: 

 

Hlutverk stjórnar vegna áhættustýringar. 

Stjórn fjármálafyrirtækis skal samþykkja stefnu, áhættuvilja og framkvæmd 

áhættustýringar, sbr. 17. gr., og tryggja að innri ferlar vegna áhættustýringar séu 

yfirfarnir með reglubundnum hætti. Til slíkra ferla teljast m.a. ferlar er varða áhættutöku 

og takmörkun á þeirri áhættu sem hefur, eða kann að hafa, áhrif á starfsemi fyrirtækis. 

Stjórn fjármálafyrirtækis skal við störf sín verja hæfilegum tíma í að fjalla um 

helstu áhættuþætti í starfsemi fyrirtækisins. Stjórn skal tryggja að nægjanlegum 

fjármunum og tíma sé varið í virka áhættustýringu og áhættumat þannig að innan 

fyrirtækisins sé yfirsýn yfir helstu áhættuþætti. Einnig skal stjórn, eftir atvikum, hafa 

eftirlit með mati á eignum félagsins, notkun innri líkana og notkun lánshæfismats frá 

matsfyrirtækjum (Alþingi - Þingskjal 883 - 522. mál, 2014). 

3.1.1. Stjórnarmenn 

Að sitja í stjórn fyrirtækis er mikil ábyrgð en einstaklingur undirgengst lögbundna ábyrgð þegar 

hann tekur sæti í stjórn. Stjórnarmenn geta þannig þurft að bera persónulega ábyrgð á aðgerðum 

eða aðgerðarleysi stjórnenda fyrirtækisins þá sérstaklega þegar ljóst er að rekja má tjón til 

vanrækslu á eftirlitsskyldu eða broti gegn lögum svo sem lögum um ársreikninga. Það er því 

mikilvægt að stjórnarmaður geri sér grein fyrir skyldum þeim sem á honum hvíla og hafi 
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svigrúm til þeirra starfa sem stjórnarmaður þarf að sinna. Stjórnarmenn þurfa í upphafi 

stjórnarsetu að kynna sér vel þau lög og reglur sem gilda um starfsemi fyrirtækisins sem og 

samþykktir og starfsreglur stjórnar. Tilvonandi stjórnarmaður þarf að meta hvort hann telji sig 

þekkja þá atvinnugrein sem fyrirtækið er í nægilega vel til að geta verið stjórnarmeðlimur þess 

og hvort að þekking hans og reynsla komi til með að nýtast því (KPMG, 2013).  

Lög um hlutafélög og einkahlutafélög og lög um fjármálafyrirtæki tilgreina m.a. kröfur 

til stjórnarmanna. Stjórnarmenn skulu uppfylla hæfisskilyrði til stjórnarsetu og skulu vera lög- 

og fjárráða. Í lögum um fjármálafyrirtæki er tilgreint að stjórnarmenn megi ekki hafa hlotið 

dóm á síðustu 10 árum fyrir refsiverðan verknað. Samskonar ákvæði er í lögum um hlutafélög 

og einkahlutafélög en þó með styttri tíma þ.e. 3 ár. Þeir þurfa jafnframt að gæta að mögulegum 

hagsmunaárekstrum sem gætu orðið til við störf þeirra og/eða stjórnarsetu sem gætu dregið úr 

trúverðugleika þeirra svo sem að ákveða sjálfir þóknun og/eða greiðslur til tengdra aðila, beina 

viðskiptum til fyrirtækis sem tengist hagsmunum þeirra, mismunun gagnvart hluthöfum, 

notfæra sér sambönd fyrirtækisins í eigin þágu o.fl. (Lög nr. 2/1995 um hlutafélög; Lög um 

einkahlutafélög nr. 138/1994; Lög nr. 161/2002 um fjármálafyrirtæki).  

Mikilvægt er því fyrir tilvonandi eða sitjandi stjórnarmenn að upplýsa um mögulega 

hagsmunaáreksta. Það þarf ekki að þýða að viðkomandi sé að fullu vanhæfur til stjórnarsetu 

nema það sé ljóst að hann sé ekki hæfur til ákvörðunartöku í mikilvægum málum fyrirtækisins 

(KPMG, 2013).  

Í ljósi þess að stjórnarmenn bera ábyrgð á rekstri fyrirtækisins og hafa með því 

eftirlitsskyldur er mikilvægt að þeir hafi fullnægjandi upplýsingar um starfsemina í heild. Til 

að stjórnarmaður hafi nægilega yfirsýn yfir starfsemina ber honum að kalla eftir frekari 

upplýsingum ef honum sýnist þess þurfa þar sem hann getur ekki borið fyrir sig vanþekkingu á 

málefnum fyrirtækisins eða skorti á upplýsingum (KPMG, 2013). 

3.1.2. Undirnefndir stjórnar 

Allt eftir umfangi og stærð fyrirtækja getur í sumum tilfellum verið gott að stofna til 

undirnefnda stjórnar sem þá fara með ákveðin málefni þess á markvissan hátt. Lög um 

ársreikninga tilgreina í kafla níu að endurskoðunarnefnd skuli starfa við einingar tengdar 

almannahagsmunum. Stjórn fyrirtækis sem tengt er almannahagsmunum ber ábyrgð á að skipa 

nefndina og skal hún vera skipuð þremur mönnum að lágmarki. Skilgreint hlutverk 

nefndarinnar er að hafa eftirlit með: Vinnuferli við gerð reikningsskila, fyrirkomulagi og virkni 

innra eftirlits í fyrirtækinu, innri endurskoðun og ef við á áhættustýringu, eftirliti með 

endurskoðun ársreiknings og samstæðureiknings, mati á óhæði endurskoðanda og eftirlit með 

endurskoðunarfyrirtæki (Lög um ársreikninga nr. 3/2006).  
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Einingar sem tengjast almannahagsmunum eru lögaðilar sem eru með skráð lögheimili á Íslandi 

og hafa verðbréf sín skráð á skipulegum verðbréfamarkaði í ríki innan Evrópska 

efnahagssvæðisins, í aðildarríki stofnsamnings Fríverslunarsamtaka Evrópu eða í Færeyjum. 

Lífeyrissjóðir sem hafa fullgilt starfsleyfi, lánastofnanir skilgreindar út frá lögum nr. 161/2002 

um fjármálafyrirtæki og félög sem hafa starfsleyfi til að reka vátryggingastarfsemi hér á landi 

(Lög nr. 79/2008 um endurskoðendur).  

Endurskoðunarnefnd skal hafa víðtækan aðgang að þeim gögnum sem þurfa þykir í 

tengslum við hlutverk hennar. Í sumum fyrirtækjum er einnig starfrækt áhættunefnd svo sem 

fjármálafyrirtækjum og vátryggingafélögum. Hlutverk hennar getur verið að þróa áhættustefnu 

og láta framkvæma reglulegar úttektir og eftirlit með áhættuþáttum sem skilgreindir eru og 

virkni mótvægisaðgerða eða meðhöndlunar sem þeim er mætt með. Mikilvægt er að skipun í 

undirnefndir taki mið af sérþekkingu stjórnarmanna og að störf þeirra séu unnin með hliðsjón 

af starfsreglum og starfsháttum stjórnar.  

Undirnefndir starfa í umboði stjórnar en þótt undirnefndir fari með ákveðin málefni 

fyrirtækisins takmarkar það ekki ábyrgð stjórnarmanna í heild og í ritinu Stjórnarháttum 

fyrirtækja er greint frá að undirnefndir skuli tryggja að stjórnarmenn séu upplýstir um helstu 

störf nefndanna með reglulegum hætti og að minnsta kosti einu sinni á ári (KPMG, 2013; 

Kauphöll Íslands, Samtök atvinnulífsins og Viðskiptaráð Íslands, 2012). 

3.2. Framkvæmdastjóri og stjórnendur 

Stjórn ber ábyrgð á rekstri fyrirtækis en skipar framkvæmdastjóra til að sjá um daglegan rekstur 

þess. Framkvæmdastjóri skal hafa hagsmuni fyrirtækisins að leiðarljósi í störfum sínum og 

tryggja að rekstur þess uppfylli skammtíma- og langtímamarkmið. Framkvæmdastjóri tryggir 

að meðferð eigna sé ásættanleg og að rekstur fyrirtækisins sé í samræmi við lög. Hann skal vera 

leiðtogi starfsmanna sinna og stuðla að þróun þeirra í starfi.  

Mikilvægt er að hlutverk og starfsheimildir framkvæmdastjóra sé vel skilgreint og á 

hreinu hvenær þörf er á aðkomu stjórnar við ákvarðanatöku í málefnum fyrirtækisins. 

Framkvæmdastjóri upplýsir stjórnina með reglulegum hætti um fjármál, fyrirkomulag og 

rekstur félagsins svo hún geti sinnt sínum störfum (KPMG, 2013). Framkvæmdastjóri ásamt 

starfsmönnum sínum sér um og ber ábyrgð á að meta þá áhættuþætti sem tengjast markmiðum 

fyrirtækisins og meðhöndla þá á viðeigandi hátt (The Institute of Internal Auditors, 2013b).  

3.3. Eftirlit með áhættustýringu 

Lög um fjármálafyrirtæki tilgreina meðal annars í 17. grein að fjármálafyrirtæki skulu á 

hverjum tíma hafa til staðar eftirlitskerfi með áhættu í tengslum við alla starfsemi sína. 



32 

 

Fullnægjandi og skjalfestir ferlar skulu vera til staðar til að meta eiginfjárgrunn þess með 

hliðsjón af skilgreindri áhættu gagnvart fyrirtækinu. Jafnframt skulu fjármálafyrirtæki 

framkvæma regluleg álagspróf og leggja fyrir stjórn (Lög nr. 161/2002 um fjármálafyrirtæki). 

Fjármálafyrirtækjum er ætlað að koma á og viðhalda óháðri starfseiningu sem fer með 

áhættustýringu þar sem slíkt á við m.t.t. umfangs og eðlis starfseminnar, slík deild er þó ekki 

ábyrg fyrir áhættustýringunni sem slíkri heldur annast hún fyrst og fremst eftirlit og skýrslugerð 

með henni (Reglugerð 995/2007 um fjárfestavernd og viðskiptahætti fjármálafyrirtækja).  

Stjórnin er eins og áður hefur verið sagt ábyrg fyrir áhættustýringu og innra eftirliti 

innan fyrirtækisins en felur jafnan framkvæmdastjóra ábyrgðina á framkvæmd verkefna. 

Mikilvægt er að framkvæmdin sé með virkum og skipulögðum hætti og stjórninni sé reglulega 

gerð grein fyrir fyrirkomulagi hennar. Áhættustýring felur m.a. í sér eftirlit með því að unnið 

sé eftir skilgreindum ferlum og í samræmi við lög og reglur í allri starfsemi fyrirtækisins. Hún 

hefur eftirlit með helstu áhættuþáttum og sem sérstök eining viðheldur hún alla jafna áhættuskrá 

fyrirtækisins. Hennar hlutverk er einnig að aðstoða stjórnendur í rekstrareiningum við greiningu 

á áhættu, kostnaðarmat og hugsanlegum viðbrögðum við áhættu (The Institute of Internal 

Auditors, 2013b).  

3.4. Regluvarsla 

Fjármálafyrirtæki, eins og önnur fyrirtæki, þurfa að haga rekstri sínum eftir gildandi lögum og 

reglum. Umfang regluvörslu er skilgreint á mismunandi máta. Í skilgreiningu frá ástralska 

staðlaráðinu er litið svo á að hún lúti að hlítni við kröfur laga, almennar kröfur þess geira sem 

starfað er í, stjórnarhætti fyrirtækisins og almenn og siðferðisleg gildi. Skilgreining Open 

Compliance and Ethics Group gerir ráð fyrir að regluvarsla lúti að fylgni við þar til gerðar 

kröfur svo sem lög og reglur en jafnframt við innri kröfur fyrirtækisins (The Institue of Internal 

Auditors Research Foundation, 2012).  

Þannig mætti álykta út frá framangreindu að verksvið regluvörslu í víðum skilningi gildi 

um öll þau lög, reglur og staðla sem fyrirtækið á að fylgja en auk þess einnig sem það vill fylgja. 

Jafnframt er mikilvægt að regluvarsla sé stöðugt í gangi og hluti af daglegri starfsemi einkum 

þegar fyrirtæki starfa í umhverfi sem breytist ört og innan flókins og viðamikils lagaramma.  

 Í þeim tilfellum sem kröfurnar eru til komnar af stofni laga getur verið eðlilegt að 

sérhæfð eining sjái um eftirlit með því að þeim sé fylgt. Á Íslandi er það raunin varðandi þá 

starfsemi innan fjármálafyrirtækja sem tengist verðbréfaviðskiptum en reglugerð um 

fjárfestavernd og viðskiptahætti fjármálafyrirtækja nr. 995/2007 útfærir út frá lögum nr. 

108/2007 um verðbréfaviðskipti hvernig staðið skuli að regluvörslu sem tengist þeim. 
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Fjármálafyrirtæki skal koma á skilvirkri regluvörslu og skal koma á þar til gerðum stefnum og 

ferlum með það hlutverk að greina hvers konar hættu á misbrestum sem geti myndast hjá 

fyrirtækinu við að uppfylla skyldur sínar með hliðsjón af lögum um verðbréfaviðskipti. 

Jafnframt er gerð krafa um að útfærðar séu mótvægisaðgerðir til að lágmarka slíka hættu. 

Fjármálafyrirtæki skulu koma á og viðhalda regluvörslu sem er virk og óháð öðrum þáttum 

starfseminnar. Sérstakar kröfur eru einnig tilgreindar varðandi að regluvörður verði að hafa 

nauðsynlegt vald, úrræði og sérfræðiþekkingu ásamt aðgangi að öllum upplýsingum sem skipta 

máli (Reglugerð 995/2007 um fjárfestavernd og viðskiptahætti fjármálafyrirtækja).  

Hjá Íslandsbanka og Landsbanka heyrir sviðið beint undir bankastjóra og eykur það 

sjálfstæði þeirra í daglegri starfsemi samanborið ef þeir væru eftirlitseining innan sviðs sem 

starfar með verðbréfaviðskipti eða á annan hátt neðar í skipuriti (Íslandsbanki hf., 2015b; 

Landsbankinn hf., 2015). 

Það fyrirkomulag að stjórnvaldið tilgreini einungis að regluvörslu skuli sinnt gagnvart 

afmörkuðum hluta laga sem gilda um þá þjónustu sem fjármálafyrirtæki bjóða gæti mögulega 

valdið skorti á yfirsýn og eftirfylgni vegna annarra laga sem þeim ber að fylgja. Ætla mætti svo 

dæmi sé tekið að eftirlit með að farið sé að lögum og reglum sem tengjast persónugreinanlegum 

upplýsingum og fjárhagsupplýsingum sé einnig mjög mikilvægt bæði með hliðsjón af 

hagsmunum viðskiptavina og fyrirtækisins sjálfs 

3.5. Upplýsingakerfi 

Hægt er að horfa til upplýsingakerfa á einfaldan hátt sem tækja til að auðvelda viðskipti svo 

sem í tilviki netbanka eða rafrænna afgreiðslukerfa. Notkun þeirra er hins vegar orðin það 

útbreidd og umfangsmikil að þau eru í raun einnig ákveðinn þáttur í stefnu fyrirtækja. Þannig 

eru upplýsingakerfi ekki einungis hjálpartæki við að eiga viðskipti heldur einnig tæki til að búa 

til viðskiptatækifæri sem geta veitt forskot í samkeppni. Upplýsingakerfi auðvelda jafnframt 

sjálfvirkni og tímasparnað. Þar sem upplýsingakerfi eru verulega stór þáttur í tilveru fyrirtækja 

og það hversu hratt umfang þeirra eykst með ári hverju, eykst áhættan sem fylgir þeim hvort 

sem um er að ræða jákvæða eða neikvæða áhættu sem síðan þarf að meðhöndla á viðeigandi 

hátt (The Institute of Directors in Southern Africa, 2009).  

Upplýsingar eru almennt einar af verðmætustu eignum fyrirtækja í nútíma 

rekstrarumhverfi og flest öll fyrirtæki og starfsemi þeirra byggja á og nýta sér upplýsingakerfi 

að einhverju eða verulegu leyti í starfsemi sinni og mega almennt ekki við því að vera án þeirra 

í langan tíma án þess að verða fyrir fjárhags- og/eða orðsporðstjóni. Ef til tjóns kemur eru 
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áhrifin oft veruleg þar sem bilanir geta haft áhrif á rekstrarstöðu fyrirtækisins og daglegt líf 

viðskiptavina svo sem þegar ekki er hægt að greiða með greiðslukortum.  

Um meðferð og aðgengi upplýsinga gilda lög og reglur og margskonar þarfir og því er 

nokkuð flókið að tryggja öryggi þeirra svo vel sé enda rekstrarumhverfi upplýsingakerfa oft 

margþætt. Í auknu mæli nýta fyrirtæki sér utanaðkomandi þjónustu við hýsingu og/eða rekstur 

upplýsingakerfa og gerir það eftirlit og áhættustýringu með þeim enn flóknari. Í raun má segja 

að engin landamæri séu til staðar varðandi hvaðan sé hægt að nýta sér þjónustu í 

upplýsingatækni og „skýjalausnir“ bjóðast nú fyrirtækjum og einstaklingum þar sem gögn 

þeirra eru geymd á netinu. Landamærin eru þó til staðar í lögum og reglum og ekki er leyfilegt 

eða æskilegt að geyma upplýsingar hvar sem er án vandlegrar athugunar (Leiðbeinandi tilmæli 

nr. 2/2014 um upplýsingakerfi eftirlitsskyldra aðila; Lög nr. 145/1994 um bókhald). 

Einn af mikilvægustu þáttunum í verndun upplýsinga er gott stjórnkerfi upplýsingamála. 

Undir þann málaflokk fellur meðal annars að tryggja á viðeigandi hátt aðgengi og heildstæði 

upplýsinga, verndun viðkvæmra upplýsinga og aðgangsheimildir við hæfi. Jafnframt er 

mikilvægt að stjórnkerfi upplýsingakerfa tryggi að skynsamleg og raunhæf skref séu tekin er 

varðar tilvist þeirra svo sem í innleiðingu, rekstri og útleiðingu (ISACA, 2012). 

 Fjármálafyrirtæki þurfa að horfa til margra laga þegar stjórnkerfi upplýsingamála er 

hannað og má í því sambandi nefna lög nr. 161/2000 um fjármálafyrirtæki. lög nr. 77/2000 um 

persónuvernd og meðferð persónuupplýsinga og leiðbeinandi tilmæli Fjármálaeftirlitsins nr. 

2/2014 um upplýsingakerfi eftirlitsskyldra aðila. Aðgengi upplýsinga og kerfa er verulega 

mikilvægt fyrir fyrirtæki. Mikilvægt er að viðeigandi ráðstafanir séu gerðar til að tryggja 

aðgengi þeirra ef til áfalla kemur svo sem við bilun upplýsingakerfa, rafmagns eða vegna 

náttúruhamfara.  

Æðsti stjórnandi upplýsingatæknisviðs er ábyrgur fyrir því að innleiða stefnu um 

verndun og aðgengi upplýsingakerfa og yfirleitt ber hann einnig ábyrgð á innleiðingu á 

raunlægu öryggi þess búnaðar sem fylgir tilvist upplýsingakerfa. Hann getur falið 

starfsmönnum sínum að vinna að útfærslu stefnunnar og í því sambandi gæti verið um að ræða 

öryggisstjóra. Öryggisstjórar vinna þá að útfærslu áhættumats á upplýsingakerfum með hliðsjón 

af þörfum viðskiptaeininga, greina möguleg hliðrunaráhrif rekstrarfrávika í upplýsingakerfum, 

koma að gerð og prófun viðlagaáætlana, innleiða öryggisstefnu og ferla sem tengjast þeim, sjá 

um að láta gera veikleikaskannanir og fleira. Hvað raunlægt öryggi varðar sjá þeir meðal annars 

um að viðeigandi varnir séu til staðar svo sem vegna ráns, brunavarnir, hlífar, eftirlitsbúnaður 

(ISACA, 2012).  
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Öryggisstjórar þurfa almennt að vera staðsettir beint undir æðsta stjórnanda 

upplýsingatæknisviðs eða staðsettir utan þess. Ástæðan er sú að hagsmunaárekstrar geta skapast 

á þann hátt að æðsti stjórnandi upplýsingatæknisviðs vill geta veitt upplýsingatækniþjónustu á 

hagkvæman hátt og/eða jafnvel bregðast við kröfum um niðurskurð á meðan öryggisstjóra er 

ekki jafn umhugað um að draga úr kostnaði þegar hann skipuleggur varnir fyrirtækisins 

(ISACA, 2011).  

Fyrirtæki þurfa jafnframt að tryggja öryggi fólks á öðrum sviðum en upplýsingatækni, 

hvort sem er um að ræða viðskiptavini eða starfsmenn þeirra. Það er til að mynda gert með því 

að tryggja að þeir hafi aðbúnað við hæfi og að eðlilegar varnir séu til staðar svo sem eins og 

brunavarnir og aðrar nauðsynlegar varnir sem þurfa þykir, allt eftir eðli starfsemi (Lög nr. 

46/1980 um aðbúnað, hollustuhætti og öryggi á vinnustöðum). 

3.6. Innri endurskoðun 

Í fullkomnum heimi er áhættustýring samofin allri starfsemi fyrirtækisins. Umfang og 

snertifletir áhættustýringar er því jafn breitt og starfsemin sjálf. Þar sem stjórn ber ábyrgð á að 

áhættustýring og eftirlit með henni sé fyrir hendi er mikilvægt að hún geti fengið óháð álit á 

virkni þeirrar starfsemi.  

Innri endurskoðun er starfsemi sem veitir óháða og hlutlæga staðfestingu og ráðgjöf, 

sem ætlað er að vera virðisaukandi og bæta rekstur fyrirtækja, stofnana og 

félagasamtaka. Með kerfisbundnum og öguðum vinnubrögðum leggur innri 

endurskoðun mat á og bætir virkni áhættustýringar, eftirlits og stjórnarhátta og stuðlar 

þannig að því að fyrirtæki, stofnanir og félagasamtök nái markmiðum sínum (The 

Institute of Internal Auditors, 2013a). 

 

Innri endurskoðun er alla jafna sjálfstæð eining í skipuriti fyrirtækja og á Íslandi heyrir hún 

yfirleitt beint undir stjórn. Í 16. grein laga um fjármálafyrirtæki nr. 161/2002 er tilgreint að í 

fjármálafyrirtækjum skuli starfa endurskoðunardeild og að hún skuli starfa óháð öðrum deildum 

í skipulagi fyrirtækisins. Stjórn skal ráða forstöðumann endurskoðunardeildar og skal hann m.a. 

hafa sérþekkingu á sviði innri endurskoðunar og viðeigandi háskólamenntun. Hann sér svo um 

að ráða til sín starfsfólk sem til samans skal búa yfir nægilegri þekkingu og reynslu til að takast 

á við það víðtæka eftirlitshlutverk og ráðgjöf sem deildinni er ætlað (Lög nr. 161/2002 um 

fjármálafyrirtæki).  

Fjármálaeftirlitið gaf út leiðbeinandi tilmæli um störf endurskoðunardeilda 

fjármálafyrirtækja árið 2008 þar sem helstu verkefni innri endurskoðunar eru tilgreind hvað 
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varðar eftirlit með fjármálafyrirtækjum en jafnframt er vísað til staðla alþjóðasamtaka innri 

endurskoðenda hvað framkvæmdina varðar (Fjármálaeftirlitið, 2008).  

Tilgangur með innri endurskoðun, heimildir og ábyrgð hennar skal vera tilgreind í 

formlegu erindisbréfi sem staðfest er af stjórn fyrirtækisins. Í erindisbréfinu er jafnframt eðlilegt 

að tilgreina staðsetningu deildarinnar ásamt boðleiðum til stjórnar. Til að yfirmaður innri 

endurskoðunar geti á óháðan hátt sinnt skyldum sínum er mikilvægt að hann hafi milliliðalausan 

og óheftan aðgang að stjórnendum og stjórn. Þeim sem starfa í innri endurskoðun er ætlað að 

fara eftir siðareglum alþjóðasamtaka innri endurskoðenda. Þær tilgreina að starfað skuli af 

heilindum og ýtrasta hlutlægni sýnd við söfnun, mati og miðlun upplýsinga. Þeir skulu 

jafnframt beita viðeigandi færni í störfum sínum gæta trúnaðar og virða verðmæti og eignarhald 

upplýsinga (The Institute of Internal Auditors, 2013a).  

Yfirmaður innri endurskoðunar ber ábyrgð á því að útbúa endurskoðunaráætlun fyrir 

fyrirtækið. Samkvæmt staðli númer 2010 um áætlanagerð í Alþjóðlegum stöðlum og 

siðareglum um innri endurskoðun skal endurskoðunaráætlun vera áhættumiðuð og með því er 

átt við að hún skuli horfa til þeirra áhættuþátta sem staðið gætu á móti eða hjálpað fyrirtækinu 

að ná markmiðum sínum. Við áætlanagerð tekur yfirmaður mið af skilgreindri og skráðri áhættu 

og því fyrirkomulagi sem fyrir hendi er í fyrirtækinu í heild (The Institute of Internal Auditors, 

2013a).  

Þó svo að innri endurskoðun taki mið af áhættuskrá fyrirtækisins er mikilvægt að hafa í 

huga að þeir sem alla jafna skilgreina áhættumat eru ekki alltaf að fullu hlutlægir í skoðunum 

sínum til að mynda vegna eigin hagsmuna og þess vegna er mikilvægt að innri endurskoðun 

myndi sér einnig skoðun sjálf á hvaða áhætta falli að markmiðum hennar (Sobel & Reding, 

2012). 

3.7. Misferli 

Ein gerð af áhættu sem er til staðar í fyrirtækjum og þarf að sinna sem sérstöku verkefni er 

misferlisáhætta. Þegar misferli á sér stað hvort sem það er af völdum einstaklinga eða fyrirtækja 

getur það haft verulegar afleiðingar fyrir fyrirtækið bæði hvað tengist fjárhag þess og orðspori.  

Misferli er skilgreint af Alþjóðlegum samtökum um innri endurskoðun sem: 

Ólöglegt athæfi sem einkennist af svikum, yfirhylmingu eða trúnaðarbresti. Það þarf 

ekki að fela í sér hótun um valdbeitingu eða ofbeldi. Misferli eru framin af 

einstaklingum eða fyrirtækjum til þess að komast yfir fé, eignir eða þjónustu; til að 

komast hjá greiðslu eða missi þjónustu eða í því skyni að ná ávinningi fyrir fyrirtæki 

eða persónulegum ávinningi (The Institute of Internal Auditors, 2013a). 
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Mynd 7: The Fraud Triangle, (Ágúst Hrafnkelsson, 2015). 

Mynd 7 sýnir þrjá meginþætti sem eru alltaf til staðar þegar misferli á sér stað, sama af hvaða 

stofni misferlið er. Sá sem fremur misferli getur réttlætt (e. Justification) verknaðinn fyrir sér 

svo sem með því að hugsa að hann eigi inni hjá fyrirtækinu. Viðkomandi verður að hafa 

tækifæri (e. Opportunity) til að geta framið misferlið svo sem aðgang að upplýsingakerfum sem 

veita heimildir til fjárhagsaðgerða. Að lokum þarf að vera til staðar þörf (e. Need) hjá 

viðkomandi til þess að framkvæma misferlið sem gæti verið í tilviki þess að viðkomandi væri í 

alvarlegum fjárhagserfiðleikum. Þar sem um getur verið að ræða alvarlega áhættu fyrir 

fyrirtækið er mikilvægt að það hafi vel skilgreint stjórnkerfi um hvernig skuli staðið að 

misferlismálum. Stjórnkerfið þarf að taka til fimm meginþátta: 

1. Stjórn og framkvæmdastjórn tilgreina sem hluta af stjórnarháttum fyrirtækisins 

væntingar sínar og viðhorf gagnvart misferli og meðferð á þeim.  

2. Reglulega er metið hvar möguleg tækifæri til misferlis eru. 

3. Brugðist er við mögulegum tækifærum til misferlis með formlegum mótvægisaðgerðum 

þar sem hægt er. 

4. Eftirlitsaðgerðir eru viðhafðar til að koma auga á misferli sem mótvægisaðgerðir stöðva 

ekki. 

5. Boðleiðir til að upplýsa um grun um misferli og meðferð misferlismála eru formlega 

skilgreindar. 

Umgjörð og verkefni tengd misferlismálum tengjast allri starfsemi fyrirtækisins. Stjórn setur 

fram vilja sinn, stjórnendur bera ábyrgð á að innleiða hann sem þátt af starfseminni og 

starfsmenn starfa í anda hans. Eftirlit með að það sé gert ásamt rannsókn á misferlismálum er 

einnig mikilvægt og í mörgum tilfellum er það í höndum innri endurskoðunar vegna sjálfstæðis 

hennar og beinna tengsla við stjórn (The Institue of Internal Auditors Research Foundation, 

2009). 
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3.8. Ytri endurskoðun 

Fyrirtækjum og stofnunum er skylt að semja og birta ársreikning fyrir hvert ár í rekstri sínum 

samkvæmt lögum nr. 3/2006 um ársreikninga. Tilgangurinn er að birta eigendum, stjórnendum, 

starfsmönnum, viðskiptavinum, lánadrottnum og mögulegum fjárfestum hver árangurinn hefur 

verið í rekstrinum yfir ákveðið tímabil en einnig hver fjárhagslega staða þess er og um 

breytingar á handbæru fé frá upphafi tímabilsins og til loka þess. Stjórn og framkvæmdastjóri 

bera ábyrgð á gerð ársreiknings og vali reikningsskilaaðferða.  

Til að auðvelda samanburð milli ára og milli fyrirtækja eru ársreikningar yfirleitt gerðir 

með samræmdum hætti með hliðsjón af ársreikningslögum og reikningsskilastöðlum. Ytri 

endurskoðendur eru óbeinir þátttakendur í eftirliti með áhættustýringu fyrirtækis en hlutverk 

þeirra er fyrst og fremst að yfirfara og staðfesta þær upplýsingar sem birtast í ársreikningi og 

árshlutauppgjörum eftir atvikum og láta álit sitt í ljós á þeim. Þeir hafa þá áður yfirfarið 

ársreikninginn, kannað bókhaldsgögn og aðra tengda þætti sem þeir meta svo að geti haft áhrif 

á heilindi fjárhagsupplýsinga fyrirtækisins svo sem aðgangsstýringar að gögnum, afritunartöku 

og ýmis konar útreikningar.  

Endurskoðun ytri endurskoðenda er áhættugrunduð með það að leiðarljósi að áhætta sé 

á að veruleg villa sé í reikningsskilum. Þannig leggur endurskoðandinn mat á stjórnkerfi 

fyrirtækisins á áhættumiðaðan hátt og metur þörf fyrir endurskoðunaraðgerðir út frá því (Félag 

löggiltra endurskoðenda, 2011a).  

Lög númer 79/2008 tilgreina ítarlegar kröfur til endurskoðenda er varðar störf þeirra og 

bakgrunn enda er ábyrgð þeirra mikil. Félagi löggiltra endurskoðenda og endurskoðunarráði er 

svo gert samkvæmt lögunum að setja stéttinni siðareglur og hefur það verið gert. Í siðareglunum 

er gerð krafa um að þeir sem starfi við endurskoðun hlíti grundvallarreglum um heilindi, 

hlutlægni, faglega hæfni og varkárni, gæti trúnaðar og faglegrar hegðunar (Félag löggiltra 

endurskoðenda, 2011b). 

3.9. Sjálfbærni og samfélagsleg ábyrgð fyrirtækja 

Nú sem aldrei fyrr þegar fyrirtæki geta jafnvel verið áhrifavaldar um allan heim skiptir máli að 

þau hafi sjálfbærni og samfélagslega ábyrgð að leiðarljósi í starfsemi sinni. Sameiginlegur 

ávinningur þeirra allra felst m.a. í að byggja heilbrigða markaði, eyða spillingu og vernda 

umhverfið. Fyrirtæki hafa í eðli sínu mikil áhrif á samfélagið. Þau eru vinnustaðir fyrir þegna 

þess og hafa þar með áhrif á líf þeirra hvort sem það er með launum sem þeir fá greidd eða með 

áhrifum á umhverfið sem þeir lifa í. Það hvernig fyrirtæki haga rekstri sínum skilar sér til baka 

í viðhorfi samfélagsins gagnvart þeim en einnig í möguleikum sem þau hafa til áframhaldandi 
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reksturs svo sem með tilliti til aðgengis að auðlindum. Áhrifin skila sér einnig til komandi 

kynslóða (UN Global Compact Office, 2014).  

Þrjár meginstoðir skilgreiningar á sjálfbærni eru: efnahagsvöxtur, félagsleg velferð og 

vernd umhverfisins. Leitast er við að hámarka efnahags- og félagslega velferð án þess að valda 

öðrum skaða hvort sem nútíð eða framtíð varðar. Sjálfbær þróun varðar flest svið þjóðfélagsins 

þar með talin fyrirtæki. Tryggja þarf að rekstur þeirra fari fram með þeim hætti að hann stuðli 

að hagkvæmni og sem minnstum neikvæðum umhverfisáhrifum. Hægt er að vinna að þessu 

takmarki með því að draga úr mengun tengdri rekstrinum og takmarka notkun hættulegra 

spilliefna. Fyrirtæki sækjast nú enn frekar eftir viðurkenningu á stefnu þeirra og aðgerðum er 

varðar samfélags- og umhverfismál. Sjálfbærni og samfélagsleg ábyrgð sem hluti af stefnu 

fyrirtækis er liður í að tryggja enn frekar velferð þess svo sem með aukinni viðskiptavild og 

markaðshlutdeild en vitund neytenda er alltaf að verða meiri og meiri hvað þessi mál varðar 

(Umhverfisráðuneytið, 2002).  

Hægt er að horfa á fyrirtæki sem persónu í samfélagi sem gerð er krafa á að hagi sér á 

ábyrgðarfullan hátt hvað varðar félagsleg, umhverfisleg- og efnahagsleg málefni sín. Þannig er 

mikilvægt að fyrirtæki hagi ekki starfsemi sinni eingöngu út frá þörfum nútímans heldur einnig 

þörfum framtíðar (The Institute of Directors in Southern Africa, 2009).  

Þegar vefsíður banka á Íslandi eru skoðaðar sést að þeir hafa allir sett sér formlega stefnu 

er varðar samfélagslega ábyrgð þeirra og því greinilegt að þessi málaflokkur er farinn að skipta 

rekstur þeirra töluverðu máli (Arionbanki hf., 2015; Íslandsbanki hf., 2015a; Landsbankinn hf., 

2015).  

Af framangreindu má álykta sem svo að ákveðin áhætta svo sem rekstrarhæfi til lengri 

tíma, rekstrar- og orðsporðsáhætta tengist stöðu fyrirtækis gagnvart samfélagslegri ábyrgð og 

því mikilvægt að henni sé mætt á viðeigandi hátt. 

3.10. Samantekt 

Í þessum kafla var fjallað um áhættustýringu og eftirlitsumhverfi fyrirtækja og hlutverk þeirra 

skilgreind. Varpað var ljósi á varnarlíkan um þrjár línur sem lýsir því hvernig æskilegri 

uppbyggingu og skiptingu á verkefnum umhverfisins er gjarnan hagað. Gerð var grein fyrir 

ábyrgð stjórnar á áhættustýringu og eftirlitsumhverfinu og útskýrt hvernig hún felur 

framkvæmdastjóra og stjórnendum að tryggja að hún sé hluti af starfseminni. Jafnframt er 

fjallað um mikilvægi þess að eftirlit sé haft með áhættu og í framhaldi af því fjallað um 

eftirlitseiningar sem almennt koma að því eftirliti og hvaða verkefnum þær almennt skipta með 

sér. Rætt var um upplýsingaöryggi og öryggistjórnun þar sem það er mikilvægur þáttur í 
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verndun starfsfólks og upplýsinga fyrirtækisins en þær eru almennt ein verðmætasta eign þess. 

Jafnframt var varpað ljósi á málaflokkana misferli og regluvörslu en þeir sem slíkir geta tengst 

alvarlegri áhættu ef þeir eru ekki hluti af áhættustýringar og eftirlitsumhverfi fyrirtækisins.  
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4. Heildstæð áhættustýring  

4.1. Almennt um heildstæða áhættustýringu 

Afleiðingar bankahrunsins voru mjög alvarlegar og fram hefur komið í umfjöllun þessa 

verkefnis að m.a. hafi mátt rekja hrunið til lélegra stjórnarhátta, skort á áhættustýringu og 

ófullnægjandi eftirliti. Til að bregðast við því hafa kröfur um virkni áhættustýringar og 

eftirlitsumhverfisins aukist svo um munar. Á sama tíma er mikil áhersla lögð á kostnaðaraðhald 

og hagkvæmni í rekstri. Áhersla á sköpun tekna samhliða niðurskurði bitnar gjarnan á framlagi 

til stoð- og eftirlitseininga þar sem þær einingar koma ekki að tekjuöflun með beinum hætti. Í 

ljósi þessa er þörf á að stilla áhættustýringu og eftirlitsumhverfinu upp á sem hagkvæmastan 

hátt án þess að draga úr gæðum þess (Sarens, Decaux, & Lenz, 2012).  

Árið 2009 komu út rit í Suður Afríku um stjórnarhætti; „King Report on Governance 

for South Africa” og “King Code of Governance Principles”. Saman er talað um þessi rit sem 

King III með tilvísun í nafn prófessor Mervyn King sem var formaður nefndarinnar sem stóð 

að gerð ritanna. Í þeim virðist fyrst farið að mæla með heildstæðri áhættustýringu sem 

nauðsynlegum hluta af stjórnarháttum fyrirtækja. Stjórn verði að vera sátt við stjórnun á 

lykiláhættuþáttum fyrirtækisins í heild og að áhættustýring eigi ekki að vera verkþáttur sem sé 

aðskilinn annarri starfsemi fyrirtækisins heldur hluti af henni. Jafnframt séu tækifæri til 

samvinnu sem ætti að nýta (Sarens, Decaux, & Lenz, 2012). 

Fyrirtæki sem núna eru skráð í kauphöllina í Jóhannesarborg í Suður Afríku verða að 

hlíta öllum atriðum sem koma fram í ritunum sem vísað er til sem King III. Ef þau gera það 

ekki verða þau að gefa ásættanlegar útskýringar á hvers vegna svo er (e. Comply or Explain) 

(Johannesburg Stock Exchange, án dags). Það sýnir hversu mikilvæga fjármálakerfið og 

stjórnvöld þar líta á samhæfingu þessara eininga. 

Mörg fyrirtæki notast við þriggja lína varnarlíkan til skilgreiningar á hlutverki aðila í 

áhættustýringu og eftirlitsumhverfinu og er fjallað nánar um líkanið hér að framan í kafla 3. Í 

raunveruleikanum er það svo að þessar þrjár varnarlínur vinna ekki endilega skipulega saman 

sem heild þó tækifæri til samvinnu séu til staðar (Sarens, Decaux, & Lenz, 2012). Tengist það 

síló menningu1 sem m.a. kemur fram sem áhyggjuefni í rannsókn Ernst & Young í kafla 2. 

 Ógrynni upplýsinga verður til um stöðu og verkefni tengd áhættustýringu og 

eftirlitsumhverfinu. Af þessum sökum er algengt að tveir eða fleiri aðilar upplýsi stjórn um 

                                                      
1 Síló menning er hegðun sem má finna í sumum fyrirtækjum. Hún lýsir sér þannig að deildir eða hópar deila ekki 

upplýsingum með öðrum í fyrirtækinu og einbeita sér jafnframt eingöngu að eigin markmiðum og eftirlitsþáttum. 

Þess konar viðhorf dregur úr skilvirkni í rekstri og hefur neikvæð áhrif á innleiðingu góðra stjórnarhátta 

(Investopedia, án dags.). 
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sama viðfangsefnið. Þess konar fyrirkomulag gerir stjórn erfitt fyrir að sinna ábyrgð sinni hvað 

áhættustýringu og eftirlitsumhverfið varðar þar sem erfitt er að komast yfir lestur alls efnis og 

jafnframt aukast líkurnar á að alvarlegar upplýsingar fari framhjá þeim. Við þessar aðstæður 

getur orðið skortur á yfirsýn sem jafnframt getur leitt til þess að alvarleg göt í eftirliti uppgötvist 

síður (Deloitte, 2011).  

 
 

 

Mynd 8 sýnir líkan af heildstæðri áhættustýringu. Á myndinni sjást sömu hlutverk og tilgreind 

eru í líkani um þrjár varnarlínur en á myndinni hafa þau verið færð nær hvoru öðru þannig að 

þau eiga öll snertiflöt við hvort annað. Ástæðan fyrir því að hlutverkin eru færð nær hvor öðru 

er til að leggja áherslu á það myndrænt að þessir aðilar geta og ættu að samhæfa vinnu sína þar 

sem grundvöllur er fyrir því og með hliðsjón af eðlilegum skyldum þeirra og verkefnum sem 

m.a. er rætt um í kafla 3. Geri þau það er fullnægjandi virkni, samhæfing og gæði afurða 

áhættustýringar og eftirlitskerfis fyrirtækisins í heild frekar tryggð. Um leið verður 

upplýsingaflæði til stjórnar vandaðra og líklegra að þeir komist yfir lestur mikilvægra gagna og 

nái meðal annars að gera sér grein fyrir og bregðast alvarlegum áhættuþáttum.  

Vinni aðilar úr umhverfinu saman skapast einnig tækifæri til að koma auga á tvöföldun 

vinnu og aukalegan kostnað sem henni fylgir. Formlegt skipulag upplýsinga kemst einnig á fót 

og mun það aðstoða stjórnendur í að geta nýtt sér verðmætar upplýsingar til ákvarðanatöku og 

frekari vinnu í daglegum störfum sem tengjast markmiðum fyrirtækisins (Deloitte, 2011). 

Mynd 8: Líkan af heildstæðri áhættustýringu (http://datatec.investoreports.com, 2011). 
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Þegar hlutverkin þrjú samhæfa vinnu sína skapast jafnframt tækifæri til þess að gefa út skýrslu 

um áhættu- og eftirlitsumhverfið í heild fyrir stjórn og aðra hagsmunaaðila. Með því móti 

verður upplýsingaflæði til stjórnar hnitmiðaðra og byggt á sömu grunnviðmiðunum. Með 

samhæfðri framsetningu og mati á áhættu er betur tryggt að skilningur á áhættu hjá stjórn eða 

stjórnendum sé sá sami óháð því hvaða eftirlitseining sinnir eftirlitinu. Þannig er kröfum 

stjórnarmanna að einhverju leyti mætt betur hvað varðar áhyggjur þeirra að komast yfir lestur 

allra viðeigandi upplýsinga (Deloitte, 2011).  

Með því að birta heildstæðar upplýsingar til hagsmunaaðila eykur fyrirtækið traust 

þeirra á sér og innan fyrirtækisins verður áhættustýring og stjórnarhættir sterkari þar sem 

reglulegt endurmat og birting á áhættu á sér stað (The Institute of Directors in Southern Africa, 

2009).  

4.2. Innleiðing á heildstæðri áhættustýringu 

Þegar fyrirtæki ákveður að endurskipuleggja áhættustýringu og eftirlitsumhverfið hjá sér á þann 

hátt að það vill komast nær því að áhættustýring sé heildstæð er mikilvægt að gera sér grein 

fyrir því að um er að ræða langtímaverkefni sem stöðugt er í endurmati. Þannig verður ekki 

komið á heildstæðri áhættustýringu að fullu fyrir fyrirtækið strax frá fyrsta degi. Einingar 

áhættustýringar og eftirlitsumhverfisins í fyrirtækinu eru mögulega mismunandi langt komnar 

í þekkingu á og reynslu af áhættustýringu. Þær hafa jafnframt mismunandi skyldur og þarfir 

hvað upplýsingar varðar til að geta sinnt sér skilgreindri skyldu sinni sem fjallað er um í kafla 

3. Það tekur tíma að samhæfa allt umhverfið og gera sér grein fyrir þörfum allra aðila.  

Heildstæð áhættustýring á þó ekki að vera nýr kostnaðarþáttur eða hlutverk í 

eftirlitsumhverfinu heldur nokkurs konar fínstilling á því sem þegar er til staðar. Hugsanlega 

þarf þó að gera breytingar á innra skipulagi eininga til að koma á fyrirkomulagi heildstæðar 

áhættustýringar svo sem með því að breyta hvaða viðmið eru notuð við mat á áhættu og meðferð 

á henni (Deloitte, 2011).  

Þar sem um er að ræða mikilvæga breytingu á stjórnarháttum fyrirtækisins þarf að vera 

til staðar stuðningur og ákvörðun af hálfu stjórnar og þeirra sem eiga hlut að máli. Heildstæð 

áhættustýring þarf að vera hluti af stjórnkerfi fyrirtækisins og tilgreint hvernig skuli að því 

staðið svo sem með skilgreiningu á hvaða aðilar innan áhættustýringar og eftirlitsumhverfisins 

sjá um hvaða málaflokk og hvernig samvinnu og samhæfingu skal hagað. 

 Skapa þarf vitund og þekkingu meðal allra aðila í áhættustýringu og eftirlitsumhverfinu um 

hvað heildstæð áhættustýring er. Allir aðilar í áhættustýringu og eftirlitsumhverfinu verða að 

vera meðvitaðir um að áhættustýring stuðlar að verðmætasköpun og skilja hvaða hagur er af 
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svona fyrirkomulagi ásamt því að styðja innleiðingu þess. Þessi þáttur af innleiðingunni kemur 

beint inn á áhyggjur af viðhorfi gagnvart mikilvægi áhættustýringar sem kemur fram í 

könnunum Ernst & Young og fjallað er um í kafla 2 (Sarens, Decaux, & Lenz, 2012). 

Þegar stjórn hefur samþykkt og gefið fyrirmæli um að innleiðing á nýju fyrirkomulagi 

við áhættustýringu skuli hafið, byrjar fyrirtækið á að setja upp skema þar sem meginferlar þess 

eru greindir og sett fram myndrænt hvaða einingar sinna eftirliti með þeim og upplýsingagjöf 

varðandi áhættuþætti sem þeim tengjast. Um leið er skráð niður mat á því hvernig talið er að 

þau sinni því eftirliti með tilliti til umfangs svo sem mikið, miðlungs, lítið eða ekkert. Með því 

móti væri hægt að sjá fyrir fyrirtækið í heild hvaða þættir í starfseminni eru undir formlegu 

eftirliti og hverjir ekki og í hvaða umfangi. Skapast þá tækifæri til að vinna að því að loka götum 

í áhættustýringu og eftirlitsumhverfinu.  

Því næst hefst vinna við að kortleggja til hvaða aðila upplýsingar berast. Með því móti 

er hægt að sjá tækifæri til samvinnu eða a.m.k. draga úr tvíverknaði en einnig koma auga á 

hvort viðeigandi aðilar svo sem stjórn séu almennt að fá allar þær upplýsingar sem þeir þurfa 

að fá til að geta sinnt ábyrgð sinni. Sem skref í að tryggja frekar stöðugar endurbætur á 

stjórnkerfi áhættustýringar og eftirlitsumhverfisins er nauðsynlegt að endurtaka þessa greiningu 

með reglulegum hætti eða eins og við á svo sem þegar vitað er af breytingum á starfsemi 

fyrirtækisins (Pricewaterhousecoopers, 2010).  

Breyting á aðferðafræði sem nær til svona margra aðila úr mismunandi áttum krefst þess 

að allir hlutaðeigandi séu jákvæðir gagnvart breytingunni og tilbúnir til að gera breytingar á 

hvernig þeir vinna störf sín. Breytingin getur verið flókin eða a.m.k. tímafrekt verkefni og 

auðvelt er að gefast upp ef á móti blæs. Skýr ákvörðun stjórnar er því mikilvæg og jafnframt er 

nauðsynlegt að ein af einingunum hafi forystu hvað varðar að samhæfa og breyta því sem lagt 

er upp með. Innri endurskoðandi fyrirtækisins er heppilegur aðili til að taka forystuhlutverkið 

að sér þar sem hann hefur fyrir tengsl við allar einingar fyrirtækisins og jafnframt beint við 

stjórn þess. Innri endurskoðandi heyrir alla jafna beint undir stjórn og styrkir það stöðu hans 

við að sinna hlutverkinu til að mynda hvað varðar sjálfstæði gagnvart mati á rekstrinum. Auk 

þess að vera sérfræðingur í úttektum á áhættustýringu og hafa skilgreint hlutverk um að upplýsa 

stjórn um stöðu fyrirtækisins (Sarens, Decaux, & Lenz, 2012; Sobel & Reding, 2012).  
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Hlutverk og verkefni innri endurskoðanda er skilgreint í Alþjóðlegum stöðlum og siðareglum 

um innri endurskoðun og segir þar meðal annars: 

2050 – Samhæfing 

 Yfirmaður innri endurskoðunar ætti að miðla upplýsingum og samhæfa störf við aðra 

innri og ytri aðila sem sinna staðfestingar- og ráðgjafarverkefnum til að tryggja 

viðeigandi yfirferð og lágmarka tvíverknað. 

2120 – Áhættustýring 

Innri endurskoðun skal meta skilvirkni áhættustýringarferla og leggja sitt af mörkum til 

úrbóta á þeim.  

Jafnframt er tilgreint í stöðlunum að: 

1100 – Óhæði og hlutlægni 

 Innri endurskoðun skal vera óháð og innri endurskoðendur verða að gæta hlutlægni í 

störfum sínum. 

2120.C3 – Þegar innri endurskoðendur aðstoða stjórnendur við að koma á eða bæta 

áhættustýringu, skulu innri endurskoðendur forðast að taka á sig hvers konar 

stjórnunarlega ábyrgð á því að stýra áhættu. 

Þannig styðja Alþjóðlegir staðlar um innri endurskoðun að einhverju leyti við fyrirkomulag um 

heildstæða áhættustýringu, einkum hvað varðar að gert er ráð fyrir að innri endurskoðandi miðli 

upplýsingum og samhæfi störf við aðra innri og ytri eftirlitsaðila en þó með þeim annmörkum 

að gætt sé óhæðis og hlutlægni í störfum sínum (The Institute of Internal Auditors, 2013a).  

Erfitt getur verið fyrir innri endurskoðanda að fylgjast með allri áhættu í fyrirtækinu 

hverju sinni og vegna þess nýtir hann vinnu annarra eftirlitseininga þar sem það á við og er 

mögulegt að hans mati svo sem með tilliti til gæða og viðeigandi aðferða sem viðhafðar voru 

við vinnuna. Fyrirkomulag um heildstæða áhættustýringu auðveldar honum að beina frekar 

sjónum sínum að lykiláhættu í starfseminni og fylgjast betur með henni. Vitund hans um hvað 

er að gerast eða er að fara að gerast í fyrirtækinu verður jafnframt meiri í rauntíma frekar en 

eftir á og nýtist honum þannig einnig við áætlanagerð á sinni vinnu.  

Innri endurskoðandi og forstjóri fyrirtækis eru þeir aðilar sem alla jafna hafa 

yfirgripsmestu þekkinguna á fyrirtækinu í heild. Innri endurskoðandi er þannig einnig í stöðu 

til að geta veitt ráðgjöf með mjög mörg atriði er kemur að rekstri, stefnu fyrirtækisins, 

stjórnarháttum og áhættustýringu. Með þannig fyrirkomulagi græðir fyrirtækið meira af starfi 
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innri endurskoðanda heldur en eingöngu mat á stjórnarháttum og áhættustýringu (Sarens, 

Decaux, & Lenz, 2012).  

Þörf fyrirtækja og kröfur til innri endurskoðenda varðandi ráðgjöf og eftirlit með 

stjórnarháttum, áhættustýringu og innra eftirliti hafa aukist. Alþjóðasamtök innri 

endurskoðenda eru meðvituð um það og vinna nú að viðbótum við þau grunngildi sem 

Alþjóðlegir staðlar um innri endurskoðun og siðareglur eru byggð á til þess að mæta enn betur 

þörfum þeirra sem þá nota. Í drögum að viðbótum má m.a. sjá tillögur um að innri 

endurskoðandi skuli horfa til framtíðar í störfum sínum og hafa til hliðsjónar markmið 

fyrirtækisins við skipulagningu vinnu sinnar (The Institute of Internal Auditors, 2014). 

4.3. Samantekt 

Í þessum kafla hefur verið rætt um hvaða staða blasir við áhættustýringu og eftirlitsumhverfi 

fyrirtækja og bent á að tækifæri eru til samvinnu milli þeirra eininga sem við það starfa og 

útskýrt að sú samvinna myndi hafa það í för með sér að áhættustýring, eftirlit og upplýsingagjöf 

með fyrirtækinu verði markvissari og jafnframt skila meira hagræði fyrir fyrirtækið. Jafnframt 

hefur verið fjallað um á hvaða hátt fyrirtæki geta hafið breytingar á átt að breyttu skipulagi.  

Þegar horft er til framangreindar umfjöllunar telur höfundur þessa verkefnis að 

skilgreina megi heildstæða áhættustýringu sem stöðu þar sem öll hlutverk í áhættustýringu og 

eftirlitsumhverfinu samhæfa vinnu sína á formlegan hátt, þannig það sé ljóst hverju sinni hvaða 

áhætta tengist markmiðum fyrirtækisins í heild og hvaða áhættuþættir hafa verið metnir og 

brugðist við. Fyrirkomulagið geri stjórn og æðstu stjórnendum auðveldara um vik að sinna 

ábyrgð sinni á áhættustýringu og eftirlitsumhverfinu. 
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5. Mat á áhættustýringu 

Áhættustýring er ekki einfalt verkefni í sjálfu sér og því er ekki hægt að horfa yfir starfsemi 

fyrirtækis og svara með einföldu móti hvort heildstæð áhættustýring sé fyrir hendi. Höfundur 

telur að til að hægt sé að leggja mat á hvort svo sé verði að horfa á alla þætti í stjórnkerfi 

fyrirtækisins um áhættustýringu og eftirlitsumhverfið og meta þá sérstaklega. Með það í huga 

var ákveðið að skilgreina sniðmát til að hægt væri að leggja mat á þættina. 

5.1. Aðferðafræði 

Sniðmátið er afrakstur þeirrar heimilda- og rannsóknarvinnu sem höfundur vann við gerð þessa 

verkefnis. Við gerð sniðmátsins horfði höfundur til þeirra þátta sem hann telur eftir vinnuna að 

séu nauðsynlegir í áhættustýringu og eftirlitsumhverfi fyrirtækja. Höfundur ákvað að vinna 

sniðmátið á þann hátt að í fyrstu er sett fram viðmið sem er nauðsynlegt að fylgni sé við í því 

málefni sem fjallað er um. Því næst eru settar fram spurningar til að úttektaraðili geti nánar gert 

sér grein fyrir stöðu fyrirtækisins gagnvart viðmiðinu. Þegar spurningunum hefur verið svarað 

á úttektaraðili þess kost að gefa fyrirtækinu einkunn hvað hana varðar og var skilgreindur 

einkunnaskali sem hægt væri að nota til að gefa einkunn.  

Við gerð á einkunnaskalanum var horft til fræðibókar um áhættustjórnun í 

fyrirtækjunum hvað varðar efnislega uppbyggingu á kröfum um fylgni við úttektaratriði. Einnig 

er gert ráð fyrir því að úttektaraðili hafi möguleika á að gera tillögur til úrbóta svo hægt sé, ef 

þörf er á, að komast nær því að uppfylla fullnægjandi fylgni við viðmið sem spurning er byggð 

á. Til þess að einfalda framsetningu og lestur í þessu verkefni er fyrsta spurningin sett upp með 

línum fyrir svör og einkunn en næstu spurningar á eftir ekki.  

5.2. Sniðmát 

Í þessum kafla er sniðmát til að aðstoða við mat á stöðu stjórnkerfis áhættustýringar með það í 

huga að sjá hvort fyrirtækið hafi viðunandi stjórnkerfi um heildstæða áhættustýringu. Sniðmátið 

er ekki tæmandi heldur ætlað sem hjálpartæki við matið þar sem vel gæti verið að aðrar og 

frekari spurningar þyrfti til, allt eftir fyrirtæki og umfangi starfsemi þess hverju sinni. Sniðmátið 

skal nota þannig að fyrir hvern flokk sem er skilgreindur eru sett fram viðmið sem fyrirtækið 

þarf að uppfylla. Til að aðstoða við matið á stöðu fyrirtækisins gagnvart viðmiðunum eru 

viðmiðin brotin niður í spurningar og þeim svo svarað með aðstoð stjórnenda og/eða annarra 

viðeigandi aðila. Því næst er fyrirtækinu gefin einkunn með hliðsjón af því hversu vel það 

uppfyllir viðmiðin. Ef það er ekki full fylgni við viðmiðin er æskilegt að koma með tillögu til 

úrbóta svo fyrirtækið getið bætt stöðu sína. Þegar farið hefur verið yfir alla flokka í sniðmátinu 
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og spurningum svarað skal upplýsa 

stjórn og stjórnendur um niðurstöður 

með skriflegri skýrslu. Úttektaraðili 

ætti að gera tillögu um að bætt verði 

úr atriðum og að tekið verði á 

alvarlegum atriðum (engin fylgni við 

viðmiðin) hið fyrsta. Mikilvægt er að 

úrbótum séu sett tímamörk og stjórn 

upplýst um framgang þeirra með 

reglulegum hætti.  

5.2.1. Einkunnagjöf 

Í þessum undirkafla er skilgreind einkunnagjöf til að nota við mat á fylgni við viðmið sem sett 

eru fram hér neðar. Til að auðvelda vinnslu við einkunnagjöf er skilgreindur tölustafur fyrir 

framan skilgreinda einkunnagjöf. Þannig er hægt að svara með tölustafnum 3 ef full fylgni er 

við viðmiðin eða með tölustafnum 0 ef engin fylgni er við viðmiðin. 

3 – Full fylgni við viðmiðin 

Fyrirtækið er að fullu með fylgni við þau viðmið sem sett eru fram. Gögn eru til staðar sem 

styðja þá ályktun og engin útistandandi atriði eru til staðar hvað fylgni varðar (The Institute of 

Internal Auditors Research Foundation, 2014). 

2 – Að mestu fylgni við viðmiðin 

Fyrirtækið er að litlu leyti ekki með fylgni við viðmiðin og um er að ræða minniháttar atriði 

sem ekki hafa efnisleg áhrif. Minniháttar atriði eru útistandandi (The Institute of Internal 

Auditors Research Foundation, 2014).  

1 – Að mestu ekki fylgni við viðmiðin 

Fyrirtækið er ekki með fylgni við megnið af viðmiðunum og það eru mögulega útistandandi 

atriði til staðar (The Institute of Internal Auditors Research Foundation, 2014).  

0 – Engin fylgni við viðmiðin 

Fyrirtækið hefur enga fylgni við viðmiðin og það eru mögulega útistandandi atriði sem komið 

hafa í ljós í sjálfsmati, verið bent á af innri endurskoðun eða öðrum aðilum (The Institute of 

Internal Auditors Research Foundation, 2014).   

Mynd 9: Unnið með sniðmátið 
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5.2.2. Stjórnkerfi 

Viðmið: Stjórnkerfi um áhættustýringu tilgreinir skipulag áhættustýringar í fyrirtækinu. Þegar 

stjórnkerfi er innleitt eru markmið fyrirtækisins höfð að leiðarljósi. Jafnframt er tekið mið af 

því umhverfi og aðstæðum sem fyrirtækið starfar í svo sem laga-, pólitískt- og 

samkeppnisumhverfi og landfræðileg staðsetning. Stjórnkerfið ætti að vera hluti af allri 

starfsemi fyrirtækisins og auðvelda starfsmönnum að starfa eftir markmiðum.  

1. Er til staðar formlegt stjórnkerfi áhættustýringar? 

Svar: _________________________ 

Einkunn: ______________________ 

Tillaga til úrbóta: _______________ 

2. Tekur stjórnkerfið mið af markmiðum fyrirtækisins? 

3. Tekur stjórnkerfið mið af því umhverfi sem fyrirtækið starfar í? 

4. Er stjórnkerfið greinilega hluti af starfsemi fyrirtækisins? 

5.2.3. Stefna um áhættu 

Viðmið: Allt eftir stærð og eðli starfsemi fyrirtækja hentar að gefa út eina eða fleiri stefnur um 

áhættu og yfirlýsingu um áhættuvilja stjórnar gagnvart þeim svo sem að flokkunum 

lausafjáráhætta, markaðsáhætta, útlánaáhætta, rekstraráhætta, orðsporðsáhætta, misferlisáhætta 

og lagaleg áhætta. Áhættustefna/ur ættu skýrt að styðja við markmið fyrirtækisins til styttri og 

lengri tíma og taka á öllum gerðum áhættu sem tengist starfsemi þess. Hún skal jafnframt 

tilgreina skýrt þann áhættuvilja og viðmið sem stjórn hefur varðandi þær svo sem þau tilvik þar 

sem áhætta er ekki samþykkt en einnig hvar hún er samþykkt og innan marka.  

1. Er til áhættustefna? 

2. Er hún staðfest formlega af stjórn? 

3. Styður stefnan skýrt við markmið fyrirtækisins til styttri og lengri tíma? 

4. Tekur hún til allra flokka af áhættu sem tengist starfseminni og markmiðum 

fyrirtækisins? 

5. Tilgreinir stefnan skýrt áhættuvilja stjórnar fyrir alla stofna af áhættum sem tengjast 

fyrirtækinu? 
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5.2.4. Umboð 

Viðmið: Að koma á heildstæðri áhættustýringu og tryggja virkni hennar krefst vilja og 

stuðnings stjórnar og stjórnenda. Stuðningur er sýndur með því að ábyrgjast að áhættustýring 

sé hluti af stefnumótun og starfsemi fyrirtækisins og að nægileg aðföng séu til staðar til að sinna 

henni. Stjórn gefur út formlega yfirlýsingu sem tilgreinir vilja hennar um að í fyrirtækinu skuli 

vera starfað heildstætt að áhættustýringu. 

1. Hefur stjórn formlega gefið út yfirlýsingu þess efnis að heildstæð áhættustýring skuli 

viðhöfð í fyrirtækinu? 

2. Styður framkvæmdastjórn það fyrirkomulag? 

5.2.5. Skuldbinding 

Viðmið: Stjórn ber ábyrgð á áhættustýringu fyrirtækisins. Hún felur stjórnendum að tryggja að 

áhættustýring sé hluti af daglegum störfum fyrirtækisins ásamt því að upplýsa um stöðu hennar 

með reglulegum hætti. Eftirlitseiningum er falið að upplýsa stjórn og stjórnendur um virkni 

einstakra þátta í áhættustýringarumhverfinu. Jafnframt felur hún innri endurskoðun eða annarri 

sjálfstæðri einingu að hafa forystu í að samhæfa áhættustýringu og eftirlitsumhverfið ásamt því 

að upplýsa stjórn um heildarvirkni þess. Reglulega fer fram endurmat á aðferðafræði 

áhættustýringar með það að markmiði að tryggja áframhaldandi umbætur. Fyrirtækið samhæfir 

verkefni áhættustýringar og eftirlitsumhverfisins þar sem það er raunhæft með tilliti til 

kostnaðar, ábyrgðar og eðlilegrar aðgreiningar á störfum. 

1. Er til formleg yfirlýsing og skilgreining á ábyrgð stjórnenda á áhættustýringu? 

2. Er til formleg yfirlýsing og skilgreining á ábyrgð eftirlitseininga? 

3. Er til formleg yfirlýsing og skilgreining á ábyrgð innri endurskoðunar? 

4. Hefur kortlagning á verkefnum áhættustýringar og eftirlitsumhverfisins farið fram? 

5. Er upplýsingum um kortlagningu komið til stjórnar? 

6. Fer fram reglulegt endurmat á aðferðafræði áhættustýringar hjá fyrirtækinu? 

7. Hafa stjórnendur, eftirlitseiningar og innri endurskoðun reglulegt og formlegt samstarf 

þar sem samhæfing verkefna er rædd? 

5.2.6. Áhættustýring sem hluti af starfsemi 

Viðmið: Áhættustýring er fléttuð inn í starfsemi fyrirtækisins á viðeigandi og skilvirkan hátt. 

Þannig eru áhættuviðmið höfð í huga við ákvarðanatöku og/eða áætlanir um viðskiptaleg og 

stefnumarkandi verkefni. Ferlar og gæðaskjöl sem unnið er eftir taka mið af viðeigandi atriðum 

áhættustefnu á hverjum tíma. Upplýsingakerfi sem notuð eru til að halda utan um áhættuskrá 
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falla að þeirri þörf sem þeim er ætlað. Stjórnendur geta á auðveldan og fljótvirkan hátt notað 

upplýsingar úr upplýsingakerfum til aðstoðar við ákvarðanatökur.  

1. Má greina að áhættustýring sé hluti af ákvarðanatöku og/eða áætlanagerð er varðar 

viðskiptaleg og stefnumarkandi verkefni? 

2. Er áhættumat hluti af vörusamþykktarferli nýrra afurða, þjónustu eða starfsemi? 

3. Falla ferlar og gæðaskjöl sem unnið er eftir að núverandi útgáfu af áhættustefnu 

fyrirtækisins? 

4. Eru upplýsingakerfi sem notuð eru til að halda utan um áhættuskrá hönnuð þannig að 

þau styðji við skráningu á viðunandi hátt? 

5. Geta stjórnendur nýtt sér upplýsingar úr áhættuskrá á auðveldan og fljótvirkan hátt við 

ákvarðanatökur? 

5.2.7. Auðlindir 

Nægilegar og viðeigandi auðlindir eru á hverjum tíma tryggðar áhættustýringu og eftirliti með 

henni.  

1. Eru nægilega margir starfsmenn starfandi við áhættustýringu og eftirlitsumhverfið 

miðað við umfang og eðli í starfsemi fyrirtækisins? 

2. Eru til staðar starfsmenn með viðeigandi reynslu, menntun og þekkingu? 

3. Er hæfilega miklum tíma úthlutað til verkefna? 

5.2.8. Kennsla fyrir starfsmenn 

Starfsmenn sem skrá og vinna með áhættu og/eða hafa eftirlit með henni fá fullnægjandi þjálfun 

á áhættustefnu, stjórnkerfi fyrirtækisins og í verkefnum sem þeim bera að sinna. Regluleg 

endurmenntun á sér stað ef þörf er á. Nýliðar fá úthlutaðan tengilið (e. Mentor) sem þeir geta 

leitað eftir aðstoð hjá ef þörf er á.  

1. Hefur áhættustefna fyrirtækisins verið formlega kynnt starfsmönnum? 

2. Er hún aðgengileg þeim þegar þeir þurfa á henni að halda? 

3. Er starfsmönnum kynnt stjórnkerfi fyrirtækisins? 

4. Er viðeigandi aðilum kennt að skrá áhættu í áhættuskrá? 

5. Fá starfsmenn sem sjá um að skrá og meta áhættu fullnægjandi þjálfun í aðferðafræði 

fyrirtækisins? 

6. Er nýliðum úthlutað tengilið þegar þeir hefja störf? 
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5.2.9. Áhættumat og viðbrögð við áhættu 

Viðmið: Áhætta sem staðar að markmiðum og starfsemi fyrirtækisins hvort sem um er að ræða 

jákvæða áhættu eða neikvæða er skipulega metin og greind. Metnar eru líkur á að áhættan 

raungerist, möguleg áhrif ef svo yrði og jafnframt hversu hratt. Þeir sem starfa að 

áhættustýringu notast við skilgreind viðmið úr áhættustefnu við áhættumatið. Áhættuþættir eru 

skráðir niður í áhættuskrá á samhæfðan hátt. Haldið er miðlægt utan um hana. 

Viðbrögð við áhættu fela í sér að velja eina eða fleiri aðgerðir til að bregðast við 

áhættunni og koma henni í það horf sem stjórnendur vilja sjá hana í. Stjórnendur hafa skilgreint 

viðeigandi aðgerðir til að mæta áhættu svo sem forðast, milda áhrif, deila, samþykkja eða nýta. 

Jafnframt hafa verið skilgreind viðmið um hvenær það á ekki við svo sem þegar kostnaður 

mótvægisaðgerða er hærri en áhrif af áhættu. Aðgerðir sem eru viðhafðar eru jafnframt skráðar. 

Eftir aðgerðirnar eru líkur og áhrif þeirra metnar að nýju eftir að tillit hefur verið tekið til áhrifa 

þeirra. Allar einingar fyrirtækisins notast við sömu aðferðafræði við þessi störf. 

1. Er áhætta skipulega metin og greind með samræmdum hætti? 

2. Er áhættustefna höfð til hliðsjónar við áhættumatið? 

3. Eru áhættuþættir skráðir í áhættuskrá á samhæfðan hátt? 

4. Eru aðgerðir til að bregðast við áhættu skráðar í áhættuskrá? 

5. Er miðlægt haldið utan um áhættuskrá fyrirtækisins? 

6. Bregðast einingar við áhættu út frá sömu aðferðafræði?  

7. Hafa verið skilgreindar aðgerðir sem notaðar eru til að meðhöndla áhættu? 

8. Sýnir áhættuskráin hvernig heildaráhætta í hverjum flokki birtist fyrirtækinu? 

9. Hafa verið skilgreind viðmið um hvenær á ekki við að meðhöndla áhættu á ákveðinn 

hátt? 

5.2.10. Eftirlit 

Viðmið: Formlegt og skipulegt eftirlit er haft með innleiðingu og virkni áhættustýringar og 

innra eftirliti stjórnenda í fyrirtækinu. Jafnframt er fylgst með að starfseminni sé hagað í fylgni 

við lög, reglur og önnur viðeigandi regluskjöl og ferla sem um hana gilda. 

1. Er eftirlit með innleiðingu og virkni áhættustýringar í fyrirtækinu? 

2. Er eftirlit með að stjórnendur sinni eftirlitsskyldu sinni varðandi þá starfsemi sem þeir 

bera ábyrgð á? 

3. Er eftirlit með lögum og reglum og öðrum viðeigandi atriðum á þann háttinn að haft sé 

eftirlit með öllum þeim helstu lögum og reglum sem um starfsemina gilda?  
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5.2.11. Sjálfstæði eftirlitseininga 

Viðmið: Æskilegt er að eftirlitseiningar séu eins sjálfstæðar og hægt er svo þær séu frekar 

óháðar í áliti sínu á eftirlitsumhverfinu. Eftirlitseiningar eru alla jafna ekki staðsettar undir þeim 

stjórnendum sem þær hafa eftirlit með. 

1. Ber staðsetning eftirlitseininga í skipuriti með sér að þær geti verið óháðar í áliti sínu á 

starfseminni sem þær hafa eftirlitsskyldu með? 

5.2.12. Upplýsingagjöf 

Viðmið: Skýrt skipulag um upplýsingagjöf stjórnenda og eftirlitseininga er til staðar. 

Upplýsingar um virkni áhættustýringar og eftirlitsumhverfisins berast stjórn innan viðeigandi 

tímamarka og eftir skilgreindum tímamörkum um upplýsingagjöf. Innri endurskoðun sér um að 

vera í forystu varðandi að taka saman upplýsingar fyrir stjórn um virkni áhættustýringar og 

eftirlitsumhverfisins í heild. Innri endurskoðun skal vera tryggður aðgangur að öllum gögnum 

sem hún telur að þurfi til að geta sinnt upplýsingaskyldu sinni til stjórnar. Stjórn leggur 

reglulega mat á uppýsingagjöf með hliðsjón af því að hún taki til allrar starfseminnar. 

Upplýsingagjöf til ytri aðila fer eftir formlegu verklagi þar sem viðeigandi aðilar innan 

fyrirtækisins veita upplýsingarnar. Taka ætti mið af ráðleggingum upplýsingatæknisviðs til að 

tryggja viðeigandi öryggi og vernd gagna við upplýsingagjöf.  

1. Er skilgreint hvað stjórnendum og eftirlitseiningum ber að upplýsa stjórn eða aðra 

viðeigandi aðila um? 

2. Er til staðar skilgreindur rammi um tímamörk upplýsingagjafar til stjórnar með hliðsjón 

af alvarleika áhættu? 

3. Berast upplýsingar til stjórnar í samræmi við skilgreindan tímaramma? 

4. Er innri endurskoðun í forystu er varðar upplýsingagjöf til stjórnar um virkni 

áhættustýringar og eftirlitsumhverfisins í heild?  

5. Er sjáanlegt í þeim upplýsingum sem stjórn fær að þær taki til allra þátta starfseminnar? 

6. Er skilgreint hvaða aðilar innan fyrirtækisins sjá um að veita ytri aðilum upplýsingar 

um starfsemina? 

7. Fer upplýsingagjöf fram með hliðsjón af ráðleggingum upplýsingatæknisviðs er varðar 

öryggi og vernd gagna? 

8. Er innri endurskoðun tryggðar viðeigandi heimildir að gögnum? 

9. Leggur stjórn reglulega mat á umfang aðgerða eftirlitseininga til að tryggja fullnægjandi 

yfirferð? 
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6. Samantekt 

Í niðurstöðum rannsókna sem ráðgjafafyrirtækið Ernst & Young gerði hjá fjármálafyrirtækjum 

um allan heim kemur fram að almennt megi sjá sameiginleg vandamál hvað fyrirkomulag 

áhættustýringar varðar. Þannig virðist vera viðvarandi að stjórnarmeðlimum finnist þeir fá of 

mikið af efni til yfirferðar og óraunhæfar kröfur séu gerðar til þeirra um ábyrgð á áhættustýringu 

og eftirliti með henni. Mikil síló menning sé til staðar innan fjármálafyrirtækja sem hugsanlega 

geti gert það að verkum að göt myndist í áhættustýringar og eftirlitsumhverfinu og að ekki sé 

brugðist við mikilvægum áhættuþáttum.  

Jafnframt sé erfitt að innleiða áhættuvilja stjórnar og viðmið um áhættu inn í starfsemi 

fyrirtækjanna og að umgjörð um áhættustýringu sé almennt of flókin og ómarkviss. Viðhorf til 

áhættustýringar sé einnig áhyggjuefni sem verði að taka á. Að auki hefur komið fram að áhersla 

á kostnaðaraðhald og hagkvæmni í rekstri bitni gjarnan á framlagi til stoð- og eftirlitseininga 

þar sem þær koma ekki beint að tekjuöflun.  

Í ljósi þessara atriða sem hér eru rakin þarf að finna nýja nálgun á samspili þeirra aðila 

sem að áhættustýringu og eftirlitsumhverfinu koma til að tryggja frekar virkni hennar og að 

stjórn geti með meiri vissu treyst því að svo sé. Höfundur telur að fyrirkomulag það sem lýst er 

í kafla 4 um heildstæða áhættustýringu geti verið æskileg nálgun fyrir fyrirtæki til að taka í 

þeim efnum. 

Í þessu verkefni var lagt upp með að rannsaka hvað heildstæð áhættustýring er og 

hvernig hægt er að leggja mat á virkni hennar. Til þess að höfundur gæti svarað 

rannsóknarspurningunni var byrjað á að skoða hvað áhættustýring er, hvað hún felur í sér og 

hverjir sinna henni.  

Áhættustýring er að mati höfundar meðvitund og starfshættir sem ef vel er að staðið eru 

fléttaðir inn í alla starfsemi fyrirtækisins svo sem ákvarðanatökur og ferla starfseminnar. Með 

því fyrirkomulagi gera stjórnendur sér meðvitaða grein fyrir að áhætta sé á að ákveðnar 

aðstæður eða atburðir geti haft áhrif á að fyrirtækið nái markmiðum sínum. Áhrifin geta verið 

jákvæð eða neikvæð, jafnvel bland beggja.  

Með því að til staðar sé meðvitund og starfshættir um þá áhættu sem til staðar er getur 

fyrirtækið markvisst brugðist við áhættunni sér í hag og þannig örvað jákvæða áhættu og dregið 

úr neikvæðri. Áhættustýring nær þó aldrei að fullu til allra aðstæðna þar sem ekki er hægt að 

spá fyrir um allar aðstæður og atburði sem mögulega gætu haft áhrif. Áhættustýring er því ekki 

tæmandi trygging fyrir því að markmið fyrirtækisins náist. 
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Allar einingar og starfsmenn í fyrirtækinu koma að einhverju leyti að áhættustýringu og 

eftirlitsumhverfinu en stjórnendur og eftirlitseiningar eru kjarninn í því að tryggja og upplýsa 

um virkni þess. Þar sem umhverfi og starfsemi nútíma fjármálafyrirtækja er nokkuð viðamikið 

og flókið er áhættustýring það líka. Vegna þess er mikilvægt að þær einingar sem að henni 

koma stilli saman strengi sína, lágmarki tvöfalda vinnu og kostnað og samnýti auðlindir þar 

sem hægt er með hliðsjón af eðlilegum skyldum þeirra um leið og þær tryggja frekar að engir 

alvarlegir þættir verði útundan.  

Því næst tók við skoðun á því hvað heildstæð áhættustýring er. Það er mat höfundar að 

heildstæð áhættustýring sé staða þar sem stjórnendur og eftirlitseiningar samhæfa vinnu sína á 

formlegan hátt þannig það sé ljóst hverju sinni hvaða áhætta tengist markmiðum fyrirtækisins í 

heild og hvaða áhættuþættir hafa verið metnir og brugðist við. Með þess konar fyrirkomulagi 

er frekar tryggt að stjórnarmeðlimir geti verið vissir um að helstu áhættuþættir gagnvart 

fyrirtækinu hafi verið metnir og brugðist við þeim. Jafnframt er þeim gert auðveldara um vik 

að sinna ábyrgð sinni hvað áhættustýringu og eftirlit með henni varðar ásamt því að kostnaður 

verður minni þar sem tvöföldun vinnu á sér síður stað. Einnig var skoðað og fjallað um hvernig 

fyrirtæki sem ekki eru með fyrirkomulag heildstæðrar áhættustýringar til staðar hjá sér geti 

hafið breytingar í þá átt. 

Að lokum var skoðað hvernig hægt sé að leggja mat á hvort heildstæð áhættustýring sé 

fyrir hendi. Þar sem áhættustýring er ekki einfalt verkefni í sjálfu sér er ekki hægt að horfa á 

fyrirtæki og svara með já eða nei hvort svo sé. Höfundur telur að til að hægt sé að leggja mat á 

hvort heildstæð áhættustýring sé fyrir hendi verði að horfa á alla þætti í stjórnkerfi um 

áhættustýringu og eftirlitsumhverfið og meta þá sérstaklega. Í því sambandi var farið yfir alla 

þá þætti sem fjallað var um í tengslum við áhættustýringu og heildstæði hennar og útbúið 

sniðmát með viðmiðum sem hægt er að nota til að leggja mat á fyrirkomulag áhættustýringar. 

 Í sniðmátinu er einkunnaskali sem hægt er að nota þegar áhættustýring hjá fyrirtæki er 

metin. Verkefninu er ætlað að hafa hagnýtan tilgang og því ákvað höfundur að meira gagn væri 

fyrir fyrirtækið að sjá hvar það væri statt gagnvart viðmiðunum með einkunnaskala í stað að fá 

já eða nei svör. Jafnframt er gert ráð fyrir því að úttektaraðili komi með tillögu til úrbóta ef við 

á. Þannig gæti fyrirtækið unnið sig nær því að uppfylla þau að fullu ef þess er þörf.  
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7. Umræður og frekari rannsóknir 

Gerð þessa verkefnis var mikill lærdómur og gagnast höfundi beint inn í það starf sem hann 

sinnir og er gott veganesti til áframhaldandi lærdóms í þessum efnum. Höfundur telur jafnframt 

að verkefnið í heild geti gagnast þeim sem starfa við áhættustýringu og eftirlit með henni, sem 

fræðileg umfjöllun og innlegg í frekari rannsóknir en jafnframt sem tillaga um hvernig hægt sé 

að gera betur í högun áhættustýringar. Við vinnslu þessa verkefnis vöknuðu margar spurningar 

sem oft var krefjandi að finna svör við þar sem ekki hefur verið mikið skrifað um heildstæða 

áhættustýringu sem slíka en þó mikið um áhættustýringu. Verkefnið varð að takmarka hvað 

umfang og tíma varðar og því ákveðið að vinna fræðilega umfjöllun og skoðun á viðfangsefninu 

en ekki var farið út í að beita sniðmátinu í beinni rannsókn hjá fjármálafyrirtækjum.  

Höfundi þætti mjög áhugavert sem næsta skref í þessu efni að beita sniðmátinu sem 

skilgreint hefur verið í þessu verkefni hjá fjármálafyrirtækjum á Íslandi til að skoða hvernig 

fyrirkomulag áhættustýringar er hjá þeim. Jafnframt sér höfundur fyrir sér að hægt væri að þróa 

sniðmátið áfram með því að setja það upp í Excel, gefa flokkum og spurningum misjafnt vægi 

og þannig eiga möguleika á því að gefa fyrirtækinu heildareinkunn um hvernig staða þess er. 

Það er mat höfundar að vanda verði sérstaklega við að gefa flokkum misjafnt vægi og ætti sú 

vinna að vera vel ígrunduð og skjalfest m.a. með hliðsjón af kröfum laga sem um starfsemina 

gilda og kröfum stjórnar.  
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