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Útdráttur 
 

Form samskipta hafa umbreyst síðustu áratugi. Aukin notkun á veraldarvefnum hefur 

fært marga þætti einkalífsins yfir á stafrænt form. Einstaklingar nýta sér þessar 

tækninýjungar í sífellt meira magni og setja mikið magn af persónuupplýsingum sínum 

inn á veraldarvefinn. En slíkt felur í sér mikið af dulnum kostnaði. Þessum 

persónuupplýsingum er safnað og hluti af þeim er seldur til þriðja aðila. Fyrirtæki nýta 

sér þessar skrár um notendur með notkun tölfræði forrita, sem gerir þeim kleift að spá 

fyrir persónueinkennum, stórum lífsviðburðum og öðrum viðkvæmum upplýsingum 

um einstaklinga. Hægt er að misnota þennan aðgang að persónuupplýsingum á ýmsa 

vegu sem brýtur í bág við friðhelgi einkalífs einstaklinga. Enn fremur stafa 

öryggishættur frá aðilum sem brjóta sig í gegnum öryggisnet fyrirtækja og stela 

skránum. Skiptar skoðanir eru um mikilvægi persónuverndar og eignarhaldi á þessum 

upplýsingarsöfnuði. En Komið hefur í ljós að notendur veraldarvefsins hafa í mörgum 

tilfellum ekki nægja vitneskju á hvaða upplýsingum er safnað, hvenær þeim er safnað, 

hverjir kaupa þær og í hvaða tilgangi. Vaxandi hópur almennings finnst þörf fyrir 

upplýstari umræðu á starfsemi fyrirtækja á veraldarvefnum með möguleika fyrir 

einstaklinga að neyta öflun og sölu persónuupplýsinga sinna.  
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Inngangur 

Með tilkomu internetsins hefur félagslega umhverfið breyst verulega á mjög stuttum 

tíma. Aðgengi að alþjóðlegum vettvangi á veraldarvefnum, þá sérstaklega vegna 

notkun einstaklinga á samfélagsmiðlum (e. Social media) hefur aukið samskipti milli 

landa og einstaklinga, meira en á nokkru öðru tímaskeiði í sögu mannkynsins. En það 

sem gerir þetta að áður óþekktum viðburði er að allt sem er skrifað, sagt og skoðað á 

veraldarvefnum er hægt að safna og geyma (Boyd og Ellison, 2007; Jones og Soltren, 

2005). 

Þetta felur í sér vissar hættur fyrir notendur veraldarvefsins. Fyrirtæki safna 

upplýsingum um notendur þjónustu sinnar og nýta sér þessar skrár á ýmsa vegu. Til 

dæmis gera þessar upplýsingar fyrirtækjum kleift að nota tölfræði forrit til að búa til 

áreiðanlega útreikninga, sem spá fyrir kaupvenjum, áhugamálum, pólitískum 

skoðunum og jafnvel ýmsa þætti af persónueinkennum notenda. Þessar skrár eru svo 

seldar til þriðju aðila í hagnaðaskyni (Kosinski, Stillwell og Graepel, 2013; Youyou, 

Kosinski og Stillwell, 2014).  

Hvað þeir aðilar sem safna og kaupa persónuupplýsingar gera við skrárnar er oft óljóst 

notendum veraldarvefsins. Einnig skapar þessi afritun og dreifing persónuupplýsinga 

öryggishættur. Vefsíður eru undir vaxandi hættum frá „hökkurum“ (e. computer 

hackers) sem geta brotist í gegnum öryggisnet fyrirtækja og stolið viðkvæmum skrám 

sem gætu meðal annars innihaldið kreditkortaupplýsingar, öryggisnúmer, lykilorð 

o.þ.u.l. En þessar upplýsingar gætu verið nýtar til að komast inn í bankareikninga, 

vefpósta o.þ.h. (Boyd og Ellison, 2007; Jones og Soltren, 2005). 

Þótt margt sé hægt er ekki endilega allt framkvæmt eða notað. Því eru margir þættir 

sem verða nefndir í ritgerðinni sem tæknilega eru mögulegir í framkvæmd, en eru ekki 

endilega nýttir af þeim aðilum sem safna og selja persónuupplýsingar. Ein gagnrýni 

sem hefur verið lögð á þessa upplýsingarsöfnun er að skrárnar eru geymdar án 

nokkurra tímaafmarkana. Því er opinn gluggi fyrir nýtingu þessara skráa á vegu sem 

enn hafa ekki verið fundnir upp eða skilgreindir og afmarkaðir með lögum (Lyon, 2005; 

Jones og Soltren, 2005). 
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Þessi ritgerð einblýnir á söfnun og sölu persónuupplýsinga að hálfu fyrirtækja. Því mun 

umfjöllun um nýtingu ríkisrekna stofnana á slíkum gögnum vera takmörkuð í þessu riti. 

Sú ákvörðun var tekin til að minnka umfang ritgerðinnar og hnitmiða umræðuna.  

Í fyrsta kafla verður farið yfir skilgreiningar á kenningum og hugtökum. Kenningarleg 

nálgun þessarar ritgerðar er tvíþætt. Annars vegar verður skoðað sjónarhorn 

almennings og þeirra upplifun á eignarhaldi persónuupplýsinga sinna. Þessi nálgun 

verður byggð á kenningu Michel Foucault um hið alsjáandi auga. Einnig verður skoðað 

hvaða áhrif upplýsingarsöfnun að hálfu fyrirtækja hefur á notendur veraldarvefsins. 

Þetta sjónarhorn verður skoðað út frá Marxísku sjónarhorni. Í lok kafla eitt verður svo 

tekið fyrir vettvang veraldarvefsins. Kafli tvö mun útskýra hvaða upplýsingum er verið 

að safna um notendur, hvernig fyrirtæki afla sér þær og í hvaða tilgangi. Kafli 3 tekur 

fyrir þær hættur sem steðja að notendum veraldarvefsins, vegna upplýsingaröflunar á 

persónulegum gögnum þeirra. Í kafla 4 verður svo farið yfir álit og upplifun almennings 

á öflun og sölu persónuupplýsinga sinna. Öllu þessu verður svo skeytt saman og rætt 

verður um útkomu rannsóknarinnar í umræðu og niðurstöðu kaflanum. 

Markmið þessarar rannsóknar er að búa til vettvang, sem mun auka umræðuna á 

áhrifum söfnun og sölu persónuupplýsinga og leiða til frekari rannsókna á áliti 

almennings á málefninu. Þær rannsóknarspurningar sem þessi ritgerð vonast til að 

svara eru; Hver eru áhrif söfnun og sölu persónuupplýsinga á notendur veraldarvefsins; 

Hvert er álit og upplifun notenda veraldarvefsins á söfnun og sölu persónuupplýsinga 

þeirra. 
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Kafli 1   

Skilgreiningar á kenningum og hugtökum 

Í þessari ritgerð eru persónuupplýsingar þær upplýsingar sem skilgreindar eru sem 

slíkar í lögum um persónuvernd nr. 77/2010. Persónuupplýsingar eru skilgreindar sem 

allar persónugreindar eða persónugreinanlegar upplýsingar um hinn skráða þ.e.a.s. 

upplýsingar sem beint eða óbeint má rekja til tiltekins aðila. Söfnun fyrirtækja á 

stafrænum fótsporum (e. digital footprints) telst því vera söfnun persónuupplýsinga. Í 

sömu lögum kemur fram skilgreining orðsins skrá; Sérhvert skipulagsbundið safn 

persónuupplýsinga þar sem finna má upplýsingar um einstaka menn. Þetta felur í sér 

meðal annars myndir, hljóðskrár, vafrarasögur, myndbönd, leitarniðurstöður notenda 

o.m.fl. Í lögunum er einnig tekið fram skilgreining á orðinu samþykki. Samþykki felur í 

sér ótvíræða yfirlýsingu af hálfu einstaklings að hann gefi af fúsum og frjálsum vilja leyfi 

á notkun sinna persónuupplýsinga. Enn fremur er krafa fyrir því að einstaklingum sé 

gert kunnugt um tilgang upplýsingarsöfnunarinnar, hvernig hún fari fram, hvernig 

persónuvernd verði tryggð og að einstaklingum sé gert heimilt að afturkalla samþykki 

sitt.  Mikilvægt er að hafa þessar upplýsingar á bakvið eyrað við lestur þessarar 

ritgerðar, til að vega og meta hvort fyrirtæki séu að nota persónuupplýsingar á vegu 

sem brjóta í bág við lögin.  

1.1 Alsjáandi augað 

Michel Foucault byggði kenningar sínar um hið alsjáandi auga (e. Panopticism) út frá 

verkum heimspekingsins Jeremy Bentham, um kjörmynd hins fullkomna fangelsis 

Panopticon. Bentham ímyndaði sér Panopticon sem hringlaga fangelsi með eftirlitsturn 

í miðjunni. Frá turninum væri hægt að sjá inn í alla klefa fangelsins hvenær sem er. En 

ekki væri hægt að sjá hvenær fangaverðirnir litu út um gluggana. Það var því ekki þörf á 

því að fylgjast sífelt með föngunum, því fangarnir gátu aldrei vitað hvenær né hvort 

einhver væri að fylgjast með þeim. Strúktúr fangelsins hafði því innbyggt vald í sér yfir 

hegðun fanganna. Panopticon styrkti valda strúktúrinn með því að auka fjölda 

einstaklinga sem hægt var að stjórna í einu, en á sama tíma minnkaði það fjölda 

einstaklingana sem þurfti til að stjórna fangelsinu (Foucault, 1979). 
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Foucault færði hugmynd Bentham yfir á stærra svið í samfélaginu. Í verkum sínum lýsir 

Foucault hinu alsjáandi auga, sem abstrakt hugtaki yfir kjörmynd valds. Vald liggur ekki 

í höndum eins né neins, heldur skapast vald í formgerð stofnanna. Það er ekki að segja 

að Foucault trúði að stofnaninnar sem slíkar hefðu völdin. Þess í stað skapaðist valdið í 

þeim strúktur og reglugerðum sem fylgdu stofnunum, en ekki í höndum þeirra sem 

reka þær. Sá agi og skrifræði sem átti sér fyrst stað í stofnunum, tók svo fótfestu í 

samfélaginu. Foucault taldi að þessi þróun byrjaði með sköpun fangelsa. Fangar hlýddu 

fangavörðunum og fylgdu þeim reglum sem þeim voru settar. En fangaverðirnir fylgdu 

þeim vinnubrögðum og reglugerðum sem þeim var kennt. Því voru fangar sem og 

fangaverðir undir valdi þess aga og skrifræðis sem stofnunin skapaði. Þetta kerfi 

færðist svo yfir í aðrar stofnanir í samfélaginu.  

Ef við færum þessa hugmynd af alsjáandi auganu yfir í nútímann, má sjá hvernig þetta 

kerfi er að vissu leyti virkt í okkar samfélagi. Í staðinn fyrir fangelsisklefa eru klefarnir 

orðnir að símum, tölvum og spjaldtölvum notenda. Þetta eru gluggarnir sem fyrirtæki 

líta inn um og geta fylgst með athöfnum og gjörðum einstaklinga. Eins og í Panopticon 

fangelsinu þarf ekki marga einstaklinga til að stjórna kerfinu. Fangavörðunum hefur í 

raun verið skipt út fyrir forrit sem leita uppi ákveðinn orð eða aðgerðir (Foucault, 1979; 

Lyon, 2005). 

Fyrirtæki afla upplýsingum um þá einstaklinga sem nota þjónustu þeirra og búa til skrár 

um þá. Hvert notendur fara, hvað þeir skoða, hverja þeir tala við og hvað þeir horfa á 

er allt safnað og geymt (Boyd og Ellison, 2007). Vegna þeirrar upplifunar að ávallt sé 

verið að fylgjast með þeim byrja notendur veraldarvefsins að breyta hegðun sinni á 

internetinu. Þessi þróun er í sífeldri aukningu, því fleiri þættir sem færa einkalífið á 

veraldarvefinn því minna næði hafa notendur. Vitneskja einstaklinga um slíkt eftirlit 

kemur í veg fyrir að notendur veraldarvefsins hagi sér eins og þeir sjálfir, frjálslega og 

án áhyggja. Ákveðin tilfinning er alltaf að klóra aftan í hnakkann á notendum, eins og 

það séu augu beint fyrir aftan þá. Hægt og rólega byrja notendur að passa upp á 

hegðun sína á netinu (Foucault, 1979; Lyon, 2005; Boyd, 2006; Ellison, Heino og Gibbs, 

2006).  

Í þessari ritgerð verður litið á það vald sem skapast vegna þess eftirlits sem notendur 

veraldarvefsins upplifa sig vera undir. Valdið sem fyrirtæki á veraldarvefnum hafa yfir 
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notendur sína, er frekar byggt á upplifun notendana sjálfra, fremur en einhvers konar 

valda strúkturs í samfélaginu. Það virkar því á sama hátt og valdið sem Panopticon 

skapar. Sú upplifun fangana að vaktturninn geti ávallt séð hvað þeir eru að gera, fær þá 

til að stjórna sinni eigin hegðun, út af hræðslu vegna eftirlits (Foucault, 1979). 

1.2 Stéttaskipting 

Umfjöllun Karl Marx um kapítalisma er túlkun á stéttaskiptingu í samfélaginu. Marx 

skipti samfélaginu í tvær stéttir, yfirstétt (e. Bourgeoise) og verkamannastétt (e. 

Proletariat). Yfirstéttin voru eigendur framleiðslutækjana og verksmiðjana en einnig 

hafði þessi stétt völd yfir ríkisstjórninni og lagasetningu. Verkamannastéttin vann við 

framleiðslu vörurnar. Þessi stétt hafði lítið vald í samfélaginu og gat lítið gert til að 

breyta aðstæðunum í kringum sig (Marx og Engels, 1848/1969). 

Í kommúnistafrumvarpinu (e. das Capital) fer Marx yfir þá þætti sem ollu þessum 

mismun í samfélaginu. Iðnbyltingin fleytti fram hraðri þróun á tækninýjungum og 

aukningu í þéttbýli. Aukna þéttbýlið varð til þess að fleiri einstaklingar unnu á sama 

stað, við sömu vinnu, en færri áttu framleiðslutækin sem unnið var með. Lítið eftirlit og 

taumhald yfir gjörðum valdastéttarinnar varð til þess að þeir sem sömdu reglurnar 

voru þeir sem áttu framleiðslutækin og því endurspegluðu lögin hagsmuni þeirra. Ef 

litið er til nútímans er margt sem endurspeglar svipaðar aðstæður í okkar samfélagi. 

Verladarvefurinn hefur dregið samfélagið saman, til að skapa nýja tegund þéttbýlis, 

sem felur í sér að allur heimurinn er orðinn tengdur, í eitt stórt samfélag á 

veraldarvefnum. Hröð þróun tækninýjunga gerir erfitt fyrir eftirliti á gjörðum 

yfirstéttarinnar. Þó nú sé í sífellt auknu mæli verið að mótmæla og reyna hemja tök 

fyrirtækja og stofnana á völdum veraldarvefsins, er það mögulega of lítið og of seint. 

Flest lög endurspegla hag alþjóðlegra fyrirtækja, sem hafa leyfi til að afla sér og selja 

viðkvæmar persónuupplýsingar um notendur veraldarvefsins. Á sama tíma eru 

strangar reglugerðir sem koma í veg fyrir afritun og dreifingu þeirra eigin skráa og 

vitsmunalegum hugverka (Marx og Engels, 1848/1969; Boyd og Ellison, 2007; Jones og 

Soltren, 2005). 

Segja má að ákveðin týpa af stéttaskiptingu sé til staðar á veraldarvefnum. Eigendur 

tækjanna sem í þessu tilfelli eru þau fyrirtæki sem reka þjónustuna á veraldarvefnum 
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eiga framleiðslutækin (vefsíðurnar og forritin). Þeir eiga einnig afurðin sem þessi tæki 

framleiða sem eru þá persónuupplýsingar. Verkamannastéttin er þá notendur 

veraldarvefsins, þeir vinna vinnuna sem framleiðir vöruna (persónuupplýsingar) en eiga 

ekki afurð vinnu sinnar. Hér er því komin svipuð aðstaða og var í iðnbyltingunni, lítill 

hópur á tækin og megnið af samfélaginu sem skapar afurðin hefur lítil völd til að 

stjórna aðstæðunum í kringum sig. 

En hér fer umræðan yfir á grátt svæði. Hvernig getur einstaklingur ekki átt eitthvað 

sem hann hefur á tölvunni sinni. Á hann ekki þær myndir sem hann setur inn á þessar 

síður? Já og nei er svarið við þeirri spurningu. Það er rétt að einstaklingar eigi þær 

myndir sem þeir setja inn á samfélagsmiðla t.d. á Facebook. En það sem flækir málið er 

að Facebook á rétt á hugverkinu (e. intellectual property), sem þýðir í raun að þeir hafa 

rétt á því að afrita myndir og gögn, til notkunar á hvaða vegu sem þeir vilja (Lyon, 

2005; Boyd og Ellison, 2007). 

Þetta eru sömu lögin og verja fyrirtæki og stofnanir fyrir ólöglegri afritun (e. piracy). 

Hugtakið ólögleg afritun felur í sér afritun og dreifingu skráa, sem innihalda hugverk og 

eru varinn með höfundarréttarlögum. En verja lögin hagsmuni bæði notenda og 

eigenda að jafnaði? Þegar einstaklingur afritar og dreifir hugverki, sem er í eigu 

stofnunar eða fyrirtækis er það kallað ólögleg afritun. En þegar stofnanir eða fyrirtæki 

afrita skrár sem settar hafa verið inn á síður þeirra er það löglegt, þótt svo að skrárnar 

innihaldi hugverk notenda. Hér er hægt að færa fram rökin hans Marx til að útskýra 

málið. Þeir sem eiga framleiðslutækin semja reglurnar og því munu lögin ávallt styðja 

hagsmuni þeirra. Auðvelt er fyrir stofnanir og fyrirtæki að lauma inn beiðnum um 

aðgengi og not á gögnum einstaklinga inn í skilmála, en mun erfiðara er fyrir 

einstaklinga að fá leyfi til að fá afnot á þeirra gögnum. Því er komið ákveðið form af 

stéttaskiptingu, þar sem réttindi notenda eru takmörkuð vegna þeirra reglugerða sem 

yfirstéttin hefur sett í lög, til að verja sína eigin hagsmuni (Marx og Engels, 1848/1969; 

Lyon, 2005; Gregory, 2012; Jones og Soltren, 2005). 

1.3 Veraldarvefurinn 

Með tilkomu veraldarvefsins hafa mannelg samskipti tekið stakkaskiptum. Það hvernig 

við höfum samskipti við aðra og deilum upplýsingum hefur breyst með þessari 
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tækninýjung. Áður fyrr fóru mest öll samskipti á milli einstaklinga í gegnum samtöl í 

persónu, í gegnum síma og bréfapósta. Nú hefur veraldarvefurinn tekið yfir stóran 

hluta þessara samskipta. Á undanförnum árum hafa nettengingar orðið hraðari, boðið 

upp á meira gagnaniðurhal og fleiri leiðir hafa komið fram til að tengjast netinu. 

Farsímar og spjaldtölvur hafa núna aðgengi að internetinu, þannig að einstaklingar 

komast á veraldarvefinn hvar og hvenær sem er (Boyd og Ellison, 2007; Hilmar Thor 

Bjarnason og Guðbjörg Hildur Kolbeinsdóttir, 2010). 

Hugtakið samfélagsmiðill (e. social media) nær yfir allar vefsíður sem tengja notendur, 

fyrirtæki og stofnanir við hvort annað, í þeim tilgangi að búa til vettvang samskipta. 

Notkun Samfélagsmiðla eins og Facebook, Twitter o.s.frv. tengir fólk saman í gegnum 

boðskiptatæki, þetta gerir notendum kleift að hafa samskipti við vini og ættingja, til að 

skipuleggja fundi, afmæli, bíóferðir o.m.fl. (Hilmar Thor Bjarnason og Guðbjörg Hildur 

Kolbeinsdóttir, 2010). Margir nýta sér forrit eins og Skype, Teamspeak, Facetime og 

þess háttar í stað þess að hringja. Þegar atburðir eru skipulagðir á síðum eins og 

Facebook kemur fram staðsetning og tímasetning viðburðarins, þetta getur einfaldað 

skipulag viðburða fyrir einstaklinga (Boyd og Ellison, 2007; Lee, 2013). Veraldarvefurinn 

hefur einnig tekið yfir hlutverk upplýsingaröflunar á flestum sviðum samfélagsins. Heilu 

bókasöfnin eru aðgengileg í gegnum heimilistölvuna. Einnig eru síður eins og Youtube 

með óhemju mikið magn af kennslumyndböndum og afþreyingarmyndböndum fyrir 

notendur (Gregory, 2012; Lee, 2013). 

Nánast allir þættir nútímasamfélags eru tengdir veraldarvefnum á einn veg eða annan. 

Hægt er að athuga dagskrá kvikmyndahúsa og kaupa miða fyrir sýningarnar í gegnum 

netið. Hægt er að skoða veðurspánna og úrslit íþróttaviðburða. Helstu upplýsingar 

fyrirtækja og stofnana eru aðgengilegar á netinu. Jafnvel er hægt að skila inn 

skattaskýrslum á netinu. Það er því erfitt ef ekki nær ómögulegt að nota ekki 

veraldarvefinn að einhverju leyti. En allar aðgerðir einstaklinga á veraldarvefnum skilja 

eftir sig stafræn fótspor (e. digital footprint). Þegar notendur vafra um á netinu skilja 

þeir eftir sig slóð sem hægt er að rekja aftur til þeirra. Allar myndir, myndbönd, 

stöðuuppfærslur, síður sem smellt er „like“ við, vafrarasögur o.s.frv. skilja eftir sig 

stafræn fótspor. Fyrirtæki safna saman þessum mylsnum af persónuupplýsingum, og 

búa til skrár um notendur veraldarvefsins. Sú mynd af persónueinkennum einstaklinga 
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sem skapast er ekki endilega rétt. Ekki nýta allir samfélagsmiðla að sama magni og í 

mörgum tilfellum hafa fleiri aðgang að tækjum notenda en aðeins þeir sjálfir t.d. 

fjölskyldumeðlimir og makar. Því gefa skrárnar sem fyrirtæki búa til, oft ranga mynd af 

notendum (Lyon, 2005). 

Hugtakið ókeypis þjónusta (e. free service) hefur tekið fótfestu í netheiminum. Þegar 

vafrað er um á netinu er í flestum tilfellum hvorki beðið um áskrift né rukkað gjald fyrir 

afnot af vefsíðum eða forritum. Því geta notendur notað þá þjónustu sem vefsíður 

o.þ.h. bjóða upp á án endurgjalds. Þetta er þó ekki svo einfalt. Hugtakið vísar 

sannarlega til þess að verið sé að veita ókeypis þjónustu. Þjónustan ber þó með sér 

dulinn kostnað sem meðal annars felst í gífurlegri gagnasöfnun persónuupplýsinga, í 

þeim tilgangi að selja þær til þriðja aðila. Sú upplýsingarsöfnun leiðir síðan til þess að 

notendur ókeypis þjónustu þurfa að þola auglýsingar sem birtast á tækjum þeirra, oft á 

mjög truflandi hátt, þar sem auglýsinga gluggar poppa upp. Þessu til viðbótar þá safna 

slíkar auglýsingar persónuupplýsingum um einstaklinginn. Því er hugtakið ókeypis 

þjónusta í raun leið til að fela þann kostnað sem notkun þessarar þjónustu kostar í raun 

og veru. Að sjálfsögðu er það afstætt hversu mikilvægt það er hverjum notenda fyrir sig 

að halda sínu persónulega lífi huldu. En margir gera sér ekki grein fyrir hversu mikinn 

aðgang slík fyrirtæki og stofnanir hafa að upplýsingum um daglegar athafnanir notenda 

þessara vefsíðna og forrita (Turow, Hennessy og Draper, 2015; Madden og Lee, 2015; 

Lee og Madden, 2015; Norberg, Horne og Horne, 2007). 
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Kafli 2    

Í hvað eru persónuupplýsingar notaðar 

Í þessum kafla verður fjallað um hvernig persónuupplýsingum er safnað, og hverjar eru 

ástæðurnar á bakvið þann áhuga sem fyrirtæka hafa fyrir gögnum einstaklinga.  

Sá alþjóðlegi vettvangur sem veraldarvefurinn skapaði, hefur greitt veginn fyrir 

samkeppni á milli fyrirtækja á heimsvísu. Áður fyrr voru fyrirtæki aðeins í samkeppni 

við aðila innan sinna eigin landsvæða. En nú geta fyrirtæki keppt um viðskipti neytenda 

hvaðan sem er á plánetunni. Þessi breyting hefur ýtt undir harðari samkeppni. 

Fyrirtæki gera allt í sínu veldi til að halda sér skrefi á undan samkeppnisaðilum. Því er 

mikil áhersla lögð á að dreifa vörumerki fyrirtækisins, til eins margra tækja og á mest 

grípandi hátt og unt er. Persónuupplýsingar spila hér mikilvægan þátt, því þær gefa 

innsýn í líf hugsanlegra viðskiptavina. Því er mikil eftirspurn fyrir persónuupplýsingum 

notenda veraldarvefsins (Aaker, 1996; Boyd, 2008; Labrecque, Markos og Milne, 2011). 

2.1 Beiðnir, aðgengi og skilmálar 

Þegar einstaklingar nota vissar vefsíður eða forrit eru þeir beðnir um leyfi fyrir aðgengi 

og réttindum frá fyrirtækjum, sem vilja fá afnot að vissum hugbúnaði og skrám í tölvu, 

farsíma eða spjaldtölvu notendans. Það aðgengi sem oftast er beðið um er staðsetning, 

skilaboðasendingar, tölvupóstur, nettenging o.m.fl. (Lyon, 2005; Boyd og Ellison, 2007).  

Það eru tvær megin ástæður fyrir því að fyrirtæki vilja aðgang og leyfi til að afla 

persónuupplýsingum um notendur forritsins eða vefsíðunnar. Fyrsta ástæðan á bakvið 

þessar beiðnir er til að geta boðið upp á betri þjónustu. Til dæmis gerir vitneskja um 

staðsetningu tækisins forritum og vefsíðum kleift að benda á þjónustu sem er í boði á 

tilheyrandi svæði. Aðgengi að nettengingu gerir forritum og vefsíðum kleift að senda 

tilkynningar um vefpósta o.þ.h. til eiganda tækisins. Þessi týpa af þjónusta getur verið 

hjálpsamleg og í flestum tilfellum myndi slík notkun á persónuupplýsingum ekki trufla 

notendur. En allt er gott í hófi, eflaust finnst mörgum notendum að það sé verið að 

fara yfir strikið þegar stofnanir og fyrirtæki fá aðgang að staðsetningu símans á hverri 

stundu (Jones og Soltren, 2005; Lyon, 2005). 
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Í sumum tilfellum hafa forrit aðgang að myndavél og hljóðnema tækis og hafa leyfi til 

að kveikja á þeim þegar þeim er hentugt. Samsung lenti undir stækkunargleri 

fréttamiðla þegar komst upp um það að sjónvörp sem þeir hefðu selt tóku upp allt sem 

sagt var í návist hljóðnema sjónvarpsins og sendu skrárnar til þriðja aðila. Samsung 

greindi frá því að allar þessar upptökur væru til að betrumbæta þjónustu sína. 

Alsjáandi augað er því hægt og rólega að verða að raunveruleika. Því meira sem sú 

þjónusta sem er í boði á veraldarvefnum er nýtt af notendum, því meira aðgengi að 

persónuupplýsingum hafa fyrirtæki (Lyon, 2005; Lewis, 2015). 

Önnur megin ástæðan fyrir því að fyrirtæki vilja fá aðgang að því tæki sem forrit er sett 

inn á er til að afla og selja upplýsingar um notendur sína til auglýsenda. Til að fara yfir 

þessa ástæðu þurfum við að fjalla um það hagkerfi sem heldur veraldarvefnum 

gangandi.  

Notendur skapa vettvang í formi veraldarvefsins. Þessi vettvangur skapar 

markaðstækifæri sem eru nýtt af eigendum vefsíða og forrita, með því að skapa þá 

þjónustu sem er í boði á veraldarvefnum. Margir bjóða upp á þjónustu sína án 

endurgjalds eða áskriftar. Til að fá inn tekjur bjóða þeir auglýsendum að birta 

auglýsingar á síðunum. Í þessu formi eru flestir sáttir við þjónustuna, það er ekki verið 

að brjóta á friðhelgi einkalífsins og það er ásættanlegt að þurfa að hafa auglýsingar á 

vefsíðum og þess háttar í staðinn fyrir ókeypis þjónustu (Lyon, 2005; Turow, Hennessy 

og Draper, 2015; Boyd og Ellison, 2007). 

En það sem flækir málið og er í raun það sem margir notendur sætta sig ekki við, er 

sala á þeim persónuupplýsingunum sem skapast, vegna afnota vefsíða og forrita. Á 

síðum eins og Facebook skrá margir aldur sinn, kyn og umfram þess bera þeir skoðanir 

sínar á framfæri. Notendur Facebook smella á „Like“ við vissar síður og með því 

opinbera þeir viss áhugamál og þær afþreyingar sem þeir taka þátt í í sínu daglega lífi 

(Boyd og Ellison, 2007; Hilmar Thor Bjarnason og Guðbjörg Hildur Kolbeinsdóttir, 

2010). Þessar upplýsingar um notendur skapar markaðstækifæri fyrir eigendur vefsíða 

og forrita til að selja til auglýsenda. Auglýsendur nýta sér þessar upplýsingar til að sníða 

auglýsingar að notendum veraldarvefsins. Án upplýsinga um notendur veraldarvefsins 

myndu margar auglýsingar fara til einstaklinga sem hafa engan áhuga á vörunni (Boyd 

og Ellison, 2007; Jones og Soltren, 2005; Lyon, 2005). Auglýsingar sem eru hnitmiðaðar 
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til réttra markaðhópa hala inn tvöfalt meiri tekjur en aðrar auglýsingar (Consumer 

reports, 2014). Það er því mikil hvati fyrir auglýsendur að halda áfram að afla sér 

persónuupplýsinga um notendur. Til dæmis getum við ímyndað okkur fyrirtæki sem 

selur barnavagna. Fyrirtækið græðir lítið á því að senda auglýsingu til 14 ára drengs því 

ólíklegt er að hann eigi barn. Hins vegar myndi slík auglýsing virka betur fyrir ungt fólk á 

aldrinum 20- 35 ára. Til að vita aldur, kyn og áhugamál einstaklinga þarfnast 

auglýsendur persónuupplýsinga um notendur veraldarvefsins. Með þessum 

upplýsingum geta þeir beint auglýsingum til réttra markaðshópa t.d. með því að senda 

14 ára drengnum auglýsingu um tölvuleiki, því þeir vita að hann skoðar síður sem 

tengdar eru tölvuleikjum. 

Þegar einstaklingar gefa vefsíðum og forritum leyfi til að nota upplýsingar sínar vilja 

margir ekki að þessar skrár séu aðgengilegar fleiri aðilum, en þeim sem þeir gáfu 

sérstaklega leyfi til að nota þessar upplýsingar. Margir notendur veraldarvefsins hafa 

ekki einu sinni vitneskju um að þessum upplýsingum sé dreift og safnað (Boyd og 

Ellison, 2007). 

Í mörgum tilfellum samþykkja notendur vefsíða og forrita skilmála án þess að lesa þá. 

En með því að samþykkja þessa skilmála eru notendur að afsala sér ákveðnum 

réttindum, án þess að gera sér grein fyrir því. Í skilmálum (e. terms and conditions) 

Facebook eru þrír þættir sem standa sérstaklega upp úr sem áhyggjuefni fyrir 

notendur. Með notkun á síðunni gefa notendur Facebook réttindi til að fylgjast með og 

safna upplýsingum um netnotkun einstaklinga á öllum síðum sem innihalda „Like“  og 

„share“ takkana. Í þessu sambandi er mikilvægt að nefna að mjög margar síður hafa 

Facebook „Like“  og „share“ takkana þar á meðal flest allar fréttasíður. Það sem þetta 

felur í sér eru réttindi til að skoða og vista upplýsingar um atferli á öllum slíkum síðum, 

hvaða fréttir voru skoðaðar, hvaða varningur var skoðaður, hverjir áttu í samræðum og 

margt fleira sem margir myndu vilja halda leyndu. Önnur réttindi sem notendur gefa 

Facebook er leyfi til að nota öll gögn sem notendur setja inn á síðuna til sölu til þriðja 

aðila. Þetta innifelur allar myndir, myndbönd, stöðuuppfærslu (e. status), samtöl, 

athugasemdir (e. comment) og persónuupplýsingar sem einstaklingar setja inn á 

síðuna. Þriðju réttindin sem notendur veita Facebook eru að forritið megi fylgjast með 

og vista upplýsingar um staðsetningu notenda sinna. Þessi réttindi ná yfir öll tæki sem 
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nota Facebook svo sem snjallsímar, spjaldtölvur, borðtölvur og fartölvur (Boyd, 2008; 

Gregory, 2012; Jones og Soltren, 2005). 

Ef litið er á þetta frá kenningu Foucault um hið alsjáandi auga, þá hefur Facebook 

réttindi til að fylgjast með hvað notendur segja, hvaða einstaklinga þeir tala við, hvað 

síður þeir eru að skoða og hvert þeir fara. Notendur setja sig því í svipuð fótspor og 

fangarnir í Panopticon. Þessi upplifun einstaklinga að vera undir eftirliti getur haft áhrif 

á hvað þeir þora að segja og gera á veraldarvefnum. Um leið og einstaklingur byrjar að 

breyta hegðun sinni á slíkum síðum má segja að áhrif hins alsjáandi auga eru byrjuð að 

gæta. Facebook hefur því áhrif á skoðunarfrelsi hvort sem það sé gert viljandi eður ey. 

Einnig er dæmi til um að Facebook ritskoði efni sem sett er inn. Þannig hafa komið upp 

tilvik þar sem Facebook hefur sett notendur sína í bann, vegna þess að þeir hafa sett 

inn efni sem talið er óviðeigandi samkvæmt viðmiðum fyrirtækisins. Því eru dæmi um 

að notendum sé refsað fyrir atferli á veraldarvefnum og notendur þurfa að fara varlega 

yfir hvaða efni þeir setja inn. Formgerð stofnanna er því byrjuð að hafa áhrif á hegðun 

notenda á veraldarvefnum (Lee, 2013; Foucault, 1979). 

2.2 Tölfræði forrit  

Dómgreind á persónleika annara er mikilvægur þáttur í félagslegum samskiptum, þar 

sem persónuleika einkenni er leiðandi þáttur á bakvið tilfinningarleg samskipti við aðra. 

Vitneskja um hvaða áhugamál og skoðanir aðrir hafa, getur auðveldað mannleg 

samskipti og skilning okkar á umhverfinu. Um margra ára skeið hefur þetta verið 

leiðandi þáttur í rannsóknum auglýsingastofa, sem reyna sem best að túlka hegðun og 

gefa frá sér sem mest aðlaðandi skilaboð, í þeim tilgangi að selja einstaklingum vöru og 

þjónustu. Því eru samfélagsmiðlar öflugt tæki til að betrumbæta þær leiðir sem slík 

fyrirtæki hafa til að markaðssetja vörur sínar. Markaðsrannsóknir og skoðanakannanir 

kosta fyrirtæki milljarða árlega en með aðkomu samfélagsmiðla hefur komið ódýrari og 

fljótari leið þeim til hagnýtingar (Youyou, Kosinski, Stillwell, 2014; Lee, 2013; Duhigg, 

2014). 

Samfélagsmiðlar afla sér ofboðslegu magni persónuupplýsinga um notendur sína og 

selja þær upplýsingar til þriðja aðila. Nú er hægt með aðgengi að persónuupplýsingum 

að renna þeim í gegnum tölfræði forrit sem flokka upplýsingarnar í markaðshópa. Þetta 



18 

gerir auðvelt fyrir auglýsendum að hnitmiða auglýsingar til réttra aldurshópa, kynja, 

trúarhópa o.s.frv. (Youyou, Kosinski, Stillwell, 2014; Lyon, 2005; Lee, 2013; Duhigg, 

2012). 

Rannsókn sem framkvæmd var af PNAS (Proceedings of the National Academy of 

Sciences of the United States of America) notaðist við sjálfsvirka tölfræði formúlu til að 

athuga hvort að hægt væri að spá fyrir um persónueinkennum bandarískra Facebook 

notenda. Í rannsókninni fengu þeir 58.000 Facebook notendur til að gefa upp 

upplýsingar um „Like“ og „prófíl“ (upplýsingarsíðu) síður sínar til að bera saman við 

niðurstöðurnar. Ekki var skoðaður prófíl þátttakenda fyrr en rannsókninni var lokið og 

var því ekki vitað helstu upplýsingar um notendur til dæmis kyn, aldur o.þ.h.. 

Rannsóknin setti sér það takmark að reyna að spá meðal annars fyrir um kynþátt, 

aldur, greindarvísistölu, kynhneigð, persónuleika, lyfjanotkun og pólitískar skoðanir 

notenda samfélagsmiðilins Facebook.  

Tölfræði módelið sýndi fram á að geta spáð fyrir um; kynhneigð karla (88%), kynþátt 

(95%), pólitískar skoðanir (85%), trúarbrögð (82%) og sambandsstöðu (65-75%). 

Tölurnar í svigunum merkja prósentuhlutfall rétta spáa tölfræði forritsins. Útreikningar 

forritsins eru því tiltölulega áreiðanlegar frá vísindalegu sjónarhorni. Í greiningu 

útreikningana kom fram, að það voru fáir notendur sem smelltu á „like“ við augljósa 

þætti sem gáfu til merkis um þessa hópa. Til dæmis voru minna en 5% samkynhneigðra 

notenda sem smelltu á „like“ við hjónaband samkynhneigðra og svipað áberandi 

valkosti. Þess í stað var fengin rétt spá í gegnum mikils magns minna upplýsandi síða, til 

dæmis þær síður sem gáfu upp áhugamál, tómstundir, tónlistarsmekk o.þ.h. 

Rannsakendur komust einnig að því, að hægt er að spá fyrir mjög persónulegum 

upplýsingum, sem notendur gefa venjulega ekki upp á Facebook. Forritið gat meðal 

annars spáð fyrir hvort foreldar einstaklings höfðu skilið fyrir 21 ára aldur og var spáin 

60% nákvæm, sem flokkaðist þá undir nógu áreiðanlegar upplýsingar sem væru „þess 

virði fyrir auglýsendur að kaupa upplýsingarnar“ (Youyou, Kosinski, Stillwell, 2014).   

Niðurstöður rannsóknarinnar gefa því það til skyns, að hægt er að nota lítið upplýsandi 

gögn, í spá fyrir ýmsum persónueinkennum einstaklinga. Þó þessar spár séu ekki 100% 

nákvæmar, telja auglýsingastofur þær vera nægilega marktækar til að sundurliða 

einstaklinga í markaðshópa. Rannsakendurnir taka fyrir að þrátt fyrir að þetta sé góð 
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leið fyrir auglýsendur til að selja hnitmiðaðar auglýsingar, þá þurfa notendur að hafa í 

huga að auðvelt getur verið fyrir fyrirtæki, ríkisstjórnir og jafnvel einstaklinga að nota 

svipuð tölfræði forrit til að komast að mjög persónulegum gögnum um notendur 

samfélagsmiðilins Facebook og aðra svipaðra síða (Youyou, Kosinski, Stillwell, 2014). 

Þetta vekur upp spurningar um öryggi persónuupplýsinga á veraldarvefnum. Þau gögn 

sem Facebook hefur aðgang að, eru nægilega mikil til að spá fyrir um mjög persónulega 

þætti einkalífsins. En þetta er aðeins toppurinn á ísjakanum því aðrar síður t.d. Google 

hafa mun meira magn persónulegra gagna en Facebook. Það er því áhyggjuefni hverjir 

hafa aðgang að slíkum upplýsingum og hversu öruggar þær eru í höndum þeirra 

einstaklinga sem reka slíkar síður (Kosinski, Stillwell og Graepel, 2013; Lyon, 2005; 

Jones og Soltren, 2005). 

Ef litið er á þetta frá Marxísku sjónarhorni er aðgengi að friðhelgi einkalífsins selt hæst 

bjóðenda. Það er tekið úr höndum notenda hver fær aðgengi að persónulegu gögnum 

þeirra. Notendur hafa lítið vald til að stöðva sölu og dreifingu skráa sem innihalda 

upplýsingar um einkalíf þeirra, til aðila sem notandinn hefur enga vitneskju um. 

Notkun tölfræði forrita til að spá fyrir um persónueinkenni notenda, vekur upp 

spurningar um siðferðislega hegðun fyrirtækja. Hver semur reglurnar um notkun 

persónuupplýsinga, eru þær samdar í þágu notenda eða þeirra sem eiga vefsíðurnar og 

forritin. Er notkun persónuupplýsinga hagstæð notendum sem og eigendum, eða er 

ávallt annar hópurinn sem græðir meira á samkomulaginu. Með vitneskju um 

viðkvæmar persónuupplýsingar notenda er hægt að misnota slíkan aðgang. Því er 

mikilvægt að takmörk séu sett á notkun slíkra gagna.  

  



20 

 

 

Kafli 3    

Áhrif  á notendur 

Þó það sé óþæginlegt að ímynda sér aðila út í heimi sem hafa aðgang að skrám sem 

innihalda viðkvæmar persónuupplýsingar; er það samt svo slæmt í raun og veru? Í 

þessum kafla verður farið yfir þá ýmsa vegu sem upplýsingarsöfnun getur haft skaðleg 

áhrif á líf notenda veraldarvefsins. 

Fyrirtæki veita notendum veraldarvefsins mikið af þjónustu, sem auðveldar 

einstaklingum lífið, og gerir þeim kleift að hafa samskipti við aðra aðila víðs vegar um 

heiminn. En það eru ávallt tvær hliðar á þessari mynt. Á einni hliðinni eru þau þægindi 

sem tæknin bíður fram á, en á hinni hliðinni er misnotkun á þeim aðgangi sem fyrirtæki 

hafa að persónuupplýsingum (Lyon, 2005). 

Vissar hættur liggja í laumi fyrir notendur veraldarvefsins. Margir nýta sér aðgang að 

persónuupplýsingum á vafasaman hátt, og í sumum tilfellum á vegu sem annaðhvort 

brjóta lögin, eða eru á mjög gráu svæði siðferðislega séð. Það felur í sér vissar áhættur 

að persónuupplýsingum sé afllað og dreift til aðila sem tilbúnir eru að kaupa skrárnar. 

Ekki aðeins vegna þeirra afnota sem þessir aðilar ætla sér að nýta þau í, heldur einnig 

vegna öryggisástæðna. Því oftar sem þessum skrám er afritað og dreift, því fleiri 

stofnanir og fyrirtæki þurfa að hafa nægilega öflug öryggisnet til að koma í veg fyrir 

þjófnað á gögnunum (Jones og Soltren, 2005; Lyon, 2005).  

3.1 Mannleg mistök 

Það er einnig hætta á mannlegum mistökum þar sem upplýsingar sem eiga vera 

lokaðar eru óvart settar á atvang sem er aðgengilegur almenning. Þegar slík mistök 

eiga sér stað er yfirleitt ekki tekið eftir því fyrr en að skaðinn hefur skeð. 

Upplýsingasöfnun er því að mestu leiti hulin þangað til að mistök bera hana á 

yfirborðið. En þá er orðið of seint til að verja notendur fyrir þeim brotum á friðhelgi 

persónulífsins sem þeir urðu fyrir. Sem dæmi kom upp leki af persónuupplýsingum 

þegar University of Michigan var að renna hefbundnum leitarniðurstöðum í gegnum 
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sitt innra kerfi. Nöfn, heimilisföng, kennitölur, atvinnustaða og sjúkrasaga 

einstaklingana voru aðgengileg hverjum sem er á veraldarvefnum. Þessi mistök áttu 

rætur sínar að reka til starfsmanns háskólans, sem átti að gera þessar upplýsingar 

aðeins aðgengilegar þeim sem væru með lykilorð. En vegna mannlegra mistaka voru 

þessar öryggisráðstafanir ekki framkvæmdar á rétta vegu og hægt var að nálgast þessar 

upplýsingar án lykilorðs (Lyon, 2005).  

Annað dæmi um áhrif mannlegra mistaka eru gallar í kóðun forrita. Þegar fyrirtæki búa 

til forrit þá þarf heilu hópana af einstaklingum til að skrifa kóða fyrir vefsíður og forrit. 

Það er ávallt hætta á mistökum innan þessa hóps. Í rannsókn framkvæmd af Carnegie 

Mellon University kom í ljós mismunum gagnvart konum í leitarniðurstöðum Google. 

Rannsakendur bjuggu til falska reikninga á Google til að athuga hvort munur væri á 

birtingu auglýsinga fyrir atvinnuleitum milli karla og kvenna. Rannsóknarhópurinn nýtti 

sér forrit sem hét Ad Fisher til að sundurliða þær auglýsingar sem birtust notendum. Í 

ljós kom að auglýsingar fyrir hálauna störf birtust 1.852 sinnum fyrir reikningana sem 

Google hélt að væru karlmenn en aðeins 318 sinnum fyrir konur (Datta, 2015). 

Í rannsókn framkvæmd af Harvard University kom í ljós mismunun á leitarniðurstöðum 

eftir nöfnum. Þegar nöfn einstaklinga voru sett í leitarforritið Google kom fram skýr 

mismunur á niðurstöðum, eftir því hvort að Google taldi nafnið tengjast hvítum eða 

svörtum kynþætti. Nöfn sem eru algeng meðal svartra einstaklinga í Bandaríkjunum 

t.d. DeShawn, Darnell, Jermaine o.þ.u.l. hafa fylgni með orðinu „arrested“. Aftur á móti 

voru nöfn sem talinn eru flokkast undir hvít nöfn með hlutlausari niðurstöður. Þegar 

notendur byrja að skrifa orð í leitarforritið gefur Google upp valkosti fyrir tillögur. Í 

tilfellum nafna sem Google taldi vera svört birti Google í flestum tilfellum tillögur um 

handtöku „Trevon Jones arrested?“ hvort sem einstaklingurinn hefði verið handtekinn 

á einhverjum tímapunkti eður ey. Rannsakendur tóku fyrir tvær síður til að athuga 

mismuninn og kom í ljós að Google tengdi svört nöfn við „arrested“ 81-86% skipta á 

einni síðunni og 92-95% skipta á hinni síðunni. En fyrir hvít nöfn fór þessi tala niður í 0-

60% á einni síðunni og 23-29% á hinni síðunni (Sweeney, 2013).   

Þessi mismunun sem á sér stað er ekki endilega tengd fordómum. Frekar er hún tengd 

kóðun forrita, sem byggja upplýsingar sínar á efni sem gæti borið með sér fordóma. Því 

er líklegt að Google hafi ekki vitað fyrirfram um þessa fordóma. En mannleg mistök í 
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kóðun forrita þeirra, gerðu það að verkum að leitarniðurstöðurnar þeirra mismuna 

einstaklingum, vegna persónuupplýsinga sem Google hefur aðgang að. 

Persónuupplýsingar notenda veraldarvefsins eru því greinilega að hafa áhrif á líf 

einstaklinga á neikvæðan hátt. Ef Google hefði ekki haft aðgang að persónulegum 

gögnum notenda, myndu leitarniðurstöður notenda vera þær sömu sama hvaða kyni 

eða kynþátt einstaklingurinn tilheyrir. 

3.2 Atvinnuleitendur 

Ein leið sem hægt er að misnota persónuupplýsingar er á atvinnumarkaðinum. 

Atvinnurekendur nýta sér aðgengi að Facebook, Twitter, Google+, LinkedIn og 

svipuðum síðum til að vega og meta atvinnuleitendur sem sækja um störf. Fyrirtæki og 

stofnanir fara í gegnum myndir, myndbönd, stöðuuppfærslur og „like“ 

atvinnuumsækjenda. Þessum upplýsingum er svo rennt í gegnum tölfræði forrit, til að 

gefa skýra mynd af persónueinkennum umsækjenda. Atvinnurekendur nota þessar 

upplýsingar til að ráða einstaklinga sem þeir telja passa best í fyrirtækið. Í sumum 

tilfellum leiðir þetta til þess að atvinnuumsækjandi fær ekki vinnu, á þeim forsendum 

að efni sem komið hefur fram á samskiptasíðum, til dæmis á Facebook síðu var talið 

óviðeigandi. Þetta felur í sér hættu á því að fordómar og mismunun eigi sér stað á 

atvinnumarkaðinum (Labrecque, Markos og Milne, 2011; Solove, 2008; Swallow, 2011). 

(Kosinski, Stillwell og Graepel, 2013; Youyou, Kosinski og Stillwell, 2014). 

Í rannsókn framkvæmd af Career Builder kom í ljós að af þeim 2.303 atvinnurekendum 

sem tóku þátt, nýttu rúmlega 37% þeirra samskiptamiðla í ráðningarferlinum. 

Þriðjungur (34%) atvinnurekenda höfðu neytað vinnu vegna upplýsinga sem fengnar 

voru af samskiptasíðu umsækjenda. 17%  höfðu neytað atvinnuleitenda vinnu vegna 

óviðeigandi mynda og stöðuuppfærsla á samskiptasíðum. 45% sögðust hafa neitað 

atvinnuleitendum vinnu vegna mynda, myndbanda eða stöðuuppfærsla sem sýndu 

fram á  drykkju eða eiturlyfjanotkun á samskiptasíðum. Aðrir þættir sem 

atvinnurekendur leituðust eftir að komast að voru meðal annars, fagmannleg 

framkoma, stafsetningarvillur, ruddaleg hegðun við aðra og fyrverandi 

atvinnurekendur (Smith, 2013).  
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Hér er verið að meta einstaklinga út frá þáttum einkalífsins, hvort þeir séu hæfir í 

starfið fram yfir ferilskrá þeirra. Pólítískar skoðanir, trúarbrögð, kynhneigð o.þ.h. geta 

því komið í veg fyrir að umsækjandi fái starf. Til eru lög sem eiga að verja einstaklinga 

frá fordómum, en með þessum aðferðum er leið fyrir atvinnurekendur að komast upp 

með að ráða ekki einstaklinga,  án þess að komist upp um þá fordóma sem 

atvinnurekandinn gæti haft.  

Formgerð stofnanna er því byrjuð að hafa áhrif á tjáningarfrelsi á veraldarvefnum, að 

því leiti að hegðun og framkoma notenda getur haft áhrif á framtíðar starfsmöguleika. 

Notendur þurfa að aðlaga hegðun sína á veraldarvefnum, að þeim formföstu viðmiðum 

og gildum sem stofnanir og fyrirtæki hafa, líkt og gerist þegar einstaklingur vinnur fyrir 

slíka aðila. Það er því greinilegt að einstaklingar þurfa að vera varkárir um það efni sem 

þeir gefa upp á netinu því framkoma þeirra er ávallt vistuð og geymd með möguleika á 

því að hafa neikvæð áhrif á þá í framtíðinni (Schawbel, 2010; Foucault, 1979). 

3.3 Áhrif á einkalíf  

Mikilvægi friðhelgi einkalífsins er mismunandi eftir hverjum notanda veraldarvefsins 

fyrir sig. Hvaða upplýsingum notendum finnst í lagi að sé dreift um sig, er undir þá 

komið. En til eru dæmi um að fyrirtæki hafa farið yfir strikið og grafið of djúpt inn í 

einkalíf einstaklinga. 

Í grein sem gefinn var út árið 2012 af New York Times Magazine var tekið viðtal við 

Andrew Pole, sem vann við tölfræðideild verslunarkeðjunar Target í Bandaríkjunum. 

Greinin var gerð til að varpa ljósi á þá vegu sem Target nýtir persónuupplýsingar 

einstaklinga. Í fréttinni er greint frá því að Target hafði nýtt persónuupplýsingar til að 

spá fyrir um meðgöngu unglingsstelpu. Faðir þessarar stúlku hafði hinsvegar ekki 

vitneskju um meðgönguna og labbaði inn í búð Target í reiðiskasti. Target hafði sent 

auglýsingar fyrir allskyns barnavörum til dóttur hans, og upplifði faðirinn það á þann 

veg að Target væri að hvetja dóttur sína til þess að verða ólétta. Starfsfólk Target sem 

vann í búðinni hafði ekki aðgang að persónuupplýsingum stúlkunnar og vissi ekki af 

meðgöngunni og báðust afsökunnar á atvikinu. Markaðsdeild Target hafði hins vegar 

aðgang að gögnunum og höfðu reiknað út hvenær væri tímalegt að senda dóttur 

mannsins afslætti og tilboð fyrir barnavörum (Duhigg, 2012). 
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Andrew Pole greindi frá því að verslunarkeðjan hefur í gegnum tíðina ráðið sérfræðinga  

til að búa til tölfræði forrit, sem geta spáð fyrir stórum viðburðum í lífi einstaklinga. 

Þeir viðburðir sem Target vill sérstaklega geta spáð fyrir um eru brúðkaup, 

búsetuflutningar og barnseignir. Ástæðan á bakvið þetta er að erfitt getur reynst að fá 

einstaklinga til að brjóta hefðir og skipta um þær verslanir, sem einstaklingar eru vanir 

að stunda viðskipti við (Duhigg, 2012; Aaker, 1996). En stórir viðburðir í einkalífinu eru 

eimitt bestu tækifærin fyrir fyrirtæki að reyna selja sínar vörur. Því safnar og kaupir 

Target eins mikið af persónuupplýsingum um einstaklinga og þeir geta, til að ná 

einstaklingum á þessum viðkvæmum tímapunktum í lífi þeirra. Með það að markmiði 

að reyna brjóta hefðir einstaklinga og fá þá í viðskipti við sig frekar en samkeppnina 

(Duhigg, 2014).  Með aðgang að persónuupplýsingum svo sem samskiptasíðum, hvað 

einstaklingar skoða á netinu, kaupvenjur, kortafærslur o.m.fl. býr Target til lista sem 

inniheldur persónuupplýsingar einstaklinga. Þessar upplýsingar eru svo settar í tölfræði 

forrit sem getur fundið einstaklinga sem eru að fara í gegnum stóra lífsviðburði. Target 

getur því fundið konur í þessum listum sem eru óléttar og hvenær er líklegt að þær 

munu eignast barnið. Með aðgangi að slíkum persónuupplýsingum vissi Target að 

dóttir mannsins væri ólétt og hvenær væri tímalegt að senda henni afslætti og tilboð 

fyrir barnavörum, jafnvel þótt að faðir stúlkunnar vissi ekki einu sinni um meðgönguna 

(Duhigg, 2012). 

Notkun Target á persónuupplýsingum stúlkunnar ollu því vandamálum, innan friðhelgi 

einkalífs þessarar ákveðnu fjölskyldu. Aðgerðir Target voru ekki ólöglegar en þær voru 

á mjög gráu svæði siðferðislega. Því þarf að fylgjast með á hvaða hátt fyrirtæki nota 

aðgang að persónuupplýsingum, því margir aðilar virða ekki friðhelgi einkalífsins. Þegar 

fyrirtækjum er gefið leyfi á afnotum persónuupplýsinga þarf því skýrari og upplýstari 

útskýringar, á hvaða notkun verður á skránum. 

3.4 Hakkarar 

Misnotkun persónuupplýsinga að hálfu fyrirtækja er ekki eina hættan sem steðjar að 

notendum veraldarvefsins. „Hakkarar“ (e. computer hackers) eða tölvusnápar eru 

einstaklingar sem brjóta sig í gegnum dulkóðun á hugbúnaði. Fyrirtæki eyða milljörðum 

árlega að semja flókna dulkóða til að verja vefsíður og forrit sín frá óprútnum aðilum. 
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Hætta liggur fyrir notendur veraldarvefsins þegar slíkir dulkóðar eru ekki nægilega 

öflugir, því það skilur persónuupplýsingar notenda berskjaldaðar fyrir þjófnaði. Í 

mörgum tilfellum, eru þetta viðkvæm gögn sem geta haft skaðleg áhrif á líf einstaklinga 

t.d. kreditkortaupplýsingar, bankareiknings lykilorð, sjúkraskrár o.þ.h. (Abel, 2015; 

Boyd, 2008; Grandoni, 2015).  

Fyrirætlanir hakkara sem brjóta sig í gegnum öryggisnet geta verið að ýmsu tagi. Sumir 

vilja fá aðgang að viðkvæmum persónuupplýsingum. Aðrir vilja dreifa „Malware“ 

hugbúnaði sem setur upp forrit í tækjum notenda, í þeim tilgangi að nýta vinnsluminni 

tölvunar fyrir sendandann. Þetta hægir á vinnslu sýkta tækisins og hugsanlega notar 

tækið til að dreifa vírusnum til fleiri tækja. Sumir nýta sér þær upplýsingar sem þeim 

tókst að stela frá vefsíðum og forritum, til að komast inn í tæki hjá notendum og setja 

inn svokallaðan „ransomware“ vírus, sem dulkóðar gögnin á tæki notendans og svo 

biðja þeir um lausnargjald til að aflæsa því. Til eru dæmi um einstaklinga sem nýta 

persónuupplýsingar frá fyrirtækjum til að geta þóst vera starfsmenn fyrirtækisins. Með 

þessu geta þeir falið sig á bakvið grímu þessa fyrirtækis, með því að nefna upplýsingar 

um notendann sem aðeins sá aðili gæti vitað. Notendur hlíða því beiðnum frá þessum 

aðilum og setja upp hugbúnað sem aðilarnir senda sér, eða gefa frá sér reikningsnúmer 

og aðrar viðkvæmar upplýsingar (Consumer Reports, 2014). 

Það kemur fram næstum því vikulega í fréttunum að alþjóðlegt fyrirtæki hafi orðið fyrir 

árás hakkara. Það hefur gerst í tíð og ótíma í gegnum Adobe Flash, sem talið er af 

mörgum vera einn helsti öryggisgalli veraldarvefsins. Leitarforritið Yahoo varð fyrir áras 

hakkara, sem nýttu sér galla í öryggisneti Adobe Flash. Þessi árás kom í kjölfar raða af 

árásum sem beint voru að auglýsingarfyrirtækjum, sem dreifa auglýsingum sínum til 

milljóna notenda víðs vegar um heiminn. Í gegnum auglýsingakerfi Yahoo dreifðu 

hakkararnir Malware hugbúnaði til milljóna tækja. Þegar einstaklingar opnuðu vefsíður 

sem innihéldu auglýsingar frá Yahoo sendist kóði inn í Adobe Flash forritið á tölvu 

notendans. Með þessum kóða gátu hakkararnir tekið yfir tölvuna og dulkóðað gögn 

notenda með ransomware vírus, eða þá stýrt vafrara notenda á vefsíður sem borguðu 

hökkurunum fyrir umferð á síðum sínum (Abel, 2015; Grandoni, 2015).  

Sú stéttaskipting sem fyrirfinnst á veraldarvefnum er greinilega að setja notendur í 

hættu fyrir ýmis konar misnotkun á persónuupplýsingum þeirra. Stefnumyndun 
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reglugerða á öflun og sölu persónuupplýsinga er klárlega með aðaláherslu á hagnað. 

Öryggi og friðhelgi einkalífsins er ekki sinnt með mikilli aðgát og tekur annað sæti fyrir 

hagsmunum eigenda vefsíða og forrita. Það er oft aðeins í ljósi mistaka að umfang 

upplýsingarsöfnunar kemur fram í dagsljósið. Notendur gera sér oft ekki grein fyrir því 

að persónuupplýsingar þeirra voru í hættu, fyrr en að skaðinn hefur skeð. Því er 

mikilvægt að komast að því hver vitneskja almennings sé á upplýsingarsöfnun. Umfram 

þess er þörf á að vita álit almennings á atferli fyrirtækja á veraldarvefnum.  
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Kafli 4    

Skoðun almennings 

Hvað mikið aðgengi að einkalífinu er of mikið. Þegar alsjáandi augað veit meira um 

einkalíf einstaklinga innan fjölskyldunnar en aðrir fjölskyldumeðlimir, er þá verið að 

fara yfir strikið? hvar er línan dreginn fyrir hvað má og hvað ekki.  

Til að komast að því þarf að heyra álit almennings. Eru notendur veraldarvefsins ósáttir 

við persónuupplýsingarsöfnun, er þeim sama um hana. Er þjónustan sem fyrirtæki 

bjóða upp á þess virði að gefa upp slíkar persónuupplýsingar. Í þessum kafla verður 

fjallað um þessa þætti, og hvernig notendur veraldarvefsins upplifa þessa 

upplýsingarsöfnun í raun og veru. 

4.1 Skoðanakannanir 

Þótt margar leiðir séu fyrir almenning að bera fram skoðanir sýnar á veraldarvefnum 

t.d.  í gegnum spjallþræði, athugasemdakerfi á vefsíðum, stöðuuppfærslur o.þ.h. getur 

verið erfitt að alhæfa út frá slíkum miðlum. Því verða teknar fyrir skoðanakannanir til 

að endurspegla upplifun notenda, á þeim persónuupplýsingarsöfnuði sem á sér stað á 

veraldarvefnum. Margar slíkar skoðanakannanir hafa verið framkvæmdar og megnið af 

þeim sýna þrjár svipaðar niðurstöður. Almenningur er almennt ósáttur við þann 

upplýsingarsöfnuð sem á sér stað, gerir sér ekki grein fyrir því að slíkt sé gert eða 

upplifir sig ófæra eða óviljuga til að koma í veg fyrir hann (Turow, Hennessy og Draper, 

2015; Madden og Lee, 2015; Lee og Madden, 2015; Fox, 2014; Norberg, Horne og 

Horne, 2007). 

Annenberg School for Communication framkvæmdi skoðunarkönnunina The Tradoff 

Fallacy, þar sem athugað var álit almennings á persónuupplýsingarsöfnun á 

veraldarvefnum. Í ljós kom að flestir þátttakendur vildu ekki að persónuupplýsingum 

sínum sé deilt með þriðja aðila, en þeir upplifa sig hjálparlausa gagnvart þessari 

upplýsingarsöfnun. Rannsóknin var framkvæmd til að sporna gegn þeirri réttlætingu 

sem fyrirtæki gefa fyrir söfnun persónuupplýsinga. Réttlætingin felst í því að 

einstaklingum finnst í lagi að persónupplýsingum sé safnað, vegna þeirra afslátta og 

persónulegu þjónustu sem boðin er upp á í staðinn. En eins og fram kemur í 
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niðurstöðum þessarar skoðunarkönnunar voru flestir þátttakendur ósammála því 

(Turow, Hennessy og Draper, 2015). Niðurstöðurnar eru í samræmi við aðrar svipaðar 

rannsóknir sem framkvæmdar voru af Consumer Reports og Associated Press (Fox, 

2014). 

Flestir (91%) þátttakenda voru ósammála eða mjög ósammála því að þeir afslættir sem 

fyrirtæki bjóða upp á, réttlæti söfnun persónuupplýsinga um einstaklinga. 

Þátttakendur voru ekki sáttir við það að fyrirtæki hefðu aðgang að gögnum tækja 

sinna, í staðinn fyrir fría nettengingu (wi-fi) á meðan verslað væri í búð fyrirtækja. 

Aðeins meira en helmingur þeirra sem tóku könnunina (55%) voru ósammála eða mjög 

ósammála því að fyrirtæki hefðu rétt á því að safna saman upplýsingum um 

einstaklinga, í þeim tilgangi að búa til skrá um einstaklinga, til að geta markaðssett 

vörur á persónubundinn hátt (Turow, Hennessy og Draper, 2015). 

Einnig kom frá í rannsókninni að vitneskja þátttakenda var oft á tíð lítil um hvernig 

fyrirtæki nýta sér persónuupplýsingar. Margir vita ekki að þessum upplýsingum sé 

safnað, hvernig þeim væri aflað og að þessar upplýsingar séu seldar til þriðja aðila.  

Enda kom í ljós að um 49% þátttakendana trúðu því að fyrirtæki og verslanir þurfi að 

biðja um leyfi, til að selja upplýsingar um kaupvenjur einstaklings til þriðja aðila. En slíkt 

leyfi er ekki þörf á samkvæmt lögum í Bandaríkjunum. Um það bil 69% þátttakenda vita 

ekki að lyfasalar t.d. í apótekum þurfa ekki leyfi fyrir því að selja upplýsingar um 

lyfjasögu einstaklinga fyrir lyf sem krefjast ekki lyfseðils. 65% Vita ekki að yfirlýsingar 

um öryggi persónuupplýsinga þeirra sem birtist oft á síðum undir titlinum „privacy 

policy“ eru ekki löglega bindandi og oft er upplýsingum safnað frá slíkum síðum og 

seldar þriðja aðila. 55% Vita ekki að það er löglegt fyrir fyrirtæki og verslanir á netinu 

að rukka mismunandi verð, á sama tíma dags fyrir sömu vöruna. Slíkt getur gerst þegar 

fyrirtæki hefur upplýsingar um kaupvenjur og veit að ákveðnir viðskiptavinir kaupa 

vissar vörur reglulega og geta talið sér öruggt um það að einstaklingarnir kaupi þessa 

vöru þrátt fyrir verðið. Verslunin myndi þá bjóða nýjum viðskiptavinum lægra verð. 

62% vita ekki að samanburðarsíður t.d. þær sem eiga að finna ódýrustu valkostina fyrir 

utanlandsferðir, bera enga lagalega skyldu að sína ódýrustu verðin. Jafnvel eiga slíkar 

síður til að hækka verðin hjá einstaklingum sem skoða oft utanlandsferðir (Turow, 

Hennessy og Draper, 2015). 



29 

Rithöfundar rannsóknarinnar telja að nú sé verið að koma upp um þá svikamyllu sem 

ókeypis þjónusta sé í raun og veru. Þessi þjónusta er ekki ókeypis og í raun kemur hún 

með földum kostnaði. Persónuupplýsingum er stolið og telja þeir það vera rétta orðið 

því einstaklingar vita ekki hverju er verið að safna, hverjum þessum upplýsingum er selt 

og í hvaða tilgangi. Hvernig ætti einstaklingur að geta samþykkt eitthvað sem hann 

skilur ekki og hefur aldrei verið útskýrt fyrir honum (Turow, Hennessy og Draper, 

2015). 

Pew Research Center gaf nýlega út tvær rannsóknir sem athuga skoðun 

Bandaríkjamanna á friðhelgi persónuupplýsinga sinna. Það sem bar helst út úr þessum 

rannsóknum var að Bandaríkjamenn telja sig hafa tapað valdi yfir sínum eigin 

persónuupplýsingum og finnst að fyrirtæki séu að gera hvað sem þau vilja við þessi 

gögn. Aðrar rannsóknir hafa sýnt svipaðar niðurstöður þar sem einstaklingar hafa 

hreinlega gefist upp á því að reyna berjast gegn þessum upplýsingarsöfnuði (Madden 

og Lee, 2015; Lee og Madden, 2015; Turow, Hennessy og Draper, 2015; Norberg, 

Horne og Horne, 2007). Rannsóknin sýndi að 91% þátttakenda voru sammála eða mjög 

sammála því að þeir væru búnir að tapa stjórn á persónuupplýsingum sínum, hvernig 

þeim er safnað og hverjum þessum gögnum er selt. 88% þátttakenda voru sammála því 

að erfitt er að fjarlægja rangar upplýsingar um sjálfan sig á netinu. 80% þátttakenda 

sýndu áhyggju yfir því að persónuupplýsingar sem þeir væru að setja inn á 

samfélagsmiðla væru hugsanlega seldar til þriðja aðila. 66% þátttakenda höfðu 

áhyggjur að auglýsendur væru að selja persónuupplýsingar sínar. Meirihluti 

þátttakenda (64%) fannst að ríkisstjórnin ætti að auka reglugerðir og minnka svigrúm 

sem fyrirtæki hafa fyrir að selja og safna slíkum upplýsingum (Madden og Lee, 2015; 

Lee og Madden, 2015). 

Það er ljóst að stór hluti notenda veraldarvefsins eru ósáttir við notkun fyrirtækja á 

persónuupplýsingum. Margir hafa gefist upp á því að berjast gegn þessari starfsemi. En 

ekki eru allir notendur mótfallnir upplýsingarsöfnun. Til eru rannsóknir sem sýna litlar 

áhyggjur yfir upplýsingarsöfnuði, en margar slíkar rannsóknir eiga að það til að hafa 

verið framkvæmdar að hálfu hagsmunaaðila, t.d. Digital Adverticing Alliance og hafa 

þar af leiðandi komið undir gagnrýni fyrir réttmæti og áreiðanleika niðurstaða 

rannsóknanna (Turow, Hennessy og Draper, 2015; Fox, 2014). 
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4.2 Öryggishegðun  

Öryggishegðun notenda veraldarvefsins er vaxandi vandamál. Margir einstaklingar sem 

eru andvígir upplýsingarsöfnun fyrirtækja, halda samt sem áður áfram að dæla inn 

persónuupplýsingum á veraldarvefinn. Jafnvel þeir sem segjast vita um þær 

öryggisstillingar sem neyta aðgengi að persónulegum gögnum sínum, nýta sér þær ekki 

og halda áfram að nota samfélagsmiðla eins og Facebook, án þess að takmarka aðgang 

síðunnar að persónuupplýsingum (Debatin o.fl., 2009; Norberg, Horne og Horne, 

2007). 

Til eru kenningar til að útskýra þessa hegðun notenda veraldarvefsins. Notkun 

samskiptamiðla eins og Facebook byggir upp tengslanet milli einstaklinga á netinu, þar 

sem stór þáttur þess felst í að deila upplýsingum sín á milli. Því vilja einstaklingar gefa 

upp kyn, aldur, afmælisdag og áhugamál á slíkum síðum því það eykur félagslegan auð 

(e. social capital) við hina einstaklingana á veraldarvefnum (Ellison, Steinfield og 

Lampe, 2007). Einstaklingar sem eiga erfitt með félagsleg samskipti í persónu finnst 

auðveldara að eiga í samskiptum á netinu. Þar af leiðandi eru þeir líklegri til að eyða 

meiri tíma á samfélagsmiðlum og hafa jákvæðara álit á slíkum miðlum. Sá félagslegi 

vettvangur sem skapast á samfélagsmiðlum, þrífst á deilingu persónuupplýsinga, án 

þess myndi félagslegi auður þessara miðla minnka í kjölfarið (Hilmar Thor Bjarnason og 

Guðbjörg Hildur Kolbeinsdóttir, 2010; Ellison, Steinfield og Lampe, 2007). 

Aðrar kenningar sem útskýra af hverju notendur fúslega gefa upp persónuupplýsingar, 

eru byggðar á sálfræðilegum grunni. Þar helst má nefna þau hömlulosandi áhrif sem 

samskipti á veraldarvefnum geta haft. Hægt er að bera fram allskyns skoðanir á víðum 

vettvangi, sem erfitt gæti reynst að koma fram í persónu. Einstaklingar fá öflugri rödd á 

netinu til að segja skoðanir sínar. Undirliggjandi þáttur þessarar sálfræðilegu skýringar 

er ímyndunarklofnun (e. dissociative imagination). Ímyndunarklofnun felur í sér þá 

upplifun að það sem á sér stað á netinu, sé á vissan hátt ekki tengt raunveruleikanum. 

Notendur veraldarvefsins upplifa sig því frjálsari og hömlulausari á netinu, en þeir gera 

í persónu. En þetta er langt frá því að vera satt, því hægt er að taka upp og geyma öll 

samskipti og gjörðir notenda veraldarvefsins (Suler, 2004; Ellison, Steinfield og Lampe, 

2007). 
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En ekki er þessi skortur á varkár og betri öryggishegðun, eingöngu notendum að kenna. 

Í mörgum tilfellum blekkja fyrirtæki notendur sína. Fyrirtæki gera slíkt með opinberum 

yfirlýsingum um öryggi persónuupplýsinga á síðum sínum og forritum. Til dæmis hefur 

leitarforrits risinn Google gefið frá sér yfirlýsingar í tíma og ótíma um öryggi 

persónuupplýsinga notenda sinna. En þrátt fyrir það eru þeir gripnir glóðvolgir aftur og 

aftur við það að brjóta slík loforð (Gillmor, 2014). Google hefur aðgang að mjög 

viðkvæmum persónuupplýsingum um notendur sína. Leitarniðurstöður einstaklinga 

geta gefið mjög skýra mynd af áhugamálum, venjum, stjórnmálaskoðunum og öðrum 

viðkvæmum þáttum einkalífsins sem margir vilja halda leyndu, eða að minnsta kosti 

stjórna hverjir vita um þessa þætti (Jones og Soltren, 2005; Turow, Hennessy og 

Draper, 2015). Í þessu sambandi er mikilvægt að benda á að leitarniðurstöður líkt og 

Google hefur aðgang að, eru ekki upplýsingar sem einstaklingar hafa gert opinberar. En 

samkvæmt íslenskum lögum um persónuvernd nr. 77/2000. er sala á slíkum 

upplýsingum ólögleg. 

Önnur leið sem fyrirtæki nota til að fela atferlið sitt, er með því að grafa slíkar 

upplýsingar ofan í flækju af öryggisstillingum, þar sem fáir notendum hafa kunnátuna 

sem þörf er á til að finna þessa valkosti (Debatin o.fl., 2009). Enn fremur þurfa 

notendur sem vilja halda persónuupplýsingum sínum leyndum, oft á tíð að lesa sig í 

gegnum flókna skilmála, sem geta verið mjög langir og skrifaðir á nær ólesanlegum laga 

texta, sem hin hefbundni notandi hefur ekki skilning á. Það virðist því vera að þau 

fyrirtæki sem selja persónuupplýsingar notenda sinna, eru að gera allt í sínu valdi til að 

fela hvað þau eru að gera. Með því að gera notendum sínum eins erfitt og unnt er að 

skilja hvað sé í raun og veru í gangi (Turow, Hennessy og Draper, 2015). 

4.3 Notendur berjast til baka 

Fyrir mörgum eru auglýsingar óþarfa truflun, sem erfitt getur verið að komast hjá 

þegar vafrað er um á veraldarvefnum. Auglýsinga gluggar opnast án þess að 

einstaklingar vilji það, auglýsingar borðar poppa upp og eru fyrir myndböndum og flass 

auglýsingar spilast í bakgrunninum.   

Það er viðkvæmt vistkerfi sem heldur veraldarvefnum uppi. Flest allar síður haldast 

gangandi með tekjum frá birtingu vef auglýsinga og án þeirra gætu þær ekki boðið upp 
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á þjónustu sína ókeypis fyrir notendur. Fyrir notendur eru ekki margar leiðir til að 

berjast til baka gegn upplýsingarsöfnun. En þar sem þessi upplýsingasöfnun er oft á tíð 

gerð í því skyni að senda notendum hnitmiðaðar auglýsingar, hafa notendur fundið leið 

til að setja fótinn niður í mótstöðu. 

Til eru forrit sem bjóða fram á þjónustu sem lokar fyrir birtingu vef auglýsinga t.d. 

Adblock Plus, Adblock, Disconnect, Ghostery og Privacy Badger. Forritin neyta aðgang 

eða stöðva birtingar frá auglýsendum sem senda beiðnir  um birtingu auglýsinga sinna 

á vefsíðum. Talið er að um 200 milljón manns noti þessa þjónustu reglulega (Pagefair 

og Adobe, 2015). Slík forrit eiga í miklum lagaádeilum við stór alþjóðleg fyrirtæki, sem 

reiða sig að miklu leyti á þeim tekjum sem auglýsendur veita þeim. En alls voru 

heildartekjur fyrir vef auglýsingar 49,5 milljarða dollara í Bandaríkjunum árið 2014 

(Filloux, 2014; Protalinski, 2015). 

Í rannsókn framkvæmd að hálfu Pagefair og Adobe kom fram að talið sé að forrit sem 

loka fyrir birtingar auglýsinga, muni valda í kringum 21,8 milljarða dollara tekjumissi á 

heimsmarkaðinum árið 2015. Rannsóknin sýndi fram að um 41% aukning hafi orðið á 

notendum sem nýta sér slík forrit frá árinu 2014 til ársins 2015. Rannsakendur gerðu 

einnig skoðunarkönnun til að athuga, hvaða þættir standa á bakvið notkun þessarar 

þjónustu. Niðurstöðurnar sýndu fram á að margir notendur eru ósáttir við magn 

auglýsinga á veraldarvefnum og eru hræddir um að upplýsingum sem safnað er um þá 

séu misnotaðar. Notendur vilja fá meiri stjórn yfir hvenær og hvaða auglýsingar séu 

birtar á vefsíðum sem þeir skoða (Pagefair og Adobe, 2015). 

Ready Labs Inc og Simon Fraser University gerðu rannsókn til að athuga virkni Adblock 

Plus forritsins. Í ljós kom að notkun Adblock Plus fækkaði ekki aðeins þeim auglýsingum 

sem birtust á vefsíðum notenda, heldur minnkaði forritið gagnamagns niðurhal 

notenda. Það er því ljóst að umfram þess að vera truflun fyrir notendur 

veraldarvefsins, eykst kostnaður á notkun internetsins, vegna niðurhals á þeim 

auglýsingum sem vefsíður birta. Alls minnkaði gagnamagns niðurhal um 25% þegar 

kveikt var á Adblock Plus og þessi tala minnkaði í 40% þegar áhorf á myndbönd var 

einangrað sem óháð breyta (Parmar, Dedegikas, Toms og Dickert, 2015). 
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Ef litið er á þetta frá Marxísku sjónarhorni, er hægt að sjá hvernig núverandi kerfi 

hagnast eigendum vefsíða, mun meira en notendum, sem fá frí afnot af þjónustunni. 

Með því að skoða þessar vefsíður, eykst umferð eða áhorf á síðunni, sem í leið skapar 

áhuga fyrir þá þjónustu sem slíkar vefsíður bjóða auglýsendum. Auglýsendur borga svo 

fyrir að birta auglýsingar sínar á síðunum. En með birtingum þessara auglýsinga er 

verið að neyða notendur til að borga aukaleg gjöld fyrir að vafra um á vefsíðunum. Því 

eru notendur að borga aukalega, fyrir þá þjónustu sem eigendur vefsíða eru að bjóða 

auglýsendum.  

Það er ljóst að það er þörf á milliliða lausn til að koma betra jafnvægi á það vistkerfi 

sem heldur veraldarvefnum gangandi. Núverandi kerfi brýtur í bág við þá þjónustu sem 

notendur eru tilbúnir að sætta sig við. Notendur vilja minnka magn auglýsinga og fá 

stjórn yfir hvaða upplýsingum sé verið að safna um þá. En á sama tíma er nauðsynlegt 

fyrir stofnanir og fyrirtæki að fá að birta eitthvað magn auglýsinga á síðum sínum. Ef 

birtingar á auglýsingum myndu stoppa alfarið, myndu vefsíður þurfa rukka fyrir afnot á 

síðum sínum. Talið er að nýting forrita sem stöðva auglýsingar muni setja pressu á 

auglýsendur, til að breyta nálgun sinni á auglýsingamarkaðinum. Þetta mun hugsanlega 

fá auglýsendur til að útbúa minna truflandi auglýsingar, sem notendur gætu betur sætt 

sig við (Parmar, Dedegikas, Toms og Dickert, 2015). 
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Kafli 5   

Niðurstöður og umræða 

Ljóst er að fyrirtæki hafa aðgang að mjög viðkvæmum persónuupplýsingum um 

notendur veraldarvefsins. Allar síður sem notendur skoða, öll „like“ á Facebook, 

kreditkortafærslur o.s.frv. skilja eftir sig stafræn fótspor, sem hægt er safna saman til 

að gefa skýra mynd af kaupvenjum, áhugamálum, pólitískum skoðunum og flestum 

þáttum einkalífs einstaklinga. Jafnvel þegar einangrað er fyrir skrám, sem í fyrstu sín 

virðast gefa litlar upplýsingar frá sér, geta fyrirtæki rennt þeim í gegnum tölfræði forrit 

og komist að viðkvæmum upplýsingum (Lyon, 2005; Kosinski, Stillwell og Graepel, 

2013; Jones og Soltren, 2005). Sú upplýsingarsöfnun sem á sér stað, hefur umbreytt 

internetinu í svipaða stofnun og Panopticon. Fyrirtæki eru orðin að augum 

vaktturnarins og fylgjast því grannt með hegðun einstaklinga á veraldarvefnum 

(Foucault, 1979).   

Tækninýjungar eru að þróast á slíkum hraða að erfitt er fyrir yfirvöld og notendur að 

hafa hömlur á nýtingu persónulegra gagna. Tölfræði forrit gera aðilum kleift að nýta 

slíkar upplýsingar á marga vegu sem notendur gera sér ekki grein fyrir. Þetta getur 

valdið ýmsum vandamálum og vekur upp þörf fyrir frekari umræðu um siðferðislega 

hegðun fyrirtækja á notkun persónuupplýsinga (Sweeney, 2013; Lyon, 2005; Turow, 

Hennessy og Draper, 2015). 

Vald og öryggi yfir persónuupplýsingum hefur verið tekið úr höndum notenda 

veraldarvefsins. Fyrirtæki afla sér viðkvæmum skrám um notendur sína, en harsla sér 

ekki nægilegrar ábyrgðar á gjörðum sínum. Aukning á öryggi vefsíða og forrita 

fyrirtækja virðist ávallt koma sem eftirhyggja, þegar óprútnir aðilar hafa brotist í 

gegnum öryggisnet þeirra, eða þegar mannleg mistök hafa skeð. Þörf er á strangari 

reglugerðum fyrir öryggisgæslu persónuupplýsinga, með það viðmið að eyða gögnum 

eftir að not þeirra eru þrotin. Því vekur það upp áhyggjur að fyrirtæki neyta að eyða 

slíkum gögnum, vegna hugsanlegra afnota skránna í framtíðinni (Solove, 2004; 

Gregory, 2012; Grandoni, 2015; Consumer Reports, 2014; Abel, 2015). 

Skoðanakannanir hafa sýnt að ekki upplifa allir notendur þennan upplýsingarsöfnun á 

sama veg. Sumum finnst ekkert að því og fúslega setja persónuupplýsingar sínar á 
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veraldarvefinn, með litlar áhyggjur yfir því hvernig þær séu nýttar. Stór hluti notenda 

veraldarvefsins veit ekki af þeirri upplýsingaröflunar sem á sér stað og samþykkja 

skilmála, án þess að gera sér grein fyrir hvaða aðgengi að persónuupplýsingum sínum 

þeir séu að gefa frá sér. Sumir notendur sem vita um starfsemi fyrirtækja á netinu og 

eru ósáttir við þann upplýsingaröflun sem á sér stað, nýta sér ekki öryggisstillingar sem 

eru í boði, vegna lélegrar öryggishegðunar. En stærsti hluti notenda eru óánægðir með 

þessa upplýsingarsöfnun og upplifa sig ófæra um að breyta aðstæðunum (Debatin. 

o.fl., 2009; Fox, 2014; Lee og Madden, 2015; Madden og Rainie, 2015; Suler, 2004; 

Turow, Hennessy og Draper, 2015). 

Aðsókn notenda að forritum sem loka fyrir auglýsingar á vefsíðum og forritum fer 

vaxandi. Þessi þróun setur pressu á fyrirtæki að hugsa um sinn gang, eða missa 

viðskipti frá stórum hluta notenda. Notkun slíkra forrita stafar fyrst og fremst vegna 

þess að notendur vilja meiri stjórn, yfir magni af auglýsingum sem birtast á síðunum 

sem þeir skoða. En einnig eru notendur ekki sáttir við að vera sífelt undir eftirliti og 

vilja fá meiri vernd á friðhelgi einkalífs síns. Það eftirlit sem notendur telja sig vera 

undir, ýtir undir mótmæli gegn þessari starfsemi og gæti komið fram byltingu, á þann 

veg sem auglýsendur þurfa að markaðsetja vörur sínar (Parmer o.fl., 2015; Pagefair og 

Adobe, 2015; Filloux, 2014). 

Í ljósi þess hversu margir notendur gera sér ekki fulla grein á hvaða skala 

upplýsingarsöfnun á sér stað, má segja að blekking og dulúð hylji upplýsingarsöfnun 

fyrirtækja á veraldarvefnum. Þessi upplýsingarsöfnun hefur áhrif á hvernig notendur 

veraldarvefsins haga sér. Það eftirlit sem notendur upplifa sig vera undir, fær þá til að 

aðlaga hegðun sína að þeim viðmiðum og gildum, sem myndast hafað í félagslega 

umhverfi veraldarvefsins. Valdið sem notendur telja sig vera undir kemur ekki frá 

eigendum fyrirtækja. Satt er það að fyrirtæki eru augu vaktturnarins, en það er strúktúr 

internetsins sem skapar valdið. Sú upplifun notenda að vita ekki hvenær né hvort það 

sé verið að fylgjast með atferli þeirra á netinu, er það sem skapar valdið í raun og veru. 

Það er því greinilegt að áhrif hins alsjáandi auga eru byrjuð að breyta framkoma 

notenda veraldarvefsins (Foucault, 1979).   

Upplifun og álit notenda veraldarvefsins er að mestu leyti neikvæð í garð 

upplýsingarsöfnunar að hálfu fyrirtækja. Það sem spilar stórann þátt í þessari skoðun 
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almennings er sú leynd sem fyrirtæki framkvæma slíkan upplýsingarsöfnun með. Að 

vita ekki hvaða gögnum er verið að safna, hverjir hafa aðgang að þeim og hver 

tilgangur upplýsingarsöfnunarinnar er, vegur þungt að notendum veraldarvefsins.  

Þau áhrif sem upplýsingarsöfnun hefur á notendur veraldarvefsins eru af ýmsu tagi. Sú 

þjónusta sem skapast með aðgengi að persónuupplýsingum getur auðveldað 

einstaklingum lífið á marga vegu. En sala þessara upplýsinga til þriðju aðila virðist hafa 

aðalega neikvæð áhrif á líf notenda. Margir misnota slíkar upplýsingar eða fara ekki 

nægilega varkárlega með þær.   

Lokaorð 

Bilið á milli eigenda og notenda er of vítt. Almenningur vill fá meira vald og stjórn yfir 

upplýsingarsöfnuði á veraldarvefnum. Notendur vilja breyttar reglugerðir sem setja 

takmörk á hvaða upplýsingum fyrirtæki hafa aðgang að. Marx spáði fyrir byltingu 

kommúnismans þegar bilið milli yfirstéttar og verkamannastéttar yrði of mikið. Ekki tók 

kommúnisminn yfir, en kerfið breyttist að vissu leyti samt sem áður. Því má draga þá 

ályktun að svipað muni ske á veraldarvefnum. Sú bylting sem notendur vonast eftir, 

mun líklegast ekki verða að raunveruleika. En vænta má að með mótmælum og notkun 

Adblock Plus og álíka forrita mun kerfið þurfa að þróast á nýjan veg, þar sem 

auglýsendur og eigendur fyrirtækja þurfa að sætta sig við minni sneið af 

persónuupplýsingar kökunni.  En hvar ættum við að draga línuna á 

persónuupplýsingarsöfnuði. Ef bannað er alfarið slíka söfnun myndi þjónusta á 

veraldarvefnum snar minnka í kjölfarið. Einnig myndu samfélagsmiðlar ekki ná að 

tengja fólk jafn vel saman í gegnum veraldarvefinn. Það er greinilegt að þörf er á 

einhverskonar millileið, þar sem útskýrt er fyrir notendum á upplýstan hátt, hvaða 

upplýsingum sé verið að safna um þá, með valkost að loka fyrir slíkan 

upplýsingarsöfnuð. Með þessu móti væri líklegast enn stór hluti notenda sem myndi 

leyfa ákveðnu magni af upplýsingarsöfnuði um sig. En á sama tíma myndu notendur 

sleppa frá stingandi augum vaktturnarins. Ef notendur geta séð inn í vaktturninn og 

vitað hvenær er verið að fylgjast með þeim er strúktúr hans ekki jafn ógnvekjandi.   
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