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Utdrattur

Form samskipta hafa umbreyst sidustu aratugi. Aukin notkun & veraldarvefnum hefur
feert marga peetti einkalifsins yfir a stafreent form. Einstaklingar nyta sér pessar
teekninyjungar i sifellt meira magni og setja mikid magn af persénuupplysingum sinum
inn a veraldarvefinn. En slikt felur i sér mikid af dulnum kostnadi. Pessum
persénuupplysingum er safnad og hluti af peim er seldur til pridja adila. Fyrirtaeki nyta
sér pessar skrar um notendur med notkun tolfraedi forrita, sem gerir peim kleift ad spa
fyrir persénueinkennum, stérum lifsvioburdum og 6drum vidkveemum upplysingum
um einstaklinga. Haegt er ad misnota pennan adgang ad persénuupplysingum a ymsa
vegu sem brytur i bag vid fridhelgi einkalifs einstaklinga. Enn fremur stafa
oryggishaettur fra adilum sem brjéta sig i gegnum Oryggisnet fyrirtaekja og stela
skranum. Skiptar skodanir eru um mikilvaegi perséonuverndar og eignarhaldi 4 pessum
upplysingarséfnudi. En Komid hefur i ljés ad notendur veraldarvefsins hafa i mérgum
tilfellum ekki naegja vitneskju a hvada upplysingum er safnad, hvenaer peim er safnad,
hverjir kaupa pzer og i hvada tilgangi. Vaxandi hépur almennings finnst porf fyrir
upplystari umraedu a starfsemi fyrirteekja & veraldarvefnum med moguleika fyrir

einstaklinga ad neyta 6flun og s6lu persénuupplysinga sinna.
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Inngangur

Med tilkomu internetsins hefur félagslega umhverfid breyst verulega 4 mjog stuttum
tima. Adgengi ad alpjodlegum vettvangi & veraldarvefnum, pd sérstaklega vegna
notkun einstaklinga @ samfélagsmidlum (e. Social media) hefur aukid samskipti milli
landa og einstaklinga, meira en 4 nokkru 6dru timaskeidi i s6égu mannkynsins. En pad
sem gerir petta ad 4dur dpekktum vidburdi er ad allt sem er skrifad, sagt og skodad 4
veraldarvefnum er haegt ad safna og geyma (Boyd og Ellison, 2007; Jones og Soltren,

2005).

petta felur i sér vissar haettur fyrir notendur veraldarvefsins. Fyrirteeki safna
upplysingum um notendur pjonustu sinnar og nyta sér pessar skrar & ymsa vegu. Til
daemis gera pessar upplysingar fyrirteekjum kleift ad nota tolfraedi forrit til ad bua til
areifanlega utreikninga, sem spa fyrir kaupvenjum, &hugamalum, pdlitiskum
skodunum og jafnvel ymsa paetti af persénueinkennum notenda. bPessar skrar eru svo
seldar til pridju adila i hagnadaskyni (Kosinski, Stillwell og Graepel, 2013; Youyou,
Kosinski og Stillwell, 2014).

Hvad peir adilar sem safna og kaupa persdnuupplysingar gera vid skrarnar er oft éljost
notendum veraldarvefsins. Einnig skapar pessi afritun og dreifing persénuupplysinga
Oryggishaettur. Vefsidur eru undir vaxandi heettum fra ,hokkurum® (e. computer
hackers) sem geta brotist i gegnum 0Oryggisnet fyrirtaekja og stolid vidkvaeemum skram
sem geetu medal annars innihaldid kreditkortaupplysingar, oryggisnamer, lykilord
o.p.u.l. En pessar upplysingar geetu verid nytar til ad komast inn i bankareikninga,

vefpdsta o.p.h. (Boyd og Ellison, 2007; Jones og Soltren, 2005).

Pott margt sé haegt er ekki endilega allt framkveemt eda notad. bvi eru margir paettir
sem verda nefndir i ritgerdinni sem taeknilega eru mogulegir i framkvaemd, en eru ekki
endilega nyttir af peim adilum sem safna og selja personuupplysingar. Ein gagnryni
sem hefur verid 16gd a pessa upplysingarsofnun er ad skrarnar eru geymdar an
nokkurra timaafmarkana. bvi er opinn gluggi fyrir nytingu pessara skrda a vegu sem
enn hafa ekki verid fundnir upp eda skilgreindir og afmarkadir med l6gum (Lyon, 2005;

Jones og Soltren, 2005).



Pessi ritgerd einblynir a s6fnun og sélu persénuupplysinga ad halfu fyrirtaekja. Pvi mun
umfjéllun um nytingu rikisrekna stofnana a slikum gégnum vera takmaorkud i pessu riti.

Su akvordun var tekin til ad minnka umfang ritgerdinnar og hnitmida umraeduna.

[ fyrsta kafla verdur farid yfir skilgreiningar 4 kenningum og hugtékum. Kenningarleg
nalgun pessarar ritgerdar er tvipaett. Annars vegar verdur skodad sjonarhorn
almennings og peirra upplifun & eignarhaldi persénuupplysinga sinna. bessi ndlgun
verdur byggd a kenningu Michel Foucault um hid alsjaandi auga. Einnig verdur skodad
hvada ahrif upplysingarséfnun ad halfu fyrirtaekja hefur @ notendur veraldarvefsins.
betta sjonarhorn verdur skodad Ut frd Marxisku sjénarhorni. | lok kafla eitt verdur svo
tekid fyrir vettvang veraldarvefsins. Kafli tvd mun uUtskyra hvada upplysingum er verid
ad safna um notendur, hvernig fyrirtaeki afla sér paer og i hvada tilgangi. Kafli 3 tekur
fyrir paer haettur sem stedja ad notendum veraldarvefsins, vegna upplysingaréflunar a
persénulegum gégnum beirra. | kafla 4 verdur svo farid yfir alit og upplifun almennings
a 6flun og solu persénuupplysinga sinna. Ollu pessu verdur svo skeytt saman og reett

verdur um utkomu rannséknarinnar i umraedu og nidurstédu kaflanum.

Markmid pessarar rannsdknar er ad bua til vettvang, sem mun auka umrseduna a
ahrifum so6fnun og s6lu persénuupplysinga og leida til frekari rannsékna a Aliti
almennings & malefninu. baer rannséknarspurningar sem pessi ritgerd vonast til ad
svara eru; Hver eru ahrif s6fnun og s6lu persénuupplysinga a notendur veraldarvefsins;
Hvert er dlit og upplifun notenda veraldarvefsins & s6fnun og s6lu persénuupplysinga

peirra.



Kafli 1

Skilgreiningar @ kenningum og hugtokum

| pessari ritgerd eru persénuupplysingar paer upplysingar sem skilgreindar eru sem
slikar i l6gum um persénuvernd nr. 77/2010. Persénuupplysingar eru skilgreindar sem
allar perséonugreindar eda persénugreinanlegar upplysingar um hinn skrada p.e.a.s.
upplysingar sem beint eda obeint ma rekja til tiltekins adila. S6fnun fyrirteekja a
stafreenum fétsporum (e. digital footprints) telst pvi vera séfnun persénuupplysinga. i
somu l6gum kemur fram skilgreining ordsins skra; Sérhvert skipulagsbundid safn
persénuupplysinga par sem finna ma upplysingar um einstaka menn. betta felur i sér
medal annars myndir, hljédskrdr, vafraraségur, myndboénd, leitarnidurstodur notenda
o.m.fl. [ 16gunum er einnig tekid fram skilgreining & ordinu sampykki. Sampykki felur i
sér otviraeda yfirlysingu af halfu einstaklings ad hann gefi af fisum og frjalsum vilja leyfi
a notkun sinna persénuupplysinga. Enn fremur er krafa fyrir pvi ad einstaklingum sé
gert kunnugt um tilgang upplysingarséfnunarinnar, hvernig hdn fari fram, hvernig
persénuvernd verdi tryggd og ad einstaklingum sé gert heimilt ad afturkalla sampykki
sitt. Mikilvaegt er ad hafa pessar upplysingar & bakvid eyrad vid lestur pessarar
ritgerdar, til ad vega og meta hvort fyrirtaeki séu ad nota persédnuupplysingar & vegu

sem brjota i bag vid 16gin.
1.1 Alsjaandi augad

Michel Foucault byggdi kenningar sinar um hid alsjdandi auga (e. Panopticism) ut fra
verkum heimspekingsins Jeremy Bentham, um kjérmynd hins fullkomna fangelsis
Panopticon. Bentham imyndadi sér Panopticon sem hringlaga fangelsi med eftirlitsturn
i midjunni. Fra turninum vaeri haegt ad sja inn i alla klefa fangelsins hvenzer sem er. En
ekki vaeri haegt ad sja hvenaer fangaverdirnir litu it um gluggana. Pad var pvi ekki porf 4
bvi ad fylgjast sifelt med fongunum, pvi fangarnir gatu aldrei vitad hvenaer né hvort
einhver vaeri ad fylgjast med peim. Struktur fangelsins hafdi pvi innbyggt vald i sér yfir
hegdun fanganna. Panopticon styrkti valda struktdrinn med pvi ad auka fjolda
einstaklinga sem haegt var ad stjérna i einu, en 4 sama tima minnkadi pad fjolda

einstaklingana sem purfti til ad stjérna fangelsinu (Foucault, 1979).



Foucault faerdi hugmynd Bentham yfir & staerra svid i samfélaginu. | verkum sinum lysir
Foucault hinu alsjaandi auga, sem abstrakt hugtaki yfir kjiormynd valds. Vald liggur ekki
i hondum eins né neins, heldur skapast vald i formgerd stofnanna. bad er ekki ad segja
ad Foucault tradi ad stofnaninnar sem slikar heféu voldin. bess i stad skapadist valdid i
peim struktur og reglugerdum sem fylgdu stofnunum, en ekki i héndum peirra sem
reka paer. S4 agi og skrifraedi sem atti sér fyrst stad i stofnunum, ték svo fotfestu i
samfélaginu. Foucault taldi ad pessi proun byrjadi med sképun fangelsa. Fangar hlyddu
fangavordunum og fylgdu peim reglum sem peim voru settar. En fangaverdirnir fylgdu
peim vinnubrégdum og reglugerdum sem peim var kennt. bvi voru fangar sem og
fangaverdir undir valdi pess aga og skrifraedis sem stofnunin skapadi. betta kerfi

faerdist svo yfir i adrar stofnanir i samfélaginu.

Ef vid feerum pessa hugmynd af alsjdandi auganu yfir i ndtimann, ma sja hvernig petta
kerfi er ad vissu leyti virkt i okkar samfélagi. [ stadinn fyrir fangelsisklefa eru klefarnir
ordnir ad simum, télvum og spjaldtélvum notenda. betta eru gluggarnir sem fyrirtaeki
lita inn um og geta fylgst med athéfnum og gjordum einstaklinga. Eins og i Panopticon
fangelsinu parf ekki marga einstaklinga til ad stjorna kerfinu. Fangavérdunum hefur i
raun verid skipt ut fyrir forrit sem leita uppi dkvedinn ord eda adgerdir (Foucault, 1979;

Lyon, 2005).

Fyrirtaeki afla upplysingum um pa einstaklinga sem nota pjénustu peirra og bua til skrar
um pa. Hvert notendur fara, hvad peir skoda, hverja peir tala vid og hvad peir horfa a
er allt safnad og geymt (Boyd og Ellison, 2007). Vegna peirrar upplifunar ad avallt sé
verid ad fylgjast med peim byrja notendur veraldarvefsins ad breyta hegdun sinni a
internetinu. bessi préun er i sifeldri aukningu, pvi fleiri peaettir sem fzera einkalifid a
veraldarvefinn pvi minna naedi hafa notendur. Vitneskja einstaklinga um slikt eftirlit
kemur i veg fyrir ad notendur veraldarvefsins hagi sér eins og peir sjalfir, frjalslega og
an ahyggja. Akvedin tilfinning er alltaf ad kléra aftan i hnakkann & notendum, eins og
pad séu augu beint fyrir aftan pa. Haegt og rélega byrja notendur ad passa upp &
hegdun sina a netinu (Foucault, 1979; Lyon, 2005; Boyd, 2006; Ellison, Heino og Gibbs,
2006).

[ pessari ritgerd verdur litid 4 pad vald sem skapast vegna pess eftirlits sem notendur

veraldarvefsins upplifa sig vera undir. Valdié sem fyrirteeki a veraldarvefnum hafa yfir



notendur sina, er frekar byggt @ upplifun notendana sjalfra, fremur en einhvers konar
valda strukturs i samfélaginu. bad virkar pvi 8 sama hatt og valdid sem Panopticon
skapar. Su upplifun fangana ad vaktturninn geti dvallt séd hvad peir eru ad gera, feer pa

til ad stjorna sinni eigin hegdun, ut af hraedslu vegna eftirlits (Foucault, 1979).
1.2 Stéttaskipting

Umfjollun Karl Marx um kapitalisma er tulkun & stéttaskiptingu i samfélaginu. Marx
skipti samfélaginu i tvaer stéttir, yfirstétt (e. Bourgeoise) og verkamannastétt (e.
Proletariat). Yfirstéttin voru eigendur framleidslutaekjana og verksmidjana en einnig
hafdi pessi stétt vold yfir rikisstjérninni og lagasetningu. Verkamannastéttin vann vid
framleidslu vorurnar. bessi stétt hafdi litid vald i samfélaginu og gat litid gert til ad

breyta adstadunum i kringum sig (Marx og Engels, 1848/1969).

[ kommunistafrumvarpinu (e. das Capital) fer Marx yfir pa peetti sem ollu pessum
mismun i samfélaginu. 10nbyltingin fleytti fram hradri proun a teekninyjungum og
aukningu i péttbyli. Aukna péttbylid vard til pess ad fleiri einstaklingar unnu a sama
stad, vid somu vinnu, en faerri attu framleidslutaekin sem unnid var med. Litid eftirlit og
taumhald yfir gjérdum valdastéttarinnar vard til pess ad peir sem sémdu reglurnar
voru peir sem attu framleidslutaekin og pvi endurspegludu l6gin hagsmuni peirra. Ef
litid er til ndtimans er margt sem endurspeglar svipadar adstaedur i okkar samfélagi.
Verladarvefurinn hefur dregié samfélagid saman, til ad skapa nyja tegund péttbylis,
sem felur i sér ad allur heimurinn er ordinn tengdur, i eitt stért samfélag a
veraldarvefnum. Hro6 préun teekninyjunga gerir erfitt fyrir eftirliti 4 gjordum
yfirstéttarinnar. P6 nu sé i sifellt auknu meeli verid ad métmaela og reyna hemja tok
fyrirtaekja og stofnana a voldum veraldarvefsins, er pad moégulega of litid og of seint.
Flest 16g endurspegla hag alpjédlegra fyrirtaekja, sem hafa leyfi til ad afla sér og selja
vidkveemar persénuupplysingar um notendur veraldarvefsins. A sama tima eru
strangar reglugerdir sem koma i veg fyrir afritun og dreifingu peirra eigin skrda og
vitsmunalegum hugverka (Marx og Engels, 1848/1969; Boyd og Ellison, 2007; Jones og
Soltren, 2005).

Segja ma ad akvedin typa af stéttaskiptingu sé til stadar & veraldarvefnum. Eigendur

teekjanna sem i pessu tilfelli eru pau fyrirtaeki sem reka pjénustuna a veraldarvefnum
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eiga framleidslutaekin (vefsidurnar og forritin). beir eiga einnig afurdin sem pessi tzeki
framleida sem eru pd persénuupplysingar. Verkamannastéttin er pa notendur
veraldarvefsins, peir vinna vinnuna sem framleidir voruna (persdnuupplysingar) en eiga
ekki afurd vinnu sinnar. Hér er pvi komin svipud adstada og var i idnbyltingunni, litill
hopur a tekin og megnid af samfélaginu sem skapar afurdin hefur litil vold til ad

stjorna adstaeedunum i kringum sig.

En hér fer umraedan yfir & gratt sveedi. Hvernig getur einstaklingur ekki att eitthvad
sem hann hefur & télvunni sinni. A hann ekki paer myndir sem hann setur inn 4 pessar
sidur? Ja og nei er svarid vid peirri spurningu. Pad er rétt ad einstaklingar eigi paer
myndir sem peir setja inn @ samfélagsmidla t.d. 4 Facebook. En pad sem flaekir malid er
ad Facebook & rétt 4 hugverkinu (e. intellectual property), sem pydir i raun ad peir hafa
rétt & pvi ad afrita myndir og gogn, til notkunar 4 hvada vegu sem peir vilja (Lyon,

2005; Boyd og Ellison, 2007).

betta eru somu login og verja fyrirtaeki og stofnanir fyrir 6loglegri afritun (e. piracy).
Hugtakid 6logleg afritun felur i sér afritun og dreifingu skraa, sem innihalda hugverk og
eru varinn med hofundarréttarlogum. En verja 16gin hagsmuni bzdi notenda og
eigenda ad jafnadi? begar einstaklingur afritar og dreifir hugverki, sem er i eigu
stofnunar eda fyrirtaekis er pad kallad dlogleg afritun. En pegar stofnanir eda fyrirtaeki
afrita skrar sem settar hafa verid inn a sidur peirra er pad loglegt, pott svo ad skrarnar
innihaldi hugverk notenda. Hér er haegt ad feera fram rokin hans Marx til ad Utskyra
malid. beir sem eiga framleidslutaekin semja reglurnar og pvi munu légin avallt stydja
hagsmuni peirra. Audvelt er fyrir stofnanir og fyrirteeki ad lauma inn beidnum um
adgengi og not a gognum einstaklinga inn i skilmala, en mun erfidara er fyrir
einstaklinga ad fa leyfi til ad fa afnot & peirra gognum. bvi er komid akvedid form af
stéttaskiptingu, par sem réttindi notenda eru takmoérkud vegna peirra reglugerda sem
yfirstéttin hefur sett i 16g, til ad verja sina eigin hagsmuni (Marx og Engels, 1848/1969;
Lyon, 2005; Gregory, 2012; Jones og Soltren, 2005).

1.3 Veraldarvefurinn

Med tilkomu veraldarvefsins hafa mannelg samskipti tekid stakkaskiptum. Pad hvernig

vid hofum samskipti vid adra og deilum upplysingum hefur breyst med pessari
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teekninyjung. Adur fyrr féru mest 81l samskipti & milli einstaklinga i gegnum samtdl
persoénu, i gegnum sima og bréfapdsta. NU hefur veraldarvefurinn tekid yfir stéran
hluta pessara samskipta. A undanférnum arum hafa nettengingar ordid hradari, bodid
upp 4 meira gagnanidurhal og fleiri leidir hafa komid fram til ad tengjast netinu.
Farsimar og spjaldtolvur hafa ndna adgengi ad internetinu, pannig ad einstaklingar
komast & veraldarvefinn hvar og hvenaer sem er (Boyd og Ellison, 2007; Hilmar Thor

Bjarnason og Gudbjorg Hildur Kolbeinsdéttir, 2010).

Hugtakid samfélagsmidill (e. social media) naer yfir allar vefsidur sem tengja notendur,
fyrirtaeki og stofnanir vid hvort annad, i peim tilgangi ad bua til vettvang samskipta.
Notkun Samfélagsmidla eins og Facebook, Twitter o.s.frv. tengir félk saman i gegnum
bodskiptataki, petta gerir notendum kleift ad hafa samskipti vid vini og attingja, til ad
skipuleggja fundi, afmaeli, biéferdir o.m.fl. (Hilmar Thor Bjarnason og Gudbjorg Hildur
Kolbeinsdéttir, 2010). Margir nyta sér forrit eins og Skype, Teamspeak, Facetime og
bess hattar i stad pess ad hringja. begar atburdir eru skipulagdir a sidum eins og
Facebook kemur fram stadsetning og timasetning vidburdarins, petta getur einfaldad
skipulag vidburda fyrir einstaklinga (Boyd og Ellison, 2007; Lee, 2013). Veraldarvefurinn
hefur einnig tekid yfir hlutverk upplysingaréflunar a flestum svidum samfélagsins. Heilu
bdkasofnin eru adgengileg i gegnum heimilistdlvuna. Einnig eru sidur eins og Youtube
med éhemju mikid magn af kennslumyndbéndum og afpreyingarmyndbondum fyrir

notendur (Gregory, 2012; Lee, 2013).

Nanast allir paettir ndtimasamfélags eru tengdir veraldarvefnum a einn veg eda annan.
Haegt er ad athuga dagskra kvikmyndahusa og kaupa mida fyrir syningarnar i gegnum
netid. Haegt er ad skoda vedurspanna og Uurslit ipréttavidburda. Helstu upplysingar
fyrirtekja og stofnana eru adgengilegar @ netinu. Jafnvel er haegt ad skila inn
skattaskyrslum & netinu. Pad er pvi erfitt ef ekki neer édmogulegt ad nota ekki
veraldarvefinn ad einhverju leyti. En allar adgerdir einstaklinga a veraldarvefnum skilja
eftir sig stafreen fotspor (e. digital footprint). Pegar notendur vafra um a netinu skilja
peir eftir sig sl6d sem haegt er ad rekja aftur til peirra. Allar myndir, myndbodnd,
stoduuppfeerslur, sidur sem smellt er ,like” vid, vafraraségur o.s.frv. skilja eftir sig
stafraen fotspor. Fyrirtaeki safna saman pessum mylsnum af persénuupplysingum, og

bua til skrdr um notendur veraldarvefsins. SU mynd af persénueinkennum einstaklinga
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sem skapast er ekki endilega rétt. Ekki nyta allir samfélagsmidla ad sama magni og i
morgum tilfellum hafa fleiri adgang ad teekjum notenda en adeins peir sjalfir t.d.
fjolskyldumedlimir og makar. bvi gefa skrarnar sem fyrirtaeki bua til, oft ranga mynd af

notendum (Lyon, 2005).

Hugtakid ékeypis pjénusta (e. free service) hefur tekid fotfestu i netheiminum. begar
vafrad er um a netinu er i flestum tilfellum hvorki bedid um askrift né rukkad gjald fyrir
afnot af vefsidum eda forritum. bvi geta notendur notad pa pjonustu sem vefsidur
0.p.h. bjéda upp a an endurgjalds. betta er pd ekki svo einfalt. Hugtakid visar
sannarlega til pess ad verid sé ad veita dkeypis pjénustu. bjonustan ber pé med sér
dulinn kostnad sem medal annars felst i gifurlegri gagnaséfnun persénuupplysinga, i
beim tilgangi ad selja peer til pridja adila. Su upplysingarséfnun leidir sidan til pess ad
notendur ékeypis pjonustu purfa ad pola auglysingar sem birtast & taekjum peirra, oft a
mjog truflandi hatt, par sem auglysinga gluggar poppa upp. bessu til vidbdtar pa safna
slikar auglysingar persénuupplysingum um einstaklinginn. pvi er hugtakid &keypis
pjonusta i raun leid til ad fela pann kostnad sem notkun pessarar pjonustu kostar i raun
og veru. A0 sjalfsogdu er pad afstaett hversu mikilvaegt pad er hverjum notenda fyrir sig
ad halda sinu persénulega lifi huldu. En margir gera sér ekki grein fyrir hversu mikinn
adgang slik fyrirtaeki og stofnanir hafa ad upplysingum um daglegar athafnanir notenda
pessara vefsidna og forrita (Turow, Hennessy og Draper, 2015; Madden og Lee, 2015;
Lee og Madden, 2015; Norberg, Horne og Horne, 2007).
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Kafli 2

| hvad eru persénuupplysingar notadar

[ pessum kafla verdur fjallad um hvernig persénuupplysingum er safnad, og hverjar eru

astadurnar 4 bakvid pann ahuga sem fyrirtaeka hafa fyrir gognum einstaklinga.

Sa alpjodlegi vettvangur sem veraldarvefurinn skapadi, hefur greitt veginn fyrir
samkeppni & milli fyrirtaekja 4 heimsvisu. Adur fyrr voru fyrirtaeki adeins i samkeppni
vid adila innan sinna eigin landsvaeda. En nu geta fyrirtaeki keppt um vidskipti neytenda
hvadan sem er & planetunni. Pessi breyting hefur ytt undir hardari samkeppni.
Fyrirtaeki gera allt i sinu veldi til ad halda sér skrefi & undan samkeppnisadilum. bvi er
mikil ahersla 16gd & ad dreifa vorumerki fyrirteekisins, til eins margra taekja og & mest
gripandi hatt og unt er. Persénuupplysingar spila hér mikilvaegan patt, pvi paer gefa
innsyn i lif hugsanlegra vidskiptavina. bvi er mikil eftirspurn fyrir persénuupplysingum

notenda veraldarvefsins (Aaker, 1996; Boyd, 2008; Labrecque, Markos og Milne, 2011).
2.1 Beidnir, adgengi og skilmalar

Pegar einstaklingar nota vissar vefsidur eda forrit eru peir bednir um leyfi fyrir adgengi
og réttindum fra fyrirtaekjum, sem vilja fa afnot ad vissum hugbunadi og skrdm i tolvu,
farsima eda spjaldtélvu notendans. bad adgengi sem oftast er bedid um er stadsetning,

skilabodasendingar, télvupdstur, nettenging o.m.fl. (Lyon, 2005; Boyd og Ellison, 2007).

Pad eru tveer megin astaedur fyrir pvi ad fyrirteeki vilja adgang og leyfi til ad afla
persénuupplysingum um notendur forritsins eda vefsidunnar. Fyrsta asteedan a bakvid
pessar beidnir er til ad geta bodid upp a betri pjénustu. Til deemis gerir vitneskja um
stadsetningu taekisins forritum og vefsidum kleift ad benda a pjénustu sem er i bodi a
tilheyrandi svadi. Adgengi ad nettengingu gerir forritum og vefsiGum kleift ad senda
tilkynningar um vefpdsta o.p.h. til eiganda takisins. bessi typa af pjonusta getur verid
hjalpsamleg og i flestum tilfellum myndi slik notkun & persénuupplysingum ekki trufla
notendur. En allt er gott i hofi, eflaust finnst mérgum notendum ad pad sé verid ad
fara yfir strikid pegar stofnanir og fyrirteeki fa adgang ad stadsetningu simans a hverri

stundu (Jones og Soltren, 2005; Lyon, 2005).

14



| sumum tilfellum hafa forrit agang ad myndavél og hljédnema taekis og hafa leyfi til
ad kveikja a peim pegar peim er hentugt. Samsung lenti undir steekkunargleri
fréttamidla pegar komst upp um pad ad sjénvorp sem peir hefdu selt téku upp allt sem
sagt var i ndvist hljd6dnema sjénvarpsins og sendu skrdrnar til pridja adila. Samsung
greindi frad pvi ad allar pessar upptokur veeru til ad betrumbaeta pjénustu sina.
Alsjaandi augad er pvi haegt og rélega ad verda ad raunveruleika. Pvi meira sem su
pjonusta sem er i bodi & veraldarvefnum er nytt af notendum, pvi meira adgengi ad

persénuupplysingum hafa fyrirtaeki (Lyon, 2005; Lewis, 2015).

Onnur megin astaedan fyrir pvi ad fyrirtaeki vilja f4 adgang ad pvi taeki sem forrit er sett
inn 3 er til ad afla og selja upplysingar um notendur sina til auglysenda. Til ad fara yfir
pessa asteedu purfum vid ad fjalla um pad hagkerfi sem heldur veraldarvefnum

gangandi.

Notendur skapa vettvang i formi veraldarvefsins. bPessi vettvangur skapar
markadstaekifeeri sem eru nytt af eigendum vefsida og forrita, med pvi ad skapa pa
bjonustu sem er i bodi a veraldarvefnum. Margir bjéda upp 4 pjonustu sina an
endurgjalds eda askriftar. Til ad fa inn tekjur bjoda peir auglysendum ad birta
auglysingar & sidunum. | pessu formi eru flestir sattir vid pjénustuna, pad er ekki verid
ad brjota a fridhelgi einkalifsins og pad er dsattanlegt ad purfa ad hafa auglysingar a
vefsiGum og pess hattar i stadinn fyrir 6keypis pjonustu (Lyon, 2005; Turow, Hennessy

og Draper, 2015; Boyd og Ellison, 2007).

En pad sem flaekir malid og er i raun pad sem margir notendur saetta sig ekki vid, er
sala & peim persénuupplysingunum sem skapast, vegna afnota vefsida og forrita. A
sidum eins og Facebook skra margir aldur sinn, kyn og umfram pess bera peir skodanir
sinar & framfzeri. Notendur Facebook smella a ,Like” vid vissar sidur og med pvi
opinbera peir viss ahugamal og paer afpreyingar sem peir taka patt i i sinu daglega lifi
(Boyd og Ellison, 2007; Hilmar Thor Bjarnason og Gudbjorg Hildur Kolbeinsdéttir,
2010). bessar upplysingar um notendur skapar markadsteekifzeri fyrir eigendur vefsida
og forrita til ad selja til auglysenda. Auglysendur nyta sér pessar upplysingar til ad snida
auglysingar ad notendum veraldarvefsins. An upplysinga um notendur veraldarvefsins
myndu margar auglysingar fara til einstaklinga sem hafa engan ahuga a vérunni (Boyd

og Ellison, 2007; Jones og Soltren, 2005; Lyon, 2005). Auglysingar sem eru hnitmidadar
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til réttra markadhdpa hala inn tvofalt meiri tekjur en adrar auglysingar (Consumer
reports, 2014). bad er pvi mikil hvati fyrir auglysendur ad halda afram ad afla sér
personuupplysinga um notendur. Til deemis getum vid imyndad okkur fyrirtaeki sem
selur barnavagna. Fyrirtaekid graedir litid 4 pvi ad senda auglysingu til 14 ara drengs pvi
Oliklegt er ad hann eigi barn. Hins vegar myndi slik auglysing virka betur fyrir ungt folk a
aldrinum 20- 35 ara. Til ad vita aldur, kyn og dhugamal einstaklinga parfnast
auglysendur persénuupplysinga um notendur veraldarvefsins. Med pessum
upplysingum geta peir beint auglysingum til réttra markadshdpa t.d. med pvi ad senda
14 ara drengnum auglysingu um tolvuleiki, pvi peir vita ad hann skodar sidur sem

tengdar eru télvuleikjum.

Pegar einstaklingar gefa vefsidum og forritum leyfi til ad nota upplysingar sinar vilja
margir ekki ad pessar skrar séu adgengilegar fleiri adilum, en peim sem peir gafu
sérstaklega leyfi til ad nota pessar upplysingar. Margir notendur veraldarvefsins hafa
ekki einu sinni vitneskju um ad pessum upplysingum sé dreift og safnad (Boyd og

Ellison, 2007).

| mérgum tilfellum sampykkja notendur vefsida og forrita skilmala an pess ad lesa pa.
En med pvi ad sampykkja pessa skilmala eru notendur ad afsala sér akvednum
réttindum, an pess ad gera sér grein fyrir pvi. | skilmalum (e. terms and conditions)
Facebook eru prir paettir sem standa sérstaklega upp uUr sem ahyggjuefni fyrir
notendur. Med notkun 3 sidunni gefa notendur Facebook réttindi til ad fylgjast med og
safna upplysingum um netnotkun einstaklinga a 6llum sidum sem innihalda ,Like” og
,share” takkana. | pessu sambandi er mikilvaegt ad nefna ad mjog margar sidur hafa
Facebook ,Like“ og ,share” takkana par a4 medal flest allar fréttasidur. Pad sem petta
felur i sér eru réttindi til ad skoda og vista upplysingar um atferli a 6llum slikum sidum,
hvada fréttir voru skodadar, hvada varningur var skodadur, hverjir attu i samreedum og
margt fleira sem margir myndu vilja halda leyndu. Onnur réttindi sem notendur gefa
Facebook er leyfi til ad nota 6ll gégn sem notendur setja inn & siduna til s6lu til pridja
adila. petta innifelur allar myndir, myndbond, st6duuppfeerslu (e. status), samtol,
athugasemdir (e. comment) og persénuupplysingar sem einstaklingar setja inn 3
siduna. bridju réttindin sem notendur veita Facebook eru ad forritid megi fylgjast med

og vista upplysingar um stadsetningu notenda sinna. bessi réttindi na yfir 6ll taeki sem
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nota Facebook svo sem snjallsimar, spjaldtélvur, bordtdlvur og fartélvur (Boyd, 2008;

Gregory, 2012; Jones og Soltren, 2005).

Ef litid er & petta fra kenningu Foucault um hid alsjdandi auga, pa hefur Facebook
réttindi til ad fylgjast med hvad notendur segja, hvada einstaklinga peir tala vid, hvad
sidur peir eru ad skoda og hvert peir fara. Notendur setja sig pvi i svipud fotspor og
fangarnir i Panopticon. bessi upplifun einstaklinga ad vera undir eftirliti getur haft ahrif
a hvad peir pora ad segja og gera a veraldarvefnum. Um leid og einstaklingur byrjar ad
breyta hegdun sinni & slikum siGum ma segja ad ahrif hins alsjaandi auga eru byrjud ad
geeta. Facebook hefur pvi dhrif 4 skodunarfrelsi hvort sem pad sé gert viljandi edur ey.
Einnig er deemi til um ad Facebook ritskodi efni sem sett er inn. Pannig hafa komid upp
tilvik par sem Facebook hefur sett notendur sina i bann, vegna pess ad peir hafa sett
inn efni sem talid er évideigandi samkveemt vidmidum fyrirtaekisins. bpvi eru deemi um
ad notendum sé refsad fyrir atferli 4 veraldarvefnum og notendur purfa ad fara varlega
yfir hvada efni peir setja inn. Formgerd stofnanna er pvi byrjud ad hafa ahrif 4 hegdun

notenda & veraldarvefnum (Lee, 2013; Foucault, 1979).

2.2 Tolfraedi forrit

Domgreind & persdnleika annara er mikilvaegur pattur i félagslegum samskiptum, par
sem persénuleika einkenni er leidandi pattur a bakvid tilfinningarleg samskipti vid adra.
Vitneskja um hvada dhugamal og skodanir adrir hafa, getur audveldad mannleg
samskipti og skilning okkar @ umhverfinu. Um margra ara skeid hefur petta verid
leidandi pattur i rannsdknum auglysingastofa, sem reyna sem best ad tulka hegdun og
gefa fra sér sem mest adladandi skilabod, i peim tilgangi ad selja einstaklingum voru og
bjonustu. bvi eru samfélagsmidlar 6flugt teeki til ad betrumbaeta paer leidir sem slik
fyrirteeki hafa til ad markadssetja vorur sinar. Markadsrannséknir og skodanakannanir
kosta fyrirtaeki milljarda arlega en med adkomu samfélagsmidla hefur komid édyrari og
fljotari leid peim til hagnytingar (Youyou, Kosinski, Stillwell, 2014; Lee, 2013; Duhigg,
2014).

Samfélagsmidlar afla sér ofbodslegu magni persénuupplysinga um notendur sina og
selja paer upplysingar til pridja adila. NU er haegt med adgengi ad persénuupplysingum

ad renna peim i gegnum t6lfraedi forrit sem flokka upplysingarnar i markadshépa. betta
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gerir audvelt fyrir auglysendum ad hnitmida auglysingar til réttra aldurshdpa, kynja,
trdarhdpa o.s.frv. (Youyou, Kosinski, Stillwell, 2014; Lyon, 2005; Lee, 2013; Duhigg,
2012).

Rannsékn sem framkvaemd var af PNAS (Proceedings of the National Academy of
Sciences of the United States of America) notadist vid sjalfsvirka tolfraeedi formulu til ad
athuga hvort ad haegt veeri ad spa fyrir um persdnueinkennum bandariskra Facebook
notenda. | rannsékninni fengu peir 58.000 Facebook notendur til ad gefa upp
upplysingar um , Like” og ,,profil“ (upplysingarsidu) sidur sinar til ad bera saman vid
nidurstodurnar. Ekki var skodadur profil patttakenda fyrr en rannsdékninni var lokid og
var pvi ekki vitad helstu upplysingar um notendur til daemis kyn, aldur o.p.h..
Rannséknin setti sér pad takmark ad reyna ad spd medal annars fyrir um kynpatt,
aldur, greindarvisistdlu, kynhneigd, persénuleika, lyfjanotkun og podlitiskar skodanir

notenda samfélagsmidilins Facebook.

Tolfraedi mddelid syndi fram & ad geta spad fyrir um; kynhneigd karla (88%), kynpatt
(95%), politiskar skodanir (85%), truarbrogd (82%) og sambandsstodu (65-75%).
Toélurnar i svigunum merkja présentuhlutfall rétta spaa tolfraedi forritsins. Utreikningar
forritsins eru pvi tiltdlulega areidanlegar fra visindalegu sjénarhorni. | greiningu
utreikningana kom fram, ad pad voru fair notendur sem smelltu & , like” vid augljésa
pbaetti sem gafu til merkis um pessa hépa. Til deemis voru minna en 5% samkynhneigdra
notenda sem smelltu a ,like“ vid hjéonaband samkynhneigdra og svipad aberandi
valkosti. bpess i stad var fengin rétt spa i gegnum mikils magns minna upplysandi sida, til
deemis paer sidur sem gafu upp ahugamdl, témstundir, toénlistarsmekk o.p.h.
Rannsakendur komust einnig ad pvi, ad haegt er ad spa fyrir mjog persénulegum
upplysingum, sem notendur gefa venjulega ekki upp @ Facebook. Forritid gat medal
annars spad fyrir hvort foreldar einstaklings hofou skilid fyrir 21 ara aldur og var spain
60% nakvaem, sem flokkadist pa undir négu areidanlegar upplysingar sem vaeru , pess

virdi fyrir auglysendur ad kaupa upplysingarnar” (Youyou, Kosinski, Stillwell, 2014).

Nidurstodur rannséknarinnar gefa pvi pad til skyns, ad haegt er ad nota litid upplysandi
gogn, i spa fyrir ymsum persénueinkennum einstaklinga. b6 pessar spar séu ekki 100%
nakveemar, telja auglysingastofur peaer vera naegilega markteekar til ad sundurlida

einstaklinga i markadshdpa. Rannsakendurnir taka fyrir ad pratt fyrir ad petta sé god
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leid fyrir auglysendur til ad selja hnitmidadar auglysingar, pa purfa notendur ad hafa i
huga ad audvelt getur verid fyrir fyrirtaeki, rikisstjérnir og jafnvel einstaklinga ad nota
svipud tolfreedi forrit til ad komast ad mjog persénulegum gdégnum um notendur

samfélagsmidilins Facebook og adra svipadra sida (Youyou, Kosinski, Stillwell, 2014).

Petta vekur upp spurningar um 06ryggi personuupplysinga a veraldarvefnum. bpau gogn
sem Facebook hefur adgang ad, eru naegilega mikil til ad spa fyrir um mjog persénulega
pzetti einkalifsins. En petta er adeins toppurinn & isjakanum pvi adrar sidur t.d. Google
hafa mun meira magn persénulegra gagna en Facebook. bad er pvi dhyggjuefni hverjir
hafa adgang ad slikum upplysingum og hversu 6ruggar peer eru i héndum peirra
einstaklinga sem reka slikar sidur (Kosinski, Stillwell og Graepel, 2013; Lyon, 2005;

Jones og Soltren, 2005).

Ef litid er 4 petta fra Marxisku sjéonarhorni er adgengi ad fridhelgi einkalifsins selt haest
bjédenda. Pad er tekid ur héndum notenda hver feer adgengi ad personulegu gégnum
beirra. Notendur hafa litid vald til ad stédva sélu og dreifingu skraa sem innihalda

upplysingar um einkalif peirra, til adila sem notandinn hefur enga vitneskju um.

Notkun tolfraedi forrita til ad spa fyrir um persénueinkenni notenda, vekur upp
spurningar um sidferdislega hegdun fyrirtaekja. Hver semur reglurnar um notkun
persénuupplysinga, eru paer samdar i pagu notenda eda peirra sem eiga vefsidurnar og
forritin. Er notkun persdnuupplysinga hagsteed notendum sem og eigendum, eda er
avallt annar hdépurinn sem graedir meira a samkomulaginu. Med vitneskju um
vidkveemar personuupplysingar notenda er haegt ad misnota slikan adgang. bvi er

mikilvaegt ad takmork séu sett 8 notkun slikra gagna.
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Kafli 3

Ahrif & notendur

P6 pad sé opaeginlegt ad imynda sér adila at i heimi sem hafa adgang ad skram sem
innihalda vidkveemar persénuupplysingar; er pad samt svo slemt i raun og veru? |
pessum kafla verdur farid yfir pad ymsa vegu sem upplysingarsoéfnun getur haft skadleg

ahrif a lif notenda veraldarvefsins.

Fyrirteeki veita notendum veraldarvefsins mikid af pjonustu, sem audveldar
einstaklingum lifid, og gerir peim kleift ad hafa samskipti vid adra adila vids vegar um
heiminn. En pad eru avallt tveer hlidar & pessari mynt. A einni hlidinni eru pau paegindi
sem taeknin bidur fram 3, en a hinni hlidinni er misnotkun 4 peim adgangi sem fyrirtaeki

hafa ad personuupplysingum (Lyon, 2005).

Vissar haettur liggja i laumi fyrir notendur veraldarvefsins. Margir nyta sér adgang ad
persénuupplysingum & vafasaman hatt, og i sumum tilfellum & vegu sem annadhvort
brjota l6gin, eda eru a mjog grau svaedi sidferdislega séd. bad felur i sér vissar ahaettur
ad persdénuupplysingum sé afllad og dreift til adila sem tilbunir eru ad kaupa skrarnar.
Ekki adeins vegna peirra afnota sem pessir adilar atla sér ad nyta pau i, heldur einnig
vegna Oryggisastaedna. bvi oftar sem pessum skram er afritad og dreift, pvi fleiri
stofnanir og fyrirteeki purfa ad hafa neegilega 6flug oryggisnet til ad koma i veg fyrir

pjofnad 4 gognunum (Jones og Soltren, 2005; Lyon, 2005).
3.1 Mannleg mistok

Pad er einnig haetta 4 mannlegum mistokum par sem upplysingar sem eiga vera
lokadar eru ovart settar @ atvang sem er adgengilegur almenning. begar slik mistok
eiga sér stad er yfirleitt ekki tekid eftir pvi fyrr en ad skadinn hefur sked.
Upplysingasofnun er pvi ad mestu leiti hulin pangad til ad mistok bera hana &
yfirbordid. En pa er ordid of seint til ad verja notendur fyrir peim brotum a fridhelgi
persénulifsins sem peir urdu fyrir. Sem daemi kom upp leki af perséonuupplysingum

pbegar University of Michigan var ad renna hefbundnum leitarnidurstédum i gegnum
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sitt innra kerfi. Nofn, heimilisfong, kennitdlur, atvinnustada og sjukrasaga
einstaklingana voru adgengileg hverjum sem er a veraldarvefnum. bessi mistok attu
reetur sinar ad reka til starfsmanns haskdlans, sem atti ad gera pessar upplysingar
adeins adgengilegar peim sem vaeru med lykilord. En vegna mannlegra mistaka voru
bessar oryggisradstafanir ekki framkvaemdar a rétta vegu og haegt var ad nalgast pessar

upplysingar an lykilords (Lyon, 2005).

Annad deemi um ahrif mannlegra mistaka eru gallar i kédun forrita. begar fyrirtaeki bua
til forrit pa parf heilu hépana af einstaklingum til ad skrifa kéda fyrir vefsidur og forrit.
bad er avallt haetta 4 mistdkum innan pessa héps. | rannsékn framkvaemd af Carnegie
Mellon University kom i ljés mismunum gagnvart konum i leitarnidurst6dum Google.
Rannsakendur bjuggu til falska reikninga & Google til ad athuga hvort munur veeri a
birtingu auglysinga fyrir atvinnuleitum milli karla og kvenna. Rannséknarhdépurinn nytti
sér forrit sem hét Ad Fisher til ad sundurlida paer auglysingar sem birtust notendum. |
ljés kom ad auglysingar fyrir hdlauna storf birtust 1.852 sinnum fyrir reikningana sem

Google hélt ad veeru karlmenn en adeins 318 sinnum fyrir konur (Datta, 2015).

[ rannsékn framkvaemd af Harvard University kom i ljés mismunun & leitarnidurstédum
eftir n6fnum. Pegar néfn einstaklinga voru sett i leitarforritid Google kom fram skyr
mismunur a nidurstédum, eftir pvi hvort ad Google taldi nafnid tengjast hvitum eda
svortum kynpeetti. Nofn sem eru algeng medal svartra einstaklinga i Bandarikjunum
t.d. DeShawn, Darnell, Jermaine o.p.u.l. hafa fylgni med ordinu ,arrested”. Aftur & moti
voru nofn sem talinn eru flokkast undir hvit n6fn med hlutlausari nidurstédur. begar
notendur byrja ad skrifa ord i leitarforritid gefur Google upp valkosti fyrir tillogur. |
tilfellum nafna sem Google taldi vera svort birti Google i flestum tilfellum tillégur um
handtoku , Trevon Jones arrested?” hvort sem einstaklingurinn hefdi verid handtekinn
a einhverjum timapunkti edur ey. Rannsakendur téku fyrir tveer sidur til ad athuga
mismuninn og kom i ljos ad Google tengdi svort nofn vid ,arrested” 81-86% skipta a
einni sidunni og 92-95% skipta a hinni sidunni. En fyrir hvit nofn fér pessi tala nidur i 0-

60% a einni sidunni og 23-29% a hinni sidunni (Sweeney, 2013).

Pessi mismunun sem 4 sér stad er ekki endilega tengd forddmum. Frekar er hin tengd
kédun forrita, sem byggja upplysingar sinar 4 efni sem gaeti borid med sér fordéma. bvi

er liklegt ad Google hafi ekki vitad fyrirfram um pessa forddma. En mannleg mistok i
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kédun forrita peirra, gerdu pad ad verkum ad leitarnidurstédurnar peirra mismuna
einstaklingum, vegna persénuupplysinga sem Google hefur adgang ad.
Persénuupplysingar notenda veraldarvefsins eru pvi greinilega ad hafa ahrif a lif
einstaklinga & neikveedan hatt. Ef Google hefdi ekki haft adgang ad persénulegum
gognum notenda, myndu leitarnidurst6dur notenda vera paer somu sama hvada kyni

eda kynpatt einstaklingurinn tilheyrir.
3.2 Atvinnuleitendur

Ein leid sem haegt er ad misnota persénuupplysingar er & atvinnumarkadinum.
Atvinnurekendur nyta sér adgengi ad Facebook, Twitter, Google+, Linkedin og
svipudum sidum til ad vega og meta atvinnuleitendur sem saekja um storf. Fyrirteeki og
stofnanir fara i gegnum myndir, myndbond, stoduuppfaerslur og ,like”
atvinnuumsaekjenda. pessum upplysingum er svo rennt i gegnum toélfraedi forrit, til ad
gefa skyra mynd af persédnueinkennum umsaekjenda. Atvinnurekendur nota pessar
upplysingar til ad rada einstaklinga sem beir telja passa best i fyrirtaekid. | sumum
tilfellum leidir petta til pess ad atvinnuumsaekjandi faer ekki vinnu, a peim forsendum
ad efni sem komid hefur fram & samskiptasidum, til deemis & Facebook sidu var talid
dvideigandi. betta felur i sér haettu @ pvi ad forddmar og mismunun eigi sér stad a
atvinnumarkadinum (Labrecque, Markos og Milne, 2011; Solove, 2008; Swallow, 2011).
(Kosinski, Stillwell og Graepel, 2013; Youyou, Kosinski og Stillwell, 2014).

[ rannsékn framkvaemd af Career Builder kom i ljés ad af peim 2.303 atvinnurekendum
sem toku patt, nyttu rdamlega 37% bpeirra samskiptamidla i radningarferlinum.
Pridjungur (34%) atvinnurekenda ho6fdu neytad vinnu vegna upplysinga sem fengnar
voru af samskiptasidu umsaekjenda. 17% hofdu neytad atvinnuleitenda vinnu vegna
dvideigandi mynda og stoduuppfeersla & samskiptasioum. 45% sogdust hafa neitad
atvinnuleitendum vinnu vegna mynda, myndbanda eda stoduuppfaersla sem syndu
fram 3 drykkju eda eiturlyfjanotkun & samskiptasidum. Adrir peettir sem
atvinnurekendur leitudust eftir ad komast ad voru medal annars, fagmannleg
framkoma, stafsetningarvillur, ruddaleg heglun vid adra og fyrverandi

atvinnurekendur (Smith, 2013).
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Hér er verid ad meta einstaklinga ut fra pattum einkalifsins, hvort peir séu haefir i
starfid fram yfir ferilskra peirra. Pélitiskar skodanir, trdarbrégd, kynhneigd o.p.h. geta
pvi komid i veg fyrir ad umsaekjandi fai starf. Til eru |6g sem eiga ad verja einstaklinga
fra forddmum, en med pessum adferdum er leid fyrir atvinnurekendur ad komast upp
med ad rdda ekki einstaklinga, an pess ad komist upp um pa fordédma sem

atvinnurekandinn gaeti haft.

Formgerd stofnanna er pvi byrjud ad hafa ahrif a tjaningarfrelsi a8 veraldarvefnum, ad
bvi leiti ad hegdun og framkoma notenda getur haft ahrif a framtidar starfsmoguleika.
Notendur purfa ad adlaga hegdun sina a veraldarvefnum, ad peim formfostu vidmidum
og gildum sem stofnanir og fyrirteeki hafa, likt og gerist pegar einstaklingur vinnur fyrir
slika adila. Pad er pvi greinilegt ad einstaklingar purfa ad vera varkarir um pad efni sem
beir gefa upp 4 netinu pvi framkoma peirra er avallt vistud og geymd med moguleika a

bvi ad hafa neikvaed ahrif 8 pa i framtidinni (Schawbel, 2010; Foucault, 1979).
3.3 Ahrif 4 einkalif

Mikilvaegi fridhelgi einkalifsins er mismunandi eftir hverjum notanda veraldarvefsins
fyrir sig. Hvada upplysingum notendum finnst i lagi ad sé dreift um sig, er undir pa
komid. En til eru daemi um ad fyrirteeki hafa farid yfir strikid og grafid of djupt inn i

einkalif einstaklinga.

[ grein sem gefinn var Gt arid 2012 af New York Times Magazine var tekid vidtal vid
Andrew Pole, sem vann vid tolfraedideild verslunarkedjunar Target i Bandarikjunum.
Greinin var gerd til ad varpa ljosi a pa vegu sem Target nytir perséonuupplysingar
einstaklinga. | fréttinni er greint fra pvi ad Target hafdi nytt persénuupplysingar til ad
spa fyrir um medgodngu unglingsstelpu. Fadir pessarar stulku hafdi hinsvegar ekki
vitneskju um medgodnguna og labbadi inn i bud Target i reidiskasti. Target hafdi sent
auglysingar fyrir allskyns barnavérum til déttur hans, og upplifdi fadirinn pad a pann
veg ad Target vaeri ad hvetja déttur sina til pess ad verda 6létta. Starfsfélk Target sem
vann i budinni haféi ekki adgang ad persdnuupplysingum stulkunnar og vissi ekki af
medgongunni og badust afsokunnar a atvikinu. Markadsdeild Target hafdi hins vegar
adgang ad gognunum og hoféu reiknad ut hvenaer veeri timalegt ad senda dottur

mannsins afslaetti og tilbod fyrir barnavérum (Duhigg, 2012).
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Andrew Pole greindi fra pvi ad verslunarkedjan hefur i gegnum tidina radid sérfraedinga
til ad bua til tolfraedi forrit, sem geta spad fyrir stérum vidburdum i lifi einstaklinga.
beir vidburdir sem Target vill sérstaklega geta spad fyrir um eru brddkaup,
busetuflutningar og barnseignir. Astaedan & bakvid petta er ad erfitt getur reynst ad fa
einstaklinga til ad brjota hefdir og skipta um paer verslanir, sem einstaklingar eru vanir
ad stunda vidskipti vid (Duhigg, 2012; Aaker, 1996). En stoérir vidburdir i einkalifinu eru
eimitt bestu taekifeerin fyrir fyrirtaeki ad reyna selja sinar vorur. bvi safnar og kaupir
Target eins mikid af persénuupplysingum um einstaklinga og peir geta, til ad na
einstaklingum & pessum vidkveemum timapunktum i lifi peirra. Med pad ad markmidi
ad reyna brjéta hefdir einstaklinga og fa pa i vidskipti vio sig frekar en samkeppnina
(Duhigg, 2014). Med adgang ad persénuupplysingum svo sem samskiptasidum, hvad
einstaklingar skoda 4 netinu, kaupvenjur, kortafaerslur o.m.fl. byr Target til lista sem
inniheldur persénuupplysingar einstaklinga. Pessar upplysingar eru svo settar i tolfraedi
forrit sem getur fundid einstaklinga sem eru ad fara i gegnum stéra lifsvidburdi. Target
getur pvi fundid konur i pessum listum sem eru 6léttar og hveneer er liklegt ad paer
munu eignast barnid. Med adgangi ad slikum persdnuupplysingum vissi Target ad
déttir mannsins veeri 6létt og hvenaer vaeri timalegt ad senda henni afslatti og tilbod
fyrir barnavérum, jafnvel pott ad fadir stulkunnar vissi ekki einu sinni um medgoénguna

(Duhigg, 2012).

Notkun Target @ persénuupplysingum stulkunnar ollu pvi vandamalum, innan fridhelgi
einkalifs pessarar akvednu fjolskyldu. Adgerdir Target voru ekki éléglegar en paer voru
a mjog grdu svaedi sidferdislega. bvi parf ad fylgjast med 4 hvada hatt fyrirteeki nota
adgang ad persénuupplysingum, pbvi margir adilar virda ekki fridhelgi einkalifsins. pegar
fyrirtaekjum er gefid leyfi & afnotum persénuupplysinga parf pvi skyrari og upplystari

utskyringar, 4 hvada notkun verdur a skranum.
3.4 Hakkarar

Misnotkun persénuupplysinga ad halfu fyrirtaekja er ekki eina haettan sem stedjar ad
notendum veraldarvefsins. ,Hakkarar” (e. computer hackers) eda télvusnapar eru
einstaklingar sem brjéta sig i gegnum dulkédun a hugbunadi. Fyrirtaeki eyda milljéoroum

arlega ad semja flékna dulkéda til ad verja vefsidur og forrit sin fra épratnum adilum.
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Heetta liggur fyrir notendur veraldarvefsins pegar slikir dulkédar eru ekki naegilega
oflugir, pvi pad skilur persénuupplysingar notenda berskjaldadar fyrir pjéfnadi. |
morgum tilfellum, eru petta vidkveem gogn sem geta haft skadleg ahrif a lif einstaklinga
t.d. kreditkortaupplysingar, bankareiknings lykilord, sjukraskrar o.p.h. (Abel, 2015;
Boyd, 2008; Grandoni, 2015).

Fyriraetlanir hakkara sem brjéta sig i gegnum 6ryggisnet geta verid ad ymsu tagi. Sumir
vilja fa adgang ad vidkveemum persénuupplysingum. Adrir vilja dreifa ,Malware”
hugbunadi sem setur upp forrit i taeekjum notenda, i peim tilgangi ad nyta vinnsluminni
tolvunar fyrir sendandann. betta haegir a vinnslu sykta taekisins og hugsanlega notar
teekid til ad dreifa virusnum til fleiri taekja. Sumir nyta sér paer upplysingar sem peim
tékst ad stela fra vefsiGum og forritum, til ad komast inn i taeki hjd notendum og setja
inn svokalladan ,ransomware” virus, sem dulkédar gognin 4 taeki notendans og svo
bidja peir um lausnargjald til ad afleesa pvi. Til eru deemi um einstaklinga sem nyta
persénuupplysingar fra fyrirtaekjum til ad geta pdst vera starfsmenn fyrirteekisins. Med
pessu geta peir falid sig a bakvid grimu pessa fyrirtaekis, med pvi ad nefna upplysingar
um notendann sem adeins sa adili gaeti vitad. Notendur hlida pvi beidnum fra pessum
adilum og setja upp hugbuinad sem adilarnir senda sér, eda gefa fra sér reikningsnimer

og adrar vidkvaeemar upplysingar (Consumer Reports, 2014).

Pad kemur fram naestum pvi vikulega i fréttunum ad alpjédlegt fyrirtaeki hafi ordid fyrir
aras hakkara. pad hefur gerst i tid og 6tima i gegnum Adobe Flash, sem talid er af
morgum vera einn helsti 6ryggisgalli veraldarvefsins. Leitarforritid Yahoo vard fyrir aras
hakkara, sem nyttu sér galla i 6ryggisneti Adobe Flash. bessi ards kom i kjolfar rada af
arasum sem beint voru ad auglysingarfyrirtaekjum, sem dreifa auglysingum sinum til
milljéna notenda vids vegar um heiminn. [ gegnum auglysingakerfi Yahoo dreiféu
hakkararnir Malware hugbunadi til milljona taekja. Pegar einstaklingar opnudu vefsidur
sem innihéldu auglysingar fra Yahoo sendist kédi inn i Adobe Flash forritid a tolvu
notendans. Med pessum kéda gatu hakkararnir tekid yfir télvuna og dulkédad gogn
notenda med ransomware virus, eda pa styrt vafrara notenda & vefsidur sem borgudu

hokkurunum fyrir umferd a sidum sinum (Abel, 2015; Grandoni, 2015).

Su stéttaskipting sem fyrirfinnst & veraldarvefnum er greinilega ad setja notendur i

haettu fyrir ymis konar misnotkun a persénuupplysingum beirra. Stefnumyndun
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reglugerda 4 oflun og solu persénuupplysinga er klarlega med adaldherslu 4 hagnad.
Oryggi og fridhelgi einkalifsins er ekki sinnt med mikilli adgat og tekur annad seeti fyrir
hagsmunum eigenda vefsida og forrita. Pad er oft adeins i ljési mistaka ad umfang
upplysingarséfnunar kemur fram i dagsljosid. Notendur gera sér oft ekki grein fyrir pvi
ad persénuupplysingar peirra voru i heettu, fyrr en ad skadinn hefur sked. bvi er
mikilveegt ad komast ad pvi hver vitneskja almennings sé a upplysingarséfnun. Umfram

bess er porf a ad vita alit almennings a atferli fyrirtaekja a veraldarvefnum.
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Kafli 4

Skodun almennings

Hvad mikid adgengi ad einkalifinu er of mikid. bPegar alsjdandi augad veit meira um
einkalif einstaklinga innan fjolskyldunnar en adrir fjolskyldumedlimir, er pa verid ad

fara yfir strikid? hvar er linan dreginn fyrir hvad ma og hvad ekki.

Til ad komast ad pvi parf ad heyra dlit almennings. Eru notendur veraldarvefsins ésattir
vid personuupplysingarséfnun, er peim sama um hana. Er pjénustan sem fyrirtaeki
bjéda upp & pess virdi ad gefa upp slikar persénuupplysingar. | pessum kafla verdur
fjallad um pessa peaetti, og hvernig notendur veraldarvefsins upplifa pessa

upplysingarsdfnun i raun og veru.
4.1 Skodanakannanir

Pétt margar leidir séu fyrir almenning ad bera fram skodanir synar a veraldarvefnum
t.d. i gegnum spjallpraedi, athugasemdakerfi a vefsidum, stéduuppfaerslur o.p.h. getur
verid erfitt ad alhaefa Gt fra slikum midlum. bvi verda teknar fyrir skodanakannanir til
ad endurspegla upplifun notenda, @ peim persénuupplysingarséfnudi sem a sér stad a
veraldarvefnum. Margar slikar skodanakannanir hafa verid framkveemdar og megnid af
pbeim syna prjar svipadar nidurstédur. Almenningur er almennt dsattur vid pann
upplysingarsofnud sem a sér stad, gerir sér ekki grein fyrir pvi ad slikt sé gert eda
upplifir sig 6feera eda dviljuga til ad koma i veg fyrir hann (Turow, Hennessy og Draper,
2015; Madden og Lee, 2015; Lee og Madden, 2015; Fox, 2014; Norberg, Horne og
Horne, 2007).

Annenberg School for Communication framkveemdi skodunarkénnunina The Tradoff
Fallacy, par sem athugad var alit almennings & personuupplysingarséfnun a
veraldarvefnum. [ 1jés kom ad flestir patttakendur vildu ekki ad persénuupplysingum
sinum sé deilt med pridja adila, en peir upplifa sig hjalparlausa gagnvart pessari
upplysingarséfnun. Rannséknin var framkveemd til ad sporna gegn peirri réttlaetingu
sem fyrirtaeki gefa fyrir sofnun persénuupplysinga. Réttlaetingin felst i pvi ad
einstaklingum finnst i lagi ad persénupplysingum sé safnad, vegna peirra afslatta og

perséonulegu pjonustu sem bodin er upp & i stadinn. En eins og fram kemur i
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nidurstodum pessarar skodunarkdnnunar voru flestir patttakendur 6sammala pvi
(Turow, Hennessy og Draper, 2015). Nidurstdédurnar eru i samraemi vié adrar svipadar
rannsoknir sem framkvaemdar voru af Consumer Reports og Associated Press (Fox,

2014).

Flestir (91%) patttakenda voru ésammala eda mjog 6sammala pvi ad peir afslaettir sem
fyrirteeki bjéda upp &, réttleeti so6fnun persénuupplysinga um einstaklinga.
patttakendur voru ekki sattir vid pad ad fyrirtaeki hefdu adgang ad gognum taekja
sinna, i stadinn fyrir fria nettengingu (wi-fi) & medan verslad veeri i bud fyrirteekja.
Adeins meira en helmingur peirra sem téku kdnnunina (55%) voru 6sammala eda mjog
6sammala pvi ad fyrirtaeki hefdu rétt & pvi ad safna saman upplysingum um
einstaklinga, i peim tilgangi ad bua til skra um einstaklinga, til ad geta markadssett

vorur @ perséonubundinn hatt (Turow, Hennessy og Draper, 2015).

Einnig kom fra i rannsékninni ad vitneskja patttakenda var oft a tid litil um hvernig
fyrirteeki nyta sér personuupplysingar. Margir vita ekki ad pessum upplysingum sé

safnad, hvernig peim veeri aflad og ad pessar upplysingar séu seldar til pridja adila.

Enda kom i ljés ad um 49% patttakendana trudu pvi ad fyrirteeki og verslanir purfi ad
bidja um leyfi, til ad selja upplysingar um kaupvenjur einstaklings til pridja adila. En slikt
leyfi er ekki porf @ samkvaemt I6gum i Bandarikjunum. Um pad bil 69% patttakenda vita
ekki ad lyfasalar t.d. i apétekum purfa ekki leyfi fyrir pvi ad selja upplysingar um
lyfjasogu einstaklinga fyrir lyf sem krefjast ekki lyfsedils. 65% Vita ekki ad yfirlysingar
um oryggi persénuupplysinga peirra sem birtist oft & sidum undir titlinum ,privacy
policy” eru ekki l6glega bindandi og oft er upplysingum safnad fra slikum sidum og
seldar pridja adila. 55% Vita ekki ad pad er loglegt fyrir fyrirtaeki og verslanir 4 netinu
ad rukka mismunandi verd, 8 sama tima dags fyrir somu voruna. Slikt getur gerst pegar
fyrirteeki hefur upplysingar um kaupvenjur og veit ad akvednir vidskiptavinir kaupa
vissar vorur reglulega og geta talid sér 6ruggt um pad ad einstaklingarnir kaupi pessa
voru pratt fyrir verdid. Verslunin myndi pa bjéda nyjum vidskiptavinum laegra verd.
62% vita ekki ad samanburdarsidur t.d. paer sem eiga ad finna édyrustu valkostina fyrir
utanlandsferdir, bera enga lagalega skyldu ad sina ddyrustu verdin. Jafnvel eiga slikar
sidur til ad heekka verdin hja einstaklingum sem skoda oft utanlandsferdir (Turow,

Hennessy og Draper, 2015).
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Rithofundar rannséknarinnar telja ad nu sé verid ad koma upp um pa svikamyllu sem
Okeypis pjénusta sé i raun og veru. bessi pjénusta er ekki 6keypis og i raun kemur hun
med foldum kostnadi. Persdnuupplysingum er stolid og telja peir pad vera rétta ordid
bvi einstaklingar vita ekki hverju er verid ad safna, hverjum pessum upplysingum er selt
og i hvada tilgangi. Hvernig atti einstaklingur ad geta sampykkt eitthvad sem hann
skilur ekki og hefur aldrei verid utskyrt fyrir honum (Turow, Hennessy og Draper,

2015).

Pew Research Center gaf nylega Ut tveer rannséknir sem athuga skodun
Bandarikjamanna a fridhelgi persénuupplysinga sinna. bad sem bar helst Gt ar pessum
rannsOoknum var ad Bandarikjamenn telja sig hafa tapad valdi yfir sinum eigin
persénuupplysingum og finnst ad fyrirtaeki séu ad gera hvad sem pau vilja vid pessi
gogn. Adrar rannsoéknir hafa synt svipadar nidurstédur par sem einstaklingar hafa
hreinlega gefist upp 4 pvi ad reyna berjast gegn pessum upplysingarséfnudi (Madden
og Lee, 2015; Lee og Madden, 2015; Turow, Hennessy og Draper, 2015; Norberg,
Horne og Horne, 2007). Rannséknin syndi ad 91% patttakenda voru sammala eda mjog
sammala pvi ad peir vaeru bunir ad tapa stjorn & persénuupplysingum sinum, hvernig
peim er safnad og hverjum pessum gégnum er selt. 88% patttakenda voru sammala pvi
ad erfitt er ad fjarlaegja rangar upplysingar um sjalfan sig @ netinu. 80% patttakenda
syndu dahyggju yfir pvi ad persénuupplysingar sem peir veeru ad setja inn a
samfélagsmidla vaeru hugsanlega seldar til pridja adila. 66% patttakenda hofdu
ahyggjur ad auglysendur vaeru ad selja personuupplysingar sinar. Meirihluti
patttakenda (64%) fannst ad rikisstjornin aetti ad auka reglugerdir og minnka svigrum
sem fyrirtaeki hafa fyrir ad selja og safna slikum upplysingum (Madden og Lee, 2015;
Lee og Madden, 2015).

Pad er ljost ad stoér hluti notenda veraldarvefsins eru ésattir vid notkun fyrirtaekja a
personuupplysingum. Margir hafa gefist upp 4 pvi ad berjast gegn pessari starfsemi. En
ekki eru allir notendur métfallnir upplysingarsofnun. Til eru rannsdknir sem syna litlar
ahyggijur yfir upplysingarsé6fnudi, en margar slikar rannsdknir eiga ad pad til ad hafa
verid framkvaemdar ad halfu hagsmunaadila, t.d. Digital Adverticing Alliance og hafa
par af leidandi komid undir gagnryni fyrir réttmeeti og dareidanleika nidurstada

rannsoknanna (Turow, Hennessy og Draper, 2015; Fox, 2014).
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4.2 Oryggishegdun

Oryggishegdun notenda veraldarvefsins er vaxandi vandamal. Margir einstaklingar sem
eru andvigir upplysingarséfnun fyrirtaekja, halda samt sem adur afram ad dezla inn
personuupplysingum @& veraldarvefinn. Jafnvel peir sem segjast vita um peer
oryggisstillingar sem neyta adgengi ad persénulegum gégnum sinum, nyta sér paer ekki
og halda afram ad nota samfélagsmidla eins og Facebook, an pess ad takmarka adgang
sidunnar ad personuupplysingum (Debatin o.fl., 2009; Norberg, Horne og Horne,

2007).

Til eru kenningar til ad uatskyra pessa hegdun notenda veraldarvefsins. Notkun
samskiptamidla eins og Facebook byggir upp tengslanet milli einstaklinga & netinu, par
sem stor pattur pess felst i ad deila upplysingum sin & milli. bvi vilja einstaklingar gefa
upp kyn, aldur, afmaelisdag og dhugamal 3 slikum sidum pvi pad eykur félagslegan aud
(e. social capital) vid hina einstaklingana & veraldarvefnum (Ellison, Steinfield og
Lampe, 2007). Einstaklingar sem eiga erfitt med félagsleg samskipti i persénu finnst
audveldara ad eiga i samskiptum & netinu. bar af leidandi eru peir liklegri til ad eyda
meiri tima & samfélagsmidlum og hafa jakveedara dlit & slikum midlum. Sa félagslegi
vettvangur sem skapast @ samfélagsmidlum, prifst a8 deilingu persénuupplysinga, an
pbess myndi félagslegi audur pessara midla minnka i kjolfarid (Hilmar Thor Bjarnason og

Gudbjorg Hildur Kolbeinsdéttir, 2010; Ellison, Steinfield og Lampe, 2007).

Adrar kenningar sem utskyra af hverju notendur fuslega gefa upp persénuupplysingar,
eru byggdar & salfreedilegum grunni. Par helst mad nefna pau homlulosandi ahrif sem
samskipti 4 veraldarvefnum geta haft. Haegt er ad bera fram allskyns skodanir 4 vidum
vettvangi, sem erfitt geeti reynst ad koma fram i persénu. Einstaklingar fa 6flugri rédd a
netinu til ad segja skodanir sinar. Undirliggjandi pattur pessarar salfreedilegu skyringar
er imyndunarklofnun (e. dissociative imagination). Imyndunarklofnun felur i sér pa
upplifun ad pad sem & sér stad a netinu, sé a vissan hatt ekki tengt raunveruleikanum.
Notendur veraldarvefsins upplifa sig pvi frjalsari og hémlulausari @ netinu, en peir gera
i personu. En petta er langt fra pvi ad vera satt, pvi heegt er ad taka upp og geyma oll
samskipti og gjordir notenda veraldarvefsins (Suler, 2004; Ellison, Steinfield og Lampe,

2007).
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En ekki er pessi skortur a varkar og betri 6ryggishegdun, eingdngu notendum ad kenna.
[ mérgum tilfellum blekkja fyrirtaeki notendur sina. Fyrirtaeki gera slikt med opinberum
yfirlysingum um o6ryggi persénuupplysinga a sidum sinum og forritum. Til deemis hefur
leitarforrits risinn Google gefid fra sér yfirlysingar i tima og 6tima um Oryggi
personuupplysinga notenda sinna. En pratt fyrir pad eru peir gripnir glédvolgir aftur og
aftur vid pad ad brjéta slik loford (Gillmor, 2014). Google hefur adgang ad mjog
viokveemum persénuupplysingum um notendur sina. Leitarnidurstédur einstaklinga
geta gefid mjog skyra mynd af dhugamalum, venjum, stjérnmadlaskodunum og 6drum
vidkveemum pattum einkalifsins sem margir vilja halda leyndu, eda ad minnsta kosti
stjérna hverjir vita um pessa peetti (Jones og Soltren, 2005; Turow, Hennessy og
Draper, 2015). | pessu sambandi er mikilveegt ad benda & ad leitarnidurstédur likt og
Google hefur adgang ad, eru ekki upplysingar sem einstaklingar hafa gert opinberar. En
samkvaemt islenskum 1l6gum um persénuvernd nr. 77/2000. er sala & slikum

upplysingum élogleg.

Onnur leid sem fyrirtaeki nota til ad fela atferlid sitt, er med pvi ad grafa slikar
upplysingar ofan i flaekju af 6ryggisstillingum, par sem fair notendum hafa kunnatuna
sem porf er & til ad finna pessa valkosti (Debatin o.fl., 2009). Enn fremur purfa
notendur sem vilja halda persénuupplysingum sinum leyndum, oft 3 tid ad lesa sig i
gegnum flokna skilmala, sem geta verid mjog langir og skrifadir 4 naer élesanlegum laga
texta, sem hin hefbundni notandi hefur ekki skilning a. pad virdist pvi vera ad pau
fyrirtaeki sem selja persénuupplysingar notenda sinna, eru ad gera allt i sinu valdi til ad
fela hvad pau eru ad gera. Med pvi ad gera notendum sinum eins erfitt og unnt er ad

skilja hvad sé i raun og veru i gangi (Turow, Hennessy og Draper, 2015).
4.3 Notendur berjast til baka

Fyrir mérgum eru auglysingar oparfa truflun, sem erfitt getur verid ad komast hja
pbegar vafrad er um & veraldarvefnum. Auglysinga gluggar opnast an pess ad
einstaklingar vilji pad, auglysingar bordar poppa upp og eru fyrir myndbéndum og flass

auglysingar spilast i bakgrunninum.

Pad er vidkveemt vistkerfi sem heldur veraldarvefnum uppi. Flest allar sidur haldast

gangandi med tekjum fra birtingu vef auglysinga og an peirra geetu paer ekki bodid upp
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a pjoénustu sina d6keypis fyrir notendur. Fyrir notendur eru ekki margar leidir til ad
berjast til baka gegn upplysingarséfnun. En par sem pessi upplysingaséfnun er oft a tid
gerd i pvi skyni ad senda notendum hnitmidadar auglysingar, hafa notendur fundid leid

til ad setja fotinn nidur i motstédu.

Til eru forrit sem bjéda fram & pjonustu sem lokar fyrir birtingu vef auglysinga t.d.
Adblock Plus, Adblock, Disconnect, Ghostery og Privacy Badger. Forritin neyta adgang
eda stodva birtingar fra auglysendum sem senda beidnir um birtingu auglysinga sinna
a vefsidum. Talid er ad um 200 milljén manns noti pessa pjénustu reglulega (Pagefair
og Adobe, 2015). Slik forrit eiga i miklum lagaadeilum vid stér alpjodleg fyrirtaeki, sem
reida sig ad miklu leyti & peim tekjum sem auglysendur veita peim. En alls voru
heildartekjur fyrir vef auglysingar 49,5 milljarda dollara i Bandarikjunum arid 2014
(Filloux, 2014; Protalinski, 2015).

[ rannsékn framkvaemd ad halfu Pagefair og Adobe kom fram ad talid sé ad forrit sem
loka fyrir birtingar auglysinga, muni valda i kringum 21,8 milljarda dollara tekjumissi a
heimsmarkadinum 4rid 2015. Rannsdknin syndi fram ad um 41% aukning hafi ordid &
notendum sem nyta sér slik forrit fra arinu 2014 til arsins 2015. Rannsakendur gerdu
einnig skodunarkénnun til ad athuga, hvada peettir standa @ bakvid notkun pessarar
pjonustu. Nidurstédurnar syndu fram a ad margir notendur eru dsattir vid magn
auglysinga a veraldarvefnum og eru hraeddir um ad upplysingum sem safnad er um pa
séu misnotadar. Notendur vilja fa meiri stjorn yfir hvenaer og hvada auglysingar séu

birtar 4 vefsidum sem peir skoda (Pagefair og Adobe, 2015).

Ready Labs Inc og Simon Fraser University gerdu rannsdékn til ad athuga virkni Adblock
Plus forritsins. [ j6s kom ad notkun Adblock Plus faekkadi ekki adeins peim auglysingum
sem birtust & vefsidum notenda, heldur minnkadi forritid gagnamagns nidurhal
notenda. bad er pvi ljost ad umfram pess ad vera truflun fyrir notendur
veraldarvefsins, eykst kostnadur a notkun internetsins, vegna nidurhals & peim
auglysingum sem vefsidur birta. Alls minnkadi gagnamagns nidurhal um 25% pegar
kveikt var & Adblock Plus og pessi tala minnkadi i 40% pegar ahorf & myndbond var

einangrad sem 6had breyta (Parmar, Dedegikas, Toms og Dickert, 2015).
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Ef liti0 er & petta fra Marxisku sjénarhorni, er haegt ad sja hvernig nuverandi kerfi
hagnast eigendum vefsida, mun meira en notendum, sem fa fri afnot af pjénustunni.
Med pvi ad skoda pessar vefsidur, eykst umferd eda ahorf a sidunni, sem i leid skapar
ahuga fyrir pa pjénustu sem slikar vefsidur bjéda auglysendum. Auglysendur borga svo
fyrir ad birta auglysingar sinar & sidunum. En med birtingum pessara auglysinga er
verid ad neyda notendur til ad borga aukaleg gjold fyrir ad vafra um & vefsidunum. pvi
eru notendur ad borga aukalega, fyrir pa pjénustu sem eigendur vefsida eru ad bjéda

auglysendum.

Pad er ljost ad pad er porf &4 millilida lausn til ad koma betra jafnveegi 4 pad vistkerfi
sem heldur veraldarvefnum gangandi. Nuverandi kerfi brytur i bag vidé pa pjonustu sem
notendur eru tilbdnir ad seetta sig vid. Notendur vilja minnka magn auglysinga og fa
stjorn yfir hvada upplysingum sé verid ad safna um pa. En @ sama tima er naudsynlegt
fyrir stofnanir og fyrirteeki ad fa ad birta eitthvad magn auglysinga 4 siGum sinum. Ef
birtingar a auglysingum myndu stoppa alfarid, myndu vefsidur purfa rukka fyrir afnot a
sidum sinum. Talid er ad nyting forrita sem stodva auglysingar muni setja pressu &
auglysendur, til ad breyta ndlgun sinni & auglysingamarkadinum. betta mun hugsanlega
fa auglysendur til ad atbua minna truflandi auglysingar, sem notendur geetu betur seett

sig vid (Parmar, Dedegikas, Toms og Dickert, 2015).
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Kafli 5

Nidurstodur og umreeda

Ljost er ad fyrirteeki hafa adgang ad mjog vidkveemum persénuupplysingum um
notendur veraldarvefsins. Allar sidur sem notendur skoda, oll ,like“ & Facebook,
kreditkortafaerslur o.s.frv. skilja eftir sig stafraen fotspor, sem haegt er safna saman til
ad gefa skyra mynd af kaupvenjum, dhugamalum, pdlitiskum skodunum og flestum
pattum einkalifs einstaklinga. Jafnvel pegar einangrad er fyrir skrdm, sem i fyrstu sin
virdast gefa litlar upplysingar fra sér, geta fyrirteeki rennt peim i gegnum toélfraedi forrit
og komist ad viokvaeemum upplysingum (Lyon, 2005; Kosinski, Stillwell og Graepel,
2013; Jones og Soltren, 2005). Su upplysingarséfnun sem & sér stad, hefur umbreytt
internetinu i svipada stofnun og Panopticon. Fyrirteeki eru ordin ad augum
vaktturnarins og fylgjast pvi grannt med hegdun einstaklinga a veraldarvefnum

(Foucault, 1979).

Taekninyjungar eru ad prodast a slikum hrada ad erfitt er fyrir yfirvold og notendur ad
hafa homlur @ nytingu persénulegra gagna. Tolfraedi forrit gera adilum kleift ad nyta
slikar upplysingar @ marga vegu sem notendur gera sér ekki grein fyrir. betta getur
valdid ymsum vandamalum og vekur upp porf fyrir frekari umraedu um siéferdislega
hegdun fyrirtaekja @ notkun persénuupplysinga (Sweeney, 2013; Lyon, 2005; Turow,
Hennessy og Draper, 2015).

Vald og oryggi yfir persénuupplysingum hefur verid tekid dr hondum notenda
veraldarvefsins. Fyrirtaeki afla sér viokveemum skram um notendur sina, en harsla sér
ekki naegilegrar abyrgdar a gjordum sinum. Aukning 4 Oryggi vefsifa og forrita
fyrirteekja virdist avallt koma sem eftirhyggja, pegar dprutnir adilar hafa brotist i
gegnum Oryggisnet peirra, eda pegar mannleg mistok hafa sked. porf er & strangari
reglugerdum fyrir oryggisgeeslu persénuupplysinga, med pad viomid ad eyda gbégnum
eftir ad not peirra eru protin. bvi vekur pad upp ahyggjur ad fyrirteeki neyta ad eyda
slikum gognum, vegna hugsanlegra afnota skrdanna i framtidinni (Solove, 2004;

Gregory, 2012; Grandoni, 2015; Consumer Reports, 2014; Abel, 2015).

Skodanakannanir hafa synt ad ekki upplifa allir notendur pennan upplysingarséfnun a

sama veg. Sumum finnst ekkert ad pvi og fuslega setja persdénuupplysingar sinar a
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veraldarvefinn, med litlar ahyggjur yfir pvi hvernig paer séu nyttar. Stér hluti notenda
veraldarvefsins veit ekki af peirri upplysingaroflunar sem a sér stad og sampykkja
skilmala, an pess ad gera sér grein fyrir hvada adgengi ad persénuupplysingum sinum
beir séu ad gefa fra sér. Sumir notendur sem vita um starfsemi fyrirtaekja 4 netinu og
eru 6sattir vid pann upplysingaroflun sem & sér stad, nyta sér ekki 6ryggisstillingar sem
eru i bodi, vegna lélegrar 6ryggishegdunar. En staersti hluti notenda eru 6anaegdir med
bessa upplysingarséfnun og upplifa sig 6faera um ad breyta adstaedunum (Debatin.
o.fl., 2009; Fox, 2014; Lee og Madden, 2015; Madden og Rainie, 2015; Suler, 2004;
Turow, Hennessy og Draper, 2015).

Adsoékn notenda ad forritum sem loka fyrir auglysingar & vefsidum og forritum fer
vaxandi. bessi préun setur pressu a fyrirtaeki ad hugsa um sinn gang, eda missa
vidskipti fra stérum hluta notenda. Notkun slikra forrita stafar fyrst og fremst vegna
pess ad notendur vilja meiri stjérn, yfir magni af auglysingum sem birtast 8 sidunum
sem peir skoda. En einnig eru notendur ekki sattir vid ad vera sifelt undir eftirliti og
vilja fa meiri vernd & fridhelgi einkalifs sins. Pad eftirlit sem notendur telja sig vera
undir, ytir undir métmeaeli gegn pessari starfsemi og geeti komid fram byltingu, a pann
veg sem auglysendur purfa ad markadsetja vorur sinar (Parmer o.fl., 2015; Pagefair og

Adobe, 2015; Filloux, 2014).

[ 1j6si pess hversu margir notendur gera sér ekki fulla grein & hvada skala
upplysingarsofnun & sér stad, ma segja ad blekking og dulid hylji upplysingarséfnun
fyrirtaekja @ veraldarvefnum. bessi upplysingarsofnun hefur ahrif 8 hvernig notendur
veraldarvefsins haga sér. bad eftirlit sem notendur upplifa sig vera undir, faer pa til ad
adlaga hegdun sina ad peim vidmidum og gildum, sem myndast hafad i félagslega
umbhverfi veraldarvefsins. Valdid sem notendur telja sig vera undir kemur ekki fra
eigendum fyrirteekja. Satt er pad ad fyrirtaeki eru augu vaktturnarins, en pad er straktur
internetsins sem skapar valdid. Su upplifun notenda ad vita ekki hvenaer né hvort pad
sé verid ad fylgjast med atferli peirra 4 netinu, er pad sem skapar valdid i raun og veru.
Pad er pvi greinilegt ad ahrif hins alsjdandi auga eru byrjud ad breyta framkoma

notenda veraldarvefsins (Foucault, 1979).

Upplifun og 4&lit notenda veraldarvefsins er ad mestu leyti neikvaeed i gard

upplysingarsdéfnunar ad halfu fyrirtaekja. Pad sem spilar stérann patt i pessari skodun
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almennings er su leynd sem fyrirtaeki framkvama slikan upplysingarséfnun med. Ad
vita ekki hvada gognum er verid ad safna, hverjir hafa adgang ad peim og hver

tilgangur upplysingarséfnunarinnar er, vegur pungt ad notendum veraldarvefsins.

Pau ahrif sem upplysingarséfnun hefur @ notendur veraldarvefsins eru af ymsu tagi. Su
bjonusta sem skapast med adgengi ad persénuupplysingum getur audveldad
einstaklingum 1ifid @ marga vegu. En sala pessara upplysinga til pridju adila virdist hafa
adalega neikvaed ahrif a lif notenda. Margir misnota slikar upplysingar eda fara ekki

naegilega varkarlega med paer.
Lokaord

Bilid & milli eigenda og notenda er of vitt. Almenningur vill fa meira vald og stjorn yfir
upplysingarséfnudi a veraldarvefnum. Notendur vilja breyttar reglugerdir sem setja
takmork a hvada upplysingum fyrirteeki hafa adgang ad. Marx spddi fyrir byltingu
kommunismans pegar bilid milli yfirstéttar og verkamannastéttar yrdi of mikid. Ekki ték
kommunisminn yfir, en kerfid breyttist ad vissu leyti samt sem adur. bvi ma draga pa
alyktun ad svipad muni ske a veraldarvefnum. Su bylting sem notendur vonast eftir,
mun liklegast ekki verda ad raunveruleika. En veenta ma ad med mdétmaelum og notkun
Adblock Plus og dlika forrita mun kerfid purfa ad prdast 4 nyjan veg, par sem
auglysendur og eigendur fyrirtaekja purfa ad seetta sig vid minni sneid af
persénuupplysingar  kokunni. En hvar attum vid ad draga linuna 3§
persénuupplysingarséfnudi. Ef bannad er alfarid slika s6fnun myndi pjoénusta a
veraldarvefnum snar minnka i kjolfarid. Einnig myndu samfélagsmidlar ekki nd ad
tengja félk jafn vel saman i gegnum veraldarvefinn. bPad er greinilegt ad porf er
einhverskonar millileid, par sem uatskyrt er fyrir notendum & upplystan hatt, hvada
upplysingum sé verid ad safna um pd, med valkost ad loka fyrir slikan
upplysingarsofnud. Med pessu mati veeri liklegast enn stér hluti notenda sem myndi
leyfa akvednu magni af upplysingarso6fnudi um sig. En 4 sama tima myndu notendur
sleppa fra stingandi augum vaktturnarins. Ef notendur geta séd inn i vaktturninn og

vitad hvenzer er verid ad fylgjast med peim er struktur hans ekki jafn égnvekjandi.

36



Heimildaskra

Aaker, D. A. (1996). Building strong brands. New York: Free Press.

Abel, J. (2015, 3. mars). Hackers exploit Yahoo's ad network to spread malware and
worse. Consumer Affairs. Sétt 8. juli af
http://www.consumeraffairs.com/news/hackers-exploit-yahoos-ad-network-to-
spread-malware-and-worse-080315.html

Boyd, D. M. (2006). Friends, friendsters, and top 8: Writing community into being on
social network sites. First Monday, 11(12). Sétt 10. jali 2015 af
http://firstmonday.org/ojs/index.php/fm/article/view/1418/1336

Boyd, D. M. (2008). Facebook’s privacy trainwreck: Exposure, invasion, and social
convergence. Convergence: The International Journal of Research into New Media
Technologies, 14(1), 13-20.

Boyd, D. M. og Ellison, N. B. (2007). Social network sites: Definition, history and
scholarship. Journal of Computer-Mediated Communication, 13 (1), grein 11. S6tt
12.agust 2015 af http://jcmc.indiana.edu/vol13/issuel/boyd.ellison.html

Consumer Reports. (2014, mai. 2015). Your secrets aren’t safe: Data thieves are after
your most private info—when you use Wi-Fi and shop online, and even when you
store files in the cloud. S6tt 12. agust 2015 af
http://www.consumerreports.org/cro/magazine/2014/07/your-secrets-aren-t-
safe/index.htm

Datta, A., Carl, M. og Datta, A. (2015). Automated Experiments on Ad Privacy Settings.
A Tale of Opacity, Choice and Discrimination. (1),Proceedings on Privacy Enhancing
Technologies bls, 92 -112. Sétt 16. juni 2015 af
http://www.degruyter.com/view/j/popets.2015.1.issue-1/popets-2015-
0007/popets-2015-0007.xml

Debatin, B., Lovejoy, J.P., Horn, A.-K. og Hughes, B.N. (2009). Facebook and online
privacy: Attitudes, behaviors and unintended consequences. Journal of
ComputerMediated Communication, 15 (1), 83-108.

Duhigg, C. (2012, 16. februar). How Companies Learn Your Secrets. New York Times
Magazine. S6tt 11. mai 2015 af

37


http://www.consumeraffairs.com/news/hackers-exploit-yahoos-ad-network-to-spread-malware-and-worse-080315.html
http://www.consumeraffairs.com/news/hackers-exploit-yahoos-ad-network-to-spread-malware-and-worse-080315.html
http://firstmonday.org/ojs/index.php/fm/article/view/1418/1336
http://jcmc.indiana.edu/vol13/issue1/boyd.ellison.html
http://www.consumerreports.org/cro/magazine/2014/07/your-secrets-aren-t-safe/index.htm
http://www.consumerreports.org/cro/magazine/2014/07/your-secrets-aren-t-safe/index.htm
http://www.degruyter.com/view/j/popets.2015.1.issue-1/popets-2015-0007/popets-2015-0007.xml
http://www.degruyter.com/view/j/popets.2015.1.issue-1/popets-2015-0007/popets-2015-0007.xml

http://www.nytimes.com/2012/02/19/magazine/shopping-
habits.html?_r=2&ref=magazine&pagewanted=all

Duhigg. C. (2014). The Power of Habit: Why we do what we do in life and business. New
York: Random House Publishing Group.

Ellison, N., Steinfield, C. og Lampe, C. (2006). Spatially bounded online social networks
and social capital: the role of Facebook. Michigan: Michigan State university.

Filloux, F. (2014, 8. desember). The Rise of Adblock Reveals A Serious Problem in the
Advertising Ecosystem. Monday Note. Sott 12. agust 2015 af
http://www.mondaynote.com/2014/12/08/the-rise-of-adblock-reveals-a-serious-
problem-in-the-advertising-
ecosystem/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%
3A+monday-note+(Monday+Note)

Foucault, M. (1979). Dicipline & Punish: The Birth of the Prison (Alan Sheridan pyddi).
New York: Random House Publishing Group. (Upphaflega gefid ut 1975).

Fox, J. (2014, 27. mai). 85% of online consumers oppose Internet ad tracking,
Consumer Reports finds. Consumer Reports Magazine. Sétt 12. agust af
http://www.consumerreports.org/cro/news/2014/05/most-consumers-oppose-

internet-ad-tracking/index.htm

Gillmor, D. (2014, 18. april). As we sweat government surveillance, companies like
Google collect our data. The Guardian. Sétt 3. agust 2015 af
http://www.theguardian.com/commentisfree/2014/apr/18/corporations-google-

should-not-sell-customer-data

Grandoni, D. (2015, 3. agust). Hackers Exploit ‘Flash’ Vulnerability in Yahoo Ads. New
York Times Magazine. Sétt 20. dgust 2015 af
http://bits.blogs.nytimes.com/2015/08/03/hackers-exploit-flash-vulnerability-in-
yahoo-ads/?_r=0

Gregory, S. (2012). Human Rights Made Visable: New Dimensions to Anonymity,
Consent, and Intentionality. | Meg McLagan, og Yates McKee (ritstjérar), Sensible
Politics: The Visual Culture of Nongovermental Activism (bls. 551-561). New York:

Zone Book.

38


http://www.nytimes.com/2012/02/19/magazine/shopping-habits.html?_r=2&ref=magazine&pagewanted=all
http://www.nytimes.com/2012/02/19/magazine/shopping-habits.html?_r=2&ref=magazine&pagewanted=all
http://www.mondaynote.com/2014/12/08/the-rise-of-adblock-reveals-a-serious-problem-in-the-advertising-ecosystem/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+monday-note+(Monday+Note)
http://www.mondaynote.com/2014/12/08/the-rise-of-adblock-reveals-a-serious-problem-in-the-advertising-ecosystem/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+monday-note+(Monday+Note)
http://www.mondaynote.com/2014/12/08/the-rise-of-adblock-reveals-a-serious-problem-in-the-advertising-ecosystem/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+monday-note+(Monday+Note)
http://www.mondaynote.com/2014/12/08/the-rise-of-adblock-reveals-a-serious-problem-in-the-advertising-ecosystem/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+monday-note+(Monday+Note)
http://www.consumerreports.org/cro/news/2014/05/most-consumers-oppose-internet-ad-tracking/index.htm
http://www.consumerreports.org/cro/news/2014/05/most-consumers-oppose-internet-ad-tracking/index.htm
http://www.theguardian.com/commentisfree/2014/apr/18/corporations-google-should-not-sell-customer-data
http://www.theguardian.com/commentisfree/2014/apr/18/corporations-google-should-not-sell-customer-data
http://bits.blogs.nytimes.com/2015/08/03/hackers-exploit-flash-vulnerability-in-yahoo-ads/?_r=0
http://bits.blogs.nytimes.com/2015/08/03/hackers-exploit-flash-vulnerability-in-yahoo-ads/?_r=0

Jones, H. og Soltren, J. H. (2005). Facebook: Threats to privacy. Massachusetts:
Massachusetts Institute of Technology.

Kosinski, M., Stillwell, D. og Graepel, T. (2013). Private traits and attributes are
predictable from digital records of human behavior. Proceedings of the National
Academy of Sciences of the United States of America, 110(15), 5802 — 5805.

Labrecque, L. I., Markos, E. og Milne, G. R. (2011). Online personal branding: Processes,
challenges, and implications. Journal of Interactive Marketing, 25(1), 37-50.

Lee, H. S. (2013). Social media and youtube as an attractive marketing tool. Journal of
American Business Review, Cambridge., 1(2), 249-255.

Lee, R. og Madden, M. (2015, mars). Americans’ Privacy Strategies Post-Snowden. Sétt
5. juni 2015 af http://www.pewinternet.org/2015/03/16/americans-privacy-
strategies-post-snowden/

Lewis, D. (2015, 10. februaar). Is Your TV Spying On You? Forbes. Sott 22. juli 2015 af
http://www.forbes.com/sites/davelewis/2015/02/10/is-your-tv-spying-on-you/

Lyon, D. (2005). Surveillance society: Monitoring everyday life. Buckingham: Open
Univeristy Press.

Log um Persénuvernd og medferd persénuupplysinga nr. 77/2000.

Madden, M. og Rainie, L. (2015, mai). Americans’ Attitudes About Privacy, Security and
Surveillance. Washington: Pew Research Center. Sétt 3. juni 2015 af
http://www.pewinternet.org/2015/05/20/americans-attitudes-about-privacy-
security-and-surveillance/

Marx, K. og Engels, F. (1969). Manifesto of the Communist Party. [ Samuel Moore
(py8andi), Marx/Engels Selected Works, (1. Bindi, 98-137). Moskva: Progress
Publisher. (Upphaflega ritid kom Ut 1848). Sétt 10. mai 2015 af
http://www.dhspriory.org/kenny/PhilTexts/Marx/www.marxists.org/archive/marx/
works/1848/communist-manifesto/index.htm

39


http://www.pewinternet.org/2015/03/16/americans-privacy-strategies-post-snowden/
http://www.pewinternet.org/2015/03/16/americans-privacy-strategies-post-snowden/
http://www.forbes.com/sites/davelewis/2015/02/10/is-your-tv-spying-on-you/
http://www.pewinternet.org/2015/05/20/americans-attitudes-about-privacy-security-and-surveillance/
http://www.pewinternet.org/2015/05/20/americans-attitudes-about-privacy-security-and-surveillance/
http://www.dhspriory.org/kenny/PhilTexts/Marx/www.marxists.org/archive/marx/works/1848/communist-manifesto/index.htm
http://www.dhspriory.org/kenny/PhilTexts/Marx/www.marxists.org/archive/marx/works/1848/communist-manifesto/index.htm

Norberg, P. A., Horne, D. R. og Horne, D. A. (2007). The privacy paradox: Personal
information disclosure intentions versus behaviours. The Journal of Consumer
Affairs, 41 (1), 100-126.

PageFair og Adobe. (2015). The cost of ad blocking. Sétt 20. agust 2015 af
http://blog.pagefair.com/2015/ad-blocking-report/

Parmer, A., Dedegikas, C., Toms, M. og Dickert, C. (2015, 23. juni). Adblock Plus Efficasy
Study. Burnaby: Simon Fraser University Sétt 22. Agust 2015 af
http://www.sfu.ca/snfchs/snf-new-media-lab/Adblock.html

Protalinski, E. (2015, 21. april). German court rules Adblock Plus is legal. Venture Beat.
Soétt 6. agust 2015 af http://venturebeat.com/2015/04/21/german-court-rules-
adblock-plus-is-legal/

Schawbel, D. (2010). Me 2.0: build a powerful brand to achieve career success. New
York: Kaplan Publishing.

Smith, J. (2013, 16. april). How Social Media Can Help (Or Hurt) You In Your Job Search.
Forbes. Sott 3. juni 2015 af
http://www.forbes.com/sites/jacquelynsmith/2013/04/16/how-social-media-can-
help-or-hurt-your-job-search/

Solove, D. J. (2008). The end of privacy? Scientific American, 299(3), 100-106.

Suler, J. (2004). The online disinhibition effect. CyberPsychology and Behavior, (7), 321-
326.

Swallow, E. (2011, oktéber). How recruiters use social networks to screen candidates.
Mashable. Sott 13. jali 2015 af http://mashable.com/2011/10/23/how-recruiters-
use-social-networks-to-screen-candidates-infographic/

Sweeney, L. (2013). Discrimination in Online Ad Delivery. Cambridge: Harvard
University.

40


http://blog.pagefair.com/2015/ad-blocking-report/
http://www.sfu.ca/snfchs/snf-new-media-lab/Adblock.html
http://venturebeat.com/2015/04/21/german-court-rules-adblock-plus-is-legal/
http://venturebeat.com/2015/04/21/german-court-rules-adblock-plus-is-legal/
http://www.forbes.com/sites/jacquelynsmith/2013/04/16/how-social-media-can-help-or-hurt-your-job-search/
http://www.forbes.com/sites/jacquelynsmith/2013/04/16/how-social-media-can-help-or-hurt-your-job-search/
http://mashable.com/2011/10/23/how-recruiters-use-social-networks-to-screen-candidates-infographic/
http://mashable.com/2011/10/23/how-recruiters-use-social-networks-to-screen-candidates-infographic/

Turow, J., Hennessy, M. og Draper. N., (2015). The Tradeoff Fallacy. How marketers are
misrepresenting american consumers and opening them up to exploitation.
Pennsylvania: Annenberg School for Communication.

Youyou, W., Kosinski, M. og Stillwell, D. (2014). Computer-based personality
judgements are more accurate than those of humans. Proceedings of the National
Academy of Sciences of the United States of America, 112(4), 1036 — 1040.

41



