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Útdráttur 

 

Markmið þessarar rannsóknar var að skoða hvernig meðhöndlun trúnaðarupplýsinga var 

háttað hjá löggæslustofnunum og löggæslutengdum stofnunum . Markmiðið var einnig 

að varpa ljósi að skyldur stofnananna og kvaðir varðandi meðferð trúnaðarupplýsinga og 

hvernig þeim tókst að framfylgja þeim. Rannsóknin byggði á eigindlegri aðferðafræði, 

með hálfstöðluðum viðtölum við 13 einstaklinga og voru rannsóknarspurningarnar sem 

leitast var við að svara þrjár: Hvað skilur trúnaðarupplýsingar frá almennum 

upplýsingum, hver er geta ríkisstofnana til að tryggja öryggi trúnaðarupplýsinga og 

hvernig er fræðslu ríkisstarfsmanna um meðferð trúnaðarupplýsinga háttað? 

 Helstu niðurstöður sýndu að ekki var stuðst við kerfisbundið flokkunarkerfi 

upplýsinga heldur voru allar upplýsingar viðkvæmar upplýsingar. Áhrif lagalegra 

trúnaðar- og þagnarskyldu sem og almennrar hollustuskyldu voru greinileg og jafnvel 

ofar í hugum viðmælenda en þörf fyrir sérstöku regluverki um meðferð upplýsinga. 

 Almennt þóttu löggæslustörf vera þess eðlis að erfitt væri að takmarka 

aðgangsheimildir að upplýsingum. Fræðslu um meðferð trúnaðarupplýsinga var 

ábótavant, bæði í grunnþjálfun sem og endurmenntun. Samræmt regluverk um lágmarks-

kröfur varðandi stýringu, meðferð, merkingu og miðlun viðkvæmra upplýsinga vantar. 
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Abstract 

 

The purpose of this thesis was to research how Icelandic law enforcement agencies and 

other organisations carrying out law enforcement related tasks, handle classified 

information. Furthermore the object was to study their legal obligations in that regard; 

and to capture the implementation in order to see how the obligations are met. A 

qualitative methodology was employed where 13 individuals were interviewed based on 

semi-structured questions. The following three research questions guided the research: 

What differs classified information from general information? What are the 

organisations’ capabilities to protect their classified information? And how are 

educational training needs met regarding handling classified information?  

 The findings demonstrate that organisations did generally not utilize uniformed 

classification system for identifying the sensitivity of their information. An obligation of 

professional secrecy applies to all government officials. Confidentiality and loyalty were 

strong components regarding handling sensitive information; even stronger than the 

requirement for a classification system. By virtue of the role of law enforcement agencies, 

it was deemed difficult to limit access to information.  

 Education and awareness programs regarding handling sensitive information are 

deficient. A specific unified rules or guidelines that cover minimum standards of control, 

handling, marking and transmission of sensitive information is needed. 
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Formáli 

 

Lokaverkefni þetta er 60 ECTS eininga rannsóknarverkefni til meistaraprófsgráðu í 

upplýsingafræði við félags- og mannvísindadeild Háskóla Íslands. Rannsóknin fjallar um 

meðferð trúnaðarupplýsinga meðal íslenskra löggæslustofnana og samstarfsstofnana 

lögreglu.  

 Verkefnið var unnið undir leiðsögn dr. Jóhönnu Gunnlaugsdóttur sem fær kærar þakkir 

fyrir hvatningu og stuðning við verkefnið. Þakkir fær einnig Ásgeir Sverrisson fyrir 

prófarkalestur. Ekki síður fá viðmælendur kærar þakkir fyrir að hafa gefið sér tíma í þetta 

verkefni og miðlað af reynslu sinni sem og yfirmenn þeirra fyrir að heimila viðtölin. 
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1 Inngangur 

Hér verður fjallað um rannsókn á meðferð trúnaðarupplýsinga innan íslenskrar 

stjórnsýslu. Til að gefa verkefninu skýrari ramma var athygli beint að meðferð 

trúnaðarupplýsinga sem varða öryggi og vernd í þágu almannaheilla; löggæslu- og 

öryggismál. Starfssvið aðila sem sinna öryggis- og löggæslustörfum eru ólík og það á 

einnig við um starfsvettvang þeirra. Að sama skapi er efnislegt form þeirra upplýsinga 

sem þeir meðhöndla margþætt. Öryggis- og löggæsluverkefni fara fram á landi, sjó og í 

lofti, á götum úti og á skrifstofum. Almannavarnir varða öryggi landsins, rekstur 

mannvirkja, borgaralegt eða samfélagslegt öryggi, mikilvæga innviði eins og orkuöryggi 

og fjarskipta,- net- og upplýsingaöryggi (Innanríkisráðuneytið, 2015) svo eitthvað sé 

nefnt. Trúnaðarupplýsingar, eða viðkvæmar upplýsingar af einhverjum toga, eru því víða 

í umferð innan stjórnsýslunnar. Þá ber stofnununum einnig að gæta að réttri meðferð 

upplýsinga er varða persónuhaghagi einstaklinga og tryggja að hún sé í samræmi við 

gildandi lög og reglugerðir. Er því að mörgu að huga við meðferð trúnaðarupplýsinga. 

 Tilgangur rannsóknarinnar var að skoða hvernig meðferð trúnaðarupplýsinga væri 

háttað innan öryggis- og löggæslustofnana á Íslandi, lagalegar kvaðir og framkvæmd 

þeirra. Þannig var markmiðið að reyna að fanga umgjörð meðferðar á 

trúnaðarupplýsingum sem þessi fjölbreytti hópur starfar við. Ekki verður fjallað um 

tæknilega útfærslu á öryggi tölvukerfa eða tölvuöryggi almennt. Þrátt fyrir fjölbreyttan 

starfsvettvang verður hér reynt að finna sameiginlegan flöt á þessi störf og verkefni. 

Eigindlegum rannsóknaraðferðum var beitt við rannsóknina og tekin voru viðtöl við 13 

viðmælendur sjö skipulagsheilda.  

 Ritgerðin skiptist í 10 kafla og er í tveimur meginhlutum sem eru annars vegar 

fræðilegt yfirlit og hins vegar rannsóknarhluti. Að inngangi loknum er kafli um fræðilega 

umfjöllun þar sem farið er yfir helstu lög, reglur og staðla er tengjast viðfangsefninu, 

grundvallarhugtök skilgreind, svo sem leynd og leyndarmál sem og trúnaðarhugtökin eins 

og þau birtast í lögum og reglugerðum. Í þriðja kafla er aðferðafræði rannsóknar lýst sem 

og framkvæmd hennar og hvernig unnið var úr gögnunum. Í köflum fjögur til átta er gerð 

grein fyrir þemunum eða niðurstöðum rannsóknarinnar. Þá fylgir samantekt og umræða 

þar sem farið er yfir niðurstöðurnar í samhengi við fræðilega hlutann auk þess sem 

rannsóknarspurningum er svarað. Í lokaorðum er efni ritgerðarinnar tekið saman. 
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2 Fræðilegur bakgrunnur 

Í þessum kafla verður ljósi varpað á fræðilegan bakgrunn rannsóknarinnar, þar á meðal 

helstu lög og reglugerðir sem kveða á um sérstaka meðferð upplýsinga eða trúnað. 

Skoðaðar verða skyldur og lagalegar kvaðir sem starfsmönnum eru settar við meðhöndlun 

slíkra upplýsinga. Þá verða hugtökum, skilgreiningum og öðrum reglum er tengjast 

viðfangsefninu gerð skil ásamt upplýsingaöryggi.  

 

2.1 Lagaumhverfi 

Í íslenskum stjórnsýslurétti er ríkisstarfsmönnum víða uppálagður trúnaður en 

birtingarmyndir hans eru þó af ýmsum meiði. Hér verður farið yfir helstu lög og 

reglugerðir er varða meðhöndlun trúnaðarupplýsinga eða persónuupplýsinga meðal 

stofnana innan löggæslu- og öryggismála. Þar er einnig fjallað um þagnarskylduákvæði.  

2.1.1 Lög um persónuvernd og meðferð persónuupplýsinga 

Lögum um persónuvernd og meðferð persónuupplýsinga nr. 77/2000 er meðal annars 

ætlað að tryggja friðhelgi einkalífs. Lögin ná ekki eingöngu til stjórnsýslunnar heldur 

gilda þau um alla vinnslu persónuupplýsinga óháð því hver á í hlut. Í lögunum eru þó 

tiltekin ákvæði sem gilda ekki um vinnslu persónuupplýsinga varði þær almannaöryggi, 

landvarnir, öryggi ríkisins og starfsemi ríkisins á sviði refsivörslu.  

 Í 35. gr. laganna eru skilmálar um mögulegt þagnarskylduákvæði sem ná til ábyrgðar- 

og vinnsluaðila leyfisskyldrar vinnslu persónuupplýsinga sem og starfsmanna á vegum 

þeirra ákveði Persónuvernd svo. Jafnframt segir að þeir aðilar skuli undirrita yfirlýsingu 

þar um. Brot gegn þagnarskyldunni varða refsingu samkvæmt almennum 

hegningarlögum. 

2.1.2 Upplýsingalög 

Upplýsingalög nr. 140/2012 kveða meðal annars á um rétt almennings til aðgangs að 

fyrirliggjandi gögnum sem stjórnvöld búa yfir. Í því felst þó ekki réttur að aðgengi að 

skrám og gagnagrunnum stjórnvalda hafi þær upplýsingar ekki verið gerðar að gögnum 

og úr þeim frekar verið unnið af hálfu stjórnvalda. (Trausti Fannar Valsson, 2015). Í 

lögunum er ekki að finna kröfur um öryggisráðstafanir eða aðrar lágmarkskröfur við 

meðhöndlun persónuupplýsinga heldur varða lögin upplýsingarétt almennings. 
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 Þagnarskylduákvæði gagnvart ríkisstarfsmönnum er ekki að finna að í upplýsinga-

lögunum. Í 2. mgr. 4. gr. laganna segir þó að lögin gildi ekki um upplýsingar sem trúnaður 

skuli ríkja um samkvæmt þjóðréttarsamningum sem Ísland er aðili að. Slíkt 

undanþáguákvæði er til að mynda að finna í 38. gr. laga um opinber skjalasöfn nr. 

77/2014.  

2.1.3 Lög um réttindi og skyldur starfsmanna ríkisins 

Lög um réttindi og skyldur starfsmanna ríkisins nr. 70/1996 ná til allra opinberra 

starfsmanna óháð því hvaða sérstofnun viðkomandi heyrir undir. Í 18. gr. laganna segir 

að starfsmanni sé:  

[...] skylt að gæta þagmælsku um atriði er hann fær vitneskju um í 

starfi sínu og leynt skulu fara samkvæmt lögum, fyrirmælum 

yfirmanna eða eðli málsins. Þagnarskylda samkvæmt lögum helst þó 

látið sé af störfum. 

 Brot gegn þagnarskyldu getur varðað stjórnsýsluviðurlögum, það er áminningu í starfi 

eða uppsögn. Sé brotið þess eðlis eða ítrekað getur þagnarskyldubrot einnig varðað 

réttindasviptingu. Sé um ásetningsbrot að ræða geta þagnarskyldubrot jafnframt varðað 

refsingu samkvæmt 136. grein almennra hegningarlaga nr. 19/1940 (Hreinn Pálsson, 

1996). 

2.1.4 Almenn hegningarlög 

136. gr. almennra hegningarlaga nr. 19/1940 kveður á um refsingar við 

þagnarskyldubrotum opinberra starfsmanna:  

Opinber starfsmaður, sem segir frá nokkru, er leynt á að fara og hann 

hefur fengið vitneskju um í starfi sínu eða varðar embætti hans eða 

sýslan, skal sæta fangelsi allt að einu ári. Hafi hann gert það til þess 

að afla sér eða öðrum óréttmæts ávinnings, eða noti hann slíka 

vitneskju í því skyni, má beita fangelsi allt að 3 árum. 

 

 Ennfremur segir eftirfarandi í 230. gr.  

Ef maður, sem hefur eða hefur haft með höndum starf, sem opinbera 

skipun, leyfi eða viðurkenningu þarf til að rækja, segir frá einhverjum 
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einkamálefnum, sem leynt eiga að fara og hann hefur fengið vitneskju 

um í starfi sínu, þá varðar það sektum eða fangelsi allt að 1 ári. 

 

2.1.5 Lögreglulög 

Þagnarskylduákvæði er að finna í 22. gr. lögreglulaga nr. 90/1996. Þar segir: 

Lögreglumönnum og öðru starfsliði lögreglu ber þagnarskylda um þau 

atvik sem þeim verða kunn í starfi sínu eða vegna starfs síns og leynt 

eiga að fara vegna lögmætra almanna- eða einkahagsmuna. Tekur 

þetta til upplýsinga um einkahagi manna sem eðlilegt er að leynt fari, 

upplýsinga sem varða starfshætti lögreglu og fyrirhugaðar lögreglu-

aðgerðir og annarra upplýsinga sem leynt skulu fara samkvæmt 

lögum, starfsreglum lögreglu eða eðli máls. 

Þagnarskylda samkvæmt lögreglulögum helst þó látið sé af störfum. 

 

 Auk ofangreindra þagnarskylduákvæða vinna allir lögreglumenn, skipaðir jafnt sem 

settir, sérstakan heitstaf er þeir hefja störf í samræmi við 29. gr. lögreglulaga sem hljóðar 

svo: 

Því heiti ég og legg við drengskap minn og heiður að lögreglumanns-

starfa minn skal ég rækja með kostgæfni og samviskusemi í hvívetna 

og vinna að því eftir fremsta megni að halda uppi stjórnarskrá 

lýðveldisins og öðrum lögum þess. 

 

2.1.5.1 Reglugerð um meðferð persónuupplýsinga hjá lögreglu 

Reglugerð um meðferð persónuupplýsinga hjá lögreglu nr. 322/2001 með síðari 

breytingum gildir um rafræna vinnslu persónuupplýsinga. Þar er kveðið á um heimild 

ríkislögreglustjóra til að halda skrár, meðal annars yfir persónuupplýsingar, sem taldar 

eru þarfar í þágu lögreglustarfa. Þar segir einnig að persónuupplýsingunum skuli miðlað 

innan lögreglu að því marki sem nauðsynlegt telst.  

 Reglugerðin nær hvorki til trúnaðar né þagnarskyldu en hins vegar fjallar 9. gr. um 

takmörkun á upplýsingarétti til handa skráðum aðilum þar sem meðal annars segir að ekki 

sé unnt að upplýsa um atvik sem leynt eigi að fara. 
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2.1.5.2 Lög um meðferð sakamála 

Í lögum um meðferð sakamála nr. 88/2008 eru bæði þagnarskylduákvæði og ákvæði um 

takmarkanir á miðlun upplýsinga. Þannig segir í 16. gr. laganna um miðlun upplýsinga: 

Ákærði og brotaþoli eiga rétt á að fá afrit af málskjölum. [...] Þó skal 

synja um að láta í té afrit af þeim hlutum þessara skjala sem hafa að 

geyma upplýsingar um einka-, fjárhags- eða viðskiptahagsmuni 

einstaklinga ellegar lögpersóna sem sanngjarnt er og eðlilegt að leynt 

fari nema sá samþykki sem í hlut á. Enn fremur ef mikilvægir 

almannahagsmunir krefjast þess, svo sem ef um er að ræða 

upplýsingar um öryggi ríkisins eða varnarmál ellegar samskipti þess 

við önnur ríki eða alþjóðastofnanir. 

 

 18. gr. laganna varðar þagnarskylduna og segir eftirfarandi: 

Ákærendum er skylt að gæta þagmælsku um atriði sem þeir fá 

vitneskju um í starfi sínu eða vegna starfs síns og leynt eiga að fara 

vegna lögmætra almanna- eða einkahagsmuna. Tekur þetta til 

upplýsinga um einkahagi manna sem eðlilegt er að leynt fari, 

upplýsinga sem varða starfshætti ákæruvalds og lögreglu og 

fyrirhugaðar aðgerðir í þágu rannsóknar, og annarra upplýsinga sem 

leynt skulu fara samkvæmt lögum, stjórnvaldsfyrirmælum eða eðli 

máls. Þagnarskyldan helst þótt látið sé af starfi. 

 

2.1.6 Lög um Landhelgisgæslu Íslands 

Í lögum um Landhelgisgæslu Íslands nr. 82/2006 er ekki að finna þagnarskylduákvæði 

eða ákvæði um upplýsingaleynd. Hins vegar segir í 7. gr. siðareglna Landhelgis-

gæslunnar: 

Landhelgisgæslumönnum ber þagnarskylda um atvik sem þeir verða 

áskynja um í starfi eða vegna starfs síns. Þetta tekur m.a. til upplýsinga 

um einkahagi manna sem eðlilegt er að leynt fari, starfshætti Land-

helgisgæslunnar og fyrirhugaðar aðgerðir. Sama á við um aðrar 

upplýsingar, gögn eða skjöl samkvæmt lögum, starfsreglum Land-

helgisgæslunnar eða eðli málsins. 
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 Þrátt fyrir að ekki sé að finna bein þagnarskylduákvæði í lögum um Landhelgisgæslu 

Íslands eru starfsmenn hennar, líkt og aðrir opinberir starfsmenn, bundnir þagnarskyldu 

samkvæmt 18. gr. laga um réttindi og skyldur starfsmanna ríkisins eins og fram hefur 

komið. 

 

2.1.7 Tollalög 

Þagnarskylduákvæði er í Tollalögum nr. 88/2005. Þar segir: 

Starfsmönnum tollstjóra ber þagnarskylda um þau atvik sem þeim 

verða kunn í starfi sínu eða vegna starfs síns og leynt skulu fara vegna 

lögmætra almanna- og einkahagsmuna. Tekur þetta til upplýsinga um 

einkahagi manna sem eðlilegt er að leynt fari, upplýsinga um viðskipti 

einstakra manna og fyrirtækja, þ.m.t. hvers konar vitneskja sem ráða 

má af samritum af sölu- og vörureikningum sem tollyfirvöld halda 

eftir. Einnig tekur þagnarskylda til upplýsinga er varða starfshætti toll-

stjóra, þ.m.t. fyrirhugaða tollrannsókn, og annarra upplýsinga sem 

leynt skulu fara samkvæmt lögum, starfsreglum tollstjóra eða eðli 

máls. 

 

2.1.8 Varnarmálalög 

Þagnarskylduákvæði er í varnarmálalögum nr. 34/2008 með síðari breytingum. Í 22. gr. 

er mælt svo fyrir: 

Þeir starfsmenn stofnana, verktaka og annarra aðila sem vinna við 

einstök verkefni samkvæmt lögum þessum eru bundnir þagnarskyldu. 

Þeir mega ekki, að viðlagðri ábyrgð, skýra óviðkomandi frá því sem 

þeir komast að í starfi sínu og leynt á að fara. Þagnarskylda helst þótt 

látið sé af störfum eða verksamningi ljúki. 

 

 Undir varnarmálalögum starfa ýmsir aðilar innan stjórnsýslunnar sem koma að 

varnartengdum verkefnum. Helst ber að nefna stofnanir svo sem utanríkisráðuneytið sem 

fer með málaflokk öryggis- og varnarmála og Landhelgisgæslu Íslands, sem fer með 

framkvæmd verkefna á grundvelli varnarmálalaga. Embætti ríkislögreglustjóra fer einnig 
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með framkvæmd verkefna á grundvelli varnarmálalaga svo sem gerð áhættumatsskýrslna 

og greininga auk þess sem embættið gegnir hlutverki öryggisstjórnvalds (National 

security authority) eins og síðar verður gerð grein fyrir (Lögreglan, 2015; 

Ríkisendurskoðun, 2013). Þá nær reglugerðin til annarra lögaðila sem að verkefnunum 

koma á einn eða annan máta líkt og 1. gr. laganna segir til um: 

Lög þessi gilda um stjórnsýslu varnarmála á íslensku yfirráðasvæði og 

samstarf og samskipti íslenskra stjórnvalda við erlend ríki, hermála-

yfirvöld og alþjóðastofnanir á sviði öryggis- og varnarmála. Lögin 

taka ekki til verkefna stjórnvalda sem eru borgaraleg í eðli sínu, svo 

sem löggæslu og almannavarna. 

 

 Í 3. mgr. 23. gr. laganna; úrvinnsla og miðlun upplýsinga, er ákvæði um sérstaka 

meðhöndlun upplýsinga: 

Ráðuneytið vinnur úr upplýsingum sem það fær skv. 1. og 2. mgr. og 

miðlar áfram til annarra stjórnvalda og utanríkismálanefndar 

samkvæmt nánari ákvæðum sem ráðherra skal setja í reglugerð. 

Reglugerðin skal m.a. taka mið af stöðlum og reglum Atlantshafs-

bandalagsins varðandi meðhöndlun slíkra upplýsinga. 

 

 Sérstök ákvæði eru um trúnaðarstig skjala í 2. mgr. gr. 24. laganna sem einnig eru 

nánar útfærð í sérstakri reglugerð: 

Ráðherra setur reglugerð um framkvæmd öryggisvottunar og 

trúnaðarstig skjala samkvæmt lögum þessum að höfðu samráði við 

þann ráðherra er fer með málefni almannaöryggis. Skal þar tekið mið 

af stöðlum og reglum Atlantshafsbandalagsins um öryggi og meðferð 

trúnaðarskjala og eftir atvikum öðrum þjóðréttarskuldbindingum sem 

Ísland hefur undirgengist varðandi öryggi og meðferð trúnaðar-

upplýsinga. 

 

 Með þessu ákvæði heimilar löggjöfin að stuðst sé sérstaklega við regluverk 

Atlantshafsbandalagsins (NATO) við meðferð trúnaðarskjala hérlendis og eru 

varnarmálalög þannig í raun einu lögin sem vísa til nákvæmra reglna um meðferð 
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trúnaðarupplýsinga. Í næsta undirkafla verður því nánar fjallað um þær öryggisráðstafanir 

vegna meðferðar trúnaðarupplýsinga sem gerðar eru samkvæmt reglugerð um vernd 

trúnaðarupplýsinga, öryggisvottanir og öryggisviðurkenningar á sviði öryggis- og 

varnarmála nr. 959/2012 og sett er á grundvelli varnarmálalaga nr. 34/2008, samkvæmt 

fyrrgreindri 24. grein. Reglugerð 959/2012 er eina gildandi reglugerðin í íslenskri 

stjórnsýslu sem sett er eingöngu og sérstaklega til að framkvæmdar séu fyrirbyggjandi 

öryggisráðstafanir við vernd trúnaðarupplýsinga. 

2.1.8.1 Reglugerð um vernd trúnaðarupplýsinga, öryggisvottanir og öryggisviður-

kenningar á sviði öryggis- og varnarmála  

Reglugerð um vernd trúnaðarupplýsinga, öryggisvottanir og öryggisviðurkenningar á 

sviði öryggis- og varnarmála nr. 959/2012 er sett á grundvelli varnarmálalaga líkt og 

komið hefur fram. Við niðurlagningu Varnarmálastofnunar 1. janúar 2011 fluttust 

verkefni stofnunarinnar til Landhelgisgæslu Íslands og embættis ríkislögreglustjóra. Af 

því leiðir að verkefni sem falla undir málaflokk öryggis- og varnarmála og 

Landhelgisgæsla Íslands og Ríkislögreglustjórinn sinna skulu framkvæmd í samræmi við 

reglugerð 959/2012 (Landhelgisgæsla Íslands, 2014; Lögreglan, 2012; 

Ríkisendurskoðun, 2013). 36. gr. reglugerðarinnar varðar þagnarskyldu. Þar segir meðal 

annars: 

Þeir einstaklingar, verktakar eða aðrir aðilar sem, starfa sinna vegna, 

fá aðgang að trúnaðarflokkuðum upplýsingum, skulu gæta fyllsta 

trúnaðar um efni þeirra. Þeir mega ekki, að viðlagðri ábyrgð, skýra 

óviðkomandi frá því sem þeir komast að í starfi sínu og leynt á að fara. 

Þagnarskylda helst þótt látið sé af starfi eða verksamningi ljúki. 

 

 Þá er í reglugerðinni sérstakur viðurlagakafli en brot á reglugerðinni varða refsingu 

samkvæmt almennum hegningarlögum nr. 19/1940, varnarmálalögum nr. 34/2008 og/eða 

lögum um eftirlit með þjónustu og hlutum sem geta haft hernaðarlega þýðingu nr. 

58/2010. 

 Reglugerðin nær til margra öryggisþátta sem hafa þarf í huga við meðhöndlun 

trúnaðarupplýsinga. Þannig varðar hún mannauðsöryggi, raunlægt öryggi (ytra öryggi), 

upplýsingaöryggi og tölvuöryggi. Verður inntaki þessara flokka hér gerð nánari skil. 
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 Í 5. Kafla reglugerðarinnar Trúnaðarflokkun, geymsla, meðferð og miðlun 

trúnaðarflokkaðra upplýsinga er gerð grein fyrir mismunandi trúnaðarstigum upplýsinga. 

Þar kemur fram að flokkun trúnaðarupplýsinga í trúnaðarstig byggi á mati á þeim skaða 

sem geti orðið komist upplýsingarnar í hendur óviðkomandi aðila. Trúnaðarstigin eru 

fjögur og eru eftirfarandi: 

Algjört leyndarmál (top secret) notist í þeim tilfellum þegar öryggi 

Íslands, annarra ríkja eða alþjóðastofnana, tengsl við erlend stjórnvöld 

eða alþjóðastofnanir eða aðrir grundvallarhagsmunir ríkisins geta 

orðið fyrir sérstaklega alvarlegum skaða, komist upplýsingarnar í 

hendur óviðkomandi aðila, 

Leyndarmál (secret) notist í þeim tilfellum þegar öryggi Íslands, 

annarra ríkja eða alþjóðastofnana, tengsl við erlend stjórnvöld eða 

alþjóðastofnanir eða aðrir grundvallarhagsmunir ríkisins geta skaðast 

alvarlega, komist upplýsingarnar í hendur óviðkomandi aðila, 

Trúnaðarmál (confidential) notist í þeim tilfellum þegar öryggi 

Íslands, annarra ríkja eða alþjóðastofnana, tengsl við erlend stjórnvöld 

eða alþjóðastofnanir eða aðrir grundvallarhagsmunir ríkisins geta 

skaðast, ef upplýsingarnar komast í hendur óviðkomandi aðila og 

Takmarkaður aðgangur (restricted) notist í þeim tilfellum þegar það 

getur verið andstætt hagsmunum Íslands, annarra ríkja eða alþjóða-

stofnana eða haft neikvæð áhrif á tengsl við erlend stjórnvöld eða al-

þjóðastofnanir að upplýsingarnar komist í hendur óviðkomandi aðila. 

 

 Í kaflanum kemur fram að eingöngu einstaklingum sem hlotið hafa öryggisvottun sé 

heimilt að meðhöndla trúnaðarflokkaðar upplýsingar. Þá eru ýmsar lágmarks-

öryggiskröfur sem þarf að uppfylla sem varðandi húsnæði og geymslurými upplýsinga. 

Þar kemur fram hvernig miðla skuli upplýsingum og flytja þær, hvernig umbúðum og 

frágangi upplýsinga skuli háttað, gerð eru skil á kröfu um kvittanaferil meðal annars til 

að tryggja rekjanleika upplýsinga, takmarkanir á fjölföldun skjala, reglur um eyðingu 

skjala og um gildistíma trúnaðarmerkinga, hvenær aflétta skuli trúnaði upplýsinga og 

lækkun trúnaðarstiga. Kröfur eru um tölvuöryggi og afritun upplýsinga í rafrænu formi 

og að lokum er kveðið á um rekstur sérstaks trúnaðarskjalasafns og skráningu 
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trúnaðarmerktra gagna þar sem fram kemur að trúnaðarmerktar upplýsingar á grundvelli 

reglugerðarinnar skuli ekki blandast hefðbundnum upplýsingum stofnana.  

 Í aðgangsheimildarkaflanum kemur fram að einstaklingum skuli ekki veitt aðgangs-

heimild að trúnaðarmerktum upplýsingum, svæðum eða búnaði hafi viðkomandi ekki 

hlotið öryggisvottun. Þar eru settar fram lágmarkskröfur um umgengni gesta á svæði þar 

sem trúnaðarmerktar upplýsingar eru að jafnaði meðhöndlaðar. 

 Þá koma fram í kaflanum öryggisvottun og öryggisviðurkenning kröfur um að 

starfsmenn sem meðhöndla trúnaðarupplýsingar samkvæmt reglugerðinni skulu 

öryggisvottaðir: 

Áður en einstaklingur fær öryggisvottun skal hann hafa staðist 

bakgrunnsskoðun, undirrita drengskaparheit sem lýtur að þagmælsku 

varðandi þær trúnaðarflokkuðu upplýsingar sem hann fær aðgang að í 

starfi og fá kynningu á reglum um meðferð trúnaðarflokkaðra 

upplýsinga af hálfu ríkislögreglustjóra. Þagnarskylda helst þótt látið 

sé af starfi eða verkefni ljúki. 

 

 Fyrirtæki og aðrar skipulagsheildir þar sem trúnaðarupplýsingar eru á einhvern máta 

meðhöndlaðar skulu einnig hafa hlotið öryggisvottun. Tölvu- og upplýsingakerfi, sem 

trúnaðarupplýsingum er miðlað í, skulu standast ákveðna öryggisstaðla og 

upplýsingakerfin þannig viðurkennd af bærum yfirvöldum með sérstakri öryggisviður-

kenningu. Hið sama á við um aðstöðu eða rými sem trúnaðarflokkaðar upplýsingar eru 

meðhöndlaðar í. 

 Bakgrunnsskoðun einstaklinga skal framkvæmd í tengslum við útgáfu öryggisvottana. 

Gerðar eru ríkar kröfur til þeirra sem starfa sinna vegna meðhöndla trúnaðarupplýsingar 

á grundvelli reglugerðarinnar. Við mat á öryggishæfi einstaklings til að meðhöndla 

trúnaðarflokkaðar upplýsingar skal taka mið af eftirtöldum þáttum, m.t.t. áreiðanleika, 

heiðarleika og dómgreindar viðkomandi einstaklings: 

Bakgrunnsskoðun getur m.a. falist í skoðun á viðkomandi einstaklingi 

í skrám lögreglu, þ.m.t. málaskrá lögreglu, skoðun á sakavottorði, 

upplýsingakerfi Interpol, SIS-upplýsingakerfinu, upplýsingum úr 

Þjóðskránni, eftir atvikum fyrirspurnum til erlendra yfirvalda, skoðun 

hjá tollyfirvöldum, héraðsdómi og í öðrum opinberum skrám. 
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2.1.9 Miðlunarskilgreiningar og trúnaðarflokkunarkerfi Europol 

Á grundvelli Europol-samstarfsins fer fram miðlun upplýsinga á milli lögregluliða 

aðildarríkjanna. Við embætti ríkislögreglustjóra er rekið sérstakt upplýsingakerfi í þeim 

tilgangi: 

Europol rekur öruggt samskiptakerfi sem alþjóðadeild og valdir 

tengiliðir innan lögreglu hafa beinan aðgang að. Europol veitir 

aðildarríkjum sínum jafnframt aðgang að margvíslegum gagna-

grunnum og þjónustu. Í dag tekur Ísland virkan þátt í ýmsum sam-

starfshópum og verkefnum Europol (Lögreglan, 2015). 

 

 Til að tryggja samræmda og ábyrga notkun og miðlun upplýsinga milli aðildarríkjanna 

styðst Europol við ákveðin mats-, miðlunar-, og flokkunarkerfi (Europol, 2010).  

 Með matsflokkuninni (evaluation codes) eru upplýsingar sem veittar eru lögreglunni 

annars vegar metnar út frá trúverðugleika upplýsingagjafans og hins vegar út frá 

áreiðanleika þeirra upplýsinga sem upplýsingagjafinn veitir. Samanlagðir fá þessir tveir 

þættir ákveðið vægi.  

 Miðlunarskilgreiningum (handling codes) Europol er ætlað að vernda upplýsingagjafa, 

tryggja framtíðaröryggi upplýsinganna og tryggja að upplýsingar séu meðhöndlaðar 

samkvæmt óskum eiganda þeirra. Þannig eru upplýsingar merktar á eftirfarandi hátt: 

H1:  Upplýsingar sem ekki er heimilt að nota sem sönnunargagn í opinberum í 

málum nema með heimild þess sem lét þær í té. 

H2: Upplýsingar sem ekki er heimilt að miðla nema með heimild þess sem lét 

þær í té. 

H3: Aðrar takmarkanir eða notkunarheimildir.  

 H1 og H2 eru hefðbundnar og algengustu merkingarnar en H3 er notað sé um 

umframkröfur, heimildir og/eða tilgang með miðlun gagnanna að ræða (Europol, 2010). 

 Trúnaðarflokkunarkerfi (classification levels) Europol er sambærilegt því 

flokkunarkerfi sem finna má í reglugerð um vernd trúnaðarupplýsinga, öryggisvottanir 

og öryggisviðurkenningar á sviði öryggis- og varnarmála nr. 959/2012 og greint var áður 

frá. Trúnaðarstigin og skilgreiningar þeirra eru eftirfarandi: 

Europol Restricted: This level is applicable to information and 

material the unauthorised disclosure if which could be 
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disadvantageous to the interests of Europol or of one or more member 

states. 

Europol Confidential: This level is applicable to information and 

material the unauthorised disclosure if which could harm the essential 

interests of Europol or of one or more member states. 

Europol Secret: This level is applicable to information and material 

the unauthorised disclosure if which could seriously harm the essential 

interests of Europol or of one or more member states. 

Europol Top Secret: This level is applicable to information and 

material the unauthorised disclosure if which could cause 

exceptionally grave prejudice to the essential interests of Europol or 

of one or more member states (Europol, 2010, bls. 10). 

 

2.2 Valkvæð úrræði til aðgangsstýringa og upplýsingaöryggi 

Rakin hafa verið helstu lög og reglur sem gilda um trúnaðarupplýsingar, bæði hvað 

meðferð og trúnað varðar. En ýmis önnur úrræði og viðmið eru fyrir hendi til að tryggja 

samræmdar öryggisráðstafanir með tilliti til meðferðar upplýsinga meðal öryggis- og 

löggæslustofnana.  

2.2.1 ISO staðall um skjalastjórn 

ÍST ISO/IEC 15489:2001 er alþjóðastaðall um upplýsingar, skjalfestingu og 

skjalastjórnun. Í staðlinum segir að skjöl skuli endurspegla hverju var miðlað, hvaða 

aðgerð var framkvæmd eða hvað var ákveðið. Þannig eru eiginleikar skjala ósvikni, 

áreiðanleiki, heilleiki og nothæfi (Staðlaráð Íslands, 2005). Í staðlinum er að finna 

skilgreiningar á hugtökunum skjalastjórn og flokkunarkerfi eða flokkun sem eru 

eftirfarandi: 

 Skjöl (records): Upplýsingar sem eru myndaðar, mótteknar og meðhöndlaðar sem 

sönnunargögn og upplýsingar frá fyrirtæki eða einstaklingi til að framfylgja lagalegum 

skyldum eða í viðskiptalegum tilgangi (Staðlaráð Íslands, 2005, bls. 12). 

 Skjalastjórn (record management): Stjórnarsvið sem ber ábyrgð á skilvirkri og 

kerfisbundinni stýringu á myndun skjala, móttöku, skjalahaldi, notkun og umráðum, 
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þ.á.m. ferlum til að fanga og viðhalda vitnisburði og upplýsingum um starfsemi og 

viðskipti í formi skjala (Staðlaráð Íslands, 2005, bls. 12). 

 Flokkun / flokkunarkerfi (classification / classification system): Kerfisbundin greining 

og skipan starfsemi og/eða skjala í flokka samkvæmt röklega mótuðum venjum, aðferðum 

og verklagsreglum sem gilda í flokkunarkerfi (Staðlaráð Íslands, 2005, bls. 11). 

2.2.2 ISO staðall um upplýsingaöryggi 

ÍST ISO/IEC 27001 er alþjóðastaðall um upplýsingaöryggi sem tilgreinir kröfur um 

innleiðingu og starfrækslu stjórnkerfa upplýsingaöryggis. Honum er ætlað að tryggja 

öryggisstýringar, vernd upplýsingaeigna og efla traust á það kerfi sem um ræðir. Í 

staðlinum má finna kröfur varðandi innleiðingu kerfisins, rekstur þess og vöktun ásamt 

rýni, viðhaldi og umbótum (Staðlaráð Íslands, 2006, bls. 7-10). Þá má finna skilgreiningar 

á eftirfarandi hugtökum í staðlinum: 

 Upplýsingaöryggi (information security): Varðveisla leyndar, réttleika og tiltækileika 

upplýsinga; það getur auk þess falið í sér aðra eiginleika, svo sem ósvikni, ábyrgni, 

óhrekjanleika og áreiðanleika (Staðlaráð Íslands, 2006, bls. 13). 

 Leynd (confidentiality): Sá eiginleiki að upplýsingar eru ekki hafðar tiltækar né 

opinskáar einstaklingum, einingum eða ferlum sem ekki hafa heimild (Staðlaráð Íslands, 

2006, bls. 13). 

 Réttleiki (integrity): Varsla á nákvæmni og heilleika eigna (Staðlaráð Íslands, 2006, 

bls. 14). 

 Tiltækileiki (availability): Sá eiginleiki að vera aðgengilegur og nothæfur þegar þess 

er krafist af einindi sem til þess hefur heimild (Staðlaráð Íslands, 2006, bls. 13). 

 Þannig felst lykilmarkmið staðalsins, upplýsingaöryggi, í eftirfarandi þremur þáttum: 

Með leynd er reynt að fyrirbyggja ótímabæra birtingu upplýsinga, hvort sem er af ásettu 

ráði eða af vangá. Með réttleika er reynt að fyrirbyggja óheimilaðar breytingar á 

gögnunum og með tiltækileika er reynt að tryggja að upplýsingar séu aðgengilegar þegar 

þeirra er þörf á hverjum tíma (Ólafur Róbert Rafnsson, 2010). 

 

2.3 Lögbundinn trúnaður og þagnarskylda 

Finna má bein þagnarskylduákvæði sem eru þó misjafnlega afdráttarlaus í íslenskum 

lögum og reglugerðum. Við skoðun á trúnaðarhugtökunum í lögum og reglugerðum kom 
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ákveðið ósamræmi í ljós. Þar sem staðlaður orðaforði er ekki fyrir hendi þurfti að leita 

eftir ólíkum hugtökum til að finna ákvæðin. Segir til dæmis að starfsmönnum sé óheimilt 

að miðla upplýsingum, starfsmenn séu bundnir trúnaði, þeim skylt að halda trúnað, þeim 

beri að gæta trúnaðar, þeir skuli undirrita eiðstaf, að fara beri með ákveðin mál sem 

trúnaðarmál, að ákveðin mál séu trúnaðarmál, að óheimilt sé að greina frá 

trúnaðarupplýsingum, að óheimilt sé að greina opinberlega frá, að starfsmenn séu bundnir 

þagnarskyldu, þeim sé skylt að gæta þagmælsku og að þeir sem þrátt fyrir 

þagnarskylduákvæði láti af hendi trúnaðarupplýsingar eða greini frá nokkru er leynt á að 

fara skuli sæta ákveðnum viðurlögum, svo eitthvað sé nefnt. Hér verður fjallað nánar um 

helstu trúnaðar- og þagnarskylduákvæði annars vegar og trúnaðarhugtökin hins vegar er 

gilda um löggæslu- og öryggismál. Þá verða trúnaðarhugtökin greind frekar.  

 Þagnarskyldunni í íslenskri stjórnsýslu er ætlað að tryggja leynd yfir viðkvæmum 

upplýsingum; yfir einkahagsmunum annars vegar og almannahagsmunum hins vegar 

(Trausti Fannar Valsson, 2015). Eins og komið hefur fram eru starfsmenn ríkisins bundnir 

þagnarskyldu samkvæmt 18. grein laga um réttindi og skyldur starfsmanna ríkisins 

nr.70/1996 þar sem segir:  

Hverjum starfsmanni er skylt að gæta þagmælsku um atriði er hann 

fær vitneskju um í starfi sínu og leynt skulu fara samkvæmt lögum, 

fyrirmælum yfirmanna eða eðli málsins. Þagnarskylda samkvæmt 

lögum helst þó látið sé af störfum. 

 

 Segja má að þagnarskyldan sé ekki alger heldur eru forsendur hennar þríþættar; í fyrsta 

lagi á grundvelli laga, í öðru lagi samkvæmt fyrirmælum yfirmanna og í þriðja lagi 

samkvæmt eðli máls. Greinin felur í sér þá reglu að ríkisstarfsmönnum sé ekki heimilt að 

miðla eða nýta upplýsingar sem þeir hafa komist að í sínum störfum og leynt eigi að fara. 

Falli eðli máls sem um ræðir ekki skýrt undir lög mætti spyrja á hvaða grundvelli 

yfirmenn geti krafist þagmælsku starfsmanna sinna samkvæmt greininni. Hvaða 

forsendur þarf yfirmaður að hafa og hvaða rökstuðnings er krafist af hans hálfu til að fella 

ákveðið mál eða atvik undir lagalega þagnarskyldu? Frekari ákvæði um trúnað eða 

trúnaðarmál er ekki að finna í lögunum.  

 Í ritinu Starfsskilyrði stjórnvalda (Forsætisráðuneytið, 1999) er galli 18. greinar 

laganna einmitt greindur og bent á að flókið gæti verið að beita henni þar sem mikill vafi 
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geti leikið á hvaða upplýsingar skuli leynt með fara og hvað þagnarskyldunni er ætlað að 

vernda. Með frumvarpi til laga um breytingu á stjórnsýslulögum nr. 37/1993 um 

einföldun og samræmingu þagnarskylduákvæða, sem birt var á vefsíðu forsætis-

ráðuneytisins í nóvember 2013, var ætlað að skerpa á þeim þáttum (Trausti Fannar 

Valsson, 2015): 

Með frumvarpi þessu er lagt til að afmarkað verði nánar hvert er inntak 

þagnarskyldu opinberra starfsmanna og hvaða hagsmuni þagnar-

skyldunni er ætlað að tryggja. Við setningu dönsku stjórnsýslulaganna 

árið 1985 var tekinn upp sérstakur kafli um þagnarskyldu í lögin og 

um leið felld úr ýmsum lögum mörg óljós þagnarskylduákvæði. Ekki 

þótti tímabært að gera slíka breytingu á íslenskum lögum samhliða 

setningu stjórnsýslulaga á árinu 1993. Af því leiðir að eitt megin-

einkenni íslensks stjórnsýsluréttar að því er varðar þagnarskyldureglur 

er annars vegar hversu þagnarskylduákvæði eru mörg og hins vegar 

hversu matskennd þessi ákvæði eru. Fjöldi þagnarskylduákvæðanna 

og óskýrleiki þeirra veldur því að beiting þeirra er flókin og því hætt 

við að réttarframkvæmd sé hvorki samræmd né fyrirsjáanleg. Með 

frumvarpinu er lagt til að settar verði mun skýrari reglur um 

þagnarskyldu þar sem m.a. komi fram hverjir séu verndarhagsmunir 

reglnanna. 

Í frumvarpinu er lagt til að útskýrt verði nánar hvað felist í þagnar-

skyldu opinberra starfsmanna. Þá hefur frumvarpið að geyma nýmæli 

um takmarkanir og brottfall þagnarskyldu sem og skýrt bann við því 

að starfsmenn stjórnvalda misnoti aðstöðu sína til þess að fá aðgang 

að upplýsingum sem háðar eru þagnarskyldu. Það eru ekki aðeins 

starfsmenn stjórnsýslunnar sem taka þátt í meðferð mála, því einka-

aðilar geta fengið aðgang að upplýsingum sem þagnarskylda ríkir um 

frá stjórnvöldum við meðferð máls. Það á til dæmis við um aðila máls, 

vitni og einkaréttarlega umsagnaraðila. Í frumvarpinu er að finna 

ákvæði um að þessum aðilum sé einvörðungu heimilt að nota þær 

upplýsingar sem þeir fá aðgang að hjá stjórnvöldum og undirorpnar 

eru þagnarskyldu, í þágu starfa sinna eða þátttöku við meðferð málsins 

(Forsætisráðuneytið, 2013, bls. 5-6).  
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 Ennfremur var kallað eftir frekar skilgreiningu á þeim upplýsingum er falla undir 136 

gr. almennra hegningarlaga nr. 19/1940 í Starfsskilyrði stjórnvalda (Forsætisráðuneytið, 

1999) þar sem segir „Opinber starfsmaður, sem segir frá nokkru, er leynt á að fara og 

hann hefur fengið vitneskju um í starfi sínu“. Segir að þegar komi að því að meta þurfi 

hvort trúnaður hafi verið brotinn af hálfu opinbers starfsmanns á grundvelli 136. gr. beri 

líklega taka hliðsjón af reglum og skyldum sem um starf viðkomandi gilda 

(Forsætisráðuneytið, 1999). 

 

2.4 Trúnaðarhugtökin í íslenskri stjórnsýslu 

Líkt og fram hefur komið ríkir töluvert hugtakaflökt í íslenskri löggjöf hvað 

þagnarskyldu- og trúnaðarákvæðin varðar. Í leitum sem framkvæmdar voru í febrúar 2016 

í lagasafni á vef Alþingis annars vegar og í reglugerðasafni innanríkisráðuneytisins hins 

vegar, var tíðni sjö hugtaka (hér eftir hugtakaflokka) greind:  

Trúnaðarmál* (Trúnaðarmál/mála/málum o.s.frv.) 

Trúnaðarupplýsing* (Trúnaðarupplýsingar/upplýsingum o.s.frv.) 

Trúnaðarg* (Trúnaðargagna/gögn o.s.frv.)  

Trúnaðarskj* (Trúnaðarskjal/skjöl o.s.frv.) 

Trúnaðarstig* (Trúnaðarstig/stiga o.s.frv.) 

Trúnaðarflokk* (Trúnaðarflokkur/flokka o.s.frv.) 

Öryggisgráð* (Öryggisgráða/gráðun o.s.frv.) 

 

 Einnig var leitað eftir hugtökunum „trúnaðarefni“ sem skilaði engum niðurstöðum, 

hvorki í lögum né reglugerðum. Alls komu hugtökin 130 sinnum fyrir í 107 lögum og 

reglugerðum. Þess ber þó að geta að í einstaka lögum og reglugerðum koma fleiri en eitt 

hugtak fyrir. Þannig komu til dæmis hugtökin trúnaðarmál, trúnaðarupplýsingar, 

trúnaðargögn, trúnaðarskjöl og trúnaðarstig fyrir í varnarmálalögum og falla þau þannig 

í fimm mismunandi hugtakaflokka. Niðurstöður leitanna voru eftirfarandi: 

Trúnaðarmál: Kom alls 68 sinnum fyrir; í 29 lögum og 39 reglugerðum.  

Trúnaðargögn: Kom alls 7 sinnum fyrir; í 5 lögum og 2 reglugerðum.  

Trúnaðarskjöl: Kom alls 6 sinnum fyrir; í 2 lögum og 4 reglugerðum.  
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Trúnaðarupplýsingar: Kom alls 43 sinnum fyrir; í 22 lögum og 21 reglugerð.  

Trúnaðarstig: Kom alls 3 sinnum fyrir; í 1 lögum og 2 reglugerðum.  

Trúnaðarflokkun: Kom alls tvisvar fyrir; í 2 reglugerðum. 

Öryggisgráðun: Kom einu sinni fyrir í reglugerð. 

  

 Mynd 1 sýnir tíðni trúnaðarhugtakanna sjö í gildandi lögum. Alls komu fimm af sjö 

hugtökum fyrir í 59 lögum.  

Mynd 1: Trúnaðarhugtökin í íslenskum lögum. 

 

 

 

 

 

 

 

 

 

 

 

 

 Mynd 2 sýnir tíðni trúnaðarhugtakanna sjö eins í gildandi reglugerðum. Alls komu öll 

sjö hugtökin fyrir í 71 reglugerð. 

Mynd 2: Trúnaðarhugtökin í íslenskum reglugerðum. 
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 Í lagasafni Alþingis komu trúnaðarhugtökin alls 59 sinnum fyrir í 49 aðskildum lögum. 

Um voru að ræða lög sem hafa verið sett á grundvelli íslenskrar stjórnsýslu eingöngu svo 

sem um þingsköp Alþingis sem og alþjóðasamstarfs til að mynda vegna innleiðingar 

tilskipana Evrópusambandsins (ESB). Þá flokkast fern lög af 49 undir lögreglumál og/eða 

varnarmál í efnisorðaflokkun Alþingisvefsins. Það voru lög um samræmda neyðarsvörun 

nr. 80/2008, lög um almannavarnir nr. 12/2008, lög um siglingavernd nr. 50/2004 og 

varnarmálalög nr. 34/2008. Þó kvaðir um trúnað í einhverri mynd sé að finna í 29 lögum 

var eingöngu í lögum um Hagstofu Íslands og opinbera hagskýrslugerð nr. 163/2007 

vísað beint til 18. gr. laga um réttindi og skyldur starfsmanna ríkisins nr. 70/1996 um 

þagmælsku. Í engum af þeim 49 lögum var sérstaklega kveðið á um kröfur vegna 

meðferðar trúnaðargagna. 

 Í reglugerðasafni innanríkisráðuneytisins, sem byggir á B deild Stjórnartíðinda, komu 

ofangreind hugtök, eitt eða fleiri, alls 71 sinni fyrir í 54 aðskildum reglugerðum. 

Algengust voru hugtökin „trúnaðarmál“ eða í 39 reglugerðum og þá næst „trúnaðar-

upplýsingar“ í 21 reglugerð. Líkt og með lögin, voru reglugerðirnar settar á grundvelli 

íslenskrar stjórnsýslu eingöngu en einnig á grundvelli alþjóðasamstarfs, svo sem í 

tengslum við Evrópusambandið (ESB) og Atlantshafsbandalagið (NATO).  

 Hugtakið öryggisgráðun kom aðeins einu sinni fyrir og var það í reglugerð um 

greiningardeild ríkislögreglustjóra nr. 404/2007. Þar segir að það sé skilgreint hlutverk 

greiningardeildar að hafa eftirlit með að reglum um meðhöndlun öryggisgráðaðra gagna 

sé fylgt. Þó er ekki frekar greint hvaða reglum skal hafa eftirlit með, né kom hugtakið 

öryggisgráðun fyrir annars staðar í löggjöfinni. Athygli vekur að reglugerð um 

greiningardeild ríkislögreglustjóra var sett fimm árum áður en reglugerð um vernd 

trúnaðarupplýsinga, öryggisvottanir og öryggisviðurkenningar á sviði öryggis- og 

varnarmála nr. 959/2012 tók gildi þar sem ríkislögreglustjóri er skilgreindur sem svo-

kallað öryggisstjórnvald (National security authority) sem hefur meðal annars það 

hlutverk að vera eftirlitsaðili með trúnaðarupplýsingum gagnvart þeim stofnunum sem 

meðhöndla trúnaðarupplýsingar samkvæmt reglugerðinni. Það hlutverk er einmitt í 

höndum greiningardeildar ríkislögreglustjóra (Lögreglan, 2015).  

 Í þeim lögum og reglugerðum þar sem hugtakið trúnaðarupplýsingar kom fyrir var 

einungis í einum lögum og tveimur reglugerðum farið nánar í þau efni. Annars vegar var 

um reglugerð um framkvæmd siglingaverndar nr. 265/2008 að ræða þar sem fjórði kafli 

var helgaður meðferð trúnaðarskjala. Í honum eru fjórar greinar; trúnaður, aðgangur að 
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trúnaðarupplýsingum, móttaka trúnaðarskjala og geymsla og dreifing trúnaðarskjala. Þó 

um sérkafla væri að ræða voru kröfur ekki nákvæmar heldur nokkuð almennar og vísuðu 

fremur til aðgæslu en öryggis. Síðara tilvik hugtaksins trúnaðarupplýsingar var í 

reglugerð nr. 959/2012 um vernd trúnaðarupplýsinga, öryggisvottanir og öryggisviður-

kenningar á sviði öryggis- og varnarmála sem þegar hefur verið gerð grein fyrir.  

 Í leitum voru þagnarskylduákvæðin einnig að finna í að minnsta kosti 134 gildandi 

lögum og 159 gildandi reglugerðum. Hugtakið „trúnaðareið*“ var að finna í tveimur 

reglugerðum. Þar sem ekki var um staðlað hugtak að ræða kunna fleiri þagnarskyldu-

ákvæði að vera fyrir hendi í lögum og reglugerðum. Þannig skilaði leitin þagmælsk* 57 

gildandi reglugerðum. Ekki var gerð nánari greining á hvort um endurtekningu laga 

og/eða reglugerða var að ræða; það er að segja hvort til að mynda orðin „þagmælska“ og 

„þagnareiður“ væru að finna í sömu lögum og/eða reglugerðum. Hitt er víst að hin laga-

legu þagnarskylduákvæði voru af ýmsum toga, ýmist alger í störfum fólks eða að hluta 

til. Skortur á samræmdum orðaforða eða stöðlun hugtaka gerði því erfitt að fá nákvæmar 

heildarniðurstöður að sinni. 

 Sjá má að þessi hugtök koma nú fyrir í auknu mæli í lögum og reglugerðum. Í bókinni 

Kennslurit um upplýsingalögin frá árinu 1996 segir að þagnarskylduákvæði mátti finna í 

yfir 70 lögum (Páll Hreinsson, 1996). Þremur árum síðar segir í fyrrgreindri skýrslu um 

starfsskilyrði stjórnvalda að þagnarskylduákvæði væru að finna í yfir 80 lögum og 

ennfremur í fleiri reglugerðum (Forsætisráðuneytið, 1999). Í ofangreindum leitum frá 

árinu 2016 voru þagnarskylduákvæðin, í ýmis konar birtingarformum, að finna í að 

minnsta kosti 134 gildandi lögum og 159 gildandi reglugerðum. 

 

2.5 Upplýsingavernd eða upplýsingaleynd 

Meðferð upplýsinga og upplýsingaleynd stjórnvalda hefur fylgt rekstri stjórnsýslunnar 

um alda raðir. Árið 1791 skrifaði Jeremy Bentham, hugmyndasmiður hins hringlaga 

Panopticon-fangelsis eða svokallaðrar alsæisbyggingar (Foucault, 2005), að stjórnvöld 

gætu ekki gert allar upplýsingar opinberar, taka þyrfti tillit til aðstæðna hverju sinni en að 

leynd væri jafnframt verkfæri samsæris og ætti því ekki að vera iðkuð innan almennrar 

stjórnsýslu. Bentham taldi eingöngu þrjár ástæður vera fallnar til að koma í veg fyrir 

upplýsingaskyldu stjórnvalda; ef upplýsingar koma óvinveittum að gagni, skaða saklausa 

eða gera of mikið úr sekt hins seka (Bentham, 1843). 
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 Sissela Bok (1989) hefur rannsakað og fjallað um leynd og friðhelgi (secrecy and 

privacy). Hún telur að leyndarmál geti varðað hvern sem er og verið um hvað sem er, sé 

því viljandi haldið frá einum eða fleiri aðilum. Að halda leyndarmál segir hún vera þann 

gjörning að hindra það að einstaklingur eða einstaklingar fái upplýsingar um 

leyndarmálið eða að viðkomandi sem halda á upplýsingum leyndum fyrir, fái með 

einhverjum leiðum vísbendingar um tilvist þess. Þetta sé gert af ásettu ráði svo 

viðkomandi komist ekki að leyndarmálinu. Hugtakið leynd skilgreinir hún sem afurð 

þeirrar aðgerðar að fela eitthvað til dæmis með kóðun, með því að dylja eða hylja eitthvað. 

Slík aðgerð geti til dæmis verið í birtingarformi viðskiptaleyndar eða faglegs trúnaðar í 

starfi. Hugtakið leynd segir hún vera líkt hugtakinu friðhelgi og því mikilvægt að gera 

greinarmun þar á. Á meðan leynd sé að fela eitthvað viljandi fyrir öðrum, sé friðhelgi sá 

gjörningur að vernda eitthvað gegn óæskilegum aðgangi annarra. Hún segir friðhelgi vera 

kröfu til að stýra aðgengi að því sem viðkomandi telur persónulegt yfirráðasvæði sitt. Þær 

kröfur, og mótvægisaðgerðir sem þær oft kalla á, reyni fólk að tryggja og túlka sem víðast 

(Bok, 1989).  

 Þessi sjónarmið Bok hafa fleiri tekið undir á síðustu árum. Þannig halda Martin, Bray 

og Kumar (2015) því fram að ekki séu allar upplýsingar sem stjórnvöld búa yfir þess eðlis 

að þær sé unnt að birta opinberlega og að slíkum upplýsingum hafi löggjafinn gert ráð fyrir. 

Í fjölmörgum lögum og reglugerðum má finna ákvæði um trúnað, þagmælsku og leynd 

upplýsinga. Trúnaðarákvæðin eiga við í ólíkum tilvikum, við meðferð persónuupplýsinga, 

viðskiptaupplýsinga og öryggismál svo eitthvað sé nefnt. En þar getur verið reginmunur á, 

því leynd í þágu persónuverndar og friðhelgi einkalífsins er oftast talin jákvæð í eðli sínu. 

Öðru máli gegnir um stjórnsýsluleynd eða þegar upplýsingum er haldið leyndum innan 

stjórnsýslunnar. Slík framganga er oftar en ekki litin neikvæðum augum þar eð hún stríðir 

gegn hugmyndinni um gegnsæja og opna stjórnsýslu (Martin, Bray og Kumar, 2015).  

2.5.1 Leynd og leyndarmál 

Hér verður nánar fjallað um grundvallarhugtök og skilgreiningar á trúnaði og leynd og 

skoðað hvað það er sem skilur almennar upplýsingar frá viðkvæmum trúnaðar-

upplýsingum. 

 Kim Lane Scheppele (1988) rannsakaði birtingarmynd leyndar og hvernig hún er 

skilgreind og réttlætt í vestrænu samfélagi. Telur hún eðli leyndar vera tvenns konar. 

Annars vegar myndi leynd bandalag milli aðila, þeirra sem vita og þeirra sem ekki vita. 
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Hins vegar geti upplýsingaleynd nýst sem valdaverkfæri því hún gefi þeim sem yfir 

upplýsingunum búa ákveðið forskot. 

 Líkt og Bok (1989) skilgreinir Scheppele (1988) hugtakið leynd sem upplýsingar sem 

einn eða fleiri aðilar viljandi leyna einum eða fleiri aðilum. Þá skilgreiningu telur 

Scheppele fela í sér eftirfarandi þætti: Leynd er upplýsingaeign sem er haldið frá öðrum. 

Leynd er lögð á af ásettu ráði. En þó upplýsingar séu ekki öllum ljósar þurfa þær ekki að 

flokkast sem leyndarmál. Til dæmis kunni að hafa gleymst að miðla upplýsingum. 

Hugsanlega hafi móttakandi ekki skilið þær. Upplýsingar geti raskast við miðlun auk þess 

sem aðilar kunni að búa ekki yfir úrræðum sem þarf til að nálgast annars aðgengilegar 

upplýsingar. Leynd tengist félagslegu samhengi þess sem heldur upplýsingum leyndum 

og þess sem leyna á upplýsingunum fyrir. Ótti viðkomandi við leka innan tengslanetsins 

eða vegna vantrausts stýri því hverjir og hversu margir fái að vita leyndarmálið 

(Scheppele, 1988).  

 Þá greinir Scheppele ennfremur eftirfarandi fjóra þætti sem hún telur hafa áhrif á að 

leynd haldist: 

 Dreifing upplýsinganna þarf að vera í lágmarki. Ef unnt er að afla upplýsinga um 

leyndarmálið víða er erfiðara að halda því leyndu.  

 Þéttleiki tengslanetsins skiptir máli því nálægð milli þess sem býr yfir leyndarmáli og 

þess sem leyna á upplýsingunum fyrir hefur áhrif á hversu farsællega gengur að halda 

leyndinni. Aukin nálægð eykur líkurnar á að upplýsingunum verði miðlað og að leyndar-

málið upplýsist. Einnig krefst nálægð meiri varkárni og fyrirhyggju af hálfu þess sem 

heldur upplýsingum leyndum.  

 Líftími leyndar hefur áhrif því þeim mun lengur sem leynd hvílir yfir upplýsingum 

þeim mun líklegra er að þeim verði miðlað. Ef um skammtímaleynd er að ræða hefur 

dreifing upplýsinganna og þéttleiki tengslanetsins minni áhrif en í tilviki langtímaleyndar.  

 Leitarhegðun þess sem upplýsingum er leynt fyrir og áræðni hans við að upplýsa 

leyndarmálið getur haft áhrif á getu til að halda upplýsingum leyndum.  

 Þá setti Scheppele (1988) einnig fyrst fram skilgreiningu á tvískiptingu leyndar; djúpri 

leynd (deep secret) og grunnri leynd (shallow secret). Grunn leynd er sú sem aðilar vita 

að er til staðar en þekkja ekki inntak hennar. Djúp leynd á við þar sem eingöngu aðilar 

sem halda upplýsingum leyndum vita að þær eru til staðar. Í sinni einföldustu mynd segir 

Scheppele að viti starfsmaður að fundur var haldinn um frammistöðu hans en ekki hvað 
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fram fór á fundinum, hvað var sagt og ákveðið, sé um grunna leynd að ræða. Hafi hins 

vegar eingöngu fundargestir vitað að fundur var haldinn, sé um djúpa leynd að ræða 

(Scheppele, 1988).  

 Ýmsir fræðimenn hafa unnið frekar út frá skilgreiningum Scheppele, þar á meðal 

Gutmann og Thompson (1996) sem þróuðu þær, settu í víðara samhengi og heimfærðu 

meðal annars á stjórnsýsluna. Segja þau djúpa leynd vera þá sem falin er almenningi en 

grunna leynd þá sem almenningur hefur takmarkaða vitneskju um og þekkir ekki frekar 

til um innihald hennar. Grunnri leynd hefur almenningur möguleika á að mótmæla og 

krefjast þess að upplýsingar verði gerðar opinberar. Djúp leynd er hins vegar alfarið á 

valdi þeirra sem leyna upplýsingum og benda Gutmann og Thompson á að slíkri leynd 

fylgi sá möguleiki að embættismenn misbeiti henni þegar þeir leyna upplýsingum til að 

villa um fyrir almenningi. Þetta geti til að mynda verið gert til að komast hjá gagnrýni, 

fela misgjörðir eða vafasamar aðgerðir (Gutmann og Thompson, 1996).  

 Pozen (2010) hefur einnig rannsakað leynd og skilgreininguna á djúpri og grunnri 

leynd. Hann telur önnur lögmál gilda um leynd stjórnvalda heldur en einkaaðila eða 

félagsleg leyndarmál, líkt og Scheppele (1988) lagði áherslu á í sínum rannsóknum. Pozen 

bendir á lagskiptingu stjórnsýslunnar og telur leynd stjórnvalda því ekki jafn einfalda og 

í túlkun Scheppele því í tilvikum ríkisleyndar sé verið að leyna upplýsingum fyrir mun 

fleiri aðilum. Þar að auki geti almenningur krafist þess að stjórnvöld geri upplýsingar 

opinberar ólíkt því sem eigi sér stað þegar tveir einkaaðilar eiga í hlut. Því þurfi stjórnvöld 

að leita nýrra leiða til að greina á milli djúprar og grunnrar leyndar. Í ljósi þess greinir 

hann ekki eingöngu á milli djúprar og grunnrar leyndar, líkt og Scheppele, heldur telur 

hann að einnig beri að huga að því hversu djúp eða grunn leyndin er gagnvart samfélaginu 

í heild. Dýpt ríkisleyndarmála telur Pozen að megi meta út frá fjórum þáttum:  

 Fjölda þeirra sem viti um tilvist leyndarmálsins. Þeim mun færri sem viti um tilvist 

þess, þeim mun minni líkur séu á að trúnaðarbrestur verði, viljandi eða óviljandi.  

 Hvaða hópur viti um tilvist leyndarmálsins. Samsetning aðila skipti máli. Stjórnsýslan 

sé ekki einsleit, mismunandi stofnanir og starfsmenn geti haft ólíka afstöðu til leyndar og 

þess málefnis sem á leynt að fara. Embættismenn, borgaralegir starfsmenn, sérfræðingar 

og tímabundið ráðnir einstaklingar geti allir haft ólíka afstöðu til upplýsinganna og þar 

með leyndarinnar á þeim.  
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 Hversu mikið sé vitað. Líkt og Scheppele (1988) og Gutmann og Thompson (1996) 

segja skipti almenn vitneskja um leyndarmálið máli. Þeim mun minna sem vitað sé um 

tilvist þess þeim mun minni líkur séu á að það komi upp á yfirborðið. Pozen bendir á að 

þótt hluti upplýsinga sem leynd hvílir yfir sé opinber átti almenningur sig ekki alltaf á 

samhenginu sem þær eru notaðar í og sjái því ekki að upplýsingarnar tengist djúpu 

ríkisleyndarmáli.  

 Tímasetning hefur, að mati Pozen, áhrif á dýpt leyndar. Leyndarmál geti verið djúpt í 

takmarkaðan tíma en hægt og rólega grynnkað eftir því sem á líður, meiri upplýsingar séu 

birtar og fleiri aðilar fái upplýsingar um leyndarmálið. 

 Þannig telur Pozen (2010) að ríkisleyndarmál séu djúp ef opinberir starfsmenn, í sam-

bærilegum stöðum, halda upplýsingum leyndum fyrir samstarfsaðilum og almenningi. 

Hins vegar telur hann leyndarmál grunn ef almenningur gerir sér grein fyrir að 

upplýsingum, sem hann hefur takmarkaða vitneskju um, er haldið leyndum. Þá greinir 

Pozen einnig frá því hvernig réttlæting ríkisleyndar hefur verið rökstudd með vísan til 

skilgreininga Jeremy Bentham (1843) og greint hefur verið frá. Þar séu fjórir þættir sem 

þyngst vegi við mikilvægi ríkisleyndar. Í fyrsta lagið að vernda ríkið, í öðru lagi að 

fyrirbyggja að óæskilegir aðilar komist í upplýsingar og geti þannig verið skaðlegir 

þjóðarhagsmunum og stefnu yfirvalda. Í þriðja lagi að ríkisleynd geti eflt getu stjórnvalda 

til umræðu og ákvörðunartöku. Ríkið tryggi friðhelgi einstaklinga með því að birta ekki 

upplýsingar um þá. Og að lokum í fjórða lagi að minni kostnaður sé oft fólginn í að halda 

upplýsingum leyndum en fyrirhöfninni við að reka gagnsæja stjórnsýslu; að meta hvaða 

upplýsingar skuli birta opinberlega. 

2.5.1.1 Upplýsingavernd eða upplýsingaleynd í íslenskri stjórnsýslu 

 

Grundvallaratriði lýðræðis er að opin og upplýst umræða geti farið 

fram í þjóðfélaginu. Forsenda hennar er að borgararnir geti fylgst með 

störfum stjórnvalda, annaðhvort beint eða fyrir milligöngu fjölmiðla. 

Til þess að svo megi verða er nauðsynlegt að fólk geti nálgast 

upplýsingar úr stjórnkerfinu á einfaldan og skjótvirkan hátt (Forsætis-

ráðuneytið, 2007, bls. 3). 

 

 Kröfur almennings til opinnar og gagnsærrar stjórnsýslu fara sívaxandi. Með auknu 

aðgengi að upplýsingum og skilvirkari upplýsingaveitu reyna stjórnvöld að auka traust 

almennings á stjórnsýslunni. Í ljósi þessa er réttur almennings til upplýsinga frá 
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stjórnvöldum mikilvægur. Rekjanleiki ákvarðana, upplýsingar um starfsemi og rekstur 

ríkisstofnana eru meðal annars þættir sem almenningur krefst að séu upp á yfirborðinu 

(Jóhanna Gunnlaugsdóttir, 2011; Trausti Fannar Valsson, 2015).  

 Ófáar rannsóknir hafa verið gerðar hér á landi er tengjast upplýsingalöggjöfinni og 

rétti almennings til aðgangs að upplýsingum. Hins vegar virðist hin hliðin á peningnum, 

það er réttur stjórnvalda til að vernda og tryggja öryggi upplýsinga, lítt hafa verið 

rannsökuð. Gerðar hafa verið rannsóknir á þagnarskyldu, upplýsingavernd og rafrænu 

gagnaöryggi. Hins vegar hafa ekki farið fram rannsóknir er lúta að vernd og meðferð 

upplýsinga er ekki falla beint undir persónuverndarlögin svo sem þeim sem leynilega skal 

fara með í þágu almannaheilla og öryggis ríkisins líkt og ákvæði í hinum ýmsu lögum 

kveða á um og greint var frá fyrr í kaflanum.  

 Þó engar rannsóknir hafi farið fram hér á landi svo vitað sé um meðferð trúnaðar-

upplýsinga sem slíkra hafa verið gerðar rannsóknir á meðferð upplýsinga innan 

stjórnsýslunnar. Fyrst ber að nefna Skýrslu rannsóknarnefndar Alþingis frá árinu 2010; 

Aðdragandi og orsakir falls íslensku bankanna 2008 og tengdir atburðir. Í skýrslunni var 

meðal annars að skrifað um báglega stöðu skjalamála innan stjórnsýslunnar (Páll 

Hreinsson, Sigríður Benediktsdóttir og Tryggvi Gunnarsson, 2010). Í grein sinni Gegnsæ 

stjórnsýsla og rétturinn til upplýsinga frá árinu 2011 greinir dr. Jóhanna Gunnlaugsdóttir 

frá helstu niðurstöðum skýrslunnar út frá skjalastjórnunarsjónarmiðum. Í henni kom fram 

að gerðar voru athugasemdir um ófullnægjandi meðferð upplýsinga hjá stjórnsýslunni 

sem varða meðal annars skráningu og rekjanleika þeirra. Þar er rakin sú staðreynd að 

samræmt verklag á skráningu upplýsinga hafi skort þrátt fyrir fjölda laga, reglugerða, 

reglna og staðla sem stofnunum ýmist ber eða er valkvæmt að fylgja varðandi meðferð 

upplýsinga. Af lögum má nefna lög um persónuvernd og meðferð persónuupplýsinga nr. 

77/2000, lög um Þjóðskjalasafn Íslands nr. 66/1985 (nú lög um opinber skjalasöfn nr. 

77/2014), upplýsingalög nr. 50/1996 (nú nr. 140/2012) og stjórnsýslulög nr. 37/1993 

(Jóhanna Gunnlaugsdóttir, 2011). Þá hefur vistun skjala og upplýsinga í tengslum við 

fjarvinnu hjá eftirlitsstofnunum verið könnuð. Niðurstöður rannsóknar þeirra Árna 

Jóhannssonar og Jóhönnu Gunnlaugsdóttur (2013) sýndu að fjórðungur íslenskra 

eftirlitsstofnana hafði sett sérstakar verklagsreglur varðandi fjarvinnu starfsmanna, það er 

hvernig vista eigi upplýsingar sem unnar voru utan skrifstofu. Rúm 60% stofnananna 

höfðu ekki eftirlit með því hvernig starfsmenn skráðu og vistuðu skjöl sem unnin voru 

utan skrifstofu þeirra. En þrátt fyrir þetta háa hlutfall sýndi rannsóknin einnig að í einungis 
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tæpum 9% tilvika höfðu skjöl sem unnin voru utan vinnustaðar tapast eða ekki skilað sér 

í upplýsingakerfi stofnananna (Árni Jóhannsson og Jóhanna Gunnlaugsdóttir, 2013). 

 Dr. Jóhanna Gunnlaugsdóttir (2013) rannsakaði viðhorf almennings til gegnsæis og 

upplýsingagjafar íslenskra stjórnvalda; hvort almenningur teldi stjórnvöld leyna 

upplýsingum er vörðuðu annars vegar almannahagsmuni og hins vegar opinber útgjöld. 

Rannsóknin tók þó ekki á meðhöndlun trúnaðarupplýsinga sem slíkra innan stjórn-

sýslunnar heldur til viðhorfs almennings til meðhöndlunar stjórnvalda á upplýsingum. 

Niðurstöður rannsóknarinnar sýndu að 90% svarenda töldu ríkisstjórnina leyna oft eða 

stundum upplýsingum er vörðuðu almannahagsmuni og 88% töldu ráðuneytin leyna 

slíkum upplýsingum (Jóhanna Gunnlaugsdóttir, 2013).  

 Að mörgu ber að huga þegar tryggja þarf öryggi upplýsinga. Margir ólíkir þættir og 

áherslur hafa áhrif á framkvæmdina og málefni sem tryggja skal trúnað um eru af 

misjöfnum toga. Líkt og Bentham hélt fram og greint hefur verið frá, þarf að taka tillit til 

aðstæðna hverju sinni (Bentham, 1843). Á svipuðum forsendum fjallaði Baldwin (1997) 

um beitingu leyndar innan stjórnsýslunnar og benti á að ákveðin grundvallaratriði þurfi 

að greina og liggja ljós fyrir til að réttlæta öryggisstefnur, reglur og ráðstafanir. Telur 

hann að fyrst og fremst þurfi að liggja fyrir öryggis hvers eigi að gæta; einstaklinga, ríkja 

eða alþjóðasamfélagsins og hins vegar hvaða gildi beri að leitast við að tryggja og geti 

þau átt við ríkið, efnahagsástand, heilsu einstaklinga eða raunlægt öryggi. Almennt verði 

öryggi ekki tryggt nema að teknu tilliti til fimm annarra þátta; hversu miklu öryggi skuli 

beita, hver sé ógnin, hvaða öryggisráðstöfunum skuli beita, hvaða fjármagni skuli varið í 

öryggi og að lokum hvort öryggisráðstafanir séu tímabundnar eða langvarandi. 

 Í skýrslu innanríkisráðuneytisins Stefna í almannarna- og öryggismálum ríkisins 2015-

2017 (2015) eru almannaöryggi og þjóðaröryggi skilgreind á eftirfarandi máta: 

Almannaöryggi og þjóðaröryggi varða grundvallarhagsmuni þjóð-

félagsins sem ríkisvaldið og aðrir opinberir aðilar leitast við að verja. 

Almannaöryggi lýtur að öryggi einstaklinga og þjóðfélagshópa, 

gildum og grunnvirkjum samfélagsins. Til samanburðar er á hinn 

bóginn litið svo á að þjóðaröryggi snúist um mat á öryggi og fullveldi 

landsins. Er þá einkum horft til hugsanlegra ógna frá öðrum ríkjum 

eða ríkjabandalögum, auk skipulagðra glæpasamtaka og hryðjuverka-

samtaka (Innanríkisráðuneytið, 2015, bls. 9). 
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 Hugtökin er einnig að finna í skýrslu utanríkisráðuneytisins Áhættumatsskýrsla fyrir 

Ísland: Hnattrænir, samfélagslegir og hernaðarlegir þættir (2009) þar sem segir að 

þjóðaröryggi snúi að öryggi ríkis, fullveldi og landsvæðum og að borgaralegt eða 

samfélagslegt öryggi snúi að eftirfarandi þáttum: 

[Ö]ryggi einstaklinga og þjóðfélagshópa, sjálfsmynda (identities), 

gilda og grunnvirkja, eins og efnahags-, orku- og samgöngukerfis. 

Skipulögð glæpastarfsemi, náttúruhamfarir og hryðjuverk teljast t.d. 

ógnir við samfélagslegt öryggi. Hnattrænir og þverþjóðlegir 

áhættuþættir lúta einnig að öryggi einstaklinga og þjóðfélagshópa. Til 

þeirra teljast m.a. skipulögð glæpastarfsemi, mansal, hryðjuverk, 

náttúruhamfarir, mengunarslys, loftslagsbreytingar, farsóttir og 

gjöreyðingarvopn (Utanríkisráðuneytið, 2009, bls. 11-12). 

 

2.5.2 Hlutverk starfsmanna við að tryggja upplýsingaöryggi 

Krafa um að starfsmenn hugi að upplýsingaöryggi er nú viðtekin og þykir sjálfsögð í 

daglegum störfum fólks (Albrechtsen, 2007). Í lögum um opinber skjalasöfn nr. 77/2014 

segir í 22. gr. að forstöðumenn afhendingarskylds aðila beri ábyrgð á skjalastjórn og 

skjalavörslu sinnar stofnunar og að unnið sé í samræmi við fyrirmæli laga og reglna þar 

að lútandi. Hlutverk forstöðumanna er því mikilvægt þegar kemur að skjalamálum. Í 

rannsókn sem dr. Jóhanna Gunnlaugsdóttir (2009) gerði á innleiðingu rafrænna 

stjórnenda hjá skipulagsheildum sýndu niðurstöður einmitt hve mikilvægur stuðningur 

stjórnenda var og að góður árangur við innleiðinguna var háður viðleitni og stuðningi 

stjórnenda. Þá er skuldbinding stjórnenda og ábyrgð þeirra við að innleiða 

öryggisráðstafanir skýr í ÍST ISO/IEC 27001 staðlinum um upplýsingaöryggi (Staðlaráð 

Íslands, 2005). 

 Warkentin, Johnston og Shropshire (2011) gerðu rannsókn sem snéri meðal annars að 

hlutverki forstöðumanna við að tryggja upplýsingaöryggi og að starfsmenn þeirra fylgi 

þeim reglum sem settar eru í þeim tilgangi. Þeir sögðu að forstöðumenn þurfa ávallt að 

taka tillit til allra öryggisþátta er varða meðferð viðkvæmra upplýsinga og tryggja að allir 

starfsmenn sem meðhöndla persónuupplýsingar hafi sama skilning á þeim reglum sem 

um þær og gilda sem og á reglum sem gilda til að tryggja öryggi þeirra. Þeir bera ábyrgð 

á að innleiða reglur og verklag um meðhöndlun upplýsinganna (Warkentin o.fl., 2011).  
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 Fjöldi rannsókna hefur verið gerður á hlutverki notenda upplýsingakerfa hjá 

skipulagsheildum en notendur gegna einmitt lykilhlutverki við framkvæmd öryggis-

ráðstafana við umsjón upplýsinga. Albrechtsen (2007) rannsakaði til að mynda upplifun 

starfsmanna á öryggisráðstöfunum á vinnustað. Viðmælendur hans voru allir almennir 

starfsmenn, enginn þeirra gegndi ábyrgðarstöðu eða hafði öryggismál á sinni könnu, þeir 

sinntu ólíkum hlutverkum innan skipulagsheildanna, meðhöndluðu viðkvæmar 

persónuupplýsingar og tölvur voru helsta vinnutæki þeirra allra. Niðurstöður rannsóknar 

hans sýndu meðal annars að þrátt fyrir að notendurnir væru allir meðvitaðir um hlutverk 

sitt við að framfylgja öryggiskröfum var mikill munur á skilningi þeirra á öryggis-

ráðstöfunum og á raunverulegri framkvæmd þeirra á því að tryggja upplýsingaöryggi. 

Þótt þeir áttuðu sig á öryggiskröfunum framkvæmdu notendur fáar slíkar aðgerðir og 

vissu ekki hver þeirra eigin geta var til þess. Helstu öryggisráðstafanir sem notendur beittu 

voru að slökkva á tölvu eða skjá er þeir yfirgáfu skrifborð sín, að tryggja lykilorð sín, 

gæta varúðar á internetinu ásamt öðrum slíkum einföldum ráðstöfunum. Brúna á milli 

þekkingar og framkvæmdar taldi Albrechtsen (2007) helst reista á eftirfarandi þremur 

þáttum.  

 Í fyrsta lagi skorti hvata til að beita öflugri öryggisráðstöfunum en auk þess taldi hann 

einnig að hætt var við að notendur gæfu ekki réttar upplýsingar um eigin framkvæmd á 

öryggisráðstöfunum; að þeir hefðu í raun beitt færri öryggisráðstöfunum en þeir gáfu upp 

í viðtölum. Í öðru lagi skorti þekkingu á öryggisráðstöfunum, notendur gerðu ekki 

greinarmun á slökum og öflugum öryggisráðstöfunum. Í þriðja lagi sköpuðust 

hagsmunaárekstrar á milli virkni kerfisins annars vegar og öryggisráðstafana hins vegar. 

Í ljósi aukins vinnuálags og kröfu um hraða og framleiðni urðu afköstin gjarnan á kostnað 

öryggisins sem gat valdið töfum á vinnuhraða og afköstum þeirra.  

 Á tímum rafrænnar stjórnsýslu er ábyrgð tölvudeilda mikil við að tryggja upplýsinga-

öryggi. Á sama tíma eykst ábyrgð og hlutverk tölvudeilda við að tryggja að lögum og 

reglum um meðferð viðkvæmra upplýsinga sé framfylgt (Warkentin o.fl., 2011). Þeir 

rannsökuðu einmitt hlutverk tölvudeilda við að tryggja að starfsmenn fylgi settum reglum 

um meðferð persónuupplýsinga og annarra viðkvæmra upplýsinga. Rannsókn þeirra náði 

til 234 heilbrigðisstarfsmanna og sýndu niðurstöðurnar að óformleg fræðsla starfsmanna 

var jafn mikilvæg formlegri fræðslu. Félagslegir þættir höfðu mikil áhrif á að starfsmenn 

færu eftir reglum um meðferð viðkvæmra upplýsinga. Þannig telja þeir þrjá þætti fallna 

til að efla öryggisvitund og tryggja að reglum sé fylgt. Í fyrsta lagi að starfsmenn fái 
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stuðning á vettvangi (situational support) það er að þeir fái réttu tækin og tækifærin til að 

framkvæma störf sín, fái nægan tíma til að sinna störfum sínum og séu uppfræddir um 

þær kröfur sem þeim ber að hlíta hverju sinni. Í öðru lagi telja þeir munnleg samskipti 

(verbal persuation) vera mikilvæg, að starfsmenn fái reglulega leiðbeiningar og 

ábendingar um þær reglur sem þeim ber að hlíta bæði í formlegri og óformlegri fræðslu. 

Þeir telja mikilvægt að virkja hvern og einn starfsmann og að viðkomandi sé gert ljóst 

hve þátttaka hans í að framfylgja öryggisreglunum sé mikilvæg. Og að lokum segja þeir 

reynslu annarra starfsmanna og miðlun hennar (vicarious experience) mikilvægan 

samfélagslegan þátt í ferlinu við að efla starfsmenn til hlítingar reglna. Miklu skipti að 

starfsmenn miðli reynslunni sín á milli. Þar benda þeir á nauðsyn þess að nýir starfsmenn 

fái tækifæri til að starfa með eldri og reyndari starfsmönnum og að regluleg hópfræðsla 

og æfingar fari fram (Warkentin o.fl., 2011). 

 Með síauknum öryggisráðstöfunum skipulagsheilda aukast kröfur og kvaðir sem 

lagðar eru á almenna starfsmenn við að huga að upplýsingaöryggi við störf sín. 

Rannsóknir hafa sýnt fram á að slíkar kvaðir séu streituvaldandi og geti haft neikvæð áhrif 

á heilsu hinna almennu starfsmanna sem ekki búa yfir mikilli tölvukunnáttu. Tarafdar, 

D‘Arcy, Turel og Gupta (2015) rannsökuðu streitu starfsmanna í tengslum við rafrænt 

upplýsingaöryggi eða það sem þeir nefna „dökku hliðina“ á upplýsingatækni. Þeir telja 

öra þróun tækninnar taka sinn toll af bæði heilsu og getu starfsmanna til að sinna störfum 

sínum og vitna í hugtakið tæknistreitu (technostress). Upplýsingar berast nú í rauntíma, í 

ólíkum tölvukerfum, vinnutími starfsmanna er ekki lengur háður skrifstofutíma, 

afkastakörfur aukast og starfsumhverfið er síbreytilegt. Allt hefur þetta áhrif á starfsgetu 

fólks. Samkvæmt niðurstöðum þeirra töldu rúm 65% starfsmanna sig vera undir álagi 

vegna tölvuvinnu, bæði í vinnu og utan hennar (Tarafdal o.fl., 2015).  

 Í rannsókn Lee, Lee og Kim (2016) voru til skoðunar þeir þættir sem geta haft áhrif á 

neikvætt hugarfar og afstöðu starfsmanna gagnvart reglum um upplýsingaöryggi og 

hvaða áhrif og afleiðingar það gæti haft á starfsmennina sjálfa sem og á upplýsingaöryggi 

skipulagsheildanna. Í því samhengi vísa þau ekki eingöngu til hinnar svokölluðu 

tæknistreitu heldur er hugtakið greint nánar og fjallað um streitu vegna upplýsingaöryggis 

(information security stress). Telja þau að vinnuálag og kvaðir um upplýsingaleynd eða -

vernd geti haft streituvaldandi áhrif. Hætt sé við að starfsmenn telji að öryggisráðstafanir 

og eftirlitsaðgerðir gangi inn á þeirra eigin friðhelgi, að eftirliti með upplýsingunum fylgi 

eftirlit með starfsmönnunum sjálfum. Rafrænt starfsumhverfi eykur ekki bara vinnuálag 
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heldur skapi einnig það streitu að framfylgja upplýsingaöryggi vegna þess að meiri tími 

og fyrirhöfn fylgi auknum öryggisreglum og kröfum. Þar að auki séu flóknar reglur og 

aukin ábyrgð í tengslum við upplýsingaöryggi viðbætur við hefðbundið álag í daglegum 

störfum starfsmanna. Rannsókn þeirra gaf einnig til kynna að það sé ekki eingöngu 

vinnuálag sem hafi áhrif á viðhorf starfsmanna til reglna um upplýsingaöryggi heldur 

einnig þekking þeirra og skilningur á mikilvægi upplýsingaöryggis. Þannig telja þau 

áhrifaríkara að fræða starfsmenn um mikilvægi upplýsingaöryggis fremur en að þvinga 

íþyngjandi regluverki upp á þá. Loks telja þau að ábyrgðin sem á starfsmönnum hvílir við 

að tryggja upplýsingaöryggi sé ekki einungis streituvaldandi fyrir starfsmennina sjálfa, 

heldur að streitan hafi í raun neikvæð áhrif á upplýsingaöryggið. Þannig geti 

öryggisráðstafanir snúist upp í andhverfu sína. Tölvuvinnsla og þekking á tölvuöryggi og 

upplýsingavernd auki í mörgum tilfellum álag og streitu starfsmanna umfram þeirra 

daglegu störf sem geti leitt af sér breytta starfshegðun hjá þeim (Lee, Lee og Kim, 2016). 

 Þá sýndu niðurstöður rannsóknar sem gerð var á 539 starfsmönnum ólíkra skipulags-

heilda fylgni á milli streitu starfsmanna og kvaða við framkvæmd flókinna og óskýrra 

reglna um upplýsingaöryggi, einnig með tilvísun í svokallaða tæknistreitu (D‘Arcy, o.fl., 

2014). Niðurstöðurnar sýndu jafnframt fylgni á milli slíks álags og brota á öryggisreglum 

því starfsmenn forðuðust regluverkið og störfuðu framhjá því. Niðurstöður 

rannsóknarinnar túlka þeir á þann veg að heiðarlegir starfsmenn brjóti vísvitandi starfs- 

og öryggisreglur þótt þeir telji sig ekki valda með því skaða eða fremja nokkurt brot í 

starfi (D‘Arcy, o.fl., 2014). 

 Aðrar rannsóknir hafa verið gerðar á svo kallaðri innri hættu (insider threat) þar sem 

sýnt að öryggisrof eða trúnaðarbrestir starfsmanna eru oft vanmetnir þættir þegar kemur 

að því að tryggja öryggi upplýsinga og því sé mikilvægt að huga einnig að innri vörnum. 

Algengt er að notendur upplýsingakerfa fylgi ekki, viljandi eða óviljandi, settum reglum 

um upplýsingaöryggi (Dhillon, 2001). Theoharidou, Kokolakis, Karyda og Kiountouzis 

(2005) greindu það hvernig tekist er á við slíkar áskoranir í ISO/IEC 17799 staðlinum um 

upplýsingaöryggi (nú ISO/IEC 27001). Niðurstöður þeirra leiddu í ljós að hindrunar-

máttur staðalsins felist einkum í ákvæðum sem í staðlinum eru um agaferli vegna 

starfsmanna er brjóta gegn öryggi, eflingu aðgangsstýringa og þjálfun og vitundar-

vakningu á öryggisreglum og kröfum (Theoharidou o.fl., 2005).  

 Þá var gerð rannsókn á öryggishegðun starfsmanna, það er að segja þá hegðun 

starfsmanna sem áhrif getur haft á öryggi upplýsingakerfa skipulagsheilda (Stanton, 
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Stam, Mastrangelo, Jolton, 2005). Helstu tegundir öryggisrofa greindu þau í eftirfarandi 

flokka; ásetningsbrot, skaðleg misnotkun, hættulegt fikt og einföld mistök. Undir 

ásetningsbrot flokkuðust brot sem krefjast tæknikunnáttu og ásetnings til dæmis ef 

starfsmaður nýtir sér kunnáttu sína við að brjótast inn í læstar skrár til að komast yfir 

trúnaðargögn. Undir skaðlega misnotkun féllu brot sem krefjast lítillar tæknikunnáttu en 

ásetnings af hálfu geranda, til dæmis þegar vinnutölvupóstur er notaður í óæskilegum 

tilgangi og gæti komið óorði á vinnuveitanda. Hættulegt fikt starfsmanna krefst 

tæknikunnáttu en þarf ekki að vera ásetningsbrot svo sem ef þráðlaust net vinnuveitanda 

er nýtt í nánasta umhverfi en utan vinnustaðar. Að lokum skilgreindu þau einföld mistök 

sem óviljaverk er ekki krefjast tæknikunnáttu til að þau sé unnt að framkvæma eins og að 

velja sér óörugg og almenn lykilorð (Stanton o.fl., 2005). 

 Ljóst má vera að það sé að mörgu að huga þegar kemur að því að tryggja öryggi 

upplýsinga. Þátttaka hvers og eins starfsmanns við að framfylgja reglum um upplýsinga-

öryggi hefur áhrif á heildaröryggi skipulagsheildarinnar.  

2.5.3 Tilurð og þróun flokkunarkerfis trúnaðarupplýsinga 

Upphaf flokkunarkerfis trúnaðarupplýsinga má rekja til fyrri hluta 20. aldar. Bandaríski 

herinn er fyrstur talinn hafa sett verklagsreglur um meðferð trúnaðarupplýsinga árið 1912 

til verndar varnartengdum upplýsingum (national defense information). Þar sagði meðal 

annars að slík skjöl skyldu læst af og eingöngu vera aðgengileg fulltrúum sem fyrir þeim 

væri treyst. Í fyrri heimsstyrjöldinni voru settar nýjar reglur og var trúnaðarupplýsingum 

þá skipt í þrjá flokka restricted, confidential og secret. Árið 1940 urðu róttækar breytingar 

á flokkunarkerfinu meðal annars þegar verklagsreglurnar urðu stjórnarskrárbundnar. 

Þannig skyldi forseti skilgreina meginskilyrði flokkunarkerfis trúnaðarupplýsinga. Þær 

yrðu flokkaðar eftir viðkvæmni þeirra með tilliti til þess skaða sem af gæti hlotist ef upp-

lýsingarnar birtust opinberlega. Síðar voru þær breytingar gerðar að upplýsingar voru 

trúnaðarflokkaðar í nafni þjóðaröryggis (national security) en ekki þjóðvarna (national 

defense) eins og áður hafði verið. Enn fremur náðu reglurnar ekki eingöngu til 

hernaðarlegrar starfsemi heldur einnig til allra borgaralegra stofnana á sviði þjóðar-

öryggis. Sú tilskipun varð strax mjög umdeild, svo mjög að reglunum var breytt og aftur 

var tekið upp hugtakið „þjóðvarnir“ í stað hins nýja hugtaks „þjóðaröryggi“ (Relyea 

2008).  
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 Í forsetatíð Bill Clinton voru gerðar miklar breytingar á kerfinu. Hert var á heimildum 

stofnana til að trúnaðarflokka upplýsingar, trúnaði aflétt af miklu magni upplýsinga, skjöl 

birt opinberlega og dregið úr leynd við afgreiðslu opinberra mála. Þá var settur tímarammi 

á trúnaðarflokkuð skjöl (Galison, 2004; Gordon, 2010; Morrissey, 1997; Relyea, 2008). 

Öllum trúnaðarmerktum skjölum áttu að fylgja upplýsingar um ástæðu trúnaðarmerkingar 

(Morrissey, 1997; Relyea, 2008). Þá voru auknar kröfur gerðar til aðgengis að trúnaðar-

upplýsingum; engum átti að veita aðgang að trúnaðarupplýsingum nema viðkomandi 

hefði staðist bakgrunnsskoðun (Elsea, 2013). 

 Þannig hefur kerfið tekið miklum breytingum í gegnum tíðina og heimildir til 

trúnaðarflokkunar verið víkkaðar og þrengdar á víxl. Stöðugar aðlaganir og breytingar á 

kerfinu með tilskipunum forseta landsins kristalla stefnu þeirrar ríkisstjórnar sem er við 

völd hverju sinni og mat hennar á gildi upplýsinganna (Jaeger, 2007). 

 Vöntun á samræmdu kerfi vegna upplýsingaöryggis meðal stjórnsýslustofnana hefur 

lengi verið fræðimönnum hugleikið rannsóknarefni. Fyrir meira en 20 árum fjölluðu þeir 

Ferraiolo og Kuhn (1992) um áhrif þess í bandarískri stjórnsýslu. Bentu þeir á að þótt 

herinn réði yfir öflugu samræmdu kerfi um meðferð upplýsinga sem herinn byggi yfir 

ætti kerfið ekki við um borgaralegar stofnanir en að þörf þeirra til að tryggja heilleika 

sinna upplýsinga væri ekki síður mikilvæg. Borgaralegar stofnanir þyrftu að tryggja gögn 

sín gegn röskun, óæskilegri birtingu eða þjófnaði en aðgangsstýringar stofnananna þóttu 

ekki nógu ábyrgar og reglum ábótavant. Væri þess ekki gætt væri hætta á að starfsemin 

hlyti skaða af, fjárhags- eða lagalegan, slíkt gæti ógnað almannaheill, friðhelgi einkalífs 

eða spillt almenningsáliti á stofnuninni. Mikilvægt væri því að stofnanirnar tryggðu 

öryggi persónuupplýsinga, áætlana og annarra viðkvæmra gagna sem þær kynnu að búa 

yfir. Í því samhengi bentu þeir Ferraiolo og Kuhn á mikilvægi þess að aðgangsstýringar 

að upplýsingakerfum væru rétt úthlutað. Algengt var að starfsmenn gætu að einhverju 

leyti sjálfir stýrt aðgengi í upplýsingakerfum; það er að segja veitt öðru starfsfólki aðgang 

að upplýsingum eða málum og sjálfir jafnframt lokað fyrir aðgengi annarra að 

upplýsingum eða málum. Í ljósi þess að notendur væru ekki eigendur upplýsinganna sem 

þeir sýsluðu með heldur væri það stofnunin sem heimilaði þeim aðgengi að 

upplýsingunum, atti aðgangsstýring að ráðast af hlutverki starfsmanna, ábyrgð þeirra og 

hæfi. Þannig færðu þeir rök fyrir hentugleika hlutverkastýringu (role-based access 

control) þar sem aðgangsstýringar eru í höndum kerfisstjóra en ekki einstakra 

starfsmanna (Ferraiolo og Kuhn; 1992). 
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3 Framkvæmd rannsóknar 

Í þessum kafla verður gerð grein fyrir markmiðum rannsóknarinnar og rannsóknar-

spurningum auk þess sem aðferðafræði eigindlegra rannsóknaraðferða verður útskýrð. Þá 

verður val á viðmælendum útskýrt og fjallað um siðferðislega þætti, hugsanlegar 

takmarkanir og gildi rannsóknarinnar. Að lokum verður undirbúningi rannsóknar, gagna-

söfnun og greiningu lýst.  

 

3.1 Markmið og rannsóknarspurningar 

Markmið þessarar rannsóknar var að varpa ljósi á skyldur og kvaðir stjórnvalda varðandi 

meðferð trúnaðarupplýsinga og hvernig þeim tekst að framfylgja þeim. Ennfremur var 

tilgangurinn að greina umfang trúnaðarupplýsinga meðal stofnananna og hvort vöntun 

væri á frekari samræmingu lagalegra stoða og úrræða til að tryggja öryggissjónarmið 

varðandi meðferð trúnaðarupplýsinga. Rannsóknarefnið var afmarkað við löggæslu-

stofnanir og samstarfsstofnanir lögreglu er fara með verkefni tengd löggæslu. Til að ná 

fram markmiðum rannsóknarinnar var við öflun gagna leitast við að svara eftirfarandi 

rannsóknarspurningum: 

 Hvað skilur trúnaðarupplýsingar frá almennum upplýsingum? 

 Hver er geta ríkisstofnana til að tryggja öryggi trúnaðarupplýsinga? 

 Hvernig er fræðslu ríkisstarfsmanna um meðferð trúnaðarupplýsinga háttað? 

 

3.2 Aðferðafræði 

Eigindlegum (qualitative) rannsóknaraðferðum var beitt við rannsóknina þar sem þær 

hentuðu viðfangsefninu betur en megindleg (quantitative) aðferðafræði. Tölfræðilegar 

upplýsingar hefðu ekki skilað þeirri mynd sem ætlað var að ná fram né viðfangsefnið þess 

eðlis að hægt væri að kalla fram tölfræðilegar niðurstöður. Þannig þótti eigindleg 

aðferðafræði henta rannsókninni betur með tilliti til markmiðs hennar; að rannsaka 

framkvæmd öryggisráðstafana og þarfir og skyldur stofnananna á þeim grundvelli.  

 Einkenni eigindlegra rannsókna er að greina eðli eða gerð félagslegra aðstæðna. 

Þannig er leitast við að fanga upplifun einstaklinganna á viðfangsefninu (Hennink, Hutter, 

og Bailey, 2011; Hermann Óskarsson, 2000; Lyons, 2000; Saunders, Lewis og Thornhill, 
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2009). Gagna er aflað með beinum samskiptum við viðmælenda en með slíkum viðtölum 

er talið líklegast að fá rannsóknarspurningum sem lagðar voru fram svarað (Helga 

Jónsdóttir, 2003; Hennink, o.fl., 2011). Í eigindlegum rannsóknum þarf rannsakandi að 

gæta þess að láta ekki gildi sín á rannsóknarefni í ljós, enda afstaða viðmælenda í 

forgrunni (Kvale, 1996; Sigurlína Davíðsdóttir, 2003). Einnig geta viðmælendur og val á 

þeim haft áhrif á gæði rannsóknarinnar. Viðmælendur ættu ekki að vera einsleitur hópur. 

Þeim mun breiðari bakgrunn sem viðmælendur hafa því líklegra er að svörun þeirra verði 

sem ólíkust sem styrkir rannsóknina. Viðmælendur ætti að velja út frá markmiði og 

tilgangi rannsóknar (Katrín Blöndal og Sigríður Halldórsdóttir, 2013). Mikil breidd var í 

vali viðmælenda í þessari rannsókn. Störf þeirra voru fjölbreytt og ólík og einnig var 

starfsaldur þeirra mishár. Þannig var reynsla og aðkoma þeirra að viðfangsefni 

rannsóknarinnar ólík og mismikil. 

 Beitt var greiningaraðferð grundaðrar nálgunar (grounded theory approach) sem talin 

er henta vel til að skoða hegðun einstaklinga (Saunders o.fl., 2009). Aðferðin felur í sér 

að settar eru fram rannsóknarspurningar og gagna aflað til að svara þeim. Gögn sem aflað 

hefur verið eru kerfisbundið greind, þau flokkuð í þætti, tengsl fundin þeirra á milli. 

Þannig er ekki lögð fram tilgáta til sönnunar eða afsönnunar í upphafi heldur er unnið úr 

þeim gögnum sem viðmælendur veita (Sigríður Halldórsdóttir, 2013). Í 

rannsóknaráætluninni voru lagðar fram þrjár rannsóknarspurningar sem greint hefur verið 

frá. Á þann máta er efnið nálgast með svokallaðri aðleiðslu (inductive reasoning) þar sem 

gögnum er safnað saman, úr þeim unnið og niðurstöður byggðar á grundvelli þeirra (Berg, 

2009; Hennink, o.fl., 2011; Saunders o.fl., 2009; Sigríður Halldórsdóttir, 2013). Greining 

hefst samhliða gagnaöfluninni, í formi spurninga, samanburðar, flokkunar og 

hugtakamyndunar. Gögnin eru greind með kóðun og er stuðst við greiningarblöð sem 

unnin eru samhliða ferlinu (Saunders o.fl., 2009). Við þessa nálgun leggur rannsakandi 

ekki upp með fyrirfram skilgreindar hugmyndir heldur verða kenningar til á grundvelli 

gagnanna sem aflað er. Það sem auðkennir þessa aðferð að stöðugt er farið til baka í 

ferlinu og yfirferð og greining gerð á ný og leitað eftir nýjum tengingum eða mynstri í 

frásögnum viðmælenda. Slíkt ferli getur endurtekið sig nokkrum sinnum. Þannig er 

vinnsluferlið ekki línulegt heldur er farið fram og til baka í greiningunum. Með opinni 

kóðun eru gögnin grandskoðuð, þau marglesin í þeim tilgangi að finna endurtekningar og 

sameiginlegt málefni eða hluti sem viðmælendur töluðu um sem kalla fram mynstrið eða 

lykilhugtökin í viðtölunum (Saunders o.fl., 2009; Sigríður Halldórsdóttir, 2013). Í 
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greiningarferlinu var einnig unnið með sjónrænni framsetningu gagnanna (template 

analysis) þar sem lykilhugtök eða þemu voru sett upp í greiningarlíkan. Með notkun 

greiningarlíkans er með einfaldari hætti hægt að greina tengslin eða mynstrið í frásögnum 

viðmælenda og þannig flokka þau í þemu (Lyons, 2000; Sunders o.fl. 2009). 

Greiningarlíkan rannsóknarinnar er að finna í töflu 3 á bls. 46.  

 

3.3 Siðferðislegir þættir  

Mikilvægt er að rannsóknir sem þessar standist siðferðislegar kröfur. Fjórar meginreglur 

sem mælt er með að hafðar séu í heiðri við framkvæmd eigindlegra rannsóknaraðferða 

eru sjálfræði, skaðleysi, velgjörð og réttlæti. (Sigurður Kristinsson, 2003). Sjálfræðis-

reglan felur meðal annars í sér að upplýsts samþykkis fyrir þátttöku í rannsóknum sé aflað 

og að þátttakendum sé gerð grein fyrir hlutverki sínu í rannsókninni. Þannig lá samþykki 

bæði viðmælenda og yfirmanna þeirra fyrir um þátttöku í rannsókninni. Skaðleysisreglan 

varðar það að hagsmunir og velferð þátttakenda skuli vera í forgangi og að þátttaka þeirra 

í rannsóknum valdi þeim ekki skaða eða áhættu. Í viðtalsbeiðnum sem sendar voru 

yfirmönnum var tilgangur og aðferð rannsóknar lýst ásamt nafnleynd og trúnaði sem var 

ítrekaður við viðmælendur sjálfa í upphafi viðtala. Velgjörðarreglan vísar til þess að láta 

gott af sér leiða, að rannsóknum sé ætlað að vera til hagsbóta fyrir viðmælendur eða 

samfélagið. Helsti ávinningur af þessari rannsókn væri að innsýn fengist í meðferð 

trúnaðarupplýsinga hjá þeim vistunar- og úrvinnsluaðilum sem tóku þátt í rannsókninni 

sem nýta mætti til mats á því hvort þörf væri á frekari úrbótum. Réttlætisreglan snýst um 

sanngirni í dreifingu og skiptingu gæða, ávinningurinn á að vera bæði fyrir rannsakanda 

og þátttakendur. Þessar reglur voru hafðar að leiðarljósi bæði við framkvæmd rannsóknar 

sem við gagnagreininguna (Hennink o.fl., 2011; Sigurður Kristinsson, 2003).  

 Þegar ályktanir eru dregnar þarf að hafa eftirfarandi í huga varðandi gæði rannsóknar:  

 Gildi gagnanna þarf að skoða út frá rannsóknarspurningunum, hversu vel gögnin skýra 

viðfangsefnið. Þannig var reynt að hafa hóp viðmælanda sem fjölbreyttastan með tilliti til 

starfsaðstæðna og starfsvettvangs (Hermann Óskarsson, 2000). 

 Áreiðanleiki er mælitækið sem beitt er, það er háð gagnaöfluninni sjálfri, aðferðinni 

sem beitt er til að velja viðmælendur og greiningaraðferð. Þannig ættu endurteknar 

rannsóknir sem beita sama mælitæki að sýna sömu niðurstöður, niðurstöður eiga ekki að 
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vera tilviljanakenndar. Í megindlegum aðferðum er hægt að leggja fyrir sama spurninga-

listann í fjölda skipta. Þar sem ekki er hægt að kalla fram endurtekningu á raunverulegum 

aðstæðum, líkt og þeim sem skapast í viðtölum eigindlegra aðferða, hefur verið talað um 

traustleika fremur en áreiðanleika eigindlegra rannsókna (Hermann Óskarsson, 2000; 

Sigurlína Davíðsdóttir, 2003). 

 Réttmæti rannsóknar vísar til gæða gagnanna, aðferðar og í raun alls ferlis framkvæmd-

arinnar og hversu vel rannsóknin endurspeglar raunveruleikann (Sigurður Kristjánsson, 

2003; Hermann Óskarsson, 2000).  

 

3.4 Viðmælendur 

Viðmælendur voru valdir með kerfisbundum hætti (purposive sample) þar sem þeir voru 

valdir með það fyrir augum að þeir henti viðfangsefni rannsóknar. Í viðleitni til að tryggja 

að hópur viðmælenda væri svo breiður sem kostur væri voru tveir viðmælendur þó valdir 

með snjóboltaaðferð (snowball sampling) þar sem einn viðmælandi benti á annan 

mögulegan viðmælanda (Henning o.fl., 2011; Katrín Blöndal og Sigríður Halldórsdóttir, 

2013).  

 Greiðlega gekk að fá viðmælendur en ósk um viðtal var send forstöðumönnum eða 

yfirmönnum stofnana og þeir beðnir að útnefna starfsmenn í viðtalið. Tekin voru ellefu 

viðtöl við þrettán viðmælendur en í tveimur viðtölum voru þeir tveir saman, viðmælendur 

komu frá sjö stofnunum eða embættum hverra störf tengjast löggæslu- og öryggismálum. 

Leitast var við að hafa sem jafnast hlutfall borgaralegra og skipaðra og/eða settra 

embættismanna. Viðmælendurnir, tíu karlmenn og þrjár konur, höfðu mislangan 

starfsferil að baki, allt frá einu ári til rúmlega þrjátíu ára en meðalstarfsaldur þeirra var 

um átján ár.  

 Í viðtölunum var ekki ætlunin að skoða störf viðkomandi eða trúnaðarupplýsingarnar 

sem slíkar, heldur framkvæmd og umgjörð öryggisráðstafana við vernd trúnaðar-

upplýsinga í starfsumhverfi viðmælenda. Þannig byggja upplýsingarnar sem leitað var 

eftir á orðum viðmælenda, bæði faglegri þekkingu sem og upplifun þeirra á 

viðfangsefninu (Hennink o.fl., 2011; Hermann Óskarsson, 2000; Lyons, 2000; Saunders, 

Lewis og Thornhill, 2009). Val viðmælenda var breitt og starfsvettvangur viðmælenda 

fjölbreytilegur.  
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 Viðtölin fóru fram á vinnustöðum viðmælanda, þar af tvö símaviðtöl, og tvö á 

vinnustað rannsakanda. Viðmælendur voru upplýstir um að fyllsta trúnaðar yrði gætt við 

framkvæmdina og úrvinnslu upplýsinganna. Jafnframt yrði tryggt að þær yrði hvorki unnt 

að rekja til starfsstöðva þeirra né þeirra sjálfra. Því voru viðmælendur faldir eftir bestu 

getu, það er nöfn þeirra, stöður, starfsstöðvar og svo framvegis. Hverjum viðmælanda var 

gefinn bókstafur, frá A til K og um alla viðmælendur er rætt í karlkyni, það er „hann“ 

viðmælandinn. Eðli málsins samkvæmt var meirihluti viðmælanda frá lögregluembættum 

víðs vegar af landinu eða níu. Þó var eftir fremsta megni, og þar sem við átti, talað um 

stofnun, vinnustað eða starfsstöð fremur en embætti til að tryggja hlutleysi og fyrirbyggja 

rekjanleika til viðmælenda eða vinnustaðar þeirra.  

 

3.5 Undirbúningur 

Rannsóknaráætlun var skilað í september 2015 og hófst þá öflun heimilda. Í janúar 2016 

var rannsóknin tilkynnt til Persónuverndar og fékk hún tilkynningarnúmerið S7658/2016.  

 Í febrúar voru gerðar rannsóknarspurningar og viðtalsrammi. Þá voru viðtalsbeiðnir 

sendar út til forstöðumanna og fóru viðtölin fram í febrúar og mars 2016.  

 

3.6 Gagnasöfnun, skráning og úrvinnsla 

Gagnaöflun var í formi hálfstaðlaðra viðtala auk fyrirliggjandi ytri og innri gagna. Tekin 

voru 11 viðtöl við 13 einstaklinga. Stofnanir voru markmisst valdar (purposive sampling) 

út frá lögbundnu hlutverki sínu en í flestum tilfellum völdu yfirmenn þá starfsmenn sem 

viðtal var tekið við. Tveir viðmælendur voru valdir með snjóboltaaðferð (snowball 

sampling) (Katrín Blöndal og Sigríður Halldórsdóttir, 2013; Saunders o.fl., 2009). 

 Ytri gögn voru opinber gögn svo sem lög, reglugerðir, siðareglur og þess háttar er finna 

mátti á heimasíðum. Innri gögn voru til dæmis trúnaðaryfirlýsingar sem aflað var með 

aðstoð starfsmanna viðkomandi stofnunar (Saunders o.fl., 2009).  

 Viðtölin voru tekin á tímabilinu 23. febrúar til 14. mars 2016. Viðtalsrammi var 

fyrirfram unninn og voru allir viðmælendur því spurðir sömu eða sambærilegra 

spurninga. Viðtalsramminn samanstóð af mismunandi tegundum spurninga. Bakgrunns-

spurningar voru staðreyndarspurningar um viðmælanda, vinnustað, hlutverk og skyldur. 
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Viðhorfsspurningar vörðuðu skoðanir og gildi viðmælenda. Og að lokum voru 

viðbótarspurningar er spunnust á staðnum í takt við svörun viðmælanda (Helga Jónsdóttir, 

2003). Viðtalsramminn tók lítilsháttar breytingum eftir fyrstu viðtölin, aðallega vegna 

ólíkra starfa og starfsvettvanga viðkomandi og þar með aðkomu þeirra að 

trúnaðarupplýsingum og meðhöndlun. Grundvallarspurningarnar voru alltaf þær sömu 

þótt þær hafi átt misjafnlega vel við. 

 Með viðtalsrammanum var kallað eftir ákveðnum grundvallaupplýsingum er miðuðu 

að því að svara rannsóknarspurningunum. Alls voru um 30 spurningar í viðtalsrammanum 

er náðu til efnissviðs málaflokka reglugerðar 959/2012 sem grein var gerð fyrir í kafla 

2.1.8.1. Málaflokkarnir eru mannauðsöryggi, raunlægt öryggi/ytra öryggi og 

upplýsingaöryggi. Tölvuöryggi var eingöngu lítillega tekið fyrir en aðrar tæknilegar 

útfærslur og tæknimál voru ekki viðfangsefni rannsóknarinnar. Breytilegt var hvaða 

spurningar voru lagðar fyrir viðmælendur og hverjum var sleppt vegna fjölbreyttra 

starfsvettvanga viðmælanda eins og komið hefur fram, allt eftir eðli starfa viðkomandi og 

tilhneigingu í svörun þó ávallt hafi verið stuðst við ákveðnar grundvallarspurningar. 

 Viðtölin voru hljóðrituð, þá afrituð orðrétt og upptöku strax eytt. Samhliða voru unnin 

sérstök greiningarblöð fyrir hvern viðmælanda. Viðtölin voru að meðaltali 35 mínútur að 

lengd eða tæpar sjö klukkustundir, alls 163 blaðsíður þegar þau höfðu verið afrituð. Að 

afritun lokinni hófst eiginleg úrvinnsla og greining gagna með nákvæmum og 

skipulögðum hætti til að hámarka réttmæti rannsóknar. Þannig voru eftir fremsta megni 

borin saman ytri gögn og önnur fyrirliggjandi gögn og hugað að samræmi í frásögnum 

viðmælenda (Saunders o.fl., 2009). 

 Beitt var greiningaraðferð grundaðrar nálgunar (grounded theory approach) sem fól í 

sér að gögnin ásamt nótum, sem skráðar voru strax að viðtölum loknum sem og á meðan 

afritun stóð, voru marglesin í þeim tilgangi að finna sameiginlegan flöt eða lykilhugtök 

viðmælenda í ljósi tilhneiginga í svörum þeirra. Þá tók greining gagnanna við með 

þrefaldri kóðunaraðferð eða lyklun þar sem viðtölin voru þemagreind (Hermann 

Óskarsson, 2000; Saunders o.fl., 2009). Í fyrsta lagi var opinni kóðun (open coding) beitt 

þar sem gögnunum sem aflað var með viðtölunum voru sundurliðuð og brotin niður í 

smærri flokka. Með öxulkóðun (axial coding) voru fundin tengsl á milli flokkanna og þeir 

ýmist sameinaðir eða flokkaðir í undirþemu. Að lokum voru meginþemu fundnar og 

tengsl á milli allra þemanna með markvissri kóðun (selective coding). Hver þema var 
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ennfremur greind í undirþema til nánari styrkingar. (Emerson, Frets og Shaw, 1995; 

Saunders o.fl., 2009) 

 Við gagnagreiningu komu fram fimm meginþættir, meginþemu, sem viðmælendur áttu 

sameiginlega. Þættirnir eða þemun voru; trúnaðarflokkun upplýsinga, trúnaðar- og 

þagnarskylda, aðgengi að upplýsingum, fræðsla og öryggisvitund og lög og önnur ákvæði 

um meðferð upplýsinga. Að úrvinnslu lokinni var öllum viðmælendum send greining 

sinna tilvitnana til yfirlestrar og athugasemda sem flestir viðmælendur nýttu sér. 

 Eins og fram hefur komið var nafnleyndar viðmælenda gætt. Í einstaka tilvikum þar 

sem viðmælendur töluðu með þeim hætti að frásögn þeirra gat mögulega verið 

persónugreinanleg, hægt að rekja hana til vinnustaðar þeirra eða annarra auðkenna, var 

þeim orðum ýmist skipt út fyrir hlutlaust orð sem sett var í hornklofa eða orðunum lítillega 

breytt til að fyrirbyggja að unnt væri að greina auðkennin. Í köflunum er notast við beinar 

og óbeinar tilvitnanir úr frásögnum viðmælenda. Í beinum tilvitnunum merkja þrír 

punktar að orð séu felld niður. Einnig voru hikorð viðmælenda eins og „þannig“, „þarna“ 

og „þú veist“ tekin út sem og endurtekningar í þeim tilgangi einum að gera textann 

auðlesnari. Þrír punktar voru settir í beinar tilvitnanir þar sem efnislegum ummælum í 

frásögnum viðmælenda var sleppt eða raðað. Að öðru leyti var ummælum viðmælenda 

hvergi breytt svo merking þeirra yrði önnur. 

 Við úrvinnsluna var sett fram greiningarlíkan sem samanstóð af fimm aðalþemum og 

ellefu undirþemum. Greiningarlíkanið má finna í töflu 3. 

Mynd 3: Greiningarlíkan. 

 

Trúnaðarflokkun 
upplýsinga

•Einn flokkur upplýsinga

•Trúnaðarstig og skilyrði

Trúnaðar- og 
þagnarskylda

•Trúnaðaryfirlýsingar

•Traust og trúnaður

Aðgengi að 
upplýsingum

•Upplýsingaeign og aðföng

•Aðgangsstýring og upplýsingaflæði

•Óbein miðlun upplýsinga

Fræðsla og 
vitundarvakning

•Fræðsla um meðferð trúnaðarupplýsinga

•Öryggisvitund

Lög og önnur 
ákvæði

•Lög og reglur

•Hefðir og skynsemishyggja
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3.7 Hugsanlegir annmarkar  

Eigindlegum rannsóknaraðferðum, líkt og beitt var við þessa rannsókn, er eingöngu ætlað 

að varpa ljósi á rannsóknarefnið. Er því varhugavert að alhæfa um niðurstöðurnar þar sem 

ekki er unnt að færa niðurstöður svo fárra einstaklinga á hópinn í heild sinni. Vegna 

smæðar rannsóknar sem taldi þrettán viðmælendur, ber því að taka niðurstöðunum með 

fyrirvara þó þær gefi ákveðna sýn á stöðu þeirra mála sem rannsökuð voru (Sigurlína 

Davíðsdóttir, 2003). Þá var bakgrunnur, störf og starfsvettvangur viðmælenda afar 

fjölbreyttur og ólíkur. Þeir höfðu misjafnan aðgang að upplýsingum, úrvinnsla þeirra var 

ólík sem og nýting upplýsinganna sem endurspeglaðist oft á tímum í ólíkum svörum þar 

sem bæði upplifun þeirra og reynsla af viðfangsefninu var svo fjölbreytileg sem raun bar 

vitni. 

 Vegna mikils umfangs öryggisráðstafana sem rannsóknin beindist að vörðuðu 

spurningarnar óhjákvæmilega ekki alla viðmælendur. Við ákveðnum spurningum áttu 

sumir því ekki svör. Ennfremur er mögulegt að einhverjir viðmælendur hafi ákveðið að 

svara ekki einstökum spurningum enda viðmælendum kynnt í upphafi að svörun væri 

valkvæm. Einnig er mögulegt að viðmælendum hafi þótt spurningar varða málefni sem 

lögbundin þagnarskylda ríkir um eða að þeir hafi talið að tilteknar upplýsingar ættu ekki 

erindi í opinbert gagn sem þessa rannsókn. 

 

3.8 Gildi rannsóknar 

Tilgangur rannsóknarinnar var ekki sá að skoða einstaka stofnun, starfsemi eða störf 

einstaka viðmælenda heldur að fá yfirsýn, meta stöðuna og nýta niðurstöður á 

uppbyggilegan hátt. Með því að greina, meta og stýra öryggisógnum varðandi vernd 

viðkvæmra upplýsinga er hægt að hámarka getu stofnana til að vernda upplýsingaeign 

sína og mikilvæga innviði svo tryggja megi sem ábyrgasta meðhöndlun þeirra.  

 Sambærilegar rannsóknir um meðferð trúnaðarupplýsinga hér á landi er ekki að finna. 

Er rannsókn þessi því fyrsta tilraun til að kortleggja sérstaklega umfang og meðferð 

trúnaðarupplýsinga innan íslenskrar stjórnsýslu svo vitað sé.  

 Hagnýtt gildi rannsóknarinnar fælist meðal annars í að niðurstöður hennar gætu nýst 

stofnunum til vitundarvakningar og til að meta þá þætti sem betur mættu fara við að 

tryggja rétta meðferð og öryggi upplýsinga sinna. Fræðilegt gildi rannsóknarinnar væri 
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meðal annars fyrir upplýsingafræðina sjálfa með því móti að niðurstöður rannsóknarinnar 

geta gefið vísbendingu um það hvernig meðferð viðkvæmra upplýsinga væri háttað innan 

stjórnsýslunnar. Niðurstöðurnar gætu veitt aukinn skilning á viðfangsefninu; á umfangi, 

meðferð og þörf fyrir að skilgreina málaflokkinn nánar, tegundir upplýsinga og flokkun 

þeirra. Einnig væri fræðilegt gildi hennar að almennt væri hægt að nýta niðurstöðurnar í 

frekari rannsóknir og þarfagreiningar til að meta þörf fyrir og þróa sérstakt regluverk um 

meðferð trúnaðarupplýsinga. 

 

3.9 Samantekt 

Í rannsókninni var beitt eigindlegri aðferðafræði og við gagnagreiningu var stuðst við 

vinnulag grundaðrar kenningar. Tekin voru ellefu viðtöl við þrettán viðmælendur. 

Þátttakendur voru af báðum kynjum, borgaralegir starfsmenn sem og lögreglumenn eða 

aðrir embættismenn. Meðalstarfsaldur viðmælenda var rúm átján ár. Notast var við 

kerfisbundið val á viðmælendum en tveir viðmælendur fengust með snjóboltaaðferð.  

 Notuð voru innri og ytri gögn er varða meðferð upplýsinga hjá stofnununum og 

regluverk, gögnin voru greind í meginþemu og undirþemu og lykilhugtök þannig fundin. 

Samþykkis viðmælenda var aflað, sem og yfirmanna þeirra, nafnleynd tryggð og gögnum 

eytt að úrvinnslu lokinni. Viðmældum var send greining sinna tilvitnana til athugasemda. 
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4 Trúnaðarflokkun upplýsinga 

 Í þessum kafla verður fjallað um trúnaðarflokkun upplýsinga. Flestar upplýsingar féllu 

í einn og sama flokkinn þar sem allar upplýsingar voru trúnaðarupplýsingar. Undir 

flokkunarkerfi fellur undirkafli um aðgreiningu eða auðkenningu upplýsinga.  

 

4.1 Einn flokkur upplýsinga 

Undantekningarlaust útskýrðu viðmælendur að allar upplýsingar sem þeir meðhöndluðu 

flokkuðust sem trúnaðarupplýsingar. Ekki var hefð fyrir sérstakri merkingu eða 

auðkenningu trúnaðarupplýsinga heldur féllu flestar upplýsingar undir einn og sama 

flokkinn og fengu sambærilega meðferð. Voru viðmælendur meðvitaðir um að allar 

upplýsingar sem þeir meðhöndluðu væru viðkvæmar, óháð því hvers eðlis þær væru.  

 Þessari einföldu flokkun lýsti K meðal annars á stuttan og skýran máta: „Ef við erum 

að vinna með almennar upplýsingar að þá er það bara trúnaðarmál.“ Lýsing G var ámóta 

skýr: „Allar okkar upplýsingar eru trúnaðarmál þó að þær hafi ekki stimpil.“ Á svipaðan 

máta fór F orðum um umfang trúnaðarupplýsinga innan sinnar stofnunar:  

Þú ert meira að lýsa því kannski ákveðnar, einhverjar upplýsingar séu 

trúnaðarupplýsingar, hérna er þetta eiginlega öfugt. Við mundum 

ákveða að þær væru það ekki. 

 

 Þessi túlkun kom oftar fram hjá F í viðtalinu: „ ... þá er það frekar að við eigum að gera 

ráð fyrir að gögn sem við erum með séu trúnaðarupplýsingar. ... allar skýrslur eru náttúru-

lega bara trúnaðarmál. ... Þetta er í rauninni allt trúnaðarskjöl.“ Hvort viðkvæmar 

upplýsingar væru auðkenndar þegar þeim væri miðlað á milli stofnana sagði A: „Þá er 

þetta aðeins öðruvísi en þetta er ekkert skipulagt, það er engin, ekki skýr stefna.“ 

 Viðmælandi G benti sömuleiðis á að ekki væri hefð fyrir sérstöku flokkunarkerfi 

upplýsinga í hans starfsumhverfi: „Eðli lögreglunnar er það að mál eru viðkvæm trúnaðar-

mál. ... Ég held samt að eðli starfsemi lögreglunnar sé sú að þú eigir faktíst alltaf að 

meðhöndla allt sem slíkt, ég mundi halda það.“ J lýsti því hvernig honum þótti í raun 

sjálfsagður hlutur að meðhöndla allar upplýsingar sem trúnaðarupplýsingar er hann var 

spurður hvort það væru reglur eða hefð að merkja upplýsingar: „Ég held, eða kannski 

gerir maður bara ráð fyrir því, ég veit það ekki. Það getur kannski verið beggja blands. 
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En einhvern veginn verður maður bara svona meðvitaður um. Ég hef bara ekkert pælt í 

þessu.“  

 Um auðkenningu trúnaðarupplýsinga sagði C: „Við erum ekki mikið að flokka 

sýnilega þannig að það á kannski ekki alveg við.“ Hann taldi samstarfsmenn sína almennt 

upplýsta um viðkvæmni allra upplýsinga sem þeir meðhöndluðu: 

... Og það er meðvitað um það að það er að vinna með trúnaðarupp-

lýsingar og þær eru almennt ekki sérstaklega aðgreindar enda væri það 

ófært í rauninni. Þetta er það mikið umfang. Og þetta er náttúrulega 

líka inn í [upplýsingakerfi]. Það þyrfti þá að merkja allar þær 

upplýsingar sem viðkvæmar eða trúnaðarmál eða eitthvað slíkt. Fólk 

áttar sig vel á því að um trúnaðarupplýsingar er að ræða. 

 

 L var einn þeirra fjögurra viðmælenda sem þekktu til sértæks trúnaðarflokkunarkerfis 

upplýsinga en tók þó fram að þrátt fyrir trúnaðarmerkingarnar væri hugsunin um einn 

flokk, viðkvæman flokk, ekki langt undan:  

Nei, við erum kannski þannig svið og kannski hálf paranojaðir að þetta 

eru allt leyndarmál í okkar huga. Að þó að skjalið sé ekki merkt 

eitthvað að þá fer maður með það sem slíkt.  

 

 Viðmælandi D sem einnig þekkti til flokkunarkerfis upplýsinga tók í sama streng og 

taldi sína samstarfsmenn átta sig á að þeir væru að meðhöndla trúnaðarupplýsingar þó að 

upplýsingarnar væru ekki merktar sem slíkar:  

Ef svo ólíklega vildi til að eitthvað væri ekki merkt sem trúnaðar-

upplýsingar að þá myndum við samt meðhöndla þær sem slíkar, við 

mundum sjá það. Þannig að það er ekkert endilega stimpillinn sem 

slíkur eða merkingin eða hvað kemur fram. Heldur bara þegar maður 

áttar sig á efni skjalsins eða efni gagnanna að þá kannski fyrst og 

fremst er það sem maður lætur ráða för.  

 

 Lagskiptingu við umsýslan trúnaðarupplýsinga innan stofnananna bar reglulega upp í 

viðtölunum; að trúnaðarupplýsingar vörðuðu ekki eingöngu persónuhagi einstaklinga 

heldur gætu þær einnig verið stjórnsýslulegs eðlis. Þannig lýsti meðal annars F umfangi 

trúnaðarupplýsinga innan sinnar stofnunar: „Annars vegar erum við með þessar 

upplýsingar sem varða rannsóknir sakamála og svo hins vegar stjórnsýslumál. Og það er 



50 

náttúrulega verulegur munur þar á en engu að síður trúnaðarupplýsingar hvoru tveggja.“ 

Túlkun D á auðkenningu trúnaðargagna var sambærileg:  

Þá bara vitum, við einhvern veginn vitum bara hvernig þetta er 

flokkað. Vitum að ef þetta er starfsmannamál þá er það bara starfs-

mannamál og ef þetta er löggæslumál þá er það bara löggæslumál, það 

er bara ákveðinn trúnaður sem hvílir á þessum gögnum. ... Þannig að, 

ég veit ekki hvort að ég næ að lýsa þessu almennilega en þetta er 

kannski, þetta er svona okkar flokkunarkerfi. 

 

 Eins og fram kom hjá C fyrr í kaflanum, var almennt ekki stuðst við kerfisbundna 

trúnaðarmerkingu upplýsinga innan hans stofnunar. Sagði hann að kæmi það fyrir að 

upplýsingar væru sérstaklega merktar væri það helst í formi skýrslna og að innihaldið 

varðaði starfsemi stofnunarinnar frekar en einstaklinga eins og hann útskýrði:  

Þá eru skýrslur stundum merktar trúnaðarmál og í þeim geta verið 

einhverjar upplýsingar sem eru viðkvæmar, það er verið viðkvæmar 

fyrir embættið sem slíkt. Til dæmis sem varðar hvernig [verkefni] er 

framkvæmt eða eitthvað slíkt varðandi starfsemina. Einnig eru 

verklagsreglur flokkaðar eftir trúnaðarstigi og eru trúnaðarstigin þrjú. 

 

 C benti á að verklagsreglur fái reyndar ákveðna trúnaðarflokkun en þær teljist 

eingöngu innanhússgögn. Þótt viðmælendur meðhöndluðu trúnaðarupplýsingar á degi 

hverjum spruttu upp umræður um hver nákvæm skilgreining á trúnaðarupplýsingum væri. 

Til dæmis þegar L var spurður um umfang trúnaðarupplýsinga á sínum vinnustað sagði 

hann: „Já, ég ætlaði einmitt að spyrja hvað er trúnaðarupplýsingar?“ Taldi hann að um 99 

prósent af þeim gögnum sem hann meðhöndlaði væru trúnaðarupplýsingar en velti svo 

eftirfarandi upp:  

Nei það er erfitt sko, svo eru þær mismunandi bara eins og þær eru 

margar. Kannski, ef þú ert að tala um einstaklinga, persónu-

upplýsingar. Jú þú veist kannski ef að þú ert með nafn og kennitölu þá 

ertu komin með persónuupplýsingar viðkomandi. ... Þarna eru þessar 

persónuupplýsingar hluti af trúnaðarupplýsingum. 

 

 Viðmælandi M tók í sama streng: „Söfnun sem slík? Þú skráir það jú, ég mundi telja 

að það væri, að þá ertu komin með persónuupplýsingar um viðkomandi.“ Og G sagði: 

„Þetta er allt trúnaðarmál, ég held að það sé bara nánast, það er að segja ef við erum að 

tala um eitthvað sem er tengt einstaklingi þá hlýtur það að vera trúnaðarmál?“ Þá benti I 
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á að trúnaðarupplýsingar gætu verið misjafnlega viðkvæmar eftir því hver ætti í hlut eins 

og hann lýsti: „Þessi gögn eru bara öll trúnaðargögn. Gögn um sálarrannsókn brotaþola, 

frásögn brotaþola á því hvað gerðist er kannski ennþá meira trúnaðargagn í hans augum.“  

 Viðmælendur töluðu einnig um efnislegt form viðkvæmra upplýsinga, að upplýsingar 

sem þeir meðhöndluðu væru ekki eingöngu í pappírsformi sem hægt væri að merkja. 

Þannig sagði K til dæmis: „Það hafa ekki allar upplýsingar verið merktar trúnaðarmál sem 

eru trúnaðarmál af því að það er bara sagt í tali.“ Það kom sömuleiðis fram hjá J þegar 

hann taldi sig ekki þekkja til þess hvernig flutningi trúnaðarupplýsinga á milli stofnana 

væri háttað en hann bætti síðan við: „Það eina sem við gerum er svona aðallega að fara 

með blóð og þvag þú veist í, það er persónuupplýsingar.“ Þessi túlkun J á ólíkum 

birtingarformum trúnaðargagna endurspegluðust í orðum hans undir lok viðtals: „Ég held 

að við bara kannski áttum okkur ekkert á hvað trúnaðarupplýsingar, þú veist, hvað þetta 

er mikið og stöðugt.“ 

 

4.2 Trúnaðarstig og skilyrði 

Þó að notkun kerfisbundinnar trúnaðarmerkingar á viðkvæmum upplýsingum hafi ekki 

verið viðhöfð hjá þeim stofnunum sem skoðaðar voru, var það þó ekki algilt. Í ákveðnum 

tilvikum þekktu viðmælendur til slíks kerfis. Það átti einkum við þar sem samskipti við 

erlendar stofnanir eða samstarfsaðila áttu sér stað en þó einnig að einhverju leyti í 

innlendum samskiptum. Fjórir viðmælenda meðhöndluðu reglulega trúnaðarflokkaðar 

upplýsingar og aðrir fjórir endrum og sinnum eða vissu til þess að samstarfsmenn þeirra 

gerðu það að jafnaði eða daglega. Algengt var að viðmælendur notuðust við hugtakið 

skilyrtar upplýsingar eða að upplýsingunum fylgdu skilyrði sem vísaði meðal annars til 

þess hvernig upplýsingarnar mátti meðhöndla, nota og birta.  

 Viðmælendur sem þekktu til flokkunarkerfis eða sérmerktra upplýsinga vísuðu til 

ólíkra hugtaka sem sýndi að ekki var um staðlaðar merkingar eða flokkunarkerfi að ræða 

eða eins og I komst að orði: „Jú það er svona, oftast eru þau auðkennd sem trúnaðarupp-

lýsingar. Já það er ekkert staðlað neitt.“ Þá sagði J: „En maður hefur alveg séð ekki til og 

ekki deila á þriðja aðila.“ Og enn fremur sagði G: „Það er klárlega til, sjáum það bara á 

gögnum sem við erum að fá send annars staðar. Þá að koma samskipti milli ríkja eða milli 

stofnana og annað slíkt þar sem að hlutir eru trúnaðarmál, talið viðkvæmt og ekki talið til 

almennrar birtingar.“ Um notkun og skoðun sína á flokkunarkerfinu sagði K: „Við höfum 
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stundum skilyrt þetta. En það er sjaldgæft að við gerum það, sem er kannski galli. Það er 

örugglega faglegra að skilyrða þetta fyrir hvaða hópa við erum að hugsa upplýsingarnar.“  

 Aðrir viðmælendur þekktu betur til notkunar trúnaðarflokkunarkerfisins líkt og L sem 

sagði að stór hluti þeirra upplýsinga sem hann og starfsfélagar hans meðhöndluðu væru 

trúnaðarmerktar og að þeir fylgdu „þeirri trúnaðarskilgreiningu“. Þannig útskýrði hann 

mismunandi trúnaðarstig upplýsinganna: 

Og það er kannski mismunandi trúnaður. Það er ákveðinn hluti 

gagnanna er sko í topp-trúnaði, leveli, og svo er annað sem er kannski 

á mjög lágu leveli. En ég tel að stór hluti af þeim gögnum sem ég er 

með eru trúnaðargögn gangvart hinum almenna borgara kannski eða 

óviðkomandi má ekki komast í þetta nema kannski menn sem gegna 

þeirri stöðu að vera, að hafa aðgang að þessu, eins og til dæmis 

lögreglumenn. 

 

 Þó taldi L að þrátt fyrir staðlað flokkunarkerfi væri stundum misræmi í merkingunum: 

„Já, hérna hefur þetta kannski verið svona, mismunandi merkingar. Merktar kannski sem 

trúnaðarmál eða sé kannski eingöngu fyrir þessa og þessa stofnun, eitthvað svoleiðis.“ E 

var einnig kunnugur notkun kerfisbundinna trúnaðarmerkinga: „Sko í [starfsstöð] er þetta 

náttúrulega mjög skýrt, þar er allt mjög staðlað.“ Trúnaðarflokkun og skilyrðingum sem 

fylgja upplýsingum lýsti A sem svo:  

Hvernig lög og reglur sem gilda um classified og restricted og allt það, 

public information og svo eru líka þetta, þessir [flokkar] sem segja að, 

að þetta má nota í lögregluskyni. Í það sem þörf er á og þið sjáið fært. 

Og svo er það sem ekki má koma fram í, við dómsmeðferð og svo það 

má alls ekki dreifa þessu á þriðja aðila nema með leyfi. 

 

 Þeir viðmælendur sem á annað borð meðhöndluðu trúnaðarflokkaðar upplýsingar að 

einhverju leyti töldu að oftast væru réttmætir hagsmunir í húfi þegar þeir meðhöndluðu 

þannig merktar upplýsingar. Þó töldu þeir sig flestir þekkja til þess að hafa meðhöndlað 

trúnaðarmerktar upplýsingar sem þeir efuðust um að væru rétt merktar. Einn af þeim var 

A sem sagði: „Ég hef oft séð það á gögnum sem koma erlendis frá. Já að það koma bæði 

trúnaðarstillingar svona classifications, overclassification. Og líka að það fylgja skilyrði, 

sem eru óþarfa.“ Eins taldi B að efast mætti í einhverjum tilvikum um rétta notkun 

trúnaðarmerkinga:  
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Hér koma í gegn alls konar upplýsingar um fólk og hreyfingar fólks 

og þá fer þetta eins og þú segir réttilega, báðar leiðir sko. Stundum er 

maður alveg gáttaður á því að eitthvað bílnúmer sé merkt eins og hers-

höfðingi sé á ferð og svo aftur á móti kemur einhver [upplýsingar] úr 

[mál] sem að öllum er sama virðist vera. 

 

 Þá fannst L einnig að ósamræmi væri stundum í trúnaðarmerkingunum sjálfum: „Getur 

verið tilviljanakennt einmitt. Og oft á tíðum er maður kannski að velta því fyrir sér bíddu 

af hverju er þetta merkt svona? En kannski annað skjal sem er merkt öðruvísi, sem að 

maður, hefði kannski svona haft meira vægi. Þú veist eins og af hverju er þetta ekki 

merkt?“  

 Hvað gildandi laga- og regluverk um meðhöndlun trúnaðarupplýsinga varðaði taldi M 

að bæta mætti úr öryggisráðstöfunum varðandi merkingar upplýsinga: 

Það vantar meiri íslenskar merkingar. Skjöl sem eru sem sagt íslensk 

og koma hér innanlands. Vantar kannski að þau séu merkt með, eins 

og, því að erlendis þá hljóta þessi skjöl að vera jafn merkt. Að þó að 

þau fari innanlands og á milli stofnana þar. ... Mér finnst vanta 

varðandi samskipti milli embættanna og lögreglumanna þegar þú ert 

að senda tölvupóst, það kemur hvergi fram neinar takmarkanir. Það 

vantar alveg. Og skýrslur og skjöl og svona, mér finnst alveg vanta í 

það. Einhverjar takmarkanir á notkun, að það sé skýrt, þú sérð það. Já 

það sé líka í skjölunum að það sé eitthvað sem þú getur kannski sett 

inn í header og footer á skjölum sem sést. Kannski valkvæmt eitthvað. 

 

 L sagði: „Persónulega mundi ég vilja hafa þetta bara niður neglt. Að það væri bara 

ákveðin trúnaðarflokkun sem bara menn fara eftir.“ Þannig lýsti K hvernig honum þótti 

að efla mætti merkingar eða skilyrðingar upplýsinga til hagræðingar fyrir notendur:  

Já, ég held að það vanti kannski svolítið mikið hjá okkur einmitt þetta, 

merktar upplýsingar, þetta er kannski ekki nógu mikið merkt þegar við 

erum að meðhöndla trúnaðarupplýsingar. Já og líka þessar skilgrein-

ingarpælingar hvers konar trúnaðarupplýsingar erum við að vinna 

með. Að vera með eitthvert svona kerfi á því, svona skilyrt, skilyrtur 

trúnaður. ... Svona með skilyrðingar á trúnaðargögnum og annað. Ég 

held aðallega bara að til þess að upplýsa líka, sem verkfæri. OK nú 

vitum við í hvaða ramma við erum að starfa, hverjir mega þú veist, 

það held ég að sé bara auðvelt fyrir alla, svona útrými misskilning. Í 

staðinn fyrir að lenskan er kannski meira, það er eiginlega bara allt 

trúnaðarmál. ... Það er náttúrulega alltaf gott að hlutirnir séu á hreinu. 
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... Strax og við erum farnir að kategoría upplýsingarnar og annað að 

þá er kannski svona meiri, kemur meiri ábyrgðarvakning. 

 

4.3 Samantekt 

Viðmælendum bar öllum saman um að allar upplýsingar sem þeir meðhöndluðu starfa 

sinna vegna væru trúnaðarupplýsingar eða viðkvæmar upplýsingar. Kerfisbundin flokkun 

eða stöðluð merking trúnaðarupplýsinga var ekki algeng meðal þeirra stofnana sem 

skoðaðar voru. 

 Þegar talið barst að trúnaðarflokkunarkerfi upplýsinga kom hugtakið skilyrtar 

upplýsingar jafnan fram í þeirri mynd að notkun upplýsinga væri skilyrt. Viðmælendur, 

hverra störf fela í sér formleg samskipti við erlend ríki eða alþjóðastofnanir eða fá slíkar 

upplýsingar til úrvinnslu, notuðust að einhverju leyti við samræmt flokkunarkerfi og 

trúnaðarmerkingar. 
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5 Trúnaðar- og þagnarskylda 

Í þessum kafla verður fjallað um trúnaðar- og þagnarskylduákvæði ríkisstarfsmanna. Þá 

er átt við hvernig þagnarskyldan er algild í störfum löggæslustarfsmanna og gildi trausts 

og trúnaðar í störfum löggæsluaðila. 

 

5.1 Trúnaðaryfirlýsing og þagnareiður 

Trúnaðar- og þagnarskylda hvílir á öllum ríkisstarfsmönnum sem finna má í 18. grein 

laga um réttindi og skyldur starfsmanna ríkisins nr. 70/1996 og ennfremur eru ákvæði í 

hinum ýmsu sérlögum og reglugerðum þar sem trúnaður er áréttaður.  

 Viðmælendum bar öllum saman um mikilvægi þagmælsku, trausts og trúnaðar við 

störf sín, í orðum og gjörðum. Við greiningu gagnanna komu gildi þessara þátta ítrekað í 

ljós hjá viðmælendum á öllum stigum viðtalanna.  

 Starfsmenn allra þeirra stofnana sem viðmælendur störfuðu hjá undirrituðu þagnareið 

við ráðningu. Í það vitnuðu viðmælendur gjarnan líkt og E þegar annars vegar auðkenning 

upplýsinga var til tals: „Já já, þeir þurfa að skrifa undir, þeir eru náttúrulega upplýstir um 

það þegar þeir eru ráðnir inn, þeir hafa ákveðnar skyldur samkvæmt lögum hvað varðar 

trúnað, það stendur í ráðningarsamningnum þeirra, þeir skrifa undir trúnaðarskjöl.“ Og 

hins vegar þegar fræðsla um meðferð trúnaðarupplýsinga var til tals: „Já hér er þetta 

auðvitað þannig að um leið og viðkomandi hefur störf þá undirritar hann auðvitað 

ráðningarsamning og skjal þar sem hann er áminntur um það að hann er bundinn þagnar-

skyldu samkvæmt lögunum.“ Slíkt hið sama kom meðal annars fram hjá C varðandi 

réttmæta notkun trúnaðarupplýsinga: „Fólkið er að vinna í þessum störfum og veit að það 

er að vinna með trúnaðarupplýsingar. Almennir starfsmenn undirrita eiðstaf og 

starfsmenn eru upplýstir um trúnaðarskyldu sem um störf þeirra gildir lögum samkvæmt.“  

 Eins og fram kom bar þagnarskylduákvæðið upp varðandi hin margvíslegu málefni og 

bentu viðmælendur á hve rík þagnarskyldan væri í öllum þeirra daglegu störfum. Í 

tengslum við gildandi lagaumhverfi um meðferð trúnaðarupplýsinga sem B starfaði í, 

taldi hann meðal annars upp eiðstafinn sem hann undirritaði. D sagði: „Það er bara almenn 

svona þagnarskylda, síðan erum við náttúrulega bara með hegningarlögin, lög um 

opinbera starfsmenn um trúnað og þagnarskyldu.“ Áður en starfsmönnum á starfsstöð F 

var veitt aðgangsheimild í upplýsingakerfin sagði hann að þeir fylltu út þar til gert 
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eyðublað: „Og þar staðfestir fólk að það hafi kynnt sér þær reglur sem gilda um trúnaðar-

upplýsingar.“ Um lagaleg ákvæði varðandi vernd trúnaðarupplýsinga sagði F: 

Maður undirritar heitstaf og þar kemur fram að maður, þessi 

þagnarskylda að þá er hún ítrekuð þar. Og það sem leynt á að fara, eigi 

að fara leynt svo að maður upplýsi það ekki. Og sú þagnarskylda hún 

haldist eftir að maður hættir störfum. Þetta er náttúrulega ítrekað 

þannig. 

 

 Þá bar þagnarskylduna aftur upp hjá F í umfjöllun um auðkenningu upplýsinga: „Ja, 

hér er náttúrulega verið að vinna við rannsókn sakamála og ákæruvaldsathafnir og um 

það gilda þagnarskylduákvæði.“ Um kröfur sem gerðar voru til starfsmanna sem veittur 

var aðgangur að trúnaðarupplýsingum sagði J: „Ég held að það sé, þú þarft líka að skrifa 

undir heitstaf þar.“ Og M svaraði sömu spurningu svo: „Þú náttúrulega þarft að skrifa upp 

á heitstaf, allir sem fá aðgang að kerfinu“. Um eftirlit með notkun upplýsinga sagði H: 

„Og allir undirrita náttúrulega trúnaðaryfirlýsingu um að vera bara að grauta í þessu á 

grundvelli starfsins.“  

 G vísaði einnig til þagnarskyldunnar er hann var spurður um réttmæti 

trúnaðarmerkinga upplýsinga: „Það er hérna, og ég dett nefnilega alltaf inn í 

þagnarskylduhlutann hann í raun er okkar leiðarljós í trúnaði.“ Þegar J var spurður um 

gildandi lög og reglur varðandi meðferð trúnaðarupplýsinga sem hann starfaði undir lagði 

hann áherslu á trúnaðinn sem á honum hvíldi:  

Ég held að náttúrulega númer eitt tvö og þrjú er bara heitstafurinn sko. 

Það hefur verið hamrað svolítið á því. Allt sem við fáum að vita hér 

það fer ekkert lengra. Eða, ég held að maður pæli miklu frekar í því 

en að einhver skrifi trúnaðarupplýsingar skilur þú? Það hefur ákveðið 

gildi held ég. 

 

 Í svari G við sömu spurningu vék hann tali að þagnarskyldunni:  

Já það náttúrulega hljóta að vera bara hreint og klárt landslög, sem 

segja, sko þetta er alltaf spurning, þagnarskyldan þú veist. Er ekki til 

dæmis ein greinin sem segir um leið og þú ert orðinn lögreglumaður 

þá á allt við þar undir? Ég mundi nú segja já það væru lög. 

 

 Þá voru jafnvel dæmi um að viðmælendur hefðu undirritað fleiri en einn þagnareið, 

hafi til að mynda verið um aukinn aðgang að upplýsingum eða upplýsingakerfum að ræða 
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líkt og í tilviki M: „Við þurfum þá að skrifa undir aukinn eiðstaf, aukinn þetta og þetta. 

... Já ég man ekki hve ég er oft búinn að skrifa undir einhvern eiðstaf, fleiri en einn, já 

já.“  

 

5.2 Traust og trúnaður 

Bæði komu þagnarskylduákvæðin fram í hinum ýmsum birtingarmyndum, eins og lýst 

hefur verið, sem og að miðlun viðkvæmra upplýsinga byggir á trausti og trúnaði. Vitnuðu 

viðmælendur bæði í þær kröfur sem til þeirra eru gerðar og við framkvæmd starfa þeirra. 

Þá mátti og greina hvernig viðmælendur sjálfir gerðu sömu kröfur til sinna 

samstarfsmanna. Þannig útskýrði D þær kröfur sem gerðar voru til starfsmanna um traust 

og trúnað er hann var spurður um auðkenningu upplýsinga:  

Menn eru náttúrulega bara ráðnir hingað inn sem opinberir starfsmenn 

og á þeim hvílir bara mikill trúnaður. ... Allt sem gerist hérna hjá 

okkur, meginreglan er sú að það er bara trúnaður sem, og menn eru 

ráðnir í [starfsstöð] með það fyrir augum að þeir mega ekki segja frá 

því sem er að gerast. ... Þannig að meginreglan er að menn geti svolítið 

gengið bara út frá því í okkar starfi að þær upplýsingar sem þú færð, 

það er bara trúnaður sem hvílir á þessum gögnum. 

 

 Varðandi umfang trúnaðarupplýsinga sagði E: „Svo auðvitað af því að við erum 

löggæsluaðili þá eru náttúrulega [verkefni] sem er auðvitað trúnaður um.“ 

 Þegar J var spurður hvort hann teldi næg úrræði fyrir hendi til að vernda öryggi 

upplýsinga vísaði hann í gagnkvæmt traust starfsmanna: „Eins langt og það nær, ég bara 

ég treysti samstarfsfélögunum að þú veist, þeir eiga að vita nákvæmlega eins og ég að 

þetta er trúnaðarmál.“ Og um eigin ábyrgð starfsmanna við meðhöndlun viðkvæmra 

upplýsinga sagði J ennfremur: „Maður bara treystir. Þú veist maður er alltaf með sama 

fólkinu.“ Um flutning viðkvæmra upplýsinga í efnislegu formi á milli stofnana sagði C 

að sérstakur starfsmaður sinnti slíkum flutningum: „Mér finnst það rökréttara að senda 

ekki virkilega viðkvæm gögn í pósti sem mega ekki komast í almanna hendur. Ég treysti 

þessum starfsmanni fullkomlega til að fara með bréfið beint á staðinn.“ Þegar K talaði um 

auðkenningu upplýsinga benti hann á að í hans starfsumhverfi væri „ríkjandi traust innan 

þannig að það hefur ekkert verið farið út í það ... Þessi hópur veit þetta og þetta má ekki 

fara neitt annað.“ Þannig hafði I eftirfarandi um læsingar mála að segja: „Mennirnir eru 
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náttúrulega bundnir trúnaði hvort sem er.“ Þá mátti sjá gildi samheldni innan hópsins hjá 

viðmælanda G er hann var spurður hvort trúnaðarmerkingar og aðgangsstýringar væru 

of- eða vannotaðar: „Lögreglumenn, sem sagt samfélagið lögreglumenn, við, ég held að 

við meðhöndlum svona hluti á allt annan hátt heldur en aðrir. Vegna þess að við deilum 

því innan okkar raða.“  

 Viðmælandi D taldi ekki einungis traust ríkja meðal starfsmanna. Gott traust á milli 

löggæslustofnana væri einnig mikilvægt: 

En þetta er eins og allt annað, það þarf alltaf að meta hvert og eitt tilvik 

hverju sinni. Ef það er óskað eftir gögnum þá skoðum við það 

sérstaklega og við kannski, ég held að maður verði eiginlega bara að 

segja að maður almennt treystir betur beiðnum sem koma frá öðrum 

löggæsluaðilum. Getur almennt gengið út frá því, að það svona, hvað 

má segja, gengur jafnvel betur fyrir sig sko. En þá er ég að meina 

samanborið að ef við erum að skoða kannski einhverjar upplýsingar 

eða eitthvað, ef menn eru að fá frá [stofnanir] eða annað eitthvað þess 

háttar að þá, það er ekki alveg sama vigt í þessum beiðni eins og 

kannski ef þetta væri frá öðrum löggæsluaðilum. 

 

5.3 Samantekt 

Greina mátti á viðmælendum að þeir höfðu lagalegar kvaðir um trúnað og þagnarskyldu 

í heiðri þegar kom að meðhöndlun upplýsinga við störf sín. Trúnaðaryfirlýsingar og heit 

höfðu viðmælendur í hávegum og var gjarnan vísað til stöðu ríkisstarfsmanna og ábyrgðar 

þeirra í tengslum við lögbundna þagmælsku. Viðmælendur bentu á hve algild 

þagnarskyldan væri í öllum þeirra daglegu störfum og að trúnaður og traust ríkti meðal 

starfsmanna þegar að miðlun og meðhöndlun upplýsinga kæmi. 
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6 Aðgengi að upplýsingum 

Í þessum kafla verður upplýsingaflæði og upplýsingamiðlun gerð skil sem og 

aðgangsstýringu. Þá er fjallað um óbeina miðlun upplýsinga. 

 

6.1 Upplýsingaeign og aðföng 

Lögreglan býr yfir miklu magni upplýsinga sem til hafa orðið við úrvinnslu mála en í því 

felst einnig söfnun og varðveisla ganga sem hafa verið haldlögð við rannsóknir mála og 

haft geta sönnunargildi (Ríkislögreglustjóri, 2009). Í skýrslu sem embætti ríkislögreglu-

stjóra gaf út segir meðal annars: 

Miðlun og greiningar á upplýsingum eru meðal verkefna lögreglu. 

Ríkislögreglustjóri hefur umsjón með gerð fræðilegra rannsókna og 

greiningu upplýsinga úr gagnagrunnum til að auðvelda stefnumiðaða 

ákvarðanatöku á sviði löggæslu og til að upplýsa almenning og 

fjölmiðla um stöðu og þróun afbrota. Samhliða er unnið að skráningu 

upplýsinga sem lögregla telur mikilvægt að safna vegna afbrota og 

ekki eru skráðar í Lögreglukerfið (Ríkislögreglustjórinn, 2009, bls. 

67). 

 

 Í viðtölunum kom fram að upplýsingaeign stofnananna var mikil og að margir aðilar 

gætu komið að ferli aðfanga og úrvinnslu upplýsinganna. Viðmælandi H lýsti umfangi 

trúnaðarupplýsinga á sínum vinnustað svo: „Það er náttúrulega pínu erfitt að svara þessu. 

Lögreglan er væntanlega bara stærsti einstaki safnandi á upplýsingum, í gegnum LÖKE, 

bara á landinu.“ E sagði: „Þannig að auðvitað er náttúrulega mikið magn í [starfsstöð] það 

er gríðarlegt magn af trúnaðarupplýsingum þar.“ Og D lýsti umfangi og ólíkum formum 

upplýsinganna hjá sér með eftirfarandi hætti: 

Það eru alls konar upplýsingar sem verða til bæði skriflegar og 

gegnum síma og alls konar gögn þar er að segja. Svo eru menn að 

nótera til dæmis ferla. Það er svo rosalega mikið af alls konar 

upplýsingum sem verða til hjá okkur í öllu formi þannig að það er 

mjög erfitt að ná kannski utanum það, erfitt að setja fingur á það hvað 

það er mikið. En það er, það er bara mjög mikið. 

 

 Sömu spurningu svaraði G: „Í dag er þetta náttúrulega að stærstum hluta til rafræn 

gögn sem er miðlæg varsla. En við sjáum náttúrulega þegar eru flutningar að það eru að 
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birtast heilu vörubrettin af pappír, pappírsupplýsingum.“ Þannig benti E á að margar 

einstaklingar gætu komið að einu verkefni og þyrftu upplýsingaleiðirnar þar á milli að 

vera opnar er hann var spurður um umfang trúnaðarupplýsinga innan hans stofnunar:  

Þannig að þó þeir séu ekki beinlínis endilega að vinna allir með 

gögnin, það er kannski á höndum fárra, að þá samt sem áður eru þeir 

þátttakendur í einhverju sem flokkast undir það að vera trúnaðar-

upplýsingar. Þeir eru ekki með sérstaka úrvinnslu, úrvinnslan er ekkert 

á höndum mjög margra en þeir eru auðvitað þátttakendur. ... Þó að það 

séu margir upprunalegir þátttakendur í því að það verða til upplýsingar 

að þá eru ekkert margir að vinna með hinar eiginlegu trúnaðar-

upplýsingar og hin eiginlegu trúnaðarskjöl. Það er svo sem alveg 

skýrt. 

 

 Allir viðmælendur voru spurðir hvert þeirra mat væri á þróun á umfangi og umsýslan 

með trúnaðarupplýsingar, eða viðkvæmar upplýsingar, undanfarin ár og voru skiptar 

skoðanir þar um. Þannig taldi C ekki neina breytingu hafa orðið: „Nei, ég hef ekki orðið 

var við nokkra breytingu, bara staðið í stað held ég.“ Hvorki taldi I breytingu hafa orðið 

þar á: „Hún hefur ekkert aukist, ekki hér“ né heldur F: „Get ekki sagt að það hafi breyst 

að mínu mati, það hefur alltaf verið bara svona high classification á því.“ Hins vegar benti 

F á að fylgni gæti verið með aukinni reynslu í starfi og auknu aðgengi að viðkvæmum 

upplýsingum:  

Já þetta dálítið gerist náttúrulega, hvernig maður þróast í starfi. Að þá 

kemur, er með aðgang að gögnum, meiri gögnum. Og ég hef 

náttúrulega haft mikinn aðgang að miklum trúnaðargögnum sem 

yfirmaður í lögreglu.  

 

 Undir þessi sjónarmið tók L er hann útskýrði þá aukningu á meðferð viðkvæmra 

upplýsinga sem hann taldi sig finna í tengslum við sín störf:  

Ég held að það sé, ég held að það sé aukning á því. En það er líka 

kannski bara af því að maður er kominn meira inn í, inn í kerfið og 

hefur kannski víðtækari aðgang og áttar sig á því hvað er í gangi. Sem 

maður hafði ekki áður, þegar maður var á götunni eða nýbyrjaður í 

rannsóknum. 

 

 E taldi sig einnig finna fyrir aukningu á magni trúnaðarupplýsinga: „Já ég mundi segja 

að það hafi aukist. ... Og ég get náttúrulega ekki alveg áttað mig á umfanginu þú veist 
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hversu mikið en ég já, ég get alveg staðfest það við merkjum aukningu.“ Eins taldi K að 

breyting hafi orðið þar á sem og á upplýsingamiðlun inn á við:  

Já ég held að það sé þróun, jákvæð þróun. Já ég held það, svona mín 

tilfinning, en kannski ekki, mætti kannski vera agressívara. Ég held að 

þetta sé svona að fara í rétta átt. Og ég held líka sko að við séum að 

þróast í rétta átt með það að það sé verið að deligera upplýsingum 

meira til þeirra sem eru að vinna í málunum, við erum að fara meira í 

þann pakka, en mættum fara lengra. 

 

 J sagðist sömuleiðis greina aukningu á miðlun trúnaðarupplýsinga inn á við í formi 

aukinna tölvupóstsendinga:  

Nei, ég held, skal ég segja þér, trúnaðarupplýsingar eða það sem ég lít 

á sem sko, það er verið að bomba svolítið mikið á mann með 

trúnaðarupplýsingum eru bara í tölvupóstum. Því að það er verið að 

reyna að upplýsa mál og ... þetta er rosa mikið magn held ég. 

 

 B taldi meðferð trúnaðarupplýsinga hafa aukist mikið á undanförnum árum: 

Finnst þetta hafa verið, þetta hefur alltaf gerst stig af stígi, frá, hvað 

eigum við að, segja 2000, 2001, tvö, þrjú, fjögur, en svona stóraukist 

2013 þá er finnst mér eitthvað hafa verið svolítið svona eitthvað 

umbyltingarár. ... Það er náttúrulega mikið af þessu er náttúrulega 

þessi, þessi aukning, á fólki til landsins. Bæði, hvað eigum við að 

segja, ferðamennska eða túrismi og þar leynast náttúrulega brotamenn 

og þess háttar, lögreglan þarf að hafa afskipti af. ... Að það hefur bara 

tekið þvílíkt stökk svona 2013 finnst mér, eða finnst okkur bara, við 

höfum náttúrulega rætt um það. Já mjög, mjög mikil merking þar á og 

þá náttúrulega eykst þetta mikið, þessar, þessar trúnaðar, meðhöndlun 

trúnaðarupplýsinga líka. 

 

 

6.2 Aðgangsstýring og upplýsingaflæði 

Almennt var afstaða viðmælenda til aðgangsstýringa neikvæð en þó komu fram sjónarmið 

um að þörf væri fyrir læsingu eða aðgangsstýringu ákveðinna mála. Það taldi til að mynda 

J sem sagði eftirfarandi er hann var spurður um skoðun á læsingum mála: „Ég held að 

það mætti kannski nota það meira. ... Ef það kemur eitthvað stórt ofbeldismál og einhver, 

þú veist einhver aðili sem við þurfum að þekkja, bara ef við mundum rekast á hann eða 
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eitthvað þannig að þá, þú veist að leyfa okkur að fá það.“ Hann benti einnig á mikilvægi 

gagnkvæms trausts þegar kom að aðgangsstýringum og úthlutun upplýsinga: „Þó að máli 

sé læst og maður viti alveg hvaða mál er í gangi þó maður hafi ekki aðgang, það er samt 

ekkert vantraust á okkur. Já, ég bara treysti því að yfirmenn láti mig þá fá nauðsynlegar 

upplýsingar sem ég þarf til þess að vinna.“ Aðspurður um traust til aðgangsstýringa í 

upplýsingakerfum sagði J: „Þú veist ef maður fær svo spurningar frá einhver sem er ekki 

inn í klíkunni, eða inn í grúppunni að þá mundi maður fyrst bíddu, að þá er eitthvað að. 

Þetta er einhver svona öryggisventill þú veist, að vita að þetta virki.“ G sagði um 

aðgangsstýringar ákveðinna málaflokka: „ ... þarna eru menn að læsa, það er bara vegna 

eðli málanna“ og M sagði „ ... hvort við erum að fjalla um [verkefni] sem er kannski í 

fjölmiðlum á sama tíma, svoleiðis málum er nú læst yfirleitt.“ 

 Viðmælendum þótti fæstum óhóflegar aðgangsstýringar æskilegar í ljósi þess hve 

miðlun upplýsinga væri mikilvæg innan þessa geira. Fram kom að störf viðmælenda voru 

ekki ávallt bundin við ákveðna málaflokka sem hægt væri að sníða aðgangsstýringar eftir, 

fremur að verkefni væru oft, tímabundið eða alfarið, þvert á starfsemi stofnunarinnar. 

Þannig gat bæði verið erfitt að halda utan um aðgangsstýringarnar sjálfar sem og fyrir 

starfsmennina sjálfa að nálgast þær upplýsingar sem þeir þurftu til að sinna sínum 

störfum. Dæmi um slíkt tók F er hann útskýrði hvernig aðgangsstýringarnar gætu farið úr 

skorðum hjá starfsmönnum hverra störf ganga þvert á starfsemina: „Já að vísu er það 

þannig að þetta riðlast svolítið fljótt vegna þess að fólk er að vinna í ýmsum verkefnum 

og þá er opnað á einhvern kanall.“  

 Þannig lýsti B fyrirkomulagi aðgangsstýringa í sínu starfsumhverfi:  

Nei, við erum öll á sama borði. Við einhvern veginn erum ekki 

flokkuð hérna innanhúss eða innandyra, með hvaða meðhöndlun við 

þurfum. Við þurfum að meðhöndla öll gögn og verðum að geta gert 

það öll af því að við erum í rauninni ein hérna og hvort sem þú ert 

lögreglumaður eða almennur starfsmaður ... Nei það er bara, við 

verðum að vinna hérna öll verkefni inni og við höfum ekki haft neina, 

starfssvið eða starfsbraut, starfsvettvang hérna inni eða samskipta-

leiðir sem að einhver einn má ekki fara í eða neitt slíkt sko. Einn eða 

tveir eða fleiri, við, við vinnum öll okkar verk. Við þurfum stundum 

að vinna ein hérna yfir helgi eða á kvöldin þá verðum við bara að geta 

verið öll í þessu þannig að við höfum bara svona, já við vinnum öll í 

þessu. 
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 Afstaða K til flæðis upplýsinga og aðgangsstýringa var af svipuðum meiði. En hann 

taldi það jafnvel geta komið illa niður á starfseminni ef ekki væri rétt að verki staðið:  

Það er líka rosalega slæmt að vera að vinna í máli sem er allt of 

aðgangsstýrt af því að við vitum ekki neitt um það. Fáum bara að vita 

eitthvað pínulítið, þú veist það getur haft áhrif á málið. Stundum finnst 

mér að upplýsingarnar þurfi að vera flatar. En skilyrt, þetta eru 

trúnaðarupplýsingar og það vinna allir með upplýsingarnar en að vera 

að hólfaskipta mönnum sem eru að vinna saman með upplýsingar það 

er hins vegar mjög slæmt. Já, og vera með tilfinningu fyrir því hvað 

er að gerast í málinu. Það er óþægilegt ef menn, já dregnir inn í mál 

sem þeir vita ekki nógu mikið um og síðan þurfa þeir að taka 

ákvarðanir, og taka vitlausar ákvarðanir. Þú veist hafa ekki nógu mikla 

tilfinningu fyrir... 

 

 Aðgangsstýringar mála á starfsstöð A sagði hann að væru eingöngu notaðar í 

sérstökum tilvikum: „Við erum með þá reglu að bara hafa allt opið nema að það sé einhver 

rosaleg ástæða til þess. Og ég man ekki eftir að við höfum aðgangsstýrt einhverju sem 

var merkt með einhverri trúnaðarstillingu þannig séð. Við höfum bara litið á það að ef 

það er aðgengilegt fyrir okkur þá er það aðgengilegt fyrir starfsmenn [starfsstöð].“ 

Viðmælandi C taldi að aðgangsstýringar gætu í einstaka tilvikum verið til trafala: „Og 

maður verður var við það til dæmis ef maður veit að það er eitthvað mál til og leitar að 

því og maður finnur það ekki en þá getur það verið af því að einhver önnur deild hefur 

skráð það inn..“ Um hert eftirlit með upplýsingakerfum sagði H: „Við treystum bara okkar 

starfsfólki til að nota þessi kerfi og ég er svona þeirrar skoðunar að það er voða vont að 

fara að takmarka eitthvað.“ Viðmælandi G var heldur ekki hlynntur mikilli 

aðgangsstýringu:  

Þegar að ungir menn og ungar konur byrja í löggunni fullar af áhuga 

þá þurfa þau þetta tæki til að geta bara unnið vinnuna sína ... Ef að það 

yrði farið að herða eitthvað að einhverjum reglum eða eitthvað slíkt 

þá held ég að það yrði til ógagns.  

 

 Um ábyrgð starfsmannanna sjálfra við aðgangsstýringu sinna mála og mögulegar 

afleiðingar hennar benti I á að: 

Ef þú ert of strangur á þessum aðgangsstýringum og of tortrygginn, ég 

meina, við þurfum að skila einhverri framlegð. Þannig að þessi 

svakalega hætta á því að einhver komist að því hvað þú ert að gera. 
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Dálítið mikil hætta á að þú gerir þá bara ekki neitt. Þá ertu allaf að 

passa að enginn veit hvað þú ert að gera. 

 

 Þannig mátti sjá hve virkt flæði upplýsinga var viðmælendum mikilvægt. Viðmælandi 

G taldi upplýsingaflæði og upplýsingaöflun undirstöðu sinna daglegu starfa:  

Við erum faktíst, það er skylda okkar að vita í raun og veru hvað er í 

gangi. Til að við getum unnið, þá verður þú í raun og veru að vita allan 

djöfulinn. ... Ef þú ekki skoðar hvað er í gangi, þá getur þú verið að 

keyra á eftir bíl sem er fullur af bankaræningjum. ... Til þess að ég geti 

unnið vinnuna mína þá verð ég að hafa þessar upplýsingar. 

 

 L taldi mikilvægt að geta nýtt allar fyrirliggjandi upplýsingar við framkvæmd sinna 

starfa: „Sjáðu bara eins og okkar vinnu við erum að skoða eitthvert ákveðið mál og við 

erum komnir svolítið langt af því að við erum að vinna [X], þú ert að leita að tengslum 

og þú ert að leita að tengingum.“ H benti líka á að: „ ... úr svona einhverju grúski koma 

oft einhverjar tengingar, innbrotsþjófar sömu þarna og þarna og eitthvað svoleiðis.“ J 

benti einnig á hve aðgangur að upplýsingum væri honum mikilvægur: „Ég er kannski 

með einstakling sem er hættulegur og þá, vil ég fá að vita. ... Þú veist við erum öll, við 

reynum að fylgjast með öllu sem gerist í okkar hverfum en að það þurfi kannski aðeins 

meira.“  

 

6.3 Óbein miðlun upplýsinga 

Viðmælendur bentu margir á að þótt þeirra stofnun takmarkaði aðgang að upplýsingum 

hjá sér kynnu aðrir aðilar utan stofnunar að hafa aðgang að gögnunum. Þannig gætu 

utanaðkomandi aðilar eða atburðarás gert að engu stífar reglur sem settar hefðu verið. 

Þegar viðmælendur voru spurðir hve líftími trúnaðarmerkinga eða aðgangsstýringa mála 

væri langur, hvort trúnaði væri aflétt af slíkum gögnum lýsti F til að mynda eftirfarandi 

kringumstæðum:  

Þegar er til dæmis gefin út ákæra að þá eru gögnin afhent þeim sem 

um ræðir það er að segja verjendum þeirra sem eru ákærðir. Þá eru 

kannski sko riðlast mjög fljótlega, eða það er að segja að þá minnkar 

þetta öryggi vegna þess að þá eru bara gögnin farin frá okkur og við 

ráðum því ekki lengur.  
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 Og G tók sambærilegt dæmi er hann var spurður sömu spurningar:  

Hitt er það að brotamaðurinn og lögmaðurinn hans þeir eru komnir 

með afrit af öllum gögnunum. Þeir verða að fá það. Þannig að það má 

spyrja, velta því fyrir sér, hvar já hvað er birting og hvað ekki. Við 

höfum bara séð, það hefur verið að dreifa í fjölmiðlum eða á netinu, 

þá er þá er einhver tengdur málinu, með gögnin og hann dreifir þeim. 

Ég veit til dæmis ekki, lögmaður sem er með mál hann fer með málið 

á lögmannsstofu sína, hver hefur aðgang að því þar?“ 

 

 I kom einnig með hliðstætt dæmi þegar hann var spurður um auðkenningu upplýsinga: 

„En sakborningar eiga náttúrulega rétt á gögnum og í þeim er stundum 

trúnaðarupplýsingar. Og verjandinn fær þau náttúrulega og þannig að þegar verjandinn er 

búinn að fá það þá getur hann ekkert stoppað skjólstæðinginn í að fá það.“  

 Um ótímabæra eða óæskilega miðlun upplýsinga í fjölmiðlum eða á samfélagsmiðlum 

hafði E eftirfarandi að segja þegar öryggi upplýsinga í upplýsingakerfum og aðgangs-

stýringar voru til tals:  

Ef það væru engir samskiptamiðlar eða ef það væru ekki til hérna allt 

sem að er til á netinu og við höfum engin áhrif á þá bara væru hlutirnir 

rosalega einfaldir. Ég meina það eru oftast einhverjir utanaðkomandi 

aðilar sem fjalla um eitthvað á samfélagsmiðlum sem að við höfum 

kannski engin áhrif á. En þú veist bara hvernig þetta er hvernig 

almenningur er farinn að taka allt trúanlegt sem birtist á öllum 

samfélagsmiðlum. 

 

 J hafði sambærilegt dæmi um miðlun upplýsinga til fjölmiðla, miðlun sem ekki væri á 

valdi stofnananna: 

Það helsta sem böggar mann kannski er að vita of mikið og svo koma 

fréttir og þær eru, þú veist, maður var þarna og það er ekki verið að 

segja rétt frá. Það hefur verið helst það, sem að maður bara ohhh. En 

ég veit alveg þessa polisíu, eða heimspekina á bak við þetta. Veit alveg 

að maður er alveg í ómögulegri stöðu með völd og allt það en vá hvað 

þetta getur alveg stundum farið í mann ... Já alla vega svona 

réttlætiskennd. Já, að fólk sé ekki að muna, eitthvað sem er ekki rétt, 

eða eitthvað sem að gleymdist. 

 

 Um upplýsingamiðlun til fjölmiðla sagði F:  
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Það eru náttúrulega gefnar upplýsingar, [starfsheiti] veitir 

upplýsingar, það hefur verið hans stefna að til dæmis ef blaðamaður 

er með upplýsingar að þá náttúrulega skrökvar hann ekki. Hann 

staðfestir ef hann er með réttar upplýsingar, en við gefum engar 

upplýsingar. Við gefum ekki upplýsingar um nöfn eða neitt svoleiðis. 

Þannig að þegar þetta hefur farið með einhverjum hætti í fjölmiðla þá 

er það eftir öðrum leiðum, að mínu mati.  

 

 Fleiri dæmi voru um óæskilega upplýsingamiðlun í gegnum þriðja aðila. Er 

viðmælandi G var spurður um merkingu eða flokkun upplýsinga benti hann á að aðrar 

ástæður gætu gert það að verkum að erfitt væri að viðhalda slíkum merkingum og vék 

talinu að atviki þar sem trúnaðarbestur átti sér stað er utanaðkomandi aðili hafði réttilegar 

upplýsingar um ákveðið málefni: „ ... þá sátu síðan [X] inná matsölustað og hérna þeir 

sitja við borð og þeir eru að tala um verkefnið og þeir eru að ... og náttúrulega á næsta 

borði sat bara fólk sem hlustaði algjörlega út í eitt.“  

 

6.4 Samantekt  

Viðmælendum bar saman um mikilvægi þess að aðgangur að upplýsingum væri ekki 

heftur. Þeir nefndu að aðgangsstýringar væru þarfar í ákveðnum málaflokkum en almennt 

gætu þær haft neikvæð áhrif á störf þeirra og framvindu annarra mála. Þá töldu 

viðmælendur að öflug aðgangsstýring innan stofnunar kæmi ekki ávallt í veg fyrir að 

upplýsingum væri miðlað frá stofnuninni þar sem þriðji aðili fengi í ýmsum tilvikum 

aðgang að upplýsingunum eða aðrir utanaðkomandi þættir gætu haft þar áhrif. 
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7 Fræðsla og öryggisvitund 

Hér verður fjallað um það hvernig formlegri og óformlegri fræðslu um meðferð trúnaðar-

upplýsinga var háttað. Í kaflanum verður öryggisvitund einnig gerð skil. 

 

7.1 Fræðsla um meðferð trúnaðarupplýsinga 

Í viðtölunum voru allir viðmælendur spurðir hvernig fræðslu um meðferð trúnaðar-

upplýsinga væri háttað á vinnustöðum þeirra. Fjórir af 13 viðmælendum sögðu að formleg 

fræðsla væri í einhverri mynd þótt hún lyti ekki ávallt beint og eingöngu að meðferð 

trúnaðarupplýsinga. Fræðslan snerist fremur um meðferð upplýsinga og upplýsingakerfa 

almennt. Á vinnustað E voru námskeið haldin reglulega: 

Við höldum námskeið fyrir starfsmenn til að fara í rauninni bara yfir 

það hvað það þýðir að vera starfsmaður [starfsstöð]. Hvaða reglur og 

skyldur þér ber að fara eftir og þar auðvitað er komið inn á þetta sem 

varðar trúnaðinn og heimildir okkar til að veita upplýsingar og hverjir 

þá hafa þær heimildir. Við reynum að gera þetta með reglubundnum 

hætti, hafa reglubundin námskeið. Bæði grunnnámskeið og endur-

menntunarnámskeið, upprifjunarnámskeið og þar eru starfsmenn 

[starfsstöð] og lögfræðingur sem fara yfir þessi mál 

 

 Þannig útskýrði K hvernig framkvæmd fræðslu nýrra starfsmanna um meðferð 

upplýsinga væri háttað á hans starfsstöð en sú fræðsla var ekki fyrir alla starfsmenn heldur 

eingöngu starfsmenn sem sinntu ákveðnum verkefnum innan stofnunarinnar: 

Það er farið yfir þetta með nýjum starfsmönnum ... Hann er með svona 

fyrirlestur bara fyrir nýliðana hjá okkur þannig að ég hef ekki fengið 

þetta. En það er eitthvað, hann er með einhvern pakka sem er bara af 

hinu góða. En eins og ég segi ég hef ekki fengið þessa fræðslu þannig 

að ég hef ekki hugmynd um það.“ 

 

 Á vinnustað F voru haldin námskeið þó svo að nokkuð væri um liðið frá því að síðasta 

námskeið fór fram: „Við vorum með nýliðanámskeið, stór námskeið varðandi það 

hvernig, meira varðandi meðhöndlun rannsóknarupplýsinga og uppbyggingu rannsókna. 

Það hefur ekki verið nein svona skyldufræðsla undanfarin ár.“ Að sögn C var reglulega 

haldin fræðsla fyrir nýja starfsmenn á hans vinnustað:  
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Í henni er lögð áherslu á að fólk kynni sér réttindi og skyldur opinberra 

starfsmanna og rætt um þá ábyrgð sem fylgir því að starfa hjá opinberu 

embætti og meðhöndla þau gögn sem unnið er með. Stefnt er að því 

að auka áhersluna á þennan þátt og verður tekið tillit til þess í 

endurskoðun á fræðslu fyrir nýliða. Hvort að það sé sí- og 

endurmenntun á því sviði? Ég hef svo sem ekki sérstaklega orðið var 

við það, ég viðurkenni það.  

 

 Ennfremur vísaði C til fræðslu faglega menntaðra starfsmanna á hans vinnustað: „En 

svo eru [starfsheiti] þeir fara náttúrulega í [X] og þá er farið mjög ítarlega yfir starfs-

heimildirnar, hvað þeir mega og hvað þeir mega ekki og farið yfir lögfræðina. Þar er farið 

meðal annars yfir upplýsingalögin og persónuverndarlögin.“ 

 Viðmælandi A sagði einnig að krafa væri um formlega fræðslu til handa starfsmönnum 

sem fengju aðgang að sérhæfðu upplýsingakerfi. Önnur kerfisbundin fræðsla færi ekki 

fram en hann lýsti jafnframt óformlegri fræðslu nýrra starfsmanna:  

Til dæmis í [upplýsingakerfi] þá hefur verið gerð krafa um námskeið 

sem einhverjir sitja. Það er mjög mikilvægt að þjálfari eða kennari fer 

yfir þessi málefni, að allir eru kunnugir um reglurnar sem gilda hjá 

[X] um þær. En með annað er þetta nánast villta vestrið. Sem þýðir að 

það sé ekki beint fræðsla í boðið að það er engin formleg kennsla. Við 

hefjum störf í deildinni, menn læra bara með því að sitja hjá 

einhverjum öðrum og sjá þá vinna. Og svo þegar það kemur eitthvað 

upp á það er það bara, þá er það leyst bara svona ad-hoc einhvern 

veginn.  

 

 A var þó meðvitaður um kvaðir sínar og hafði eftirfarandi að segja um þá nýliðafræðslu 

sem hann sjálfur fékk: „Frá byrjun man ég bara að, mér var kynnt einhverjar reglur um 

lög og ég undirritaði eitthvert skjal.“ A var einnig í hópi þriggja viðmælenda sem kváðust 

hafa fengið sérstaka fræðslu um meðferð trúnaðarupplýsinga.  

Eina sko símenntun var þessi kynning sem [X] gaf okkur fyrir 

nokkrum vikum eða mánuðum sem ég hef fengið og setið hef á ... Og 

þessi kynning var líklega þá eitthvað að frumkvæði [yfirmaður]. Það 

var ekki skipulagt og fast skilurðu? Og það mætti alveg, mér þætti það 

alveg mega vera þannig sko. Að það væru kannski reglulegir, 

áminningar um hvernig þetta er og svoleiðis. 
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 Sömu fræðslu hafði L fengið í tengslum við verkefni sem hann sinnti. Þá fræðslu 

fengju ekki allir starfsmenn heldur hefði hún verið háð eðli verkefna starfsmannanna og 

að kröfur væru þar um:  

Þegar ég fékk til dæmis [X] þá fékk ég fína fræðslu og hefur svo sem 

ekki reynt á það ennþá hvort að það sé endurmenntun í því. Af því það 

kannski ekki komið að því. Það var mjög gott og mín persónulega 

skoðun er, það var mjög gott og tel að það ætti kannski að vera hjá 

hverjum starfsmanni einu sinni á ári því þarna vöknuðu ýmsar 

spurningar sem maður fór að velta fyrir sér. Af því að maður á það 

náttúrulega til, maður er bara mannlegur, að þetta allt verður bara 

sjálfsagður hlutur sko. 

 

 Aðspurður taldi B sig sáttan við þá fræðslu um meðferð upplýsinga sem nýir 

starfsmenn fengju á hans starfsstöð en þar var um óformlega fræðslu að ræða: „Við 

byrjum á að svona fara yfir það helsta og svo er nýr starfsmaður bara látinn hanga í hverri 

vinnustöð fyrir sig.“ Þá kvað B að framkvæmd símenntunar væri einnig falin í því að 

starfsmenn fræddu hvern annan: „Sko við skiptum því þannig að það eru tveir starfsmenn 

sem eru sérhæfðir í [X] einn, tveir sem eru sérhæfðari í [X]. Þó að allir vinni í öllu að þá 

eru þeir með þetta á sinni ábyrgð og kynna fyrir okkur nýtt efni sem er að koma frá þeim 

og nýtt verklag. Þannig að þeir eru svolítið, nýir starfsmenn settir á þá líka sko þar að 

auki.“  

 H benti á ábyrgð yfirmanna við að tryggja að starfsmenn þeirra væru uppfræddir um 

rétta meðhöndlun upplýsinga og notkun upplýsingakerfa: „Það er engin fræðsla eða 

símenntun en það er bara ætlast til að yfirmenn, varðstjórar og millistjórnendur og aðrir, 

að þeir bara hafi þessi mál í lagi, kenni bara viðkomandi á lögreglukerfið.“  

 Í viðtölunum kom einnig fram að þótt ekki hefði farið fram skipulögð fræðsla um 

meðferð trúnaðarupplýsinga hjá stofnununum hefði margvísleg önnur fræðsla verið í boði 

líkt og I sagði: „Ekki kannski, já já, það er náttúrulega símenntun hérna en kannski ekki í 

þessum fræðum.“ Svipað hafði F að segja en hann kvað starfsmenn hafa fengið 

endurmenntun eða aukna fræðslu á sínu sérsviði utan vinnustaðar. G sagði að fræðsla um 

meðferð viðkvæmra upplýsinga væri takmörkuð í hans starfsumhverfi en að hann hefði 

sjálfur sótt sér slíka fræðslu utan vinnu:  

Nei ekki varðandi notkun á þessum upplýsingum. Ég hef farið á 

námskeið hjá Endurmenntun Háskólans um persónuverndarlögin en 

það var bara mitt frumkvæði og ég fer sjálfur í mínum frítíma. En ég 
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man ekki eftir að hafa farið á námskeið upp í skóla sem var sérstaklega 

um þetta nei.  

 

 Þannig útskýrði G hvernig fræðslu væri háttað við fagmenntun starfsmanna í upphafi 

en að ekki færi fram fræðsla á vegum stofnunarinnar eftir það:  

Ég held sko að fræðslan á sér stað í grunnnámi lögreglu eftir það 

kannast ég ekki við að það sé fræðsla nema þegar koma upp einhver 

mál og það fer eitthvað svona haverí í gang, þá kemur umburðarbréf 

sem segir [X]. Hvort að menn lesi það eða ekki? Nei það er ekki 

formleg fræðsla.  

 

 Viðmælendum bar flestum saman um að fræðsla væri ekki nægjanleg og að hana mætti 

bæta. Jafnvel þeir sem töldu fræðsluna hafa verið í góðum farvegi gátu þess flestir að þörf 

væri á að símenntun eða upprifjunarnámskeiðum. Eins og fram kom hjá E var haldin 

regluleg fræðsla til handa starfsmönnum á hans vinnustað en hann taldi að fræðsluna 

mætti þó efla:  

Sko ég mundi segja að hún væri næg en það má alltaf gera betur. Og 

ég held kannski að það þyrfti fyrst og fremst að hafa þetta örar. Það er 

að segja þeir sem eru nýir, og þeir sem eru ársgamlir og eldri þeir þurfa 

með örari hætti að fá endurmenntun og upprifjun. Og það held ég að 

eigi bara við í rauninni bæði um það sem varðar bara verkefni og 

meðhöndlun upplýsinga og svo margt annað líka. Þar er erfitt kannski 

að taka þetta eitthvað sérstaklega út.  

 

 D tók í sama streng þegar hann var spurður hvort hann teldi starfsmenn almennt 

meðvitaða um persónulega ábyrgð sína við meðhöndlun trúnaðarupplýsinga: „Þess vegna 

er þessi fræðsla og annað náttúrulega bara mikilvæg. Og halda hana kannski þá ört og til 

þess að það síist smám saman inn. Kannski til þeirra sem ekki hafa áttað sig á því að hver 

ábyrgðin er og hvar hún liggur.“ Sömu spurningu svaraði K: „Kannski vantar þessa 

fræðslu eða að þetta sé til á pappír.“ Úrræði til að tryggja öryggi trúnaðarupplýsinga taldi 

A vera fyrir hendi en taldi jafnframt að bæta mætti fræðslu og aðgengi að þekkingunni: 

„Ég held að úrræðin séu alveg góð ég held að það mætti kannski bæta þekkinguna. 

Sérstaklega þar sem við erum ekkert að meðhöndla það mikið. Að inn á milli kemur þetta 

upp og þá kannski man maður ekki, gleymir því stundum bara. ... Ég held að það sé nægt 

en það mætti bara bæta þekkinguna og aðgengi að þekkingunni.“ 
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 Að lokum vék E tali að eflingu faglegrar menntunar og fagskóla löggæsluaðila þar sem 

hann sagði:  

Það væri auðvitað skynsamlegast í staðinn fyrir að lögreglan væri að 

reka sinn sér og Tollurinn sér og Landhelgisgæslan sér og fangelsin 

sér, að þetta væri bara einn skóli ... Það er mín skoðun að minnsta 

kosti. Það er svo margt sem á við á öllum þessum stöðum sem ætti að 

hafa mun öflugra með því að hafa þetta sameiginlegt.  

 

7.2 Öryggisvitund 

Við greiningu viðtalanna mátti sjá að öryggisvitund viðmælenda var almennt rík. Þeir 

höfðu flestir skoðanir á þeim öryggisráðstöfunum sem fyrir voru og á því sem þeim fannst 

betur mega fara eða vanta. Þá töluðu viðmælendur um að hafa sjálfir tamið sér ákveðin 

vinnubrögð í þeim tilgangi að hámarka öryggi þeirra gagna sem þeir meðhöndluðu. Allir 

viðmælendur voru meðvitaðir um eigin ábyrgð og skyldur við að tryggja öryggi þeirra 

upplýsinga sem þeir meðhöndluðu. Þannig sagði L: „Ef við tökum okkar deild, þá held 

ég að menn séu alveg meðvitaðir um það hvað þeir mega og hvað þeir mega ekki. Menn 

labba ekkert hérna út og setjast á næsta kaffihús og fara að ræða við félaga sinn um þær 

umræður sem voru í deildinni.“ Þegar B var spurður hvort hann teldi upplýsingar ávallt 

vera réttilega merktar svaraði hann:  

Jú, jú, maður er meðvitaður um það en oft og oftast held ég náttúrulega 

eins og allir eiga við að etja þetta, þetta verkefnakraðak það fyllir 

mann stundunum það mikið að maður hefur ekki einu sinni tíma í að 

pæla í þessu sko. Og það er náttúrulega dáldið hættulegt að maður 

missi einbeitinguna á því. Hvað eru viðkvæmar upplýsingar og hvað 

eru ekki viðkvæmar? Því að maður verður alltaf eiginlega að reyna að 

setja sig í spor annarra. Að vera ekki að missa frá sér eitthvað sem 

maður gæti, já komið illa á aðra. 

 

 J taldi ekki vera gerðar sérstakar öryggisúttektir á hans vinnustað en benti í því 

samhengi á mikilvægi þess að starfsfólk væri meðvitað um rétta meðferð upplýsinganna: 

„Það hefur, manni hefur svona fundist verið svolítil þörf á því. Ég held að þetta sé líka 

bara gott til að halda okkur á tánum ... Það þarf alveg að passa upp á að fólk sé ekki að 

venja sig á að fara frjálslega með.“  



72 

 Um miðlun upplýsinga í efnislegu formi á milli stofnana, svokallaðar boðsendingar, 

sagði F: „Þegar við fáum boðsent þá er það yfirleitt starfsmaður [stofnun] sem að kemur 

með það. Ég hugsa að það geti bara verið hver sem er sem getur komið með það. En hins 

vegar er það krafa um að maður viti þá hver viðkomandi er.“ L vakti hins vegar athygli á 

að rekjanleika slíkra boðsendinga væri ábótavant: 

Það er náttúrulega enginn kvittanaferill á þessu. Þú ferð bara og 

afhendir næstu manneskju þetta í ráðuneytinu sem er búið að segja þér 

að gera í afgreiðslunni og hún á von á því eða þú biður um að þessu 

sé komið til Jóns Jónssonar í þessari deild. Þá er þetta komið úr þínum 

höndum. Þú hefur ekkert í höndunum sem segir það að þú sért búinn 

að afhenda skjalið. Og það er kannski það sem þyrfti að bæta úr og 

hérna væri kannski ekkert óeðlilegt að það væri afhendingarseðill já 

ferill.  

 

 Jafnframt þurftu stofnanir reglulega að senda viðkvæm gögn lengri vegalengdir, 

jafnvel landshorna á milli, svo ekki var unnt að senda starfsmann með gögnin. Í slíkum 

tilvikum voru gögn send með pósti, oftast ábyrgðarpósti. En I benti á að slíkar sendingar 

væru ekki alltaf tryggar: „Já því miður er bara enginn munur á ábyrgðarpósti og 

venjulegum pósti. Ábyrgðarbréfin týnast alveg jafn mikið.“ Aðspurður hvort hann þekki 

dæmi um slíkt svaraði hann því játandi: „Það er langt síðan en þeir gátu ekki neitað því 

að það hafi týnst en þeir týndu því samt. Þau voru alveg jafnmikið horfin.“ 

 Viðmælendur höfðu gjarnan skoðanir á aðgengi og aðgangsstýringu utanaðkomandi 

aðila að starfsstöðvum. Öryggisráðstöfunum varðandi utanaðkomandi aðila lýsti F með 

eftirfarandi orðum:  

Það er almennt þannig að lögreglustöðvar, eða eins og ég þekki til, að 

þá rambar fólk ekki þar um. Ekki sem sagt óviðkomandi og hérna 

höfum við verið frekar viðkvæm fyrir því að fá fólk ekki inn á 

starfsstöðvar og yfirheyrsluherbergið eða rýmið er algjörlega sér. Og 

þeir sem koma hingað þeir koma í afgreiðsluna, það er mjög sjaldgæft 

að fólk fari hingað inn. Þannig að það er líka svona ákveðið öryggi. 

 

 Ennfremur sagði F um úrræði til að tryggja öryggi trúnaðarupplýsinga á hans 

vinnustað:  

Ef ég geng hér um og sé að það er opið þarna inn og sé ekki fólk inni, 

þá geng ég alltaf þarna inn og athuga hvort það sé maður inni. Vegna 

þess að það gerðist kannski einu sinni eða tvisvar að maður gekk þarna 
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um og það var enginn inni. Það var kannski bara að undirbúa sig, 

stokkið og náð sér í kaffi og skildi eftir opið. Þannig á það ekki að 

vera. Þannig að við gerðum athugasemdir við það og fólk hefur bara 

farið eftir því.  

 

 Á vinnustað C voru reglur um aðgang gesta:  

Það á enginn að koma hérna inn og vera að þvælast hérna innanhúss. 

Það er ætlast til þess að viðkomandi skrái sig inn, þá fær sá sem á að 

taka á móti tölvupóst og veit þannig að viðkomandi er mættur og á að 

sækja hann og fylgja honum. Það eru svo margir sem vinna hérna, ef 

ég sæi þig einhversstaðar hérna á ganginum að labba þú gætir alveg 

verið að vinna hérna. 

 

 Aðrir viðmælendur voru meðvitaðir um brotalamir í aðgangsstýringum eins og G: „Til 

dæmis ef þú bara spáir í [starfsstöð] af því að þegar [X] er að koma þá er bara hurðinni 

krækt upp og hún er opin á meðan.“ Og um aðgang gesta sagði G ennfremur: „En það er 

engin svona eftirfylgni með því hvort viðkomandi sé svo farinn. Til dæmis bara þegar við 

erum með [gesti] þá er bara sagt já heyrðu þú ratar út.“ J þekkti einnig til sambærilegra 

tilvika:  

Að fólk hefur eiginlega bara valsað um eins og það eigi heima þarna. 

Og fólk hefur verið að gera sig heimakomið inn á kaffistofu. Þetta er 

mjög óþægilegt. Og þú veist ekkert og hvað með dótið okkar? Það er 

opið inn í [rými]. Það þarf að fara að gera eitthvað af því að þú getur 

lokað öllum hurðum og haft aðgangsstýringu, að náttúrulega ætti fólk 

bara að fá þannig. Og þetta er líka bara í okkur, svo gerist það einstaka 

sinnum að það kemur fólk og þá fer bara allt á hliðina ... Eins erum 

við með viðkvæmar upplýsingar upp á töflu, er það eitthvað sem við 

viljum? Sem er bara vinnugagn fyrir okkur?  

 

 Fleiri viðmælendur könnuðust við bresti í aðgangsstýringum gesta. L hafði eftirfarandi 

um hana að segja:  

Nú og svo er kannski annað að hér er ákveðin innskráning varðandi 

gesti og gangandi sem ekki er virkt. Maður er stundum að mæta fólki 

sem maður áttar sig ekki á hver er og þetta fólk er gjörsamlega ómerkt. 

Það svona pirrar mann en við kannski teljum að það allt sé í lagi. Og 

maður hefur líka orðið var við það að þeir aðilar sem koma hingað 

ætlast til þess að getað labbað inn af því að þeir hafa komið hingað 
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áður. En svo þegar maður fer að heimsækja þá stofnun, þá þarf maður 

að vera merktur bak og fyrir, þá gilda ekki sömu lögmál. 

 

 Sex viðmælenda vöktu máls á aðgengi ræstingafólks og annarra stoðaðila eða eininga. 

Þannig svaraði G þegar hann var spurður um umfang trúnaðarupplýsinga á hans vinnu-

stað: 

Ég hugsa að þeir einu sem ekki eru að sýsla með slíkar upplýsingar 

það er ræstingafólkið og þeir sem eru að vinna í eldhúsinu. Annars eru 

allir, og í raun og veru er ræstingafólkið, það gengur framhjá 

viðkvæmum upplýsingum á hverjum einasta degi á borðunum. Og 

fyrir utan það að þau náttúrulega heyra sko. Þannig að og eldhúsið það 

heyrir bara talið í eldhúsinu sko. Þannig að ég muni segja að það væru 

allir. Og ekki nóg með það því eins með [opið rými] að þar eru aðrir 

aðilar heldur en starfsmenn stofnunarinnar og ég er ekkert viss um að 

menn passi sig mjög vel í talinu þar sko. 

 

 Um greiðan aðgang ræstingafólks sagði B er hann var spurður um getu stofnunarinnar 

til að tryggja öryggi trúnaðarupplýsinga: 

Bæði fólk sem er að hreinsa hérna, það er stundum inn og útúr básum 

og þú veist ekkert hvað þau eru lengi og enginn á básnum mínum 

þegar ég er ekki við. Þú veist, er einhver að horfa á blöðin sem ég er 

búinn að prenta út sem eru alls konar upplýsingar sem alls ekki mega 

sjást? Þetta aðgengi finnst mér svolítið bagalegt hjá þessari stofnun til 

dæmis sko. Hvernig er hægt að koma í veg fyrir það ég hef ekki 

hugmynd um. Ég held að það sé ekki hægt ... Fólk vill bara fá að hafa 

hreint í kringum sig svo að það er bara þannig. Við verðum að treysta 

þessu fólki líka. En þetta er samt þannig að þú ert með fólk inn á þér 

og þú já þú stýrir ekki sjálfur. 

 

 L vék einnig talinu að aðgangi ræstingafólks er hann var spurður hvort honum þætti 

það íþyngjandi að meðhöndla daglega svo mikið magn trúnaðarupplýsinga sem raun bæri 

vitni: 

Kannski áhyggjur stundum. Eins og til dæmis, án þess að, maður er 

alls ekki að vantreysta einum eða neinum en þá er rosalega erfitt skilja 

gögn eftir á borðinu og vitandi kannski að það eigi eftir að skúra hjá 

sér, eða koma og taka ruslið. Að það fer ofboðslega í svona, þótt að 

ég hafi enga ástæðu til að vantreysta þessu fólki, sem hefur verið hér 

hingað til, en þetta er samt ekki, þú veist ég er ekki sáttur við það ... 
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En þetta er kannski, ég tek bara skúringakonuna því að hún kannski 

hefur svona aðgang en gæti verið iðnaðarmenn og gæti verið bara 

afgreiðslufólk í raun, utanaðkomandi já. 

 

 M sagðist sömuleiðis meðvitaður um að aðrir hefðu aðgang að vinnurými hans í hans 

fjarveru: „Ef ég hef eitthvað á borðinu þá sný ég því á hvolf ef ég fer frá. Reyni að hafa 

þá reglu. Það þarf þá að snúa því við og skoðað það.“ 

 Þá mátti sjá að viðmælendur gerðu sér margir grein fyrir ytra öryggi eða meðferð 

viðkvæmra upplýsinga á opnum svæðum. Þannig benti J á hve berskjaldaðar upplýsingar 

gætu verið gagnvart óviðkomandi þegar þær væru meðhöndlaðar á vettvangi til dæmis 

við miðlun gegnum talstöðvar lögreglumanna: „Maður er orðin svo meðvitaður um, eftir 

að við fengum earpiece-ið, þú veist í eyrun, að ef við erum með mann í bíl að ýta á mute 

á talstöðinni þannig að borgararnir heyra miklu minna núna en þeir gerðu, held ég.“ 

Einnig benti J á að með beintengdum spjaldtölvum í lögreglubílum hefði 

upplýsingaflæðið orðið hraðara og rafrænt starfsumhverfi lögreglunnar stækkað:  

Það er búið að breytast svolítið eftir að iPodarnir komu í bílana. Þar 

getum við flett upp í LÖKE og flett strax upp bílnúmerum. Það er 

komið miklu meira upplýsingaflæði strax sem maður er ennþá að 

meðtaka. Við erum kannski að keyra og ég fletti númeri og það er 

maður en hann var sviptur á þessum bíl um daginn. Þannig að þetta er 

miklu skilvirkara. Svo þetta kemur líka samt, þetta eru persónuupp-

lýsingar, þetta er LÖKE. 

 

 Fleiri viðmælendur voru meðvitaðir um öryggi upplýsinga sem væru vistaðar í 

tækjabúnaði sem og öryggi tækjanna sjálfra. Um úrræði til að tryggja öryggi trúnaðar-

upplýsinga svaraði F: „Það er ákveðinn trúnaður á tækjunum ef svo má segja. Það á að 

umgangast þessi tæki af virðingu. Og það gerðum við kröfu um og það hefur bara gengið 

vel eftir. Það eru náttúrulega gögn þar á diskum sem eru viðkvæm.“ Um notkun á 

sameiginlegu tæki á starfsstöð J sagði hann: „Það er ekkert búið að hamra á því að við 

þurfum að logga okkur út. Þú veist þegar við förum inn í [X] að þá er einhver annar 

loggaður inn.“  

 L taldi að ekki ætti að heimila gestum að bera á sér farsíma þegar þeir fengju aðgang 

að svæðum þar sem viðkvæmar upplýsingar væru meðhöndlaðar: „Við vitum öll varðandi 

GSM síma, vitum öll hvað getur gerst. Það eiga náttúrulega að vera hérna, sérstaklega hjá 
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gestum og gangandi, já þeir eiga ekki að fara inn í rýmið.“ Og um ljósmyndun og miðlun 

rafrænna ljósmynda sagði K:  

Ég mundi ekki taka myndir af hverju sem er á símann minn og senda 

það með gmail eða inn í póstinn minn og henda því þar inn. Ég geri 

það kannski gagnvart upplýsingum sem skipta engu máli. En um leið 

og þetta er orðið eitthvað, ég hef tilfinningu fyrir því að þetta sé að 

verða eitthvert trúnaðarmál þá fer ég og næ í myndavél og snúru og 

nota það þegar ég er að henda upplýsingum á milli. En auðvitað mega 

vera einhverjar svona reglur um það, bara svona faglegra. 

 

7.3 Samantekt  

Flestir viðmælendur höfðu hlotið grunnfræðslu í einhverri mynd í formi nýliðafræðslu, 

formlegrar eða óformlegrar, eða við fagmenntun svo sem í lögregluskólanum. Í einu 

tilviki var um sérstaka fræðslu um meðferð upplýsinga að ræða fyrir alla nýja starfsmenn 

og í öðru tilviki fyrir starfsmenn sem sinntu ákveðnum verkefnum þar sem kveðið var á 

um sérstaka fræðslu. Endurtekin fræðsla fór almennt ekki fram og gilti það sama um 

upprifjunarnámskeið.  

 Þrátt fyrir litla fræðslu um meðferð viðkvæmra upplýsinga var öryggisvitund 

viðmælenda almennt rík á flestum sviðum. 
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8 Lög og önnur ákvæði 

Hér verður fjallað um lagaumhverfi, reglur eða ramma varðandi meðhöndlun upplýsinga. 

Einnig verður gerð grein fyrir hvernig hefðir og venjur hafa mótað starfsaðferðir. 

 

8.1 Lög og reglur 

Líkt og fyrr sagði voru allir viðmælendur bundnir þagnareið samkvæmt lögum og 

réttindum starfsmanna ríkisins nr. 70/1996. Þar að auki störfuðu þeir samkvæmt sérlögum 

og reglugerðum og öðrum reglum sem kveða sérstaklega á um þagmælsku og trúnað.  

  Reglugerð um vernd trúnaðarupplýsinga, öryggisvottanir og öryggisviðurkenningar á 

sviði öryggis- og varnarmála nr. 959/2012 gildir meðal annars um aðgang að 

trúnaðarupplýsingum á grundvelli samninga, milli Íslands og Atlantshafsbandalagsins 

(NATO) annars vegar og Evrópusambandsins (ESB) hins vegar, um skipti á trúnaðar-

flokkuðum upplýsingum. Þannig falla margvísleg stjórnsýsluleg verkefni og upplýsinga-

miðlun hér á landi undir reglugerðina. Ekki er þar eingöngu um að ræða varnartengd 

verkefni heldur einnig verkefni sem unnin eru á grundvelli ESB samstarfsins, þar með 

talin verkefni er tengjast Europol og Interpol (Alþjóðalögreglunni). Í reglugerðinni eru 

settar fram lágmarkskröfur um öryggisráðstafanir sem varða til dæmis aðgangsheimildir, 

vinnslu og vistun upplýsinga.  

 Viðmælendur voru allir spurðir um þau lög og reglur sem tengdust meðferð 

trúnaðarupplýsinga og þeim bar að fylgja. A sagði að hann þekkti einna helst til reglna er 

varða hans sérverkefni:  

Já ég þekki best [X] og þar gilda reglur sem eru skýrar, sem við höfum 

nýtt okkur aðeins. Svo erum við með [X] skjal frá [X] líka sem við 

höfum nýtt okkur aðeins. Svo verð ég bara að viðurkenna að ég þekki 

ekki bara nógu vel íslensk lög og reglur um, um trúnaðarupplýsingar. 

Þegar við hugsum um þetta þá erum við að hugsa hvað erum við að 

setja inn í kerfin og hvað megum við setja inn af okkar upplýsingum 

og hvað megum við ekki setja inn frá þeirra reglum? 

 

 B taldi upp reglur um aðgang að landskerfum lögreglunnar, vísaði í reglur um notkun 

tölvupósts opinberra starfsmanna og eiðstafinn. H vísaði einnig í reglur um landskerfi 

lögreglunnar sem og lög um meðferð sakamála. C kvað þagnarskylduákvæði vera í þeim 
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sérlögum er hans stofnun starfar undir og sagði jafnframt: „Síðan eru það bara persónu-

verndarlögin, upplýsingalögin, stjórnsýslulög og já þessi lög sem við þurfum að gæta vel 

að.“ D sagði eftirfarandi um þeirra lagaumhverfi:  

Já það er náttúrulega þetta sem gildir um flestar þessar stofnanir sem 

sagt bara fyrst og fremst það eru upplýsingalögin, þar sem er 

meginreglan um það að gögn eru bara háð upplýsingarétti nema 

takmarkanir eiga við. Þær eiga í rosalega mörgum tilvikum um okkur 

þessar takmarkanir eða þessar undantekningar á lögunum. Þannig að 

það eitt og sér þær ná að stórum hluta yfir okkar starfsemi. Síðan geta 

komið upp mál eins og til dæmis ef við erum að [verkefni]. Þá er það 

gagn sem er ekki háð eða sem sagt sem er ekki undanþegið upp-

lýsingarétti. Þá ertu, erum kannski komin í meira svona einkaréttar-

legan samning sem aðili getur í rauninni kallað eftir á grundvelli 

upplýsingalaga. Svo er þetta náttúrulega bara lög um meðferð 

persónuupplýsinga almennt. Það er bara almenn svona þagnarskylda 

síðan náttúrulega erum við bara með hegningarlögin, um opinbera 

starfsmenn um trúnað og þagnarskyldu. 

 

 F vísaði meðal annars í lögreglulögin, lög um réttindi og skyldur starfsmanna ríkisins 

og persónuverndarlögin. Sama gerði I og nefndi auk þess sakamálalögin. J lagði 

megináherslu á heitstafinn og K á persónuverndarlögin. 

 Þannig voru viðmælendur meðvitaðir um að þeir störfuðu undir lögum sem kveða á 

um tiltekna meðferð persónuupplýsinga og þagnarskyldu. Almennt töldu þeir 

fyrirliggjandi regluverk nægja. Þannig taldi D ekki svo mikla þörf fyrir frekari reglur um 

útfærslu á aðgangsstýringum og meðferð trúnaðarupplýsinga:  

Það hefur ekki verið kannski sérþörf á því að vera setja sérstakar reglur 

um þetta. Heldur bara skoðum málið alltaf hvert skipti ... Við kannski 

erum ekkert með þetta í einhverjum svakalegum verklagsreglum 

vegna þess að það er ekkert endilega þörf á því í sjálfu sér sko. Menn 

eru bara einhvern veginn, ganga í sitt verklag í rauninni ... Annars held 

ég varðandi þessi innlendu mál að þá er það bara sá lagarammi sem er 

við lýði sem að stýrir okkur.  

 

 Ekki þótti I heldur að þörf væri á frekara regluverki og var heldur afdráttarlausari í 

svörum: „Mér finnst þetta bara alveg vera skýrt“ og var H honum samsinna: „Þetta er 

náttúrulega bara tiltölulega lítil eining, við erum bara ekkert að flækja þetta.“ Þá taldi F 

ekki þörf á frekara regluverki:  
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Nei, ég er algjörlega sáttur við þetta kerfi eins og það er. Það er 

náttúrulega bara þetta þagnarskylduákvæði og það bara, það sem 

lögreglan er með það á að fara leynt. Og mér finnst þetta, kannski er 

þetta líka bara eitthvað sem hefur heppnast vel í menntun, að tala um 

menntun lögreglumanna ... Kannski er þetta hluti af menningunni í 

lögreglunni að það hefur heppnast vel.  

 

 E var sömu skoðunar og taldi raunar tæpast unnt að hafa nákvæmar, staðlaðar verklags-

reglur um meðferð upplýsinga. Hann sagði því til skýringar að fjölbreytt verkefni 

stofnunarinnar gerðu slíkt illmögulegt: 

Nei það er ekkert mál eins hérna. Ef það væri þannig, ef við værum 

með svona dags daglega afgreiðslu þar sem við værum bara alltaf með 

sömu erindin, með sömu verklagsreglum þá væri þetta kannski 

tiltölulega þægilegt og einfalt, að binda þetta niður í einhvers konar 

verklagsreglu. En við erum bara alls ekki með þannig. Þetta er eins 

ólíkt sko og aldrei eins ... En við erum auðvitað búin að marka okkur 

ákveðna grunnlínu. Það er ekki þannig að þetta sé algjörlega bara, 

alltaf eitthvað sem kemur okkur í opna skjöldu í hvert skipti heldur 

erum við með ákveðna grunnlínu sem að við erum búin að marka 

okkur. 

 

 E var jafnframt spurður um þær reglur sem stofnunin hefði sett sér í þessum tilgangi 

og svaraði hann: 

Ég mundi segja að það er auðvitað stefna sem tekur mið af lögunum 

um opinbera starfsmenn og ... það er auðvitað bara grunnur. Og þar af 

leiðandi eru bara ákveðnir einstaklingar að meðhöndla þessi gögn. 

Svo höfum við auðvitað gefið út viðmiðunarreglur okkar sem eru 

byggðar á siðareglum okkar, fjölmiðlareglum okkar, samskipta-

reglum, mannauðsstefnu, jafnréttisáætlun og öllu slíku sem auðvitað 

markar ákveðna línu í meðhöndlun trúnaðarupplýsinga. Ef við tökum 

bara mannauðsmál sem dæmi, þetta setur þeim ákveðna línu og svo 

auðvitað þegar við erum að vinna með trúnaðarskjöl eða trúnaðar-

upplýsingar þau auðvitað bara um leið og vinnslan hefst þá markast 

ákveðin stefna. Hverjir eiga að vinna með þetta mál, hvernig eiga þeir 

að miðla þessum upplýsingum sín á milli og svo framvegis. 

 

 Á starfsstöð B voru verklagsreglur fyrir hendi sem hann taldi að næðu ágætlega til 

meðferðar upplýsinga eins og hann lýsti er hann var spurður um fræðslu starfsmanna: 
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Við erum að búin að búa okkur til gríðarlega mikið safn af verklags-

reglum, þannig að við erum ekki, það er enginn sérhæfður í 

einhverjum ákveðnum upplýsingum sem hinir megi ekki gera. Heldur 

erum við kannski meira, ég mundi sega að við værum bara vel sett 

hvað við getum leiðbeint, já, og höfum það skjalfest. 

 

 Þrátt fyrir að viðmælendur hafi talið regluverkið um meðferð viðkvæmra upplýsinga 

nokkuð skýrt komu ýmis atriði fram sem þeir töldu að betur mætti fara. M sagðist vilja 

sjá skýrari reglur um meðferð viðkvæmra upplýsinga: „Það er ekki spurning. Ekki flóknar 

og stuttar og skorinorðar. Bara svona er þetta punktur.“ L taldi einnig að skerpa mætti á 

reglum um meðferð upplýsinga: „Það bara veitir líka öryggi að hafa eitthvað til að þú átt 

að gera þetta svona og þú átt að fara svona með gögnin.“  

 

 D taldi hindranir við meðhöndlun viðkvæmra upplýsinga ekki aftra sínu samstarfsfólki 

mikið: „Ég held að menn, held að það sé ekki beint sko íþyngjandi eða aftrandi heldur 

einhvern veginn bara laga menn sig eftir því umhverfi sem þeir eru í hverju sinni.“ Undir 

það tók I: „Nei ég meina, þú sækir um, þetta er lögreglan, þú sækir um vinnu hérna og þú 

bara gengur inn í þær leikreglur sem gilda.“ Um hindranir í regluverkinu svaraði G eftir-

farandi: „Ég hugsa já, það eru mannlegu þröskuldarnir eru meiri heldur en kannski, og 

það eru náttúrulega þessir andskotans lögfræðingar. Lög og reglur eru settar þannig að 

það er hægt að túlka það á mismunandi hátt og, og fara í allar áttir með það. Það er bara 

það umhverfi sem við vinnum við.“ G vísaði oftar til mannlegra þröskulda: „Jafnvel innan 

sama embættis eru þröskuldar að þvælast fyrir bara á milli eininga innan viðkomandi 

embættis.“ Hann sagði hið sama eiga við er talið barst að samskiptum stofnana. Taldi 

hann að upplýsingaflæði milli stofnana gæti mögulega verið takmarkað fyrir misskilning 

frekar en að lagalegar kvaðir lægju þar að baki: 

Ég held að hluti af þeim séu tilbúnir veggir, það er að segja, við erum 

búin að ákveða það að við höldum að við megum ekki gera það sem 

við erum að gera, formlegir veggir. Það kemur í rauninni bara í ljós 

þegar þessi hópur fór að tala saman að við megum tala meira saman. 

Við megum segja og kalla eftir ákveðnum hlutum. En við erum, og ég 

sjálfur er ekkert undanskilinn, maður er alltaf að reyna að passa 

svolítið sjálfan sig og þá kannski bakkar þú meira en þú þarft. Að alla 

vega menn fundu það út að þar værum við öll að vinna að sama 

hlutnum að [verkefni]. Og búið er að búa til veggi en eru formlegir 

veggir eða eru þeir óformlegir? Og fræðsla, samtal, samvinna er 
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kannski fyrsta skrefið og það eru alltaf ör mannaskipti. Það eru 

formlegir veggir en hinir eru vanmetnir, þessir tilbúnu veggir.  

 

 Aðspurður hvort gildandi laga- og regluverki um meðferð trúnaðarupplýsinga fylgdu 

einhverjir erfiðleikar eða hindranir í framkvæmd svaraði E: 

... [S]em að geta verið að lúta einhverjum reglum sem við höfum ekki 

áhrif á. Sko við höfum ekki áhrif á [reglur], við erum með eftirlitsaðila 

yfir okkur sem geta gert athugasemdir við okkur ef við erum ekki að 

fylgja einhverjum reglum sem við höfum ekkert samið og við höfum 

ekkert með að gera í raun og veru og eru ekkert endilega að henta 

okkur heldur. En við verðum samt sem áður að fara eftir þeim. Sama 

gildir um [starfsstöð] hún þarf líka að lúta einhverju eftirliti hvað 

varðar [verkefni]. Þannig að það eru margir utanaðkomandi þættir sem 

hafa líka áhrif. 

 

 Hvort B væri háður reglum annarra stofnana í sínum störfum taldi hann svo vera: „Já 

[X] til dæmis, við erum með aðgang að kerfinu þeirra. Við erum algjörlega háðir því. Og 

á móti erum við náttúrulega líka en það er náttúrulega sko omvent. Við stundum, þurfum 

við meta það hvort að við megum til dæmis, framsenda eða miðla upplýsingum til [X].“ 

B benti einnig á að stundum þurfi þeir að miðla upplýsingum sem kæmu með skilyrðum 

hvað dreifingu varðar. Í slíkum tilvikum væri það lagt í hendurnar á lögfræðingum að 

meta hvort frekari dreifing sé heimiluð:  

Þá er það svona mat hjá okkur hvað, hvað viljum við gera og við 

höfum samband þá bara við lögmennina eða sem sagt okkar fulltrúa. 

Ég held að það sé meira svoleiðis sem að við lendum í hvað við 

megum, já, hvað við megum miðla heldur en þetta jú við, við erum í 

samskiptum og við höfum fengið, við skulum skoða það hvort að þið 

megið fá þetta.  

 

 Hvort þetta starfsaðferðir væru íþyngjandi fyrir hann svaraði B:  

Nei, það hefur komið, kannski mjög vægt en við höfum alltaf náð að 

leysa það. Eina sem að fer það er þessi, þessi [X], þú veist, að við fáum 

ekki þær eru svo ofboðslega stífar á einhverri reglugerð sem að ég er 

ekki að, við erum ekki alveg sammála, einhverju orðalagi. Það er 

ekkert sem að stoppar neitt, nei. Við reddum þessu alltaf. 

 

 C taldi að skerpa mætti á kerfisbundinni söfnum persónuupplýsinga í sérlögum: 
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Ef við hefðum það þá væri þetta bara gangsærra. Við erum með 

heimildirnar í persónuverndarlögunum en það væri bara skýrara fyrri 

alla ef þetta væri í okkar sérlögum. Maður veltir fyrir sér hvort að það 

sé eðlilegt að það taki lögfræðinga langan tíma að plægja sig í gegn 

og skilja hvernig þetta virkar. Á þetta ekki bara að vera gegnsætt 

þannig að borgarinn geti líka séð í lögunum að þetta séu heimildirnar 

sem [X] hefur? Það er eðlilegra að mínu mati.  

 

 Hvort lög og reglur um meðferð trúnaðarupplýsinga sköpuðu erfiðleika í framkvæmd 

sagði C að svo gæti í ýmsum tilvikum verið:  

Já við rekum okkur alveg á það. Við erum með allskonar upplýsingar 

sem aðrar stofnanir hafa áhuga á að fá en hafa ekki alltaf nógu skýrar 

heimildir til að fá þær. Og það er jafnvel í einhverjum tilvikum þannig 

að maður hefur mjög ríkan skilning á því að viðkomandi stofnun þurfi 

nauðsynlega á þessum upplýsingum að halda en lagastoðin er bara 

ekki nægjanlega sterk og það getur verið mjög óheppilegt. 

 

 Aðrir bentu á minniháttar vanda sem stafaði af regluverkinu um meðferð viðkvæmra 

upplýsinga. Þannig sagði F eftirfarandi:  

Já það eru ákveðnar hindranir kannski sem að segja okkur það að þetta 

sé svona meira tímafaktor, eins og þegar maður ætlar að vinna í 

rafrænum gögnum þannig að sá sem þarf að undirbúa þau sé ekki við. 

Þetta er ekki, mér finnst þetta ekki mjög mikil hindrun sko en hún 

auðvitað allt já getur verið það. Þegar maður ætlar að komast í físísk 

gögn þá þarf að, maður þarf náttúrulega bara að tala við viðkomandi. 

Mér finnst þetta nú ekki mjög alvarlegt en auðvitað er þetta eitthvað 

sem að. Nei ég mundi ekki kalla það það. 

 

 Undir það tók K sem taldi litlar hindranir fylgja meðhöndluninni: „Nei þetta bara hægir 

á, já gerir okkur ekki eins auðvelt fyrir.“ Þó B hafi ekki þótt regluverkið sérlega 

íþyngjandi tók hann hins vegar fram að á hans starfsstöð væru fleiri en eitt upplýsingakerfi 

og um það sagði hann: „Við viljum vera bara þar sem lögreglan er ... við höfum bara ekki 

tíma til að vera í tveimur kerfum.“ G taldi að aðgangsstýring og nýting upplýsinga-

kerfisins væri ekki alltaf hentug: „Ég held að það sé meira skortur á peningum í það að 

þetta kerfi verið þú veist ekki bara eitt, hugsanlega einhver svona hugmyndaauðgi sé líka, 

heldur en að það séu einhverjar reglur eða eitthvað slíkt. Þetta er svona hönnunarlegs eðlis 
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held ég sko. Þannig að ég held að ég mundi ekki svara þessu neitandi að þetta sé 

íþyngjandi sko.“ 

8.2 Hefðir og skynsemishyggja 

Aðspurðir hvort reglur væru til um framkvæmd verkefna og meðhöndlun tiltekinna 

upplýsinga svöruðu margir viðmælendur játandi en vissu þó í mörgum tilvikum ekki til 

þess að um skriflegar reglur væri að ræða og vísuðu gjarnan til hefða og almennrar 

skynsemi. Um ytra öryggi og trúnaðarupplýsingar svaraði L því til að það væru ákveðnar 

reglur en bætti svo við: „Svo eru náttúrulega ákveðnar reglur sem mannskapurinn hefur 

sett sér og þú hefur sett þér sjálfur persónulega.“ Þá taldi L að yfirmenn ákvörðuðu hvaða 

málum mætti aðgangsstýra í upplýsingakerfum. Spurður hvort regla væri fyrir hendi 

svaraði hann: „Ég held að það sé bara frekar venja.“ Um boðsendingar gagna kvað M 

starfsmenn ávallt sinna þeim. Öðrum væri ekki falið það hlutverk en hvort um það giltu 

sérstakar reglur svaraði hann: „Það hefur alltaf tíðkast, ég hef nú aldrei séð reglur um 

það.“ Þá vísaði M einnig til þess að reynslan hefði helst kennt honum að meðhöndla 

viðkvæmar upplýsingar: „Fræðslan er bara engin ... ég hef aldrei þurft að, aldrei verið 

kynnt fyrir mér hvað ég á að gera við skjöl, svona þegar maður var almennur 

lögreglumaður. Það má segja að það lærðist kannski bara, vissi að þetta voru viðkvæmar 

upplýsingar.“ 

 Greina mátti að þrátt fyrir að lög og reglugerðir og í sumum tilvikum innanhússreglur 

giltu um meðferð upplýsinga vörðuðu þau ekki nákvæma framkvæmd öryggisráðstafana. 

Þegar spurningar beindust að reglum um ákveðna og nákvæmari meðferð upplýsinganna 

voru svörin hins vegar ekki jafn skýr.  

 Viðmælendur voru spurðir hvort reglur væru um meðferð snjallsíma og það umhverfi 

sem opna mætti tölvupóst í. Því svaraði L: „Nei það eru engar reglur um það. Ég fékk 

engin fyrirmæli eða það voru engar reglur settar. ... Það er bara held ég persónubundið, 

ég tel það vera. Ég allavega sá ekki neinar reglur eða neitt.“ Og G sagði: „Það er ekkert 

sagt ég megi ekki opna viðkvæman tölvupóst í símanum mínum.“ Hvort opna mætti 

tölvupóst með viðkvæmar upplýsingum í snjallsímum sagði I að það væru „engar 

almennar reglur um það. Það er bara svona almennar varúðarreglur, passa sig“. M svaraði: 

„Nei það eru engar reglur um það. Maður passar sig bara að vera ekki með símann opinn 

kannski á, og póstinum, hvar sem er.“ „Það hafa ekki verið gefnar út stífar reglur um 

hvernig megi nota tölvupósta“ sagði F. Og ennfremur svaraði K: „Nei það er ekkert 
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svoleiðis.“ Hvort reglur væri um boðsendingar svaraði B: „Ég hef aldrei séð þær reglur, 

nei.“ Hvort skriflegar reglur væru um að hljóðstyrk talstöðva í lögreglubílum skyldi lækka 

þegar borgarar væru í lögreglubílunum, líkt og kom áður fram hjá J, sagði hann: 

„Allavega hef ég ekki séð þessar reglur ef þær eru til.“ 

8.3 Samantekt 

Allir viðmælendur störfuðu að einhverju leyti undir sameiginlegum lögum um meðferð 

persónuupplýsinga auk sérlaga og reglugerða um starfsemi þeirra. Skiptar skoðanir voru 

um það hvort gildandi lög og reglur um meðferð trúnaðarupplýsinga nægðu eða 

þörfnuðust breytinga. Viðmælendur töldu regluverkið ýmist henta fjölbreyttum 

starfsvettvangi vel, að verkefnin rúmuðust öll innan þess og frekari skorður væru óþarfar 

eða töldu nánari umgjörð skorta. Þá hafa hefðir og venjur mótað vissar starfsaðferðir við 

ýmis hversdagsleg störf viðmælenda fremur en að um þær gildi fyrirfram skilgreindar 

reglur. 
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9 Samantekt og umræður 

Tilgangur rannsóknarinnar var að skoða hvernig meðferð trúnaðarupplýsinga væri háttað 

meðal öryggis- og löggæslustofnana á Íslandi, lagalegar kvaðir og framkvæmd þeirra.  

 Hér verður fjallað um helstu niðurstöður rannsóknarinnar, ályktanir dregnar af 

niðurstöðunum og rannsóknarspurningum svarað sem voru eftirfarandi:  

 Hvað skilur trúnaðarupplýsingar frá almennum upplýsingum?  

 Hver er geta ríkisstofnana til að tryggja öryggi trúnaðarupplýsinga?  

 Hvernig er fræðslu ríkisstarfsmanna um meðferð trúnaðarupplýsinga háttað? 

 

9.1 Trúnaðarflokkun upplýsinga 

Í rannsókninni kom fram að upplýsingar sem meðhöndlaðar voru hjá þeim stofnunum 

sem viðmælendur störfuðu hjá voru almennt ekki trúnaðarflokkaðar eða trúnaðarmerktar, 

með undantekningum þó. Viðmælendur töldu sig vel meðvitaða um að allar upplýsingar 

sem þeir meðhöndluðu féllu almennt undir trúnað sem þeim væri lögum samkvæmt skylt 

að halda. Allar upplýsingar flokkuðust sem viðkvæmar upplýsingar óháð birtingarformi 

þeirra eða hvaða nöfnum þær kunnu að nefnast; trúnaðarupplýsingar, persónu-

upplýsingar, viðkvæmar upplýsingar eða bara upplýsingar. Þær voru vistaðar á sama stað 

og hefðbundnar upplýsingar og fengu sambærilega meðhöndlun. Engar sértækar reglur 

giltu um meðferð viðkvæmra upplýsinga umfram reglugerð nr. 959/2012 um vernd 

trúnaðarupplýsinga, öryggisvottanir og öryggisviðurkenningar á sviði öryggis- og 

varnarmála eða þann ramma er til dæmis lög um persónuvernd og meðferð 

persónuupplýsinga nr. 77/2000 og önnur viðeigandi sérlög eða reglugerðir kváðu á um. 

Hér er þó rétt að árétta að ekki var átt við útfærslu á vernd rafrænna upplýsinga eða 

tölvuöryggi almennt enda rúmast þeir þættir ekki innan efnissviðs rannsóknar.  

 Þar sem upplýsingar voru trúnaðarmerktar var ekki fyrir hendi samræmt kerfisbundið 

flokkunarkerfi eða merkingar. Viðmælendur vitnuðu til hinna ýmsu hugtaka eða 

merkinga sem sýndu að þeir höfðu ekki tamið sér notkun ákveðins hugtaks eða merkinga 

í þessum tilgangi. Er viðmælendur voru spurðir nánar um trúnaðarmerkingar upplýsinga 

notuðu þeir iðulega fleiri en eitt heiti eða hugtak en vísuðu að jafnaði til þess að allar 

upplýsingar væru eins og jafn viðkvæmar eða jafn mikið trúnaðarmál.  
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 Þessar algildu reglur um vernd upplýsinga, eða leynd upplýsinga, eru í andstöðu við 

það sem Jeremy Bentham (1843) skrifað fyrir rúmum 200 árum um að meta þurfi 

forsendur upplýsingaverndar hverju sinni fremur en að fyrirfram skilgreina allar 

upplýsingar sem annað en opinberar upplýsingar. Síðan þá hafa fjölmargar rannsóknir 

sýnt fram á hið sama. Pozen (2010) studdi einnig hugmyndir Bentham og benti til að 

mynda á lagskiptingu stjórnsýslunnar og mismunandi aðkomu ólíkra starfsmanna að 

viðkvæmum upplýsingum, upplifun þeirra og skilning á trúnaðnum sem á þeim hvílir. Þá 

eru algildar reglur heldur ekki í samræmi við niðurstöður rannsóknar Baldwin (1997) sem 

voru á þann vega að til að hægt væri að tryggja öryggi, hvort sem það væri öryggi þjóða, 

einstaklinga, hluta, eða hvers sem væri; þurfi meðal annars að liggja fyrir hvers öryggi 

skuli gæta og hver ógnin sé sem verjast þarf og tryggja öryggi gegn. Fyrirfram skilgreind 

vernd upplýsinga samrýmist heldur ekki kenningum bæði Bok (1989) og Martin, Bray og 

Kumar (2015) sem benda á mikilvægi þess að nota upplýsingavernd og löglega 

upplýsingaleynd varlega þar sem óljós lína getur skilið á milli upplýsingaleyndar og 

upplýsingaverndar. Vernd persónuupplýsinga, líkt og mestur hluti upplýsinga 

viðmælenda var, er oftast jákvæð í hugum almennings en vernd annarra stjórnsýslu-

upplýsinga þykir oftast vera neikvæð og óæskileg. Of mikil trúnaðarmerking eða 

takmarkanir á birtingu upplýsinga getur skapað efasemdir almennings og verið vafa- 

og/eða túlkunarkennt hvenær verið væri að vernda upplýsingar og hvenær væri verið að 

leyna upplýsingum. Sé ekki ákveðið kerfi fyrir hendi væri hætt við að notkun 

trúnaðarmerkinga eða takmörkun á birtingu upplýsinga væri hendingum háð og að of 

mikið magn upplýsinga væri flokkaðar sem trúnaðarmál (Bok, 1989; Martin o.fl., 2015; 

Scheppele, 1988). 

 Í þeim tilvikum sem viðmælendur, eða þeirra samstarfsfólk, voru í samskiptum við 

erlendar ríkisstofnanir var stuðst við kerfisbundnar trúnaðarmerkingar og flokkun 

upplýsinga í þeim samskiptum. Kerfisbundin trúnaðarflokkun og merkingar, aðgangs-

stýringar og reglur um meðferð upplýsinganna voru afmarkaðar við þau erlendu samskipti 

og upplýsingamiðlun. Það kemur heim og saman við reglur Europol (2010) og reglugerð 

nr. 959/2012 um vernd trúnaðarupplýsinga, öryggisvottanir og öryggisviðurkenningar á 

sviði öryggis- og varnarmála sem byggir meðal annars á regluverki NATO eins og greint 

hefur verið frá. Þar starfsumhverfið þess eðlis að hefð er fyrir sérstakri meðferð 

viðkvæmra upplýsinga sem varða meðal annars merkingar, aðgangsstýringar og notkun 

þeirra. Slíkt regluverk sem gildir um íslenska stjórnsýslu er ekki að til. Þá töluðu 
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viðmælendur einnig um skilyrtar upplýsingar eða skilyrðingar sem kváðu meðal annars á 

um takmarkanir á meðferð, dreifingu og birtingu upplýsinga. Í því samhengi töluðu 

viðmælendur oftar um flokkunina á jákvæðari máta en trúnaðarflokkunina. 

 

9.2 Trúnaðar- og þagnarskylda 

Í 18. grein laga um réttindi og skyldur starfsmanna ríkisins nr. 70/1996 er kveðið á um 

þagmælsku og helst þagnarskyldan þó látið sé af störfum. Samkvæmt 136. gr. almennra 

hegningarlaga nr. 19/1940 varðar brot á þagnarskyldu allt að þriggja ára fangelsi.  

 Starfsmenn allra stofnana er viðmælendur störfuðu hjá staðfestu þagnarskyldu með 

undirskrift sinni þegar þeir hófu störf. Gildi lögbundins trúnaðar og þagnarskyldu, meðal 

annars á grundvelli laga um réttindi og skyldur opinberra starfsmanna nr. 70/1996, var í 

fyrirrúmi hjá viðmælendum og var þeim jafnvel ofar í huga en sértækar reglur um 

meðferð og aðgang að viðkvæmum upplýsingum. Í ljósi lögbundins trúnaðar-, þagnar- og 

hollustuskyldu jöfnuðu viðmælendur margir ákvæðunum við reglur um aðgangsstýringu 

og aðrar öryggisráðstafanir. Þannig töldu viðmælendur margir þagnarskylduna uppfylla 

þær kröfur sem æskilegt þætti að starfsmönnum sem meðhöndla viðkvæmar upplýsingar 

væru settar; að á grundvelli þagnarskyldunnar væri starfsmönnum skýr rammi settur um 

meðferð upplýsinganna. Áhugavert verður því að sjá hvað áhrif fyrirhugaðar breytingar 

á þagnarskylduákvæðinu (Forsætisráðuneytið, 2013) kunna að hafa á gildi 

þagnarskyldunnar í framtíðinni, ef úr breytingunum verður. 

 Greina mátti hvernig upplýsingamiðlun byggðist á gagnkvæmu trausti. Viðmælendur 

þekktu sínar trúnaðarkvaðir og treystu jafnframt því að samstarfsmenn væru jafn 

meðvitaðir um sínar skyldur og kvaðir. Þannig virtist það vera viðmælendum eðlislægt 

að meðhöndla allar upplýsingar sem trúnaðarupplýsingar og jafnvel ekki hugað að því né 

höfðu allir skoðun á því hvort þörf væri á sérstöku regluverki um meðferð upplýsinga.  

 

9.3 Aðgengi að upplýsingum 

Stofnanirnar bjuggu yfir miklu magni upplýsinga sem voru í margvíslegu formi, rafrænar, 

raunlægar, í máli og myndum og flokkuðust þær flestar sem trúnaðarupplýsingar eða 

viðkvæmar upplýsingar. Verkefni sem stofnanirnar sinntu voru afar fjölbreytt og 
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meðhöndluðu viðmælendur að jafnaði mikið magn viðkvæmra upplýsinga á degi 

hverjum, jafnvel án þess að þeir gerðu sér grein fyrir eða hefðu leitt hugann að því eins 

og fram hefur komið.  

 Viðmælendur lögðu ríka áherslu á mikilvægi þess að hafa aðgang að réttum 

upplýsingum á réttum tíma. Löggæsluverkefni og lögreglurannsóknir væru þess eðlis að 

afgreiðsla og úrlausn mála ylti á að upplýsingar, miðlun þeirra og aðgengi að þeim væri 

ekki hindrað.  

 Reglur um aðgangsstýringar að upplýsingakerfum þykja mikilvægar og eflaust erfitt 

að heimfæra þær í öllum tilvikum á starfsumhverfi viðmælenda því eins og áður hefur 

verið lýst er það afar fjölbreytt. En slíkt fyrirkomulag, það er óheft aðgengi að 

upplýsingum, er þó ekki í samræmi við niðurstöður rannsókna sem meðal annars 

Ferraiolo og Kuhn (1992) sýndu fram á fyrir um aldarfjórðungi og varðaði mikilvægi 

aðgangsstýringa hjá borgaralegum stofnunum. Þeir bentu á að til að tryggja starfsmönnum 

réttan aðgang að upplýsingum þurfi að fyrirbyggja tilviljanakenndar aðgangsstýringar 

sem einstakir starfsmenn geti sett. Takmörkun eða aukning aðgangsheimilda starfsmanna 

þurfi að meta í stærra samhengi, meðal annars út frá hlutverki viðkomandi og ætti 

jafnframt að vera ákveðin af stjórnendum. 

 Líkt og greint var áður frá voru frekari reglur um merkingar upplýsinga viðhafðar þar 

sem samskipti og upplýsingamiðlun voru á grundvelli erlends samstarfs. Eins voru dæmi 

um auknar aðgangskröfur eða kvaðir á starfsmenn þegar um aðgang að slíkum 

upplýsingum var að ræða, eins og viðmælandi M sagði þegar hann kvaðst hafa þurft að 

undirrita fleiri eiðstafi er hann fékk aukinn aðgang að upplýsingakerfum og sérstaka 

fræðslu sem A, L og J fengu af sömu ástæðum. Aftur má setja það í samhengi við erlent 

regluverk eins og Europol (2010) og reglugerð um vernd trúnaðarupplýsinga, 

öryggisvottanir og öryggisviðurkenningar á sviði öryggis- og varnarmála nr. 959/2012 

sem byggir meðal annars á reglum NATO um upplýsingaöryggi. 

 Þó stofnanir gerðu allt sem í þeirra valdi stæði til að tryggja öryggi upplýsinga, meðal 

annars með aðgangsstýringum þar sem því varð við komið, kom hins vegar fram að ýmsir 

utanaðkomandi þættir gætu haft þar áhrif. Það gat átt við um lögmæta eða ólögmæta 

miðlun upplýsinga, óvart eða af ásettu ráðið. Í tilfelli lögreglunnar voru utanaðkomandi 

aðilar eða þriðju aðilar oft réttmætir móttakendur upplýsinga sem lögreglu bæri að vernda 

gegn opinberri birtingu. Þegar slíkum upplýsingum hefði verið miðlað til þriðja aðila væri 
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öryggi þeirra ekki lengur í höndum lögreglu eingöngu og því ekki lengur á hennar valdi 

að fyrirbyggja frekari miðlun eða birtingu þeirra. Þessar niðurstöður eru því á skjön við 

rannsóknir sem sýna fram á mikilvægt staðlaðra samræmdra reglna um upplýsingaöryggi 

(Albrechtsen, 2007; Ferraiolo og Kuhn, 1992; Warkentin, o.fl.; 2011). 

 

9.4 Fræðsla og öryggisvitund 

Fræðsla um meðferð trúnaðarupplýsinga var almennt lítil og voru viðmælendur flestir 

sammála um að hana mætti efla. Það benda Warkentin o.fl. (2011) til að mynda á í sinni 

rannsókn þar sem fram kom að fræðsla og þjálfun starfsmanna væri grundvallaratriði 

þegar kæmi að því að tryggja öryggi upplýsinga og að virkja starfsmenn til að fylgja 

reglum um upplýsingaöryggi. Hjá lögreglu hafði grunnmenntun eða fræðsla í einhverri 

mynd helst farið fram í lögregluskólanum en einnig í formi nýliðafræðslu eða annarrar 

óformlegrar fræðslu sem jafnframt var dæmi um hjá öðrum viðmælendum en lögreglu. 

Um reglulega fræðslu eða upprifjunarnámskeið viðmælenda var einungis eitt dæmi. Þá 

voru þrjú dæmi um sérstaka fræðslu um meðferð trúnaðarupplýsinga í tengslum við 

sérverkefni starfsmanna. Frekari skipulagðri eða reglulegri fræðslu var ábótavant. Hafa 

ber einnig í huga að orsakir öryggisrofs geta verið margvíslegar. Þó svo að starfsmenn 

séu meðvitaðir um gildandi reglur þá geta slysin alltaf átt sér stað og þarf því sífellt að 

minna fólk á hætturnar. Margar rannsóknir má finna um slík atvik líkt og Dhillon (2001) 

sýndi fram á með sinni rannsókn þar sem meðal annars kom fram á að öryggisrof 

starfsmanna væru ekki eingöngu gerð af ásetningi heldur einnig af gáleysi. Ennfremur 

sýndu niðurstöður rannsóknar Stanton, Stam, Mastrangelo og Jolton (2005) að einföld 

mistök starfsmanna var ein af fjórum helstu ástæðum öryggisrofs, meðal annars 

upplýsingaleka, sem valda stofnunum skaða. Mistök sem með fræðslu á 

grundvallarþáttum upplýsingaöryggis væri auðveldlega hægt að koma í veg fyrir. Þá 

styðja niðurstöður rannsóknar Theoharidou, Kokalakis, Karyda, og Kiountouzis (2005) 

mikilvægi þjálfunar og vitundarvakningar varðandi meðferð upplýsinga. Rannsókn þeirra 

leiddi í ljós að ákvæði um fræðslu um meðferð upplýsinga, sem er að finna í ISO/IEC 

17799 staðlinum um upplýsingaöryggi (nú ISO/IEC 27001) hafið mikil áhrif á að 

starfsmenn fylgdu verklagsreglum sem gildu um meðferð upplýsinga. 

 Þrátt fyrir takmarkaða fræðslu um meðferð viðkvæmra upplýsinga var öryggisvitund 

viðmælenda almennt rík á flestum sviðum. Þeir þekktu ábyrgð sína og skyldur við 
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meðhöndlun upplýsinga eins og rakið hefur verið. Þá voru flestir meðvitaðir um 

öryggisráðstafanir í sínu nánasta umhverfi sem hafa bæri í huga við meðferð viðkvæmra 

upplýsinga. Þeir voru jafnframt meðvitaðir um veikleika og bresti í öryggisþáttunum, 

hvað þeim fannst að betur mætti fara. Aðgangur stoðaðila svo sem ræstingafólks olli 

nokkrum áhyggjum viðmælenda enda utanaðkomandi aðilar sem oft höfðu greiðan 

aðgang að svæðum þar sem viðkvæmar upplýsingar væru meðhöndlaðar. Til þeirra aðila 

voru ekki gerðar sömu kröfur um þagmælsku og trúnað og ríkisstarfsmannanna sjálfra.  

 

9.5 Lög og önnur ákvæði 

Allir voru viðmælendur meðvitaðir um að meðferð upplýsinga sem þeir meðhöndluðu við 

störf sín, væri takmörkunum háð þó ekki væru lög eða reglugerðir sem fjalla sérstaklega 

um meðferð trúnaðarupplýsingar í íslenskri stjórnsýslu. Slíkir starfshættir fara á bága við 

niðurstöður rannsókna sem sýna fram á mikilvægi þess að allir starfsmenn sem 

meðhöndla viðkvæmar persónuupplýsingar starfi samkvæmt sömu reglum og leggi sama 

skilning í regluverkinu sem um þær gilda (Albrechtsen, 2007; Ferraiolo og Kuhn, 1992; 

Warkentin, o.fl., 2011). Viðmælendur þekktu þó almennt til þeirra grundvallarlaga og 

reglna sem kveða á um tiltekna meðferð persónuupplýsinga. Jafnframt voru þeir 

meðvitaðir um eigin kvaðir varðandi þagnarskyldu svo sem laga um réttindi og skyldur 

starfsmanna ríkisins, persónuverndarlaga og upplýsingalaga nr. 70/1996.  

 Skiptar skoðanir voru á því hvort regluverkið nægði eða væri ófullnægjandi. 

Viðmælendur sem töldu þörf á frekari reglum töluðu flestir um að skortur væri á 

samræmdum merkingum upplýsinga eða að unnt væri að skilyrða notkun og dreifingu 

þeirra. Þeir töldu visst öryggi felast í því að hafa skýran ramma um meðferð upplýsinga 

og að geta skilyrt hverjum upplýsingarnar væru ætlaðar og í hvaða tilgangi. Aðrir töldu 

að regluverkið voru skýrt og að engin þörf væri á frekari reglum. Einnig kom fram að í 

ljósi þess hve verkefnin væru fjölbreytt og ólík væri það erfiðleikum háð að ætla að setja 

stífan ramma um framkvæmdina. Í ljósi þess að ekki var um yfirgripsmikið eða þungt 

regluverk um meðferð trúnaðarupplýsinga að ræða hjá flestum viðmælendum, né að þeir 

töldu það vera íþyngjandi, er vart hægt að heimfæra niðurstöður rannsókna um 

streituvaldandi áhrif öryggisráðstafana á viðmælendur. En rannsóknir hafa sýnt fram á að 

of miklar og flóknar kröfur um upplýsingaöryggi gætu haft neikvæð áhrif bæði á 

starfsmenn sem og á upplýsingaöryggið sjálft, því hætt sé við að starfsmenn markvisst 
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reyni að komast hjá flóknu verklagi sem hægir á framleiðni þeirra með að brjóta reglurnar 

til að auðvelda og flýta fyrir störfum sínum (Tarafdar o.fl., 2015; D‘Archy o.fl., 2014; 

Kim o.fl., 2016). 

 Um meðferð upplýsinga er vörðuðu öryggis- og varnarmál var sérstök reglugerð en 

hvað aðrar upplýsingar varðaði var sameiginlegt regluverk um kerfisbundna meðferð og 

merkingar trúnaðarupplýsinga ekki fyrir hendi, hvorki innan stofnananna sjálfra og innan 

íslenskrar stjórnsýslu almennt; að reglum er snúa að erlendu samstarfi undanskyldu. Af 

þeim sökum gátu þær stofnanir sem þó trúnaðarmerktu upplýsingar, ekki tryggt að 

móttakandi þeirra utan stofnunarinnar meðhöndlaði upplýsingarnar í samræmi við það. 

Þá var einnig algengt að viðmælendur vísuðu í viðtekið verklag, hefðir og venjur þegar 

reglur um ákveðnar aðgerðir eða verkefni voru rædd. Þar má aftur benda á að það er þvert 

á rannsóknir sem sýnt hafa fram á mikilvægi samræmingar og þess að starfsmenn hafi 

sama skilning á reglum sem gilda (Albrechtsen, 2007; Ferraiolo og Kuhn, 1992; 

Warkentin o.fl., 2011). 

 

9.6 Umræður 

Af niðurstöðunum má ráða að starfsmönnum þótti ekki sérstök ástæða til að flokka 

upplýsingar eftir trúnaði. Almennt flokkuðu stofnanir upplýsingar ekki eftir viðkvæmni 

þeirra eða skaðamati heldur féllu þær í einn flokk þar sem þær voru allar jafn viðkvæmar 

og vísuðu viðmælendur til þess að allar þeirra upplýsingar væru trúnaðarmál. Þótt finna 

megi ákvæði í lögum og reglugerðum um þagmælsku og að auknari kröfur um trúnað séu 

oft á löggæslustarfsmönnum, þá eru upplýsingar af ýmsum toga og mis viðkvæmar og 

varhugavert að leggja eina og sömu merkinguna í þær allar.  

 Aðgangsstýringar í upplýsingakerfum viðmælenda gáfu ákveðna mynd af viðkvæmni 

upplýsinga en við læsingar mála eða aðgangsstýringar var ekki staðlaðri eða 

kerfisbundinni aðferð beitt og því vart hægt að meta hvort um réttmæta aðgangsstýringu 

var að ræða eða ekki.  

 Í þeim tilvikum sem upplýsingar voru trúnaðarmerktar hjá viðmælendum var ekki 

stuðst við stöðluð hugtök, sameiginleg viðmið eða reglur um það hvað merkingarnar 

stæðu fyrir og hver tilgangur þeirra væri. Þannig skorti samræmdan grundvöll fyrir slíkar 

takmarkandi aðgerðir.  
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 Tilviljanakenndar aðgangsstýringar, hugtakaflökt og annað ósamræmi mun ríkja við 

meðferð trúnaðarupplýsinga í íslenskri stjórnsýslu á meðan kerfisbundnar og staðlaðar 

reglur eru ekki til staðar. Þó ákvæði, í einhverri mynd, megi finna um meðferð viðkvæmra 

upplýsinga í íslenskum stjórnsýslurétti svo sem í upplýsingalögum, í persónuverndar-

lögum og öðrum sérlögum og ennfremur í reglugerðum; taka slík lög og reglugerðir 

eingöngu á rétti til söfnunar og miðlunar upplýsinga, hverju megi safna og í hvaða tilgangi 

og hvort og til hverja megi miðla þeim. Þau kveða ekki á um lágmarksöryggisráðstafanir 

hvað meðhöndlun varðar, hvaða kröfur eru gerðar til starfsmanna sem þær meðhöndla, 

hvernig aðgangsstýringum skal háttað, hvernig slíkar upplýsingar skulu flokkaðar eða 

merktar, hvort þær skal skaðameta og svo framvegis.  

 Reglugerð sem gengi þvert á stjórnsýsluna og hefði það markmið að vernda upplýsingar 

meðal annars með kröfum um aðgang, merkingu, vistun, birtingu og aðra meðferð 

trúnaðarupplýsinga, líkt og reglugerð nr. 959/2012 um vernd trúnaðarupplýsinga, 

öryggisvottanir og öryggisviðurkenningar á sviði öryggis- og varnarmála, skortir í íslenskri 

stjórnsýslu. Með sambærilegri reglugerð væri samræmd meðferð upplýsinga tryggð og 

sömu öryggisráðstöfunum væri beitt við vernd upplýsinga sem stofnanir miðluðu sín á 

milli. Jafnframt væri tryggt að upplýsingar hlytu sömu meðferð óháð hvaða ríkisstofnun 

ætti í hlut. Kerfisbundin flokkun og merking upplýsinga líkt og finna má í reglugerð nr. 

959/2012 eða með miðlunarskilgreiningum líkt og notast er við hjá Europol (2010) yrði 

ekki eingöngu virðisaukandi verkfæri fyrir upplýsingafræðina sem slíka heldur einnig 

varðandi upplýsingaöryggi almennt og ekki síður væri það leiðbeinandi fyrir notendur. Þeir 

fengju skilgreindan ramma til að starfa eftir, sem snéri bæði að því hvernig þeir megi miðla 

upplýsingum áfram og í hvað þeir megi nota upplýsingarnar. 

 Þar sem viðmælendur komu úr ólíku starfsumhverfi og sinntu ólíkum störfum höfðu 

þeir mismunandi skoðanir og reynslu á lagaumhverfinu og almennu regluverki um 

meðferð upplýsinga sem og á fræðslu um meðferð trúnaðarupplýsinga. Rannsóknin sýndi 

að fræðslu stofnananna var ábótavant og voru viðmælendur samdóma um að hana mætti 

bæta. Þó grunnfræðsla sé í sérfögum, líkt og í lögregluskólanum til dæmis, ber að hafa í 

huga að borgaralegir starfsmenn hafa ólíkan bakgrunn og ekki er tryggt að þeir hafi grund-

vallarþekkingu á stjórnsýslulögum og öðrum lagalegum kvöðum um meðferð upplýsinga 

þegar þeir hefja störf hjá ríkisstofnunum.  

 Viðmælendur vísuðu ósjaldan í þagnarskylduákvæðin fremur en í notkun 

aðgangsstýrandi aðgerða, eins og trúnaðarflokkun upplýsinga, sem túlka mátti á þann veg 
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að þagnarskylduákvæðin hefðu hindrandi áhrif á að farið væri óvarlega með upplýsingar 

eða þær misnotaðar. Jafnframt mátti greina að viðmælendum þótti það sjálfsagt og í raun 

hafði jafnvel myndast það ómeðvitaða ferli að meðhöndla allar upplýsingar sem 

viðkvæmar upplýsingar.  

 Þörf er á markvissri fræðslu, bæði þegar einstaklingar hefja störf sem og símenntun 

eða reglulegri fræðslu um meðferð persónuupplýsinga og almenna meðferð 

trúnaðarupplýsinga. Sameiginleg túlkun og skilningur á regluverki um meðferð 

upplýsinganna er grundvöllur þess að öryggisráðstafanir þjóni tilgangi sínum.  

 

9.6.1 Hvað skilur trúnaðarupplýsingar frá almennum upplýsingum? 

 Í raun var ekkert sem skildi trúnaðarupplýsingar frá almennum upplýsingum annað en 

málaflokkarnir sjálfir sem upplýsingarnar tilheyrðu. Sérstakar trúnaðarmerkingar voru 

lítið notaðar og óstaðlaðar ef þær voru fyrir hendi. Hinir almennu starfsmenn studdust 

helst við eigin dómgreind og reynslu hverju sinni við mat á því hvort um trúnaðar-

upplýsingar eða hefðbundnar upplýsingar væri að ræða.  

 Þar sem upplýsingaskipti áttu sér stað á grundvelli erlends samstarfs voru viðhöfð 

sérstök vinnubrögð við meðhöndlun upplýsinganna. Þannig var stuðst við skilgreind 

flokkunarkerfi trúnaðarupplýsinga í alþjóðasamstarfi en í íslenskri stjórnsýslu voru 

trúnaðarupplýsingar oftast ómerktar en féllu undir almenn lagaleg þagnarskylduákvæði. 

 

9.6.2 Hver er geta ríkisstofnana til að tryggja öryggi trúnaðarupplýsinga? 

Úrræði til að tryggja öryggi trúnaðarupplýsinga voru oftast fyrir hendi en faglega og 

skilvirka eftirfylgni með framkvæmdinni skorti. Hvað ytra öryggi eða raunlægt öryggi 

varðar var öryggisvitund viðmælenda almennt sterk. En vöntun á samræmdu 

lagaumhverfi eða reglum um meðferð upplýsinga gerði það að verkum að kröfur eða 

öryggisráðstafanir kunnu að vera breytilegar eða þeim var misjafnlega vel fylgt eftir. 

Þannig er hætt við að svigrúm skapist fyrir mögulegar mismunandi túlkanir og skilning 

sem leggja megi í trúnaðarmerkingar upplýsinga sem stofnanir, eða einstakir starfsmenn 

stofnana, kunni að nota. Í ljósi þess að lagaverkið eða samræmt regluverk er ónægt, er 

eftirlit með upplýsingum ekki mögulegt þegar stofnanir hafa miðlað þeim sín á milli eða 

til þriðja aðila.  
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9.6.3 Hvernig er fræðslu ríkisstarfsmanna um meðferð trúnaðarupplýsinga háttað? 

Grunnfræðsla var fyrir þá sem lögðu stund á sérmenntun innan öryggis- og löggæslu-

málaflokksins. Nýliðafræðsla stofnana var í flestum tilfellum takmörkuð og endur-

menntun nánast engin. Tryggja þyrfti öfluga fræðslu til handa öllum starfsmönnum, 

embættismönnum sem borgaralegum starfsmönnum. Sú fræðsla þyrfti að lúta að 

lagaumhverfi við meðferð upplýsinganna sjálfra en jafnframt miða að því að vekja 

starfsmenn til vitundar um þeirra eigin ábyrgð og skyldur við meðhöndlun og miðlun 

upplýsinga og afleiðingar trúnaðarbrests hvort heldur fyrir mistök eða af ásetningi.  
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10  Lokaorð 

Í ritgerðinni var fjallað um meðferð trúnaðarupplýsinga innan öryggis- og löggæslu-

stofnana, lagalegar skyldur þeirra hvað meðferðina varðar og framkvæmd. Tekin voru 

vitöl við þrettán starfsmenn sjö skipulagsheilda sem fara með málaflokkinn í þeim 

tilgangi að fá innsýn í þá aðferð sem þeir beita við meðhöndlun og miðlun viðkvæmra 

upplýsinga.  

 Að inngangi loknum var í öðrum kafla farið yfir fræðilegan bakgrunn viðfangsefnisins, 

lagaumhverfið skoðað sem og staðlar og reglur sem nýtast innan upplýsingafræðinnar. 

Skoðuð voru grundvallarhugtök er snerta trúnaðarupplýsingar svo sem túlkanir á leynd 

og leyndarmálum, og hin ýmsu trúnaðarhugtök sem löggjafinn hefur innleitt. Í þriðja kafla 

var aðferðafræðinni sem beitt var við rannsóknina gerð skil sem og framkvæmd 

rannsóknarinnar og úrvinnslu gagna. Í köflum fjögur til átta voru niðurstöður rannsóknar 

kynntar, kaflarnir skiptast samkvæmt þeim þemum sem greind voru úr viðtölunum. Í 

níunda kafla var samantekt og umræður um þemun og í lokin voru lokaorð í tíunda kafla.  

 Helstu niðurstöður sýndu að almennt var ekki gerður greinarmunur á almennum 

upplýsingum og trúnaðarupplýsingum heldur voru allar upplýsingar taldar viðkvæmar 

eða trúnaðarupplýsingar og meðhöndlaðar sem slíkar. Vöntun er á samræmdum 

vinnubrögðum og reglum um meðhöndlun og merkingu viðkvæmra upplýsinga innan 

stjórnsýslunnar. Trúnaðar,- þagnar- og hollustuskylda löggæslustarfsmanna er mikil og 

veruleg.  

 Upplýsingaeign stofnananna var mjög mikil og á ólíku formi. Upplýsingamiðlun var 

mikilvæg meðal stofnananna og of mikil aðgangsstýring þótti ekki alltaf þjóna tilgangi 

sínum við rannsóknir mála. Fræðslu um meðferð, merkingu og miðlun 

trúnaðarupplýsinga var ábótavant, bæði fyrir nýja starfsmenn sem og símenntun eldri 

starfsmanna. 

 Geta skal þess að niðurstöður rannsóknarinnar voru í raun fleiri en upp eru taldar í 

þessari ritgerð. Þær voru hins vegar þess eðlis að þær vörðuðu innri starfsemi stofnananna 

sem skoðaðar voru og áttu því, af einum eða öðrum orsökum, ekki erindi í opinbert gagn 

sem þessa rannsókn. 

 Þar sem ekki var að finna sambærilega rannsókn á meðferð trúnaðarupplýsinga innan 

íslenskrar stjórnsýslu sem unnt hefði verið að nýta til viðmiðunar við undirbúning þessa 

rannsóknar, varð rannsóknin óneitanlega yfirgripsmikil. Hún náði til margra ólíkra 
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málaflokka sem snertu viðfangsefnið og var aðkoma viðmælenda að upplýsingum og 

úrvinnslu þeirra ólík. Einnig var nálgunin á efnið mjög víð í þeim skilningi að rannsóknin 

náði ekki eingöngu til lögreglu heldur jafnframt annarra stofnanna sem fara með 

löggæslutengd málefni.  

 Líkt og áður hefur komið fram eru sambærilegar rannsóknir um meðferð trúnaðar-

upplýsinga í íslenskri stjórnsýslu ekki að finna. Því gæti rannsókn þessi nýst stofnunum í 

þeim tilgangi að fá innsýn í umgjörð og meðferð trúnaðarupplýsinga innan stjórn-

sýslunnar. Jafnframt gæti hún gefið vísbendingu um viðhorf starfsmanna gangvart þeim 

viðkvæmu upplýsingum sem þeir meðhöndla eða verða áskynja um í störfum sínum. Fyrir 

liggur að íslensk lög og reglugerðir um meðferð trúnaðarupplýsinga skortir. Það er að 

segja sérstakt regluverk sem kveður á um lágmarksöryggisráðstafanir og útfærslu þeirra 

á að vernda upplýsingar sem meðhöndlaðar eru innan stjórnsýslunnar Hins vegar sýndu 

niðurstöður þessa rannsóknar að mjög mikið magn trúnaðarupplýsinga, eða viðkvæmra 

upplýsinga, eru meðhöndlaðar á daglegum grundvelli innan stjórnsýslunnar. Því er 

mikilvægt að fá yfirsýn yfir málaflokkinn, efla samræmt kerfi sem tryggir rétta og ábyrga 

meðhöndlun upplýsinganna, á öllum stigum ferilsins og í öllum stofnunum. Þannig gæti 

rannsókn þessi nýst til vitundarvakningar og sem innlegg í frekari umræðu um faglega 

meðhöndlun trúnaðarupplýsinga innan stjórnsýslunnar. Hún gæti einnig skapað grundvöll 

til frekari rannsókna á sviði upplýsingafræðinnar og þróunar innan málaflokksins. 
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Viðauki – Viðtalsrammi 

 

1. Bakgrunnsupplýsingar um viðmælanda og stofnun 

 Hlutverk innan stofnunar  

☐ Skipaður embættismaður ☐ Borgaralegur starfsmaður 

 Starfsaldur hjá stofnun 

 Stærð vinnustaðar 

 Er stofnun með ISO vottun eða sambærilega vottun?  

 Er stofnunin í rafrænum skilum til Þjóðskjalasafns? 

 

2. Trúnaðarupplýsingar vs. almennar upplýsingar 

 Hvernig lýsir þú umfangi trúnaðarupplýsinga hjá stofnuninni? 

 Hversu mikið magn trúnaðarupplýsinga er til hjá stofnuninni? 

 Með hvaða hætti eru trúnaðarupplýsingar auðkenndar hjá stofnuninni?  

 Hvaða lög, reglugerðir og/eða samningar gilda um meðferð trúnaðarupplýsinga 

hjá stofnuninni eða sem kveða á um trúnað eða sérstaka meðferð upplýsinga? 

 Hverjir mega trúnaðarmerkja upplýsingar/læsa málum?  

 Hversu lengi eru upplýsingar trúnaðarmerktar/mál læst?  

 Hefur þú skoðun á því hvort alltaf séu hagsmunir í húfi varðandi leynd mála, 

læsingu eða aðgangsstýringu að upplýsingum sem þú meðhöndlar/að málum? 

 Hver hefur þróunin á magni/umfangi trúnaðarupplýsinga/læsingu mála 

undanfarin ár? 

 

3. Geta stofnana til að tryggja öryggi trúnaðarupplýsinga 

 Hvaða kröfur eru gerðar um meðferð trúnaðarupplýsinga / hvar þær eru 

meðhöndlaðar? 

 Hver eru ykkar helstu upplýsingakerfi / eru upplýsingar víða, í mörgum kerfum? 

 Hvaða hlutverki gegnir skjalakerfið ykkar öðru en að vista skjöl? 

 Hver er reynsla þín af öryggisþáttum kerfisins? 

 Hvernig er vistun trúnaðarupplýsinga háttað/skjalageymslur? 
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 Hvernig er aðgangsstýringu og öryggisráðstöfunum vegna gesta háttað hjá 

stofnuninni? 

 Hvernig er viðkvæmum gögnum, komið á milli stofnana?  

 Eru gerðar úttektir eða eitthvert eftirlit með framfylgni öryggisráðstafana? 

 Hverjar telur þú vera helstu hindranir, ef eru, við vinnslu trúnaðarupplýsinga? 

 Hvernig er eyðslu gagna háttað?  

 Hvert er þitt viðhof á þeim úrræðum sem þú hefur til að tryggja öryggi 

trúnaðarupplýsinga?  

 Mundir þú vilja sjá meira innra eftirlit eða aðhald með notkun og uppflettingum 

í þeim kerfum þar sem trúnaðarupplýsingar eru vistaðar og meðhöndlaðar? 

 Hvernig nýtist gildandi laga- og/eða regluverk varðandi meðferð 

trúnaðarupplýsinganna? 

 

4. Fræðsla starfsmanna á meðferð trúnaðarupplýsinga 

 Hvaða kröfur eru gerðar til starfsmanna sem meðhöndla trúnaðarupplýsingar?  

 Hvernig metur þú stöðuna á fræðslu fyrir nýráðna og endurmenntun núverandi 

starfsmanna á reglum um meðferð trúnaðarupplýsinga? 

 Hvernig er fræðslu starfsmanna háttað varðandi meðhöndlun trúnaðar-

upplýsinga?  

 Telur þú starfsmenn almennt meðvitaða um persónulega ábyrgð og skyldur sínar 

við meðhöndlun trúnaðarupplýsinga? 


