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Utdrattur

Markmid pessarar rannsoknar var ad skoda hvernig medhéndlun trinadarupplysinga var
hattad hja l16ggeeslustofnunum og l6ggeeslutengdum stofnunum . Markmidid var einnig
ad varpa ljosi ad skyldur stofnananna og kvadir vardandi medferd trunadarupplysinga og
hvernig peim tokst ad framfylgja peim. Rannsoknin byggdi a eigindlegri adferoafraedi,
med halfstodludum vidtélum vid 13 einstaklinga og voru rannsdknarspurningarnar sem
leitast var vid ad svara prjar: Hvad skilur tranadarupplysingar fra almennum
upplysingum, hver er geta rikisstofnana til ad tryggja 6ryggi tranadarupplysinga og
hvernig er fraedslu rikisstarfsmanna um medferd trinadarupplysinga hattad?

Helstu nidurstédur syndu ad ekki var studst vid kerfisbundid flokkunarkerfi
upplysinga heldur voru allar upplysingar vidkveemar upplysingar. Ahrif lagalegra
trinadar- og pagnarskyldu sem og almennrar hollustuskyldu voru greinileg og jafnvel
ofar i hugum vidmalenda en porf fyrir sérstoku regluverki um medferd upplysinga.

Almennt pottu 16ggaeslustorf vera pess edlis ad erfitt veeri ad takmarka
adgangsheimildir ad upplysingum. Fredslu um medferd tranadarupplysinga var
abotavant, baedi i grunnpjalfun sem og endurmenntun. Samraemt regluverk um lagmarks-

krofur vardandi styringu, medferd, merkingu og midlun vidkvaemra upplysinga vantar.



Abstract

The purpose of this thesis was to research how Icelandic law enforcement agencies and
other organisations carrying out law enforcement related tasks, handle classified
information. Furthermore the object was to study their legal obligations in that regard;
and to capture the implementation in order to see how the obligations are met. A
qualitative methodology was employed where 13 individuals were interviewed based on
semi-structured questions. The following three research questions guided the research:
What differs classified information from general information? What are the
organisations’ capabilities to protect their classified information? And how are

educational training needs met regarding handling classified information?

The findings demonstrate that organisations did generally not utilize uniformed
classification system for identifying the sensitivity of their information. An obligation of
professional secrecy applies to all government officials. Confidentiality and loyalty were
strong components regarding handling sensitive information; even stronger than the
requirement for a classification system. By virtue of the role of law enforcement agencies,

it was deemed difficult to limit access to information.

Education and awareness programs regarding handling sensitive information are
deficient. A specific unified rules or guidelines that cover minimum standards of control,

handling, marking and transmission of sensitive information is needed.
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Lokaverkefni petta er 60 ECTS eininga rannsoknarverkefni til meistarapréfsgradu i
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1 Inngangur

Hér verdur fjallad um rannsokn & medferd trdnadarupplysinga innan islenskrar
stjornsyslu. Til ad gefa verkefninu skyrari ramma var athygli beint ad medferd
tranadarupplysinga sem varda oOryggi og vernd i pagu almannaheilla; 16ggeesiu- og
oryggismal. Starfssvid adila sem sinna 6ryggis- og l6ggaeslustorfum eru 6lik og pad a
einnig vid um starfsvettvang peirra. Ad sama skapi er efnislegt form peirra upplysinga
sem peir medhondla margpatt. Oryggis- og loggaesluverkefni fara fram & landi, sjo og i
lofti, & gbtum Uti og & skrifstofum. Almannavarnir varda 0Oryggi landsins, rekstur
mannvirkja, borgaralegt eda samfélagslegt 6ryggi, mikilvaega innvidi eins og orkudryggi
og fjarskipta,- net- og upplysingatryggi (Innanrikisraduneytid, 2015) svo eitthvad sé
nefnt. Trdnadarupplysingar, eda vidokvemar upplysingar af einhverjum toga, eru pvi vida
i umferd innan stjornsyslunnar. P4 ber stofnununum einnig ad geeta ad réttri medferd
upplysinga er varda persénuhaghagi einstaklinga og tryggja ad han sé i samraemi vid

gildandi 16g og reglugerdir. Er pvi ad mdrgu ad huga vid medferd trinadarupplysinga.

Tilgangur rannsoknarinnar var ad skoda hvernig medferd tranadarupplysinga veeri
hattad innan 6ryggis- og loggaeslustofnana & islandi, lagalegar kvadir og framkvaemd
peirra. Pbannig var markmidid ad reyna ad fanga umgjord medferdar &
tranadarupplysingum sem pessi fjolbreytti hopur starfar vid. Ekki verdur fjallad um
teeknilega utfaerslu & 6ryggi tolvukerfa eda tolvudryggi almennt. pratt fyrir fjdlbreyttan
starfsvettvang verdur hér reynt ad finna sameiginlegan flot & pessi storf og verkefni.
Eigindlegum rannsdknaradferdum var beitt vid rannsoknina og tekin voru vidtol vid 13

vidmeaelendur sjo skipulagsheilda.

Ritgerdin skiptist i 10 kafla og er i tveimur meginhlutum sem eru annars vegar
freedilegt yfirlit og hins vegar rannsoknarhluti. Ad inngangi loknum er kafli um freedilega
umfjollun par sem farid er yfir helstu 16g, reglur og stadla er tengjast viofangsefninu,
grundvallarhugtok skilgreind, svo sem leynd og leyndarméal sem og trinadarhugtokin eins
0g pau birtast i I6gum og reglugerdum. 1 pridja kafla er adferdafraedi rannsoknar lyst sem
og framkveaemd hennar og hvernig unnid var ar gégnunum. I kéflum fjégur til 4tta er gerd
grein fyrir pemunum eda nidurstddum rannséknarinnar. ba fylgir samantekt og umreeda
par sem farid er yfir nidurstédurnar i samhengi vio fraedilega hlutann auk pess sem

rannsoknarspurningum er svarad. | lokaordum er efni ritgerdarinnar tekid saman.



2 Freadilegur bakgrunnur

| pessum kafla verdur 1josi varpad & freedilegan bakgrunn rannséknarinnar, par & medal
helstu 16g og reglugerdir sem kveda & um sérstaka medferd upplysinga eda trinad.
Skodadar verda skyldur og lagalegar kvadir sem starfsmonnum eru settar vid medhondlun
slikra upplysinga. P& verda hugtokum, skilgreiningum og 6drum reglum er tengjast

vidfangsefninu gerd skil &samt upplysingadryggi.

2.1 Lagaumhverfi

I islenskum stjornsyslurétti er rikisstarfsmonnum vida uppalagdur trdnadur en
birtingarmyndir hans eru pé af ymsum meidi. Hér verdur farid yfir helstu 16g og
reglugerdir er varda medhondlun trunadarupplysinga eda personuupplysinga medal

stofnana innan 16ggeeslu- og 6ryggismala. Par er einnig fjallad um pagnarskylduakveaedi.

2.1.1 L6g um persénuvernd og medferd persénuupplysinga
Légum um personuvernd og medferd persénuupplysinga nr. 77/2000 er medal annars
®tlad ad tryggja fridhelgi einkalifs. Login na ekki eingdngu til stjornsyslunnar heldur
gilda pau um alla vinnslu persénuupplysinga 6had pvi hver & i hlut. T l6gunum eru po
tiltekin akvaedi sem gilda ekki um vinnslu persdnuupplysinga vardi paer almannadryggi,

landvarnir, dryggi rikisins og starfsemi rikisins a svioi refsivorslu.

[ 35. gr. laganna eru skilmalar um mogulegt pagnarskylduakvaedi sem na til abyrgdar-
og vinnsluadila leyfisskyldrar vinnslu persénuupplysinga sem og starfsmanna & vegum
beirra akvedi Personuvernd svo. Jafnframt segir ad peir adilar skuli undirrita yfirlysingu
par um. Brot gegn pagnarskyldunni varda refsingu samkvemt almennum

hegningarldgum.

2.1.2 Upplysingalog
Upplysingaldg nr. 140/2012 kveda medal annars a um rétt almennings til adgangs ad
fyrirliggjandi gégnum sem stjornvéld baa yfir. T pvi felst p6o ekki réttur ad adgengi ad
skrdm og gagnagrunnum stjornvalda hafi paer upplysingar ekki verid gerdar ad gdgnum
og Ur peim frekar verid unnid af halfu stjornvalda. (Trausti Fannar Valsson, 2015). |
I6gunum er ekki ad finna krofur um oOryggisradstafanir eda adrar lagmarkskrofur vid

medhondlun personuupplysinga heldur varda I6gin upplysingarétt almennings.



pagnarskylduakvadi gagnvart rikisstarfsmonnum er ekki ad finna ad i upplysinga-
I6gunum. [ 2. mgr. 4. gr. laganna segir p6 ad 16gin gildi ekki um upplysingar sem trinadur
skuli rikja um samkvaemt pjodréttarsamningum sem Island er adili ad. Slikt
undanpaguakveedi er til ad mynda ad finna i 38. gr. laga um opinber skjalaséfn nr.
77/2014.

2.1.3 Log um réttindi og skyldur starfsmanna rikisins
Log um réttindi og skyldur starfsmanna rikisins nr. 70/1996 na til allra opinberra
starfsmanna 6had pvi hvada sérstofnun vidkomandi heyrir undir. I 18. gr. laganna segir

ad starfsmanni sé:

[...] skylt ad geeta pagmelsku um atridi er hann feer vitneskju um i
starfi sinu og leynt skulu fara samkvemt logum, fyrirmalum
yfirmanna eda edli malsins. bagnarskylda samkveemt I6gum helst p6

14tio sé af storfum.

Brot gegn pagnarskyldu getur vardad stjornsysluvidurlégum, pad er &minningu i starfi
eda uppsogn. Sé brotid pess edlis eda itrekad getur pagnarskyldubrot einnig vardad
réttindasviptingu. Sé um &setningsbrot ad raeda geta pagnarskyldubrot jafnframt vardad
refsingu samkvaemt 136. grein almennra hegningarlaga nr. 19/1940 (Hreinn Palsson,
1996).

2.1.4 Almenn hegningarldg
136. gr. almennra hegningarlaga nr. 19/1940 kvedur & um refsingar vio
pagnarskyldubrotum opinberra starfsmanna:
Opinber starfsmadur, sem segir fr4 nokkru, er leynt & ad fara og hann
hefur fengid vitneskju um i starfi sinu eda vardar embeetti hans eda
syslan, skal sata fangelsi allt ad einu ari. Hafi hann gert pad til pess
ad afla sér eda 6Adrum Oréttmeets avinnings, eda noti hann slika

vitneskju i pvi skyni, m4 beita fangelsi allt ad 3 a&rum.
Ennfremur segir eftirfarandi i 230. gr.

Ef madur, sem hefur eda hefur haft med héndum starf, sem opinbera

skipun, leyfi eda vidurkenningu parf til ad raekja, segir fra einhverjum
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einkamalefnum, sem leynt eiga ad fara og hann hefur fengid vitneskju

um i starfi sinu, pa vardar pad sektum eda fangelsi allt ad 1 ari.

2.1.5 Logreglulog
pagnarskylduakveaedi er ad finna i 22. gr. légreglulaga nr. 90/1996. Par segir:

Légregluménnum og 6dru starfslidi 16greglu ber pagnarskylda um pau
atvik sem peim verda kunn i starfi sinu eda vegna starfs sins og leynt
eiga ad fara vegna logmetra almanna- eda einkahagsmuna. Tekur
petta til upplysinga um einkahagi manna sem edlilegt er ad leynt fari,
upplysinga sem varda starfsheetti 16greglu og fyrirhugadar l6greglu-
adgerdir og annarra upplysinga sem leynt skulu fara samkvemt

I6gum, starfsreglum I6greglu eda edli mals.

pagnarskylda samkvaemt l6greglulogum helst po 14tid sé af storfum.

Auk ofangreindra pagnarskylduakveeda vinna allir 16greglumenn, skipadir jafnt sem
settir, sérstakan heitstaf er peir hefja storf i samraemi vid 29. gr. l6greglulaga sem hlj6dar

SVO:

pvi heiti ég og legg vid drengskap minn og heidur ad 16greglumanns-
starfa minn skal ég raekja med kostgaefni og samviskusemi i hvivetna
0og vinna ad pvi eftir fremsta megni ad halda uppi stjornarskra

lydveldisins og 6drum légum pess.

2.1.5.1 Reglugero um medferd persénuupplysinga hja l6greglu
Reglugerd um medferd personuupplysinga hja légreglu nr. 322/2001 med sidari
breytingum gildir um rafraena vinnslu persoénuupplysinga. Par er kvedid & um heimild
rikislogreglustjora til ad halda skrar, medal annars yfir persénuupplysingar, sem taldar
eru parfar i pagu logreglustarfa. par segir einnig ad personuupplysingunum skuli midlad

innan légreglu ad pvi marki sem naudsynlegt telst.

Reglugerdin nar hvorki til tranadar né pagnarskyldu en hins vegar fjallar 9. gr. um
takmaorkun a upplysingarétti til handa skradum adilum par sem medal annars segir ad ekki

sé unnt ad upplysa um atvik sem leynt eigi ad fara.
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2.1.5.2 L6g um medferd sakamala
I 16gum um medferd sakamala nr. 88/2008 eru baedi pagnarskylduakvadi og akvaedi um

takmarkanir & midlun upplysinga. Pannig segir i 16. gr. laganna um midlun upplysinga:

Akerdi og brotapoli eiga rétt & ad fa afrit af malskjolum. [...] b6 skal
synja um ad lata i té afrit af peim hlutum pessara skjala sem hafa ad
geyma upplysingar um einka-, fjarhags- eda vidskiptahagsmuni
einstaklinga ellegar 16gpersdna sem sanngjarnt er og edlilegt ad leynt
fari nema sa sampykki sem i hlut & Enn fremur ef mikilvaegir
almannahagsmunir krefjast pess, svo sem ef um er ad raeda
upplysingar um 6ryggi rikisins eda varnarmal ellegar samskipti pess
vid onnur riki eda alpjodastofnanir.

18. gr. laganna vardar pagnarskylduna og segir eftirfarandi:

Akearendum er skylt ad geta pagmelsku um atridi sem peir fa
vitneskju um i starfi sinu eda vegna starfs sins og leynt eiga ad fara
vegna l6gmetra almanna- eda einkahagsmuna. Tekur petta til
upplysinga um einkahagi manna sem edlilegt er ad leynt fari,
upplysinga sem varda starfsheetti akeeruvalds og légreglu og
fyrirhugadar adgerdir i pagu rannsoknar, og annarra upplysinga sem
leynt skulu fara samkvemt 16gum, stjérnvaldsfyrirmelum eda edli

mals. bagnarskyldan helst pott 1atid sé af starfi.

2.1.6  Log um Landhelgisgaeslu Islands
[ 16gum um Landhelgisgeeslu islands nr. 82/2006 er ekki ad finna pagnarskylduakvadi
eda akvaedi um upplysingaleynd. Hins vegar segir i 7. gr. sidareglna Landhelgis-

geeslunnar:

Landhelgisgeeslumoénnum ber pagnarskylda um atvik sem peir verda
askynja um i starfi eda vegna starfs sins. betta tekur m.a. til upplysinga
um einkahagi manna sem edlilegt er ad leynt fari, starfsheetti Land-
helgisgeeslunnar og fyrirhugadar adgerdir. Sama & vid um adrar
upplysingar, gégn eda skjol samkvemt l6gum, starfsreglum Land-

helgisgaeslunnar eda edli malsins.
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pratt fyrir ad ekki sé ad finna bein pagnarskylduakveedi i Idgum um Landhelgisgeeslu
[slands eru starfsmenn hennar, likt og adrir opinberir starfsmenn, bundnir pagnarskyldu
samkvemt 18. gr. laga um réttindi og skyldur starfsmanna rikisins eins og fram hefur

komid.

2.1.7 Tollalog
pagnarskylduakveedi er i Tollalégum nr. 88/2005. bar segir:

Starfsmonnum tollstjora ber pagnarskylda um pau atvik sem peim
verda kunn i starfi sinu eda vegna starfs sins og leynt skulu fara vegna
I6gmaetra almanna- og einkahagsmuna. Tekur petta til upplysinga um
einkahagi manna sem edlilegt er ad leynt fari, upplysinga um vidskipti
einstakra manna og fyrirtekja, p.m.t. hvers konar vitneskja sem réda
mé af samritum af s6lu- og vorureikningum sem tollyfirvéld halda
eftir. Einnig tekur pagnarskylda til upplysinga er varda starfshetti toll-
stjora, p.m.t. fyrirhugada tollrannsékn, og annarra upplysinga sem
leynt skulu fara samkvemt I6gum, starfsreglum tollstjora eda edli

mals.

2.1.8 Varnarmalaltg
pagnarskylduakvaedi er i varnarmalaldgum nr. 34/2008 med sidari breytingum. I 22. gr.

er meelt svo fyrir:

Peir starfsmenn stofnana, verktaka og annarra adila sem vinna vid
einstok verkefni samkveemt I6gum pessum eru bundnir pagnarskyldu.
Peir mega ekki, ad vidlagdri abyrgd, skyra évidkomandi fra pvi sem
beir komast ad i starfi sinu og leynt & ad fara. Pagnarskylda helst pétt

latid sé af storfum eda verksamningi ljuki.

Undir varnarmalalogum starfa ymsir adilar innan stjornsyslunnar sem koma ad
varnartengdum verkefnum. Helst ber ad nefna stofnanir svo sem utanrikisraduneytio sem
fer med malaflokk 6ryggis- og varnarmala og Landhelgisgeeslu [slands, sem fer med

framkveemd verkefna & grundvelli varnarméalalaga. Embeetti rikislogreglustjora fer einnig
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med framkvaemd verkefna a grundvelli varnarmalalaga svo sem gerd dhattumatsskyrsina
og greininga auk pess sem embattid gegnir hlutverki 6ryggisstjornvalds (National
security authority) eins og sidar verdur gerd grein fyrir (LOgreglan, 2015;
Rikisendurskodun, 2013). P& nar reglugerdin til annarra I6gadila sem ad verkefnunum

koma & einn eda annan mata likt og 1. gr. laganna segir til um:

Log pessi gilda um stjornsyslu varnarmala & islensku yfirrdédasvaedi og
samstarf og samskipti islenskra stjérnvalda vid erlend riki, herméala-
yfirvold og alpjodastofnanir & svidi 6ryggis- og varnarmala. Login
taka ekki til verkefna stjornvalda sem eru borgaraleg i edli sinu, svo

sem léggeeslu og almannavarna.

[ 3. mgr. 23. gr. laganna; urvinnsla og midlun upplysinga, er akveedi um sérstaka

medhdndlun upplysinga:

Raduneytid vinnur ar upplysingum sem pad feer skv. 1. og 2. mgr. og
midlar afram til annarra stjornvalda og utanrikisméalanefndar
samkvemt nanari akvedum sem radherra skal setja i reglugerd.
Reglugerdin skal m.a. taka mid af stddlum og reglum Atlantshafs-
bandalagsins vardandi medhondlun slikra upplysinga.

Sérstok akvaedi eru um tranadarstig skjala i 2. mgr. gr. 24. laganna sem einnig eru

nanar Utfeerd i sérstakri reglugero:

Radherra setur reglugerd um framkvemd O6ryggisvottunar og
tranadarstig skjala samkveemt l6gum pessum ad hoéfou samradi vid
bann radherra er fer med mélefni almannadryggis. Skal par tekid mid
af stoolum og reglum Atlantshafsbandalagsins um 6ryggi og medferd
tranadarskjala og eftir atvikum 6drum pjédréttarskuldbindingum sem

[sland hefur undirgengist vardandi 6ryggi og medferd trinadar-

upplysinga.
Med pessu akveedi heimilar 16ggjofin ad studst sé sérstaklega vid regluverk

Atlantshafsbandalagsins (NATQO) vid medferd trunadarskjala herlendis og eru

varnarmalalog pannig i raun einu l6gin sem visa til nakvemra reglna um medferd
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tranadarupplysinga. I naesta undirkafla verdur pvi nanar fjallad um peer 6ryggisradstafanir
vegna medferdar tranadarupplysinga sem gerdar eru samkvaemt reglugerd um vernd
tranadarupplysinga, Oryggisvottanir og 06ryggisvidurkenningar a svidi 0ryggis- og
varnarmala nr. 959/2012 og sett er & grundvelli varnarmélalaga nr. 34/2008, samkvaemt
fyrrgreindri 24. grein. Reglugerd 959/2012 er eina gildandi reglugerdin i islenskri
stjornsyslu sem sett er eingdngu og sérstaklega til ad framkveemdar séu fyrirbyggjandi
oryggisradstafanir vid vernd tranadarupplysinga.
2.1.8.1 Reglugero um vernd tranadarupplysinga, 6ryggisvottanir og 6ryggisviour-
kenningar & svidi 6ryggis- og varnarmala

Reglugerd um vernd tranadarupplysinga, 6ryggisvottanir og 0ryggisviourkenningar a
svidi Oryggis- og varnarméla nr. 959/2012 er sett a grundvelli varnarmalalaga likt og
komid hefur fram. Vid nidurlagningu Varnarmalastofnunar 1. jandar 2011 fluttust
verkefni stofnunarinnar til Landhelgisgeeslu islands og embeettis rikislogreglustjora. Af
pvi leidir ad verkefni sem falla undir malaflokk 06ryggis- og varnarmala og
Landhelgisgasla islands og Rikislogreglustjorinn sinna skulu framkvaemd i samraemi vid
reglugerd  959/2012  (Landhelgisgaesla  Islands, 2014; Logreglan, 2012;
Rikisendurskodun, 2013). 36. gr. reglugerdarinnar vardar pagnarskyldu. Par segir medal

annars:

Peir einstaklingar, verktakar eda adrir adilar sem, starfa sinna vegna,
fa adgang ad tranadarflokkudum upplysingum, skulu geeta fyllsta
tranadar um efni peirra. Peir mega ekki, ad vidlagdri abyrgd, skyra
ovidkomandi fra pvi sem peir komast ad i starfi sinu og leynt & ad fara.

pagnarskylda helst pott 1atid sé af starfi eda verksamningi ljuki.

Pa er i reglugerdinni sérstakur vidurlagakafli en brot & reglugerdinni varda refsingu
samkvaemt almennum hegningarlégum nr. 19/1940, varnarmalalégum nr. 34/2008 og/eda
I6gum um eftirlit med pjonustu og hlutum sem geta haft hernadarlega pydingu nr.
58/2010.

Reglugerdin ner til margra Oryggispatta sem hafa parf i huga vid medhéndlun
tranadarupplysinga. Pannig vardar hin mannaudsoryggi, raunlegt 6ryggi (ytra 6ryggi),

upplysingadryggi og télvuoryggi. Verdur inntaki pessara flokka hér gerd nanari skil.
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[ 5. Kafla reglugerdarinnar Trunadarflokkun, geymsla, medferd og midlun
trunadarflokkadra upplysinga er gerd grein fyrir mismunandi trinadarstigum upplysinga.
par kemur fram ad flokkun tranadarupplysinga i trinadarstig byggi & mati a peim skada
sem geti ordid komist upplysingarnar i hendur évidkomandi adila. Tranadarstigin eru

fjogur og eru eftirfarandi:

Algjort leyndarmal (top secret) notist i peim tilfellum pegar 6ryggi
islands, annarra rikja eda alpjodastofnana, tengsl vid erlend stjornvold
eda alpjodastofnanir eda adrir grundvallarhagsmunir rikisins geta
ordid fyrir sérstaklega alvarlegum skada, komist upplysingarnar i

hendur évidkomandi adila,

Leyndarmal (secret) notist i peim tilfellum pegar 6ryggi islands,
annarra rikja eda alpjodastofnana, tengsl vid erlend stjornvéld eda
alpjodastofnanir eda adrir grundvallarhagsmunir rikisins geta skadast
alvarlega, komist upplysingarnar i hendur 6vidkomandi adila,

Tranadarmdl (confidential) notist i peim tilfellum pegar 6ryggi
islands, annarra rikja eda alpjodastofnana, tengsl vid erlend stjornvold
eda alpjodastofnanir eda adrir grundvallarhagsmunir rikisins geta

skadast, ef upplysingarnar komast i hendur 6vidkomandi adila og

Takmarkadur adgangur (restricted) notist i peim tilfellum pegar pad
getur verid andsteatt hagsmunum Islands, annarra rikja eda alpjoda-
stofnana eda haft neikveed ahrif & tengsl vid erlend stjornvold eda al-
pjodastofnanir ad upplysingarnar komist i hendur évidkomandi adila.

| kaflanum kemur fram ad eingéngu einstaklingum sem hlotid hafa éryggisvottun sé
heimilt ad medhodndla tranadarflokkadar upplysingar. ba eru ymsar lagmarks-
oryggiskrofur sem parf ad uppfylla sem vardandi hisnadi og geymslurymi upplysinga.
par kemur fram hvernig midla skuli upplysingum og flytja paer, hvernig umbddum og
fragangi upplysinga skuli hattad, gerd eru skil & krofu um kvittanaferil medal annars til
ad tryggja rekjanleika upplysinga, takmarkanir a fjolféldun skjala, reglur um eydingu
skjala og um gildistima trinadarmerkinga, hvener aflétta skuli trinadi upplysinga og
leekkun tranadarstiga. Krofur eru um télvudryggi og afritun upplysinga i rafreenu formi

og ad lokum er kvedid a um rekstur sérstaks tranadarskjalasafns og skraningu
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trinadarmerktra gagna par sem fram kemur ad trinadarmerktar upplysingar & grundvelli

reglugerdarinnar skuli ekki blandast hefdbundnum upplysingum stofnana.

I adgangsheimildarkaflanum kemur fram ad einstaklingum skuli ekki veitt adgangs-
heimild ad tranadarmerktum upplysingum, sveedum eda bunadi hafi vidkomandi ekki
hlotid 6ryggisvottun. bar eru settar fram lagmarkskréfur um umgengni gesta & sveaedi par

sem tranadarmerktar upplysingar eru ad jafnadi medhondladar.

pPa koma fram i kaflanum Oryggisvottun og Oryggisvidurkenning kréfur um ad
starfsmenn sem medhondla tranadarupplysingar samkvemt reglugerdinni skulu

oryggisvottadir:

Adur en einstaklingur fer 6ryggisvottun skal hann hafa stadist
bakgrunnsskodun, undirrita drengskaparheit sem lytur ad pagmeelsku
vardandi peer trunadarflokkudu upplysingar sem hann feer adgang ad i
starfi og fa kynningu & reglum um medferd tranadarflokkadra
upplysinga af halfu rikislogreglustjora. Pagnarskylda helst pétt 1atid
sé af starfi eda verkefni ljuki.

Fyrirteeki og adrar skipulagsheildir par sem tranadarupplysingar eru a einhvern mata
medhodndladar skulu einnig hafa hlotid 6ryggisvottun. Télvu- og upplysingakerfi, sem
tranadarupplysingum er midlad i, skulu standast &kvedna Oryggisstadla og
upplysingakerfin pannig vidurkennd af baerum yfirvdldum med sérstakri 6ryggisvidur-
kenningu. Hid sama & vid um adstdédu eda rymi sem tranadarflokkadar upplysingar eru

medhondladar i.

Bakgrunnsskodun einstaklinga skal framkvaemd i tengslum vid utgafu éryggisvottana.
Gerdar eru rikar krofur til peirra sem starfa sinna vegna medhondla tranadarupplysingar
a grundvelli reglugerdarinnar. Vid mat & oryggishefi einstaklings til ad medhondla
tranadarflokkadar upplysingar skal taka mid af eftirtdldum pattum, m.t.t. areidanleika,

heidarleika og domgreindar viokomandi einstaklings:

Bakgrunnsskodun getur m.a. falist i skodun & vidkomandi einstaklingi
i skram logreglu, p.m.t. malaskra logreglu, skodun & sakavottordi,
upplysingakerfi Interpol, SIS-upplysingakerfinu, upplysingum ur
pjodskranni, eftir atvikum fyrirspurnum til erlendra yfirvalda, skodun

hja tollyfirvéldum, héradsdoémi og i 6drum opinberum skram.
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2.1.9 Midlunarskilgreiningar og trinadarflokkunarkerfi Europol
A grundvelli Europol-samstarfsins fer fram midlun upplysinga & milli ldgreglulida
adildarrikjanna. Vid embeetti rikislogreglustjora er rekid seérstakt upplysingakerfi i peim
tilgangi:
Europol rekur 6ruggt samskiptakerfi sem alpjédadeild og valdir
tengilidir innan logreglu hafa beinan adgang ad. Europol veitir
adildarrikjum sinum jafnframt adgang ad margvislegum gagna-
grunnum og pjonustu. 1 dag tekur island virkan patt i ymsum sam-

starfshopum og verkefnum Europol (Logreglan, 2015).

Til ad tryggja samraemda og abyrga notkun og midlun upplysinga milli adildarrikjanna
stydst Europol vid akvedin mats-, midlunar-, og flokkunarkerfi (Europol, 2010).

Med matsflokkuninni (evaluation codes) eru upplysingar sem veittar eru légreglunni
annars vegar metnar Gt fra traverdugleika upplysingagjafans og hins vegar at fra
areidanleika peirra upplysinga sem upplysingagjafinn veitir. Samanlagdir fa pessir tveir
peettir akvedio vaegi.

Midlunarskilgreiningum (handling codes) Europol er &tlad ad vernda upplysingagjafa,
tryggja framtioaréryggi upplysinganna og tryggja ad upplysingar séu medhondladar
samkveemt 6skum eiganda peirra. bannig eru upplysingar merktar & eftirfarandi hatt:

H1: Upplysingar sem ekki er heimilt ad nota sem sénnunargagn i opinberum i
malum nema med heimild pess sem Iét peer i té.
H2: Upplysingar sem ekki er heimilt ad midla nema med heimild pess sem lét
beer i té.
H3: Adrar takmarkanir eda notkunarheimildir.
H1 og H2 eru hefdbundnar og algengustu merkingarnar en H3 er notad sé um
umframkrofur, heimildir og/eda tilgang med midlun gagnanna ad raeda (Europol, 2010).
Trunadarflokkunarkerfi  (classification levels) Europol er samberilegt pvi
flokkunarkerfi sem finna ma i reglugerd um vernd trinadarupplysinga, 6ryggisvottanir
og 6ryggisvidurkenningar & svidi 6ryggis- og varnarmala nr. 959/2012 og greint var 4dur
fra. Tranadarstigin og skilgreiningar peirra eru eftirfarandi:
Europol Restricted: This level is applicable to information and

material the unauthorised disclosure if which could be
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disadvantageous to the interests of Europol or of one or more member

states.

Europol Confidential: This level is applicable to information and
material the unauthorised disclosure if which could harm the essential

interests of Europol or of one or more member states.

Europol Secret: This level is applicable to information and material
the unauthorised disclosure if which could seriously harm the essential

interests of Europol or of one or more member states.

Europol Top Secret: This level is applicable to information and
material the unauthorised disclosure if which could cause
exceptionally grave prejudice to the essential interests of Europol or

of one or more member states (Europol, 2010, bls. 10).

2.2 Valkvad urradi til adgangsstyringa og upplysingadryggi
Rakin hafa verid helstu 16g og reglur sem gilda um trunadarupplysingar, baedi hvad
medferd og trunad vardar. En ymis 6nnur Grreedi og viomid eru fyrir hendi til ad tryggja
samraemdar oryggisradstafanir med tilliti til medferdar upplysinga medal 6ryggis- og

I16ggeeslustofnana.

2.2.1 IS0 stadall um skjalastjorn
IST ISO/IEC 15489:2001 er alpjodastadall um upplysingar, skjalfestingu og
skjalastjornun. I stadlinum segir ad skjol skuli endurspegla hverju var midlad, hvada
adgerd var framkveemd eda hvad var akvedid. bannig eru eiginleikar skjala Gsvikni,
areidanleiki, heilleiki og nothefi (Stadlarad islands, 2005). | stadlinum er ad finna
skilgreiningar & hugtékunum skjalastjorn og flokkunarkerfi eda flokkun sem eru

eftirfarandi:

Skjol (records): Upplysingar sem eru myndadar, moétteknar og medhoéndladar sem
sénnunargdgn og upplysingar fra fyrirteeki eda einstaklingi til ad framfylgja lagalegum
skyldum eda i vidskiptalegum tilgangi (Stadlarad Islands, 2005, bls. 12).

Skjalastjorn (record management): Stjornarsvido sem ber &byrgd & skilvirkri og

kerfisbundinni styringu @ myndun skjala, méttoku, skjalahaldi, notkun og umradum,
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b.a.m. ferlum til ad fanga og vidhalda vitnisburdi og upplysingum um starfsemi og
vidskipti i formi skjala (Stadlarad islands, 2005, bls. 12).

Flokkun / flokkunarkerfi (classification / classification system): Kerfisbundin greining
og skipan starfsemi og/eda skjala i flokka samkveemt roklega métudum venjum, adferdum

og verklagsreglum sem gilda i flokkunarkerfi (Stadlarad islands, 2005, bls. 11).

2.2.2 1SO stadall um upplysingadryggi
[ST ISO/IEC 27001 er alpjodastadall um upplysingadryggi sem tilgreinir kréfur um
innleidingu og starfraekslu stjornkerfa upplysinga6ryggis. Honum er tlad ad tryggja
oryggisstyringar, vernd upplysingaeigna og efla traust & pad kerfi sem um radir. |
stadlinum ma finna krofur vardandi innleidingu kerfisins, rekstur pess og voktun asamt
ryni, vidhaldi og umbétum (Stadlarad Islands, 2006, bls. 7-10). ba ma finna skilgreiningar

a eftirfarandi hugtokum i stadlinum:

Upplysingadryggi (information security): Vardveisla leyndar, réttleika og tilteekileika
upplysinga; pad getur auk pess falio i sér adra eiginleika, svo sem dsvikni, abyrgni,
Ohrekjanleika og areidanleika (Stadlarad islands, 2006, bls. 13).

Leynd (confidentiality): Sa eiginleiki ad upplysingar eru ekki hafdar tilteekar né
opinskaar einstaklingum, einingum eda ferlum sem ekki hafa heimild (Stadlarad islands,
2006, bls. 13).

Réttleiki (integrity): Varsla & nakveemni og heilleika eigna (Stadlarad islands, 20086,
bls. 14).

Tilteekileiki (availability): Sa eiginleiki ad vera adgengilegur og nothaefur pegar pess
er krafist af einindi sem til pess hefur heimild (Stadlarad islands, 2006, bls. 13).

pannig felst lykilmarkmid stadalsins, upplysingadryggi, i eftirfarandi premur pattum:
Med leynd er reynt ad fyrirbyggja étimabaera birtingu upplysinga, hvort sem er af asettu
radi eda af vangd. Med réttleika er reynt ad fyrirbyggja 6heimiladar breytingar &
gbgnunum og med tiltaekileika er reynt ad tryggja ad upplysingar séu adgengilegar pegar

beirra er porf & hverjum tima (Olafur Rébert Rafnsson, 2010).

2.3 Logbundinn tranadur og pagnarskylda
Finna ma bein pagnarskyldudkveedi sem eru po misjafnlega afdrattarlaus i islenskum

I6gum og reglugerdum. Vid skodun & trinadarhugtokunum i 16gum og reglugerdum kom
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akvedio 6samraemi i ljés. bar sem stadladur ordafordi er ekki fyrir hendi purfti ad leita
eftir 6likum hugtokum til ad finna dkvaedin. Segir til deemis ad starfsménnum sé 6heimilt
ad midla upplysingum, starfsmenn séu bundnir trdnadi, peim skylt ad halda tranad, peim
beri ad geeta tranadar, peir skuli undirrita eidstaf, ad fara beri med akvedin mal sem
tranadarmal, ad akvedin mal séu trunadarmél, ad Oheimilt sé ad greina fra
tranadarupplysingum, ad 6heimilt sé ad greina opinberlega fra, ad starfsmenn séu bundnir
pagnarskyldu, peim sé skylt ad gata pagmelsku og ad peir sem pratt fyrir
pagnarskyldudkveedi lati af hendi trinadarupplysingar eda greini fra nokkru er leynt 4 ad
fara skuli seeta akvednum vidurlégum, svo eitthvad sé nefnt. Hér verdur fjallad ndnar um
helstu trunadar- og pagnarskylduakvaedi annars vegar og tranadarhugtokin hins vegar er

gilda um l6ggeeslu- og 6ryggismal. Pa verda tranadarhugtokin greind frekar.

pagnarskyldunni i islenskri stjornsyslu er &tlad ad tryggja leynd yfir vidkvaemum
upplysingum; yfir einkahagsmunum annars vegar og almannahagsmunum hins vegar
(Trausti Fannar Valsson, 2015). Eins og komid hefur fram eru starfsmenn rikisins bundnir
pagnarskyldu samkveemt 18. grein laga um réttindi og skyldur starfsmanna rikisins

nr.70/1996 par sem segir:

Hverjum starfsmanni er skylt ad geeta pagmeelsku um atridi er hann
feer vitneskju um i starfi sinu og leynt skulu fara samkveemt I6gum,
fyrirmalum yfirmanna eda edli malsins. pagnarskylda samkvaemt

I6gum helst po 14tid sé af storfum.

Segja mé ad pagnarskyldan sé ekki alger heldur eru forsendur hennar pripattar; i fyrsta
lagi & grundvelli laga, i 6dru lagi samkvaemt fyrirmalum yfirmanna og i pridja lagi
samkvaemt edli mals. Greinin felur i sér pa reglu ad rikisstarfsmonnum sé ekki heimilt ad
midla eda nyta upplysingar sem peir hafa komist ad i sinum stérfum og leynt eigi ad fara.
Falli edli mals sem um reedir ekki skyrt undir 16g metti spyrja & hvada grundvelli
yfirmenn geti krafist pagmelsku starfsmanna sinna samkvemt greininni. Hvada
forsendur parf yfirmadur ad hafa og hvada rokstudnings er krafist af hans héalfu til ad fella
akvedio mal eda atvik undir lagalega pagnarskyldu? Frekari akvaedi um trinad eda

tranadarmal er ekki ad finna i [6gunum.

[ ritinu Starfsskilyrdi stjornvalda (Forsetisraduneytid, 1999) er galli 18. greinar
laganna einmitt greindur og bent & ad flokid geeti verid ad beita henni par sem mikill vafi
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geti leikid & hvada upplysingar skuli leynt med fara og hvad pagnarskyldunni er &tlad ad
vernda. Med frumvarpi til laga um breytingu & stjornsyslulogum nr. 37/1993 um
einfoldun og samremingu pagnarskylduakveeda, sem birt var & vefsidu forseetis-
raduneytisins i névember 2013, var @tlad ad skerpa a peim pattum (Trausti Fannar
Valsson, 2015):

Med frumvarpi pessu er lagt til ad afmarkad verdi nanar hvert er inntak
pagnarskyldu opinberra starfsmanna og hvada hagsmuni pagnar-
skyldunni er &tlad ad tryggja. Vid setningu donsku stjérnsyslulaganna
arid 1985 var tekinn upp sérstakur kafli um pagnarskyldu i 16gin og
um leid felld ar ymsum lI6gum morg 6ljos pagnarskyldudkveedi. EKKi
potti timabaert ad gera slika breytingu & islenskum 16gum samhlida
setningu stjornsyslulaga & arinu 1993. Af pvi leidir ad eitt megin-
einkenni islensks stjérnsysluréttar ad pvi er vardar pagnarskyldureglur
er annars vegar hversu pagnarskylduakvaedi eru morg og hins vegar
hversu matskennd pessi dkveedi eru. Fjoldi pagnarskylduakvaedanna
og 6skyrleiki peirra veldur pvi ad beiting peirra er flokin og pvi heett
vid ad rettarframkvaemd sé hvorki samreemd né fyrirsjdanleg. Med
frumvarpinu er lagt til ad settar verdi mun skyrari reglur um
pagnarskyldu par sem m.a. komi fram hverjir séu verndarhagsmunir

reglnanna.

I frumvarpinu er lagt til ad Gtskyrt verdi nanar hvad felist i pagnar-
skyldu opinberra starfsmanna. P& hefur frumvarpid ad geyma nymeeli
um takmarkanir og brottfall pagnarskyldu sem og skyrt bann vid pvi
ad starfsmenn stjornvalda misnoti adstodu sina til pess ad fa adgang
ad upplysingum sem hadar eru pagnarskyldu. Pad eru ekki adeins
starfsmenn stjornsyslunnar sem taka patt i medferd mala, pvi einka-
adilar geta fengid adgang ad upplysingum sem pagnarskylda rikir um
fra stjornvéldum vid medferd mals. Pad a til deemis vid um adila mals,
vitni og einkaréttarlega umsagnaradila. I frumvarpinu er ad finna
akveedi um ad pessum adilum sé einvoréungu heimilt ad nota peer
upplysingar sem peir fa adgang ad hja stjérnvéldum og undirorpnar
eru pagnarskyldu, i pagu starfa sinna eda patttoku vid medferd malsins
(Forseetisraduneytid, 2013, bls. 5-6).
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Ennfremur var kallad eftir frekar skilgreiningu a peim upplysingum er falla undir 136
gr. almennra hegningarlaga nr. 19/1940 i Starfsskilyrdi stjornvalda (Forsatisraduneytid,
1999) par sem segir ,,Opinber starfsmadur, sem segir fra nokkru, er leynt a ad fara og
hann hefur fengid vitneskju um i starfi sinu“. Segir ad pegar komi ad pvi ad meta purfi
hvort tranadur hafi verid brotinn af halfu opinbers starfsmanns & grundvelli 136. gr. beri
liklega taka hlidsjon af reglum og skyldum sem um starf vidkomandi gilda
(Forseetisraduneytid, 1999).

2.4 Trunadarhugtokin i islenskri stjornsyslu
Likt og fram hefur komid rikir toluvert hugtakaflokt i islenskri 16ggjof hvad
pagnarskyldu- og trinadarakvaedin vardar. I leitum sem framkvamdar voru i febrtiar 2016
i lagasafni & vef Alpingis annars vegar og i reglugerdasafni innanrikisraduneytisins hins

vegar, var tioni sj6 hugtaka (hér eftir hugtakaflokka) greind:
Trunadarmal* (Tranadarmal/méala/malum o.s.frv.)
Trunadarupplysing* (Tranadarupplysingar/upplysingum o.s.frv.)
Trunadarg* (Trunadargagna/gogn o.s.frv.)
Trunadarskj* (Tranadarskjal/skjol o.s.frv.)
Trunadarstig* (Tranadarstig/stiga 0.s.frv.)
Trunadarflokk* (Tranadarflokkur/flokka o.s.frv.)

Oryggisgrad™ (Oryggisgrada/gradun o.s.frv.)

Einnig var leitad eftir hugtokunum ,.tranadarefnic sem skiladi engum nidurstédum,
hvorki i 16gum né reglugeroum. Alls komu hugtékin 130 sinnum fyrir i 107 16gum og
reglugerdum. Pess ber p6 ad geta ad i einstaka I6gum og reglugeréum koma fleiri en eitt
hugtak fyrir. bPannig komu til demis hugtokin tranadarmal, tranadarupplysingar,
trinadargogn, tranadarskjol og tranadarstig fyrir i varnarmalalogum og falla pau pannig

i fimm mismunandi hugtakaflokka. Nidurstodur leitanna voru eftirfarandi:
Trunadarmal: Kom alls 68 sinnum fyrir; i 29 16gum og 39 reglugerdum.
Trunadargdgn: Kom alls 7 sinnum fyrir; i 5 16gum og 2 reglugerdum.

Trunadarskjol: Kom alls 6 sinnum fyrir; i 2 16gum og 4 reglugerdum.
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Trunadarupplysingar: Kom alls 43 sinnum fyrir; i 22 [6gum og 21 reglugerd.
Tranadarstig: Kom alls 3 sinnum fyrir; i 1 16gum og 2 reglugerdum.
Trunadarflokkun: Kom alls tvisvar fyrir; i 2 reglugeréum.

Oryggisgradun: Kom einu sinni fyrir i reglugerd.

Mynd 1 synir tidni trinadarhugtakanna sjo i gildandi 16gum. Alls komu fimm af sj6

hugtokum fyrir i 59 16gum.

Mynd 1: Tranadarhugtokin i islenskum légum.
Hugtakaflokkar i logum

Tranadarmal* I 20
Tranadarupplysing™ I 22
Trinadarg* I 5
Tranadarski* N 2
Tranadarstig* W 1
Traunadarflokk* 0

Oryggisgrad* 0

Mynd 2 synir tidni trinadarhugtakanna sjo eins i gildandi reglugerdum. Alls komu 61
sjo hugtokin fyrir i 71 reglugerd.

Mynd 2: Tranadarhugtokin i islenskum reglugerdum.

Hugtakaflokkar i reglugerdoum

Tranadarmal™ I 39
Tranadarupplysing* NN 01
Trinadarg* W 2
Trinadarskj* N 4
Trdnadarstig* Il 2
Tranadarflokk* 1l 2

Oryggisgras* W 1
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[ lagasafni Alpingis komu trtinadarhugtokin alls 59 sinnum fyrir i 49 adskildum I6gum.
Um voru ad reeda 16g sem hafa verid sett & grundvelli islenskrar stjornsyslu eingéngu svo
sem um pingskop Alpingis sem og alpjodasamstarfs til ad mynda vegna innleidingar
tilskipana Evropusambandsins (ESB). ba flokkast fern 16g af 49 undir 16greglumal og/eda
varnarmal i efnisordaflokkun Alpingisvefsins. Pad voru I6g um samreemda neydarsvorun
nr. 80/2008, 16g um almannavarnir nr. 12/2008, 16g um siglingavernd nr. 50/2004 og
varnarmalalog nr. 34/2008. P6 kvadir um tranad i einhverri mynd sé ad finna i 29 16gum
var eingdngu i 16gum um Hagstofu Islands og opinbera hagskyrslugerd nr. 163/2007
visad beint til 18. gr. laga um réttindi og skyldur starfsmanna rikisins nr. 70/1996 um
pagmelsku. I engum af peim 49 lgum var sérstaklega kvedid & um krofur vegna

medferdar trinadargagna.

I reglugerdasafni innanrikisraduneytisins, sem byggir & B deild Stjérnartidinda, komu
ofangreind hugtok, eitt eda fleiri, alls 71 sinni fyrir i 54 adskildum reglugerdum.
Algengust voru hugtokin ,.tranadarmal® eda i 39 reglugeréum og pa naest ,.tranadar-
upplysingar« i 21 reglugerd. Likt og med 16gin, voru reglugerdirnar settar & grundvelli
islenskrar stjornsyslu eingéngu en einnig & grundvelli alpjodasamstarfs, svo sem i
tengslum vid Evropusambandid (ESB) og Atlantshafsbandalagid (NATO).

Hugtakid oryggisgradun kom adeins einu sinni fyrir og var pad i reglugerd um
greiningardeild rikislogreglustjora nr. 404/2007. bar segir ad pad sé skilgreint hlutverk
greiningardeildar ad hafa eftirlit med ad reglum um medhdndlun 6ryggisgradadra gagna
sé fylgt. P6 er ekki frekar greint hvada reglum skal hafa eftirlit med, né kom hugtakid
oryggisgradun fyrir annars stadar i loggjofinni. Athygli vekur ad reglugerd um
greiningardeild rikislogreglustjora var sett fimm &rum &adur en reglugerd um vernd
tranadarupplysinga, Oryggisvottanir og 06ryggisvidurkenningar a svidi 0ryggis- og
varnarmala nr. 959/2012 t6k gildi par sem rikislogreglustjori er skilgreindur sem svo-
kallad oryggisstjornvald (National security authority) sem hefur medal annars pad
hlutverk ad vera eftirlitsadili med trunadarupplysingum gagnvart peim stofnunum sem
medhondla tranadarupplysingar samkvaemt reglugerdinni. Pad hlutverk er einmitt i
hondum greiningardeildar rikislogreglustjora (Logreglan, 2015).

[ peim 16gum og reglugerdum par sem hugtakid trunadarupplysingar kom fyrir var
einungis i einum l6gum og tveimur reglugerdum farid nanar i pau efni. Annars vegar var
um reglugerd um framkvaemd siglingaverndar nr. 265/2008 ad reeda par sem fjordi kafli

var helgadur medferd trinadarskjala. | honum eru fjorar greinar; trinadur, adgangur ad
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trunadarupplysingum, méttaka trinadarskjala og geymsla og dreifing trinadarskjala. b6
um sérkafla veeri ad reeda voru krofur ekki ndkveemar heldur nokkud almennar og visudu
fremur til adgaeslu en oOryggis. Sidara tilvik hugtaksins tranadarupplysingar var i
reglugerd nr. 959/2012 um vernd trinadarupplysinga, éryggisvottanir og éryggisvidur-

kenningar & svidi 6ryggis- og varnarmala sem pegar hefur verid gerd grein fyrir.

I leitum voru pagnarskylduakvadin einnig ad finna i ad minnsta kosti 134 gildandi
I6gum og 159 gildandi reglugerdum. Hugtakid ,,trnadareid** var ad finna i tveimur
reglugerdum. Par sem ekki var um stadlad hugtak ad raeda kunna fleiri pagnarskyldu-
akveedi ad vera fyrir hendi i I6gum og reglugerdum. Pannig skiladi leitin pagmaelsk* 57
gildandi reglugerdum. EkKi var gerd nanari greining & hvort um endurtekningu laga
og/eda reglugerda var ad raeda; pad er ad segja hvort til ad mynda ordin ,,pagmelska“ og
,,pagnareidur veeru ad finna i sému légum og/eda reglugerdum. Hitt er vist ad hin laga-
legu pagnarskylduakvaedi voru af ymsum toga, ymist alger i stérfum folks eda ad hluta
til. Skortur & samreemdum ordaforda eda stédlun hugtaka gerdi pvi erfitt ad fa nakvaeemar

heildarnidurstodur ad sinni.

Sja ma ad pessi hugtok koma na fyrir i auknu meeli i l6gum og reglugerdum. I bokinni
Kennslurit um upplysingal6gin fra arinu 1996 segir ad pagnarskylduakvaedi matti finna i
yfir 70 16gum (Pall Hreinsson, 1996). bremur &rum sidar segir i fyrrgreindri skyrslu um
starfsskilyrdi stjornvalda ad pagnarskylduakveedi veeru ad finna i yfir 80 Iégum og
ennfremur i fleiri reglugerdum (Forsatisraduneytid, 1999). I ofangreindum leitum fra
arinu 2016 voru pagnarskylduakveedin, i ymis konar birtingarformum, ad finna i ad
minnsta kosti 134 gildandi I6gum og 159 gildandi reglugerdum.

2.5 Upplysingavernd eda upplysingaleynd

Medferd upplysinga og upplysingaleynd stjornvalda hefur fylgt rekstri stjornsyslunnar
um alda radir. Arid 1791 skrifadi Jeremy Bentham, hugmyndasmidur hins hringlaga
Panopticon-fangelsis eda svokalladrar alsaisbyggingar (Foucault, 2005), ad stjornvold
geetu ekki gert allar upplysingar opinberar, taka pyrfti tillit til adsteedna hverju sinni en ad
leynd veeri jafnframt verkfeeri samseeris og atti pvi ekki ad vera idkud innan almennrar
stjornsyslu. Bentham taldi eingdéngu prjar asteedur vera fallnar til ad koma i veg fyrir
upplysingaskyldu stjornvalda; ef upplysingar koma évinveittum ad gagni, skada saklausa
eda gera of mikid ur sekt hins seka (Bentham, 1843).
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Sissela Bok (1989) hefur rannsakad og fjallad um leynd og fridhelgi (secrecy and
privacy). Hun telur ad leyndarmal geti vardad hvern sem er og verid um hvad sem er, sé
pvi viljandi haldid fra einum eda fleiri adilum. Ad halda leyndarmal segir hin vera pann
gjorning ad hindra pad ad einstaklingur eda einstaklingar fai upplysingar um
leyndarmalid eda ad vidkomandi sem halda & upplysingum leyndum fyrir, fai med
einhverjum leidum visbendingar um tilvist pess. betta sé gert af asettu radi svo
vidkomandi komist ekki ad leyndarmalinu. Hugtakid leynd skilgreinir han sem afurd
beirrar adgerdar ad fela eitthvad til deemis med kodun, med pvi ad dylja eda hylja eitthvad.
Slik adgerd geti til deemis verid i birtingarformi vidskiptaleyndar eda faglegs tranadar i
starfi. Hugtakio leynd segir han vera likt hugtakinu fridhelgi og pvi mikilveegt ad gera
greinarmun par 4. A medan leynd sé ad fela eitthvad viljandi fyrir 63rum, sé fridhelgi sa
gjorningur ad vernda eitthvad gegn daeskilegum adgangi annarra. Hun segir fridhelgi vera
krofu til ad styra adgengi ad pvi sem vidkomandi telur personulegt yfirrddasveedi sitt. Paer
krofur, og métveaegisadgerdir sem peer oft kalla &, reyni folk ad tryggja og tulka sem vidast
(Bok, 1989).

Pessi sjonarmid Bok hafa fleiri tekid undir a sidustu arum. bPannig halda Martin, Bray
og Kumar (2015) pvi fram ad ekki séu allar upplysingar sem stjornvéld bua yfir pess edlis
ad paer sé unnt ad birta opinberlega og ad slikum upplysingum hafi 16ggjafinn gert rad fyrir.
I fjolmoérgum 16gum og reglugerdum ma finna akvaedi um trinad, pagmelsku og leynd
upplysinga. Tranadarakveedin eiga vid i dlikum tilvikum, vid medferd personuupplysinga,
vidskiptaupplysinga og 6ryggismal svo eitthvad sé nefnt. En par getur verid reginmunur a,
bvi leynd i pagu persénuverndar og fridhelgi einkalifsins er oftast talin jakveed i edli sinu.
Od8ru mali gegnir um stjornsysluleynd eda pegar upplysingum er haldid leyndum innan
stjornsyslunnar. Slik framganga er oftar en ekki litin neikveedum augum par ed hdn stridir

gegn hugmyndinni um gegnseaja og opna stjérnsyslu (Martin, Bray og Kumar, 2015).

2.5.1 Leyndog leyndarmal
Hér verdur nanar fjallad um grundvallarhugtok og skilgreiningar & trinadi og leynd og
skodad hvad pad er sem skilur almennar upplysingar fra vidkvemum trinadar-
upplysingum.
Kim Lane Scheppele (1988) rannsakadi birtingarmynd leyndar og hvernig han er
skilgreind og réttleett i vestreenu samfélagi. Telur hin edli leyndar vera tvenns konar.

Annars vegar myndi leynd bandalag milli adila, peirra sem vita og peirra sem ekki vita.
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Hins vegar geti upplysingaleynd nyst sem valdaverkfari pvi hin gefi peim sem yfir
upplysingunum bua &kvedid forskot.

Likt og Bok (1989) skilgreinir Scheppele (1988) hugtakid leynd sem upplysingar sem
einn eda fleiri adilar viljandi leyna einum eda fleiri adilum. Pa skilgreiningu telur
Scheppele fela i sér eftirfarandi peetti: Leynd er upplysingaeign sem er haldid fra 6drum.
Leynd er 1690 a af asettu radi. En p6 upplysingar séu ekki éllum ljésar purfa peer ekki ad
flokkast sem leyndarmal. Til demis kunni ad hafa gleymst ad midla upplysingum.
Hugsanlega hafi moéttakandi ekki skilid paer. Upplysingar geti raskast vid midlun auk pess
sem adilar kunni ad bua ekki yfir trreedum sem parf til ad nalgast annars adgengilegar
upplysingar. Leynd tengist félagslegu samhengi pess sem heldur upplysingum leyndum
0g pess sem leyna & upplysingunum fyrir. Otti viskomandi vid leka innan tengslanetsins
eda vegna vantrausts styri pvi hverjir og hversu margir fai ad vita leyndarmalio
(Scheppele, 1988).

P& greinir Scheppele ennfremur eftirfarandi fjéra patti sem hun telur hafa ahrif & ad

leynd haldist:

Dreifing upplysinganna parf ad vera i lagmarki. Ef unnt er ad afla upplysinga um
leyndarmalid vida er erfidara ad halda pvi leyndu.

péttleiki tengslanetsins skiptir mali pvi naleegd milli pess sem byr yfir leyndarmali og
bess sem leyna a upplysingunum fyrir hefur ahrif & hversu farsallega gengur ad halda
leyndinni. Aukin nélaegd eykur likurnar a ad upplysingunum verdi midlad og ad leyndar-
malid upplysist. Einnig krefst naleegd meiri varkarni og fyrirhyggju af halfu pess sem
heldur upplysingum leyndum.

Liftimi leyndar hefur ahrif pvi peim mun lengur sem leynd hvilir yfir upplysingum
peim mun liklegra er ad peim verdi midlad. Ef um skammtimaleynd er ad reeda hefur
dreifing upplysinganna og péttleiki tengslanetsins minni ahrif en i tilviki langtimaleyndar.

Leitarhegdun pess sem upplysingum er leynt fyrir og araedni hans vid ad upplysa
leyndarmalid getur haft ahrif & getu til ad halda upplysingum leyndum.

Pa setti Scheppele (1988) einnig fyrst fram skilgreiningu a tviskiptingu leyndar; djapri
leynd (deep secret) og grunnri leynd (shallow secret). Grunn leynd er st sem adilar vita
ad er til stadar en pekkja ekki inntak hennar. Djup leynd & vid par sem eingdngu adilar

sem halda upplysingum leyndum vita ad peer eru til stadar. [ sinni einféldustu mynd segir

Scheppele ad viti starfsmadur ad fundur var haldinn um frammistdédu hans en ekki hvad
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fram fér & fundinum, hvad var sagt og akvedid, sé um grunna leynd ad raeda. Hafi hins
vegar eingongu fundargestir vitad ad fundur var haldinn, sé um djupa leynd ad raeda
(Scheppele, 1988).

Ymsir freedimenn hafa unnid frekar Gt fra skilgreiningum Scheppele, par 4 medal
Gutmann og Thompson (1996) sem proudu peer, settu i vidara samhengi og heimfaerdu
medal annars & stjornsysluna. Segja pau djapa leynd vera pa sem falin er almenningi en
grunna leynd pa sem almenningur hefur takmarkada vitneskju um og pekkir ekki frekar
til um innihald hennar. Grunnri leynd hefur almenningur moguleika a ad métmala og
krefjast pess ad upplysingar verdi gerdar opinberar. Djup leynd er hins vegar alfarid &
valdi peirra sem leyna upplysingum og benda Gutmann og Thompson & ad slikri leynd
fylgi s& moguleiki ad embattismenn misbeiti henni pegar peir leyna upplysingum til ad
villa um fyrir almenningi. Petta geti til ad mynda verid gert til ad komast hja gagnryni,

fela misgjordir eda vafasamar adgerdir (Gutmann og Thompson, 1996).

Pozen (2010) hefur einnig rannsakad leynd og skilgreininguna & djdpri og grunnri
leynd. Hann telur 6nnur I6gmal gilda um leynd stjornvalda heldur en einkaadila eda
félagsleg leyndarmal, likt og Scheppele (1988) lagdi aherslu a i sinum rannséknum. Pozen
bendir & lagskiptingu stjornsyslunnar og telur leynd stjérnvalda pvi ekki jafn einfalda og
i tulkun Scheppele pvi i tilvikum rikisleyndar sé verid ad leyna upplysingum fyrir mun
fleiri adilum. bar ad auki geti almenningur krafist pess ad stjornvold geri upplysingar
opinberar oOlikt pvi sem eigi sér stad pegar tveir einkaadilar eiga i hlut. bvi purfi stjérnvoéld
ad leita nyrra leida til ad greina & milli djlprar og grunnrar leyndar. I 1j6si pess greinir
hann ekki eingdngu & milli djaprar og grunnrar leyndar, likt og Scheppele, heldur telur
hann ad einnig beri ad huga ad pvi hversu djap eda grunn leyndin er gagnvart samfélaginu

i heild. Dypt rikisleyndarmala telur Pozen ad megi meta Gt fra fjérum pattum:

Fjolda peirra sem viti um tilvist leyndarmalsins. beim mun feerri sem viti um tilvist

pbess, peim mun minni likur séu a ad tranadarbrestur verdi, viljandi eda oviljandi.

Hvada hdpur viti um tilvist leyndarmalsins. Samsetning adila skipti mali. Stjérnsyslan
sé ekki einsleit, mismunandi stofnanir og starfsmenn geti haft 6lika afstodu til leyndar og
pess malefnis sem & leynt ad fara. Embaettismenn, borgaralegir starfsmenn, sérfreedingar
og timabundid radnir einstaklingar geti allir haft 6lika afstodu til upplysinganna og par

med leyndarinnar & peim.
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Hversu mikid sé vitad. Likt og Scheppele (1988) og Gutmann og Thompson (1996)
segja skipti almenn vitneskja um leyndarmalid mali. beim mun minna sem vitad sé um
tilvist pess peim mun minni likur séu & ad pad komi upp & yfirbordid. Pozen bendir & ad
pott hluti upplysinga sem leynd hvilir yfir sé opinber atti almenningur sig ekki alltaf &
samhenginu sem per eru notadar i og sjai pvi ekki ad upplysingarnar tengist djipu
rikisleyndarmali.

Timasetning hefur, ad mati Pozen, ahrif & dypt leyndar. Leyndarmal geti verid djupt i
takmarkadan tima en hagt og rélega grynnkad eftir pvi sem & lidur, meiri upplysingar séu

birtar og fleiri adilar fai upplysingar um leyndarmalid.

pannig telur Pozen (2010) ad rikisleyndarmal séu djap ef opinberir starfsmenn, i sam-
beerilegum stédum, halda upplysingum leyndum fyrir samstarfsadilum og almenningi.
Hins vegar telur hann leyndarmal grunn ef almenningur gerir sér grein fyrir ad
upplysingum, sem hann hefur takmarkada vitneskju um, er haldid leyndum. P& greinir
Pozen einnig fr4 pvi hvernig réttleeting rikisleyndar hefur verid rokstudd med visan til
skilgreininga Jeremy Bentham (1843) og greint hefur verid fra. bar séu fjorir paettir sem
byngst vegi vid mikilveegi rikisleyndar. | fyrsta lagid ad vernda rikid, i 6dru lagi ad
fyrirbyggja ad daeskilegir adilar komist i upplysingar og geti pannig verid skadlegir
pjédarhagsmunum og stefnu yfirvalda. I pridja lagi ad rikisleynd geti eflt getu stjornvalda
til umraedu og akvordunartdku. Rikid tryggi fridhelgi einstaklinga med pvi ad birta ekki
upplysingar um pa. Og ad lokum i fjorda lagi ad minni kostnadur sé oft folginn i ad halda
upplysingum leyndum en fyrirh6fninni vid ad reka gagnseja stjornsyslu; ad meta hvada
upplysingar skuli birta opinberlega.

2.5.1.1 Upplysingavernd eda upplysingaleynd i islenskri stjornsyslu

Grundvallaratridi lydraedis er ad opin og upplyst umraeda geti farid
fram i pjodfelaginu. Forsenda hennar er ad borgararnir geti fylgst med
stérfum stjornvalda, annadhvort beint eda fyrir milligongu fjélmidla.
Til pess ad svo megi verda er naudsynlegt ad folk geti nélgast
upplysingar ur stjérnkerfinu & einfaldan og skjotvirkan hatt (Forsatis-
raduneytid, 2007, bls. 3).

Krofur almennings til opinnar og gagnsarrar stjornsyslu fara sivaxandi. Med auknu
adgengi ad upplysingum og skilvirkari upplysingaveitu reyna stjornvold ad auka traust

almennings & stjornsyslunni. 1 ljési pessa er réttur almennings til upplysinga fra
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stjornvoldum mikilveegur. Rekjanleiki akvardana, upplysingar um starfsemi og rekstur
rikisstofnana eru medal annars peettir sem almenningur krefst ad séu upp & yfirbordinu

(J6hanna Gunnlaugsdottir, 2011; Trausti Fannar Valsson, 2015).

Ofaar rannsoknir hafa verid gerdar hér & landi er tengjast upplysingaldggjofinni og
rétti almennings til adgangs ad upplysingum. Hins vegar virdist hin hlidin & peningnum,
bad er réttur stjornvalda til ad vernda og tryggja o6ryggi upplysinga, litt hafa verid
rannsokud. Gerdar hafa verid rannsoknir & pagnarskyldu, upplysingavernd og rafraenu
gagnadryggi. Hins vegar hafa ekki farid fram rannsoknir er luta ad vernd og medferd
upplysinga er ekki falla beint undir personuverndarlégin svo sem peim sem leynilega skal
fara med i pagu almannaheilla og 6ryggis rikisins likt og dkveedi i hinum ymsu légum

kveda & um og greint var fra fyrr i kaflanum.

PG engar rannsoknir hafi farid fram hér & landi svo vitad sé um medferd trunadar-
upplysinga sem slikra hafa verid gerdar rannsdknir & medferd upplysinga innan
stjornsyslunnar. Fyrst ber ad nefna Skyrslu rannsoknarnefndar Alpingis fra arinu 2010;
Addragandi og orsakir falls islensku bankanna 2008 og tengdir atburdir. [ skyrslunni var
medal annars ad skrifad um baglega stodu skjalamala innan stjornsyslunnar (Pall
Hreinsson, Sigridur Benediktsdottir og Tryggvi Gunnarsson, 2010). I grein sinni Gegnsee
stjornsysla og rétturinn til upplysinga fra arinu 2011 greinir dr. J6hanna Gunnlaugsdottir
fra helstu nidurstédum skyrslunnar ut fra skjalastjornunarsjonarmidum. I henni kom fram
ad gerdar voru athugasemdir um oOfullnaegjandi medferd upplysinga hja stjérnsyslunni
sem varda medal annars skraningu og rekjanleika peirra. bar er rakin su stadreynd ad
samreemt verklag & skraningu upplysinga hafi skort pratt fyrir fjolda laga, reglugerda,
reglna og stadla sem stofnunum ymist ber eda er valkveemt ad fylgja vardandi medferd
upplysinga. Af Il6gum méa nefna 16g um persénuvernd og medferd persénuupplysinga nr.
77/2000, 16g um bjodskjalasafn Islands nr. 66/1985 (nd 16g um opinber skjalasofn nr.
77/2014), upplysingalég nr. 50/1996 (nG nr. 140/2012) og stjornsyslulég nr. 37/1993
(J6hanna Gunnlaugsddttir, 2011). pa hefur vistun skjala og upplysinga i tengslum vid
fjarvinnu hja eftirlitsstofnunum verid kénnud. Nidurstédur rannsoknar peirra Arna
Johannssonar og Johénnu Gunnlaugsdottur (2013) syndu ad fjordungur islenskra
eftirlitsstofnana hafdi sett sérstakar verklagsreglur vardandi fjarvinnu starfsmanna, pad er
hvernig vista eigi upplysingar sem unnar voru utan skrifstofu. RUm 60% stofnananna
hofou ekki eftirlit med pvi hvernig starfsmenn skrddu og vistudu skjél sem unnin voru

utan skrifstofu peirra. En pratt fyrir petta haa hlutfall syndi rannsdknin einnig ad i einungis
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teepum 9% tilvika hofou skjol sem unnin voru utan vinnustadar tapast eda ekki skilad sér

i upplysingakerfi stofnananna (Arni J6hannsson og J6hanna Gunnlaugsdottir, 2013).

Dr. J6hanna Gunnlaugsdéttir (2013) rannsakadi vidhorf almennings til gegnsais og
upplysingagjafar islenskra stjérnvalda; hvort almenningur teldi stjornvold leyna
upplysingum er voroudu annars vegar almannahagsmuni og hins vegar opinber utgjold.
Rannsoknin tok pé ekki & medhondlun tranadarupplysinga sem slikra innan stjérn-
syslunnar heldur til vidhorfs almennings til medhdndlunar stjornvalda & upplysingum.
Nidurstddur rannsoknarinnar syndu ad 90% svarenda toldu rikisstjornina leyna oft eda
stundum upplysingum er vordudu almannahagsmuni og 88% téldu raduneytin leyna
slikum upplysingum (J6hanna Gunnlaugsdéttir, 2013).

Ad morgu ber ad huga pegar tryggja parf 6ryggi upplysinga. Margir olikir paettir og
aherslur hafa ahrif a framkvemdina og malefni sem tryggja skal trinad um eru af
misjofnum toga. Likt og Bentham hélt fram og greint hefur verid fra, parf ad taka tillit til
adstedna hverju sinni (Bentham, 1843). A svipudum forsendum fjalladi Baldwin (1997)
um beitingu leyndar innan stjornsyslunnar og benti & ad akvedin grundvallaratridi purfi
ad greina og liggja 1jos fyrir til ad réttleeta 6ryggisstefnur, reglur og radstafanir. Telur
hann ad fyrst og fremst purfi ad liggja fyrir 6ryggis hvers eigi ad geta; einstaklinga, rikja
eda alpjodasamfélagsins og hins vegar hvada gildi beri ad leitast vid ad tryggja og geti
pau att vid rikid, efnahagsastand, heilsu einstaklinga eda raunlaegt 6ryggi. Almennt verdi
oryggi ekki tryggt nema ad teknu tilliti til fimm annarra patta; hversu miklu 6ryggi skuli
beita, hver sé 6gnin, hvada oryggisradstéfunum skuli beita, hvada fjarmagni skuli varid i
oryggi og ad lokum hvort dryggisradstafanir séu timabundnar eda langvarandi.

I skyrslu innanrikisraduneytisins Stefna i almannarna- og 6ryggismalum rikisins 2015-

2017 (2015) eru almannadryggi og pjodardoryggi skilgreind a eftirfarandi mata:

Almannadryggi og pjodardryggi varda grundvallarhagsmuni pjod-
félagsins sem rikisvaldid og adrir opinberir adilar leitast vid ad verja.
Almannaotryggi lytur ad Oryggi einstaklinga og pjéofélagshopa,
gildum og grunnvirkjum samfélagsins. Til samanburdar er & hinn
boginn litid svo & ad pjodardryggi snuist um mat a éryggi og fullveldi
landsins. Er pa einkum horft til hugsanlegra égna fra 6drum rikjum
eda rikjabandalogum, auk skipulagdra gleepasamtaka og hrydjuverka-
samtaka (Innanrikisraduneytid, 2015, bls. 9).
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Hugtokin er einnig ad finna i skyrslu utanrikisraduneytisins Ahattumatsskyrsla fyrir
[sland: Hnattreenir, samfélagslegir og hernadarlegir pettir (2009) par sem segir ad
pjodardryggi snui ad oOryggi rikis, fullveldi og landsvedum og ad borgaralegt eda
samfélagslegt 6ryggi snui ad eftirfarandi pattum:

[O]ryggi einstaklinga og pjodfélagshopa, sjalfsmynda (identities),
gilda og grunnvirkja, eins og efnahags-, orku- og samgongukerfis.
Skipultgd gleepastarfsemi, nattaruhamfarir og hrydjuverk teljast t.d.
ognir vio samfélagslegt Oryggi. Hnattreenir og pverpjédlegir
aheettupeettir luta einnig ad 6ryggi einstaklinga og pjodfélagshdpa. Til
peirra teljast m.a. skipuldgd glepastarfsemi, mansal, hrydjuverk,

nattaruhamfarir, mengunarslys, loftslagsbreytingar, farséttir og
gjoreydingarvopn (Utanrikisraduneytid, 2009, bls. 11-12).

2.5.2 HIlutverk starfsmanna vid ad tryggja upplysingadryggi

Krafa um ad starfsmenn hugi ad upplysingatryggi er na vidtekin og pykir sjalfsogo i
daglegum storfum folks (Albrechtsen, 2007). I 16gum um opinber skjalas6fn nr. 77/2014
segir i 22. gr. ad forstodumenn afhendingarskylds adila beri abyrgd & skjalastjorn og
skjalavorslu sinnar stofnunar og ad unnid sé i samreemi vid fyrirmali laga og reglna par
ad lutandi. Hlutverk forstddumanna er pvi mikilveegt pegar kemur ad skjalamalum. |
rannsokn sem dr. Johanna Gunnlaugsdéttir (2009) gerdi & innleidingu rafraenna
stjornenda hja skipulagsheildum syndu nidurstédur einmitt hve mikilveegur studningur
stjornenda var og ad godur arangur vid innleidinguna var hadur vidleitni og studningi
stjornenda. Pa er skuldbinding stjornenda og abyrgd peirra vid ad innleida
oryggisradstafanir skyr i IST ISO/IEC 27001 stadlinum um upplysingaoryggi (Stadlarad
islands, 2005).

Warkentin, Johnston og Shropshire (2011) gerdu rannsdkn sem snéri medal annars ad
hlutverki forstddumanna vid ad tryggja upplysingatryggi og ad starfsmenn peirra fylgi
peim reglum sem settar eru i peim tilgangi. Peir s6gdu ad forstddumenn purfa avallt ad
taka tillit til allra 6ryggispatta er varda medferd viokveemra upplysinga og tryggja ad allir
starfsmenn sem medhondla persénuupplysingar hafi sama skilning & peim reglum sem
um paer og gilda sem og a reglum sem gilda til ad tryggja 6ryggi peirra. beir bera abyrgd

& ad innleida reglur og verklag um medhondlun upplysinganna (Warkentin o.fl., 2011).

33



Fjoldi rannsékna hefur verid gerdur & hlutverki notenda upplysingakerfa hja
skipulagsheildum en notendur gegna einmitt lykilhlutverki vid framkvaemd 0Oryggis-
radstafana vid umsjon upplysinga. Albrechtsen (2007) rannsakadi til ad mynda upplifun
starfsmanna a oryggisradstofunum & vinnustad. Vidmelendur hans voru allir almennir
starfsmenn, enginn peirra gegndi abyrgdarstodu eda hafdi 6ryggismal a sinni kénnu, peir
sinntu  6likum hlutverkum innan skipulagsheildanna, medhdndludu vidkveemar
personuupplysingar og télvur voru helsta vinnutaeki peirra allra. Nidurstédur rannsoknar
hans syndu medal annars ad pratt fyrir ad notendurnir veeru allir medvitadir um hlutverk
sitt vid ad framfylgja 6ryggiskréfum var mikill munur & skilningi peirra & oryggis-
radstéfunum og a raunverulegri framkvaeemd peirra a pvi ad tryggja upplysingadryggi.
pétt peir attudu sig & oryggiskrofunum framkvemdu notendur faar slikar adgerdir og
vissu ekki hver peirra eigin geta var til pess. Helstu 6ryggisradstafanir sem notendur beittu
voru ad slokkva & télvu eda skja er peir yfirgafu skrifbord sin, ad tryggja lykilord sin,
geeta varGdar & internetinu dsamt ¢drum slikum einfoldum radstofunum. Bruna & milli
pekkingar og framkvemdar taldi Albrechtsen (2007) helst reista & eftirfarandi premur

pattum.

[ fyrsta lagi skorti hvata til ad beita 6flugri 6ryggisradstofunum en auk pess taldi hann
einnig ad heett var vid ad notendur geefu ekki réttar upplysingar um eigin framkveemd a
oryggisradstofunum; ad peir hefdu i raun beitt faerri 6ryggisradstéfunum en peir gafu upp
i vistolum. T 6dru lagi skorti pekkingu & 6ryggisradstéfunum, notendur gerdu ekki
greinarmun & slékum og o6flugum 6ryggisradstofunum. [ pridja lagi skopudust
hagsmunaarekstrar & milli virkni kerfisins annars vegar og éryggisradstafana hins vegar.
I 1j6si aukins vinnualags og kréfu um hrada og framleidni urdu afkostin gjarnan a kostnad

oryggisins sem gat valdid tofum & vinnuhrada og afkdstum peirra.

A timum rafraennar stjornsyslu er abyrgd télvudeilda mikil vid ad tryggja upplysinga-
oryggi. A sama tima eykst abyrgd og hlutverk télvudeilda vid ad tryggja ad légum og
reglum um medferd viokvemra upplysinga sé framfylgt (Warkentin o.fl., 2011). peir
rannsokudu einmitt hlutverk télvudeilda vid ad tryggja ad starfsmenn fylgi settum reglum
um medferd personuupplysinga og annarra viokveemra upplysinga. Rannsokn peirra nadi
til 234 heilbrigdisstarfsmanna og syndu nidurstddurnar ad 6formleg freedsla starfsmanna
var jafn mikilvaeg formlegri freedslu. Félagslegir peettir hofou mikil ahrif & ad starfsmenn
feeru eftir reglum um medferd vidkvaemra upplysinga. Pannig telja peir prja peetti fallna

til ad efla 6ryggisvitund og tryggja ad reglum sé fylgt. 1 fyrsta lagi ad starfsmenn fai
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studning & vettvangi (situational support) pad er ad peir fai réttu teekin og teekifaerin til ad
framkveema storf sin, fai naegan tima til ad sinna stérfum sinum og séu uppfraeddir um
paer krofur sem peim ber ad hlita hverju sinni. | 68ru lagi telja peir munnleg samskipti
(verbal persuation) vera mikilveeg, ad starfsmenn fai reglulega leidbeiningar og
abendingar um peer reglur sem peim ber ad hlita baedi i formlegri og 6formlegri fraedslu.
Peir telja mikilveegt ad virkja hvern og einn starfsmann og ad viokomandi sé gert ljost
hve patttaka hans i ad framfylgja 6ryggisreglunum sé mikilvaeg. Og ad lokum segja peir
reynslu annarra starfsmanna og midlun hennar (vicarious experience) mikilveegan
samfélagslegan patt i ferlinu vid ad efla starfsmenn til hlitingar reglna. Miklu skipti ad
starfsmenn midli reynslunni sin & milli. bar benda peir & naudsyn pess ad nyir starfsmenn
fai teekifeeri til ad starfa med eldri og reyndari starfsménnum og ad regluleg hépfraedsla

og &fingar fari fram (Warkentin o.fl., 2011).

Med siauknum o6ryggisradstofunum skipulagsheilda aukast kréfur og kvadir sem
lagdar eru & almenna starfsmenn vid ad huga ad upplysingadryggi vid storf sin.
Rannsoknir hafa synt fram & ad slikar kvadir séu streituvaldandi og geti haft neikvaed ahrif
a heilsu hinna almennu starfsmanna sem ekki bua yfir mikilli télvukunnattu. Tarafdar,
D*Arcy, Turel og Gupta (2015) rannsékudu streitu starfsmanna i tengslum vid rafraent
upplysinga6ryggi eda pad sem peir nefna ,,dokku hlidina*“ & upplysingataekni. Peir telja
ora proun teekninnar taka sinn toll af baedi heilsu og getu starfsmanna til ad sinna storfum
sinum og vitna i hugtakid teknistreitu (technostress). Upplysingar berast nu i rauntima, i
Olikum toélvukerfum, vinnutimi starfsmanna er ekki lengur hadur skrifstofutima,
afkastakorfur aukast og starfsumhverfid er sibreytilegt. Allt hefur petta ahrif & starfsgetu
folks. Samkveemt nidurstédum peirra toldu ram 65% starfsmanna sig vera undir alagi

vegna télvuvinnu, baedi i vinnu og utan hennar (Tarafdal o.fl., 2015).

I rannsokn Lee, Lee og Kim (2016) voru til skodunar peir pettir sem geta haft ahrif &
neikveett hugarfar og afstédu starfsmanna gagnvart reglum um upplysingadryggi og
hvada ahrif og afleidingar pad geeti haft a starfsmennina sjalfa sem og & upplysingadryggi
skipulagsheildanna. | pvi samhengi visa pau ekki eingdngu til hinnar svokolludu
teeknistreitu heldur er hugtakid greint ndnar og fjallad um streitu vegna upplysingadryggis
(information security stress). Telja pau ad vinnuélag og kvadir um upplysingaleynd eda -
vernd geti haft streituvaldandi ahrif. Haett sé vid ad starfsmenn telji ad 6ryggisradstafanir
og eftirlitsadgerdir gangi inn & peirra eigin fridhelgi, ad eftirliti med upplysingunum fylgi

eftirlit med starfsmoénnunum sjalfum. Rafraent starfsumhverfi eykur ekki bara vinnualag
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heldur skapi einnig pad streitu ad framfylgja upplysingadryggi vegna pess ad meiri timi
og fyrirhdfn fylgi auknum 6ryggisreglum og kréfum. bar ad auki séu floknar reglur og
aukin abyrgd i tengslum vid upplysinga6ryggi vidbeetur vid hefdbundid alag i daglegum
storfum starfsmanna. Rannsokn peirra gaf einnig til kynna ad pad sé ekki eingdéngu
vinnualag sem hafi ahrif & vidhorf starfsmanna til reglna um upplysingadryggi heldur
einnig pekking peirra og skilningur & mikilveegi upplysingadryggis. bannig telja pau
ahrifarikara ad freeda starfsmenn um mikilveegi upplysingadryggis fremur en ad pvinga
ibyngjandi regluverki upp & pa. Loks telja pau ad abyrgdin sem & starfsménnum hvilir vid
ad tryggja upplysingadryggi sé ekki einungis streituvaldandi fyrir starfsmennina sjalfa,
heldur ad streitan hafi i raun neikveed ahrif & upplysingadryggid. Pannig geti
oryggisradstafanir snuist upp i andhverfu sina. Télvuvinnsla og pekking a télvuéryggi og
upplysingavernd auki i morgum tilfellum alag og streitu starfsmanna umfram peirra

daglegu storf sem geti leitt af sér breytta starfshegdun hja peim (Lee, Lee og Kim, 2016).

Pa syndu nidurstodur rannsoknar sem gerd var & 539 starfsménnum olikra skipulags-
heilda fylgni & milli streitu starfsmanna og kvada vid framkvemd flokinna og 6skyrra
reglna um upplysingadryggi, einnig me0 tilvisun i svokallada taknistreitu (D‘Arcy, 0.fl.,
2014). Nidurstodurnar syndu jafnframt fylgni a milli sliks alags og brota & éryggisreglum
pvi starfsmenn fordudust regluverkid og storfudu framhja pvi. Nidurstodur
rannsoknarinnar talka peir & pann veg ad heidarlegir starfsmenn brjéti visvitandi starfs-
og oryggisreglur pétt peir telji sig ekki valda med pvi skada eda fremja nokkurt brot i
starfi (D‘Arcy, o.1., 2014).

Adrar rannsoknir hafa verid gerdar a svo kalladri innri hettu (insider threat) par sem
synt ad Oryggisrof eda trinadarbrestir starfsmanna eru oft vanmetnir pattir pegar kemur
ad pvi ad tryggja 6ryggi upplysinga og pvi sé mikilveegt ad huga einnig ad innri vornum.
Algengt er ad notendur upplysingakerfa fylgi ekki, viljandi eda dviljandi, settum reglum
um upplysinga6ryggi (Dhillon, 2001). Theoharidou, Kokolakis, Karyda og Kiountouzis
(2005) greindu pad hvernig tekist er & vid slikar askoranir i ISO/IEC 17799 stadlinum um
upplysingadryggi (nu ISO/IEC 27001). Nidurstodur peirra leiddu i 1jés ad hindrunar-
mattur stadalsins felist einkum i &dkveedum sem i stadlinum eru um agaferli vegna
starfsmanna er brjéta gegn 6ryggi, eflingu adgangsstyringa og pjalfun og vitundar-

vakningu & oryggisreglum og kréfum (Theoharidou o.fl., 2005).

P& var gerd rannsokn & oryggishegoun starfsmanna, pad er ad segja pa hegdun

starfsmanna sem ahrif getur haft & 6ryggi upplysingakerfa skipulagsheilda (Stanton,
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Stam, Mastrangelo, Jolton, 2005). Helstu tegundir dryggisrofa greindu pau i eftirfarandi
flokka; asetningsbrot, skadleg misnotkun, heattulegt fikt og einfold mistok. Undir
asetningsbrot flokkudust brot sem krefjast teeknikunnattu og asetnings til demis ef
starfsmadur nytir sér kunnattu sina vid ad brjotast inn i leestar skrar til ad komast yfir
trinadargdgn. Undir skadlega misnotkun féllu brot sem krefjast litillar teeknikunnattu en
asetnings af halfu geranda, til deemis pegar vinnutélvupéstur er notadur i daskilegum
tilgangi og geeti komid Oordi & vinnuveitanda. Heettulegt fikt starfsmanna krefst
teeknikunnattu en parf ekki ad vera asetningsbrot svo sem ef pradlaust net vinnuveitanda
er nytt i nanasta umhverfi en utan vinnustadar. Ad lokum skilgreindu pau einfold mistok
sem Oviljaverk er ekki krefjast teeknikunnattu til ad pau sé unnt ad framkvaema eins og ad

velja sér 66rugg og almenn lykilord (Stanton o.fl., 2005).

Ljost ma vera ad pad sé ad morgu ad huga pegar kemur ad pvi ad tryggja oryggi
upplysinga. Patttaka hvers og eins starfsmanns vid ad framfylgja reglum um upplysinga-

oryggi hefur ahrif & heildardryggi skipulagsheildarinnar.

2.5.3 Tilurd og préun flokkunarkerfis tranadarupplysinga

Upphaf flokkunarkerfis trinadarupplysinga ma rekja til fyrri hluta 20. aldar. Bandariski
herinn er fyrstur talinn hafa sett verklagsreglur um medferd trinadarupplysinga arid 1912
til verndar varnartengdum upplysingum (national defense information). par sagdi medal
annars ad slik skjol skyldu leest af og eingdngu vera adgengileg fulltrum sem fyrir peim
veeri treyst. I fyrri heimsstyrjoldinni voru settar nyjar reglur og var trinadarupplysingum
b4 skipt i prja flokka restricted, confidential og secret. Arid 1940 urdu réttekar breytingar
a flokkunarkerfinu medal annars pegar verklagsreglurnar urdu stjérnarskrarbundnar.
pannig skyldi forseti skilgreina meginskilyrdi flokkunarkerfis trunadarupplysinga. paer
yrou flokkadar eftir viokveemni peirra med tilliti til pess skada sem af geeti hlotist ef upp-
lysingarnar birtust opinberlega. Sidar voru paer breytingar gerdar ad upplysingar voru
tranadarflokkadar i nafni pjodardryggis (national security) en ekki pjodvarna (national
defense) eins og &dur hafdi verid. Enn fremur nddu reglurnar ekki eingdngu til
hernadarlegrar starfsemi heldur einnig til allra borgaralegra stofnana a svidi pjodar-
oryggis. Su tilskipun vard strax mjog umdeild, svo mjog ad reglunum var breytt og aftur
var tekid upp hugtakid ,,pjo0varnir 1 stad hins nyja hugtaks ,,pjé0daroryggi (Relyea
2008).

37



[ forsetatid Bill Clinton voru gerdar miklar breytingar & kerfinu. Hert var & heimildum
stofnana til ad tranadarflokka upplysingar, tranadi aflétt af miklu magni upplysinga, skjol
birt opinberlega og dregid ur leynd vid afgreidslu opinberra méala. Pa var settur timarammi
a trunadarflokkud skjol (Galison, 2004; Gordon, 2010; Morrissey, 1997; Relyea, 2008).
Ollum tranadarmerktum skjoélum attu ad fylgja upplysingar um astsedu trinadarmerkingar
(Morrissey, 1997; Relyea, 2008). ba voru auknar krofur gerdar til adgengis ad trinadar-
upplysingum; engum atti ad veita adgang ad tranadarupplysingum nema vidkomandi
hefdi stadist bakgrunnsskodun (Elsea, 2013).

pannig hefur kerfid tekid miklum breytingum i gegnum tidina og heimildir til
tranadarflokkunar verid vikkadar og prengdar & vixl. Stédugar adlaganir og breytingar &
kerfinu med tilskipunum forseta landsins kristalla stefnu peirrar rikisstjornar sem er vid
vold hverju sinni og mat hennar & gildi upplysinganna (Jaeger, 2007).

Vontun & samraemdu kerfi vegna upplysingadryggis medal stjornsyslustofnana hefur
lengi verid freedimonnum hugleikid rannsdknarefni. Fyrir meira en 20 &rum fjélludu peir
Ferraiolo og Kuhn (1992) um ahrif pess i bandariskri stjornsyslu. Bentu peir & ad pott
herinn rédi yfir 6flugu samraemdu kerfi um medferd upplysinga sem herinn byggi yfir
&tti kerfid ekki vid um borgaralegar stofnanir en ad porf peirra til ad tryggja heilleika
sinna upplysinga veeri ekki sidur mikilvaeg. Borgaralegar stofnanir pyrftu ad tryggja gogn
sin gegn roskun, oaskilegri birtingu eda pjofnadi en adgangsstyringar stofnananna pottu
ekki nogu abyrgar og reglum abdtavant. Veeri pess ekki geett veeri haetta 4 ad starfsemin
hlyti skada af, fjarhags- eda lagalegan, slikt geeti 6gnad almannaheill, fridhelgi einkalifs
eda spillt almenningsaliti & stofnuninni. Mikilveegt veeri pvi ad stofnanirnar tryggdu
oryggi persénuupplysinga, aetlana og annarra viokveemra gagna sem peer kynnu ad bla
yfir. I pvi samhengi bentu peir Ferraiolo og Kuhn & mikilveegi pess ad adgangsstyringar
ad upplysingakerfum veeru rétt athlutad. Algengt var ad starfsmenn geetu ad einhverju
leyti sjalfir styrt adgengi i upplysingakerfum; pad er ad segja veitt 6dru starfsfolki adgang
ad upplysingum eda malum og sjalfir jafnframt lokad fyrir adgengi annarra ad
upplysingum eda malum. I 1jési pess ad notendur veeru ekki eigendur upplysinganna sem
peir sysludu med heldur veeri pad stofnunin sem heimiladi peim adgengi ad
upplysingunum, atti adgangsstyring ad radast af hlutverki starfsmanna, abyrgd peirra og
heefi. pannig ferdu peir rok fyrir hentugleika hlutverkastyringu (role-based access
control) par sem adgangsstyringar eru i hondum Kkerfisstjora en ekki einstakra

starfsmanna (Ferraiolo og Kuhn; 1992).
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3 Framkveemd rannséknar

[ pessum kafla verdur gerd grein fyrir markmidum rannsoknarinnar og rannsoknar-
spurningum auk pess sem adferdafraedi eigindlegra rannsdknaradferda verdur Utskyrd. ba
verdur val & vidmalendum utskyrt og fjallad um sidferdislega peetti, hugsanlegar
takmarkanir og gildi rannsdknarinnar. Ad lokum verdur undirbaningi rannsoknar, gagna-

s6fnun og greiningu lyst.

3.1 Markmid og rannséknarspurningar

Markmid pessarar rannsdknar var ad varpa ljési a skyldur og kvadir stjérnvalda vardandi
medferd tranadarupplysinga og hvernig peim tekst ad framfylgja peim. Ennfremur var
tilgangurinn ad greina umfang trunadarupplysinga medal stofnananna og hvort véntun
veeri & frekari samraemingu lagalegra stoda og Urreeda til ad tryggja 6ryggissjonarmio
vardandi medferd tranadarupplysinga. Rannséknarefnid var afmarkad vid l6ggeeslu-
stofnanir og samstarfsstofnanir 16greglu er fara med verkefni tengd I6ggeeslu. Til ad na
fram markmidum rannséknarinnar var vid 6flun gagna leitast vid ad svara eftirfarandi

rannsoknarspurningum:
e Hvad skilur trunadarupplysingar fra almennum upplysingum?
e Huver er geta rikisstofnana til ad tryggja 6ryggi trinadarupplysinga?

e Hvernig er fredslu rikisstarfsmanna um medferd trinadarupplysinga hattad?

3.2 Aodferoafraedi

Eigindlegum (qualitative) rannsoknaradferdum var beitt vid rannséknina par sem paer
hentudu vidfangsefninu betur en megindleg (quantitative) adferdafreedi. Tolfraedilegar
upplysingar hefdu ekki skilad peirri mynd sem &tlad var ad na fram né vidfangsefnid pess
edlis ad heegt veeri ad kalla fram tolfreedilegar nidurstédur. bannig potti eigindleg
adferoafreedi henta rannsékninni betur med tilliti til markmids hennar; ad rannsaka

framkveemd 6ryggisradstafana og parfir og skyldur stofnananna & peim grundvelli.

Einkenni eigindlegra rannsdkna er ad greina edli eda gerd félagslegra adstedna.
pannig er leitast vid ad fanga upplifun einstaklinganna a vidfangsefninu (Hennink, Hutter,
og Bailey, 2011; Hermann Oskarsson, 2000; Lyons, 2000; Saunders, Lewis og Thornhill,
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2009). Gagna er aflad med beinum samskiptum vid vidmalenda en med slikum vidtélum
er talio liklegast ad fa rannsdknarspurningum sem lagdar voru fram svarad (Helga
Jonsdottir, 2003; Hennink, o.fl., 2011). ieigindlegum rannsoknum parf rannsakandi ad
geeta pess ad lata ekki gildi sin & rannsoknarefni i 1jos, enda afstada vidmelenda i
forgrunni (Kvale, 1996; Sigurlina Davidsdottir, 2003). Einnig geta vidmelendur og val &
beim haft ahrif & geedi rannsoknarinnar. Viomalendur attu ekki ad vera einsleitur hopur.
Peim mun breidari bakgrunn sem vidmeelendur hafa pvi liklegra er ad svérun peirra verdi
sem Olikust sem styrkir rannséknina. Vidomalendur atti ad velja Gt fra markmidi og
tilgangi rannséknar (Katrin Blondal og Sigridur Halldorsdéttir, 2013). Mikil breidd var i
vali viomalenda i pessari rannsdkn. Storf peirra voru fjolbreytt og 6lik og einnig var
starfsaldur peirra mishar. pannig var reynsla og adkoma peirra ad vidfangsefni

rannsoknarinnar 6lik og mismikil.

Beitt var greiningaradferd grundadrar nalgunar (grounded theory approach) sem talin
er henta vel til ad skoda hegdun einstaklinga (Saunders o.fl., 2009). Adferdin felur i sér
ad settar eru fram rannsdknarspurningar og gagna aflad til ad svara peim. Gdgn sem aflad
hefur verid eru kerfisbundid greind, pau flokkud i petti, tengsl fundin peirra & milli.
Pannig er ekki 16gd fram tilgata til sonnunar eda afsénnunar i upphafi heldur er unnid ar
beim gbognum sem vidmelendur veita (Sigridur Halldorsdéttir, 2013). |
rannsoknaraatluninni voru lagdar fram prjar rannsdknarspurningar sem greint hefur verid
fra. A pann mata er efnid nalgast med svokalladri adleidslu (inductive reasoning) par sem
gégnum er safnad saman, ar peim unnid og nidurstédur byggdar & grundvelli peirra (Berg,
2009; Hennink, o.fl., 2011; Saunders o.fl., 2009; Sigridur Halldorsdéttir, 2013). Greining
hefst samhlida gagnadfluninni, i formi spurninga, samanburdar, flokkunar og
hugtakamyndunar. Gognin eru greind med kédun og er studst vid greiningarbl6d sem
unnin eru samhlida ferlinu (Saunders o.fl., 2009). Vid pessa nalgun leggur rannsakandi
ekki upp med fyrirfram skilgreindar hugmyndir heldur verda kenningar til & grundvelli
gagnanna sem aflad er. Pad sem audkennir pessa adferd ad stodugt er farid til baka i
ferlinu og yfirferd og greining gerd a ny og leitad eftir nyjum tengingum eda mynstri i
frasognum viomelenda. Slikt ferli getur endurtekid sig nokkrum sinnum. Pannig er
vinnsluferlid ekki linulegt heldur er farid fram og til baka i greiningunum. Med opinni
kodun eru gognin grandskodud, pau marglesin i peim tilgangi ad finna endurtekningar og
sameiginlegt malefni eda hluti sem vidmeelendur t6ludu um sem kalla fram mynstrid eda
lykilhugtokin i vidtolunum (Saunders o.fl., 2009; Sigridur Halldorsdottir, 2013). |
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greiningarferlinu var einnig unnid med sjonraenni framsetningu gagnanna (template
analysis) par sem lykilhugtok eda pemu voru sett upp i greiningarlikan. Med notkun
greiningarlikans er med einfaldari hatti haegt ad greina tengslin eda mynstrid i frasognum
viomalenda og pannig flokka pau i pemu (Lyons, 2000; Sunders o.fl. 2009).

Greiningarlikan rannsoknarinnar er ad finna i toflu 3 a bls. 46.

3.3 Sioferdislegir peettir

Mikilveegt er ad rannsoknir sem pessar standist sidferdislegar krofur. Fjdrar meginreglur
sem malt er med ad hafdar séu i heidri vid framkveemd eigindlegra rannsoknaradferda
eru sjalfredi, skadleysi, velgjord og réttleti. (Sigurdur Kristinsson, 2003). Sjélfraedis-
reglan felur medal annars i sér ad upplysts sampykkis fyrir patttoku i rannséknum sé aflad
0g ad patttakendum sé gerd grein fyrir hlutverki sinu i rannsdkninni. Pannig la sampykKi
baedi vidmalenda og yfirmanna peirra fyrir um patttoku i rannsokninni. Skadleysisreglan
vardar pad ad hagsmunir og velferd patttakenda skuli vera i forgangi og ad patttaka peirra
i rannsoknum valdi peim ekki skada eda ahattu. | vidtalsbeidnum sem sendar voru
yfirménnum var tilgangur og adferd rannséknar lyst asamt nafnleynd og trinadi sem var
itrekadur vid viomelendur sjalfa i upphafi vidtala. Velgjérdarreglan visar til pess ad lata
gott af sér leida, ad rannsdéknum sé etlad ad vera til hagsbota fyrir viomelendur eda
samfélagid. Helsti avinningur af pessari rannsdkn veri ad innsyn fengist i medferd
tranadarupplysinga hja peim vistunar- og urvinnsluadilum sem toku patt i rannsékninni
sem nyta meetti til mats & pvi hvort porf veeri a frekari arbétum. Réttleetisreglan snyst um
sanngirni i dreifingu og skiptingu geeda, &vinningurinn & ad vera badi fyrir rannsakanda
og patttakendur. Pessar reglur voru hafdar ad leidarljosi baedi vid framkvaemd rannsdknar

sem vid gagnagreininguna (Hennink o.fl., 2011; Sigurdur Kristinsson, 2003).
Pegar alyktanir eru dregnar parf ad hafa eftirfarandi i huga vardandi geedi rannsoknar:

Gildi gagnanna parf ad skoda Gt fra rannsdknarspurningunum, hversu vel gégnin skyra
vidfangsefnid. pannig var reynt ad hafa hop viomealanda sem fjolbreyttastan med tilliti til

starfsadstsedna og starfsvettvangs (Hermann Oskarsson, 2000).

Areidanleiki er mealitaekid sem beitt er, pad er had gagnadfluninni sjalfri, adferdinni
sem beitt er til ad velja viomalendur og greiningaradferd. bPannig ettu endurteknar

rannsoknir sem beita sama meelitaeki ad syna sému nidurstodur, nidurstédur eiga ekki ad
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vera tilviljanakenndar. I megindlegum adferdum er haegt ad leggja fyrir sama spurninga-
listann i fjolda skipta. Par sem ekki er haegt ad kalla fram endurtekningu a raunverulegum
adsteedum, likt og peim sem skapast i vidtélum eigindlegra adferda, hefur verid talad um
traustleika fremur en areidanleika eigindlegra rannsokna (Hermann Oskarsson, 2000;
Sigurlina Davidsdottir, 2003).

Réttmeeti rannsdknar visar til geeda gagnanna, adferdar og i raun alls ferlis framkvaemd-
arinnar og hversu vel rannsoknin endurspeglar raunveruleikann (Sigurdur Kristjansson,
2003; Hermann Oskarsson, 2000).

3.4 Viomalendur

Vidmealendur voru valdir med kerfisbundum heetti (purposive sample) par sem peir voru
valdir med pad fyrir augum ad peir henti vidfangsefni rannsoknar. [ vidleitni til ad tryggja
ad hopur viomeelenda vaeri svo breidur sem kostur veeri voru tveir viomalendur po valdir
med snjoboltaadferd (snowball sampling) par sem einn vidmalandi benti & annan
mdgulegan vidmalanda (Henning o.fl., 2011; Katrin Bléndal og Sigridur Halld6rsdéttir,
2013).

Greidlega gekk ad fa viomalendur en 6sk um vidtal var send forstodumdénnum eda
yfirmoénnum stofnana og peir bednir ad Gtnefna starfsmenn i vidtalid. Tekin voru ellefu
vidtol vid prettan viomaelendur en i tveimur vidtélum voru peir tveir saman, vidmalendur
komu fra sjo stofnunum eda embattum hverra storf tengjast 16ggaeslu- og 6ryggismalum.
Leitast var vido ad hafa sem jafnast hlutfall borgaralegra og skipadra og/eda settra
embattismanna. Vidmelendurnir, tiu karlmenn og prjar konur, hdéfdu mislangan
starfsferil ad baki, allt fra einu ari til rimlega prjatiu &ra en medalstarfsaldur peirra var
um atjan ar.

[ vidtolunum var ekki &tlunin ad skoda storf viskomandi eda trinadarupplysingarnar
sem slikar, heldur framkveemd og umgjord Oryggisradstafana vid vernd tranadar-
upplysinga i starfsumhverfi vidmelenda. Pannig byggja upplysingarnar sem leitad var
eftir & ordum vidmealenda, badi faglegri pekkingu sem og upplifun peirra &
vidfangsefninu (Hennink o.fl., 2011; Hermann Oskarsson, 2000; Lyons, 2000; Saunders,
Lewis og Thornhill, 2009). Val vidmalenda var breitt og starfsvettvangur viomalenda

fjolbreytilegur.
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Viotolin féru fram a vinnustédum vidmealanda, par af tvd simaviotol, og tvo &
vinnustad rannsakanda. Vidmalendur voru upplystir um ad fyllsta trinadar yroi geett vid
framkvaemdina og urvinnslu upplysinganna. Jafnframt yrdi tryggt ad peer yrdi hvorki unnt
ad rekja til starfsstodva peirra né peirra sjalfra. Pvi voru vidmalendur faldir eftir bestu
getu, pad er nofn peirra, stddur, starfsstodvar og svo framvegis. Hverjum viomalanda var
gefinn bokstafur, fra A til K og um alla viomalendur er ratt i karlkyni, pad er ,,hann*
vidmalandinn. EAli malsins samkvaemt var meirihluti viomalanda fra I6gregluembaettum
vids vegar af landinu eda niu. b6 var eftir fremsta megni, og par sem vid atti, talad um
stofnun, vinnustad eda starfsstdd fremur en embaetti til ad tryggja hlutleysi og fyrirbyggja

rekjanleika til vidmelenda eda vinnustadar peirra.

3.5 Undirbaningur

Rannsoknaraatlun var skilad i september 2015 og hofst pa ¢flun heimilda. T janGar 2016

var rannsoknin tilkynnt til Personuverndar og fékk han tilkynningarndmerid S7658/2016.

| febrdar voru gerdar rannsoknarspurningar og vidtalsrammi. Pa voru vidtalsbeidnir

sendar Ut til forstdumanna og foru vidtdlin fram i febriar og mars 2016.

3.6 Gagnasoéfnun, skraning og urvinnsla

Gagnaoflun var i formi halfstadladra vidtala auk fyrirliggjandi ytri og innri gagna. Tekin
voru 11 vidtol vid 13 einstaklinga. Stofnanir voru markmisst valdar (purposive sampling)
at fré 16gbundnu hlutverki sinu en i flestum tilfellum véldu yfirmenn pa starfsmenn sem
vidtal var tekid vid. Tveir viomalendur voru valdir med snjoboltaadferd (snowball
sampling) (Katrin Bléndal og Sigridur Halldorsdottir, 2013; Saunders o.fl., 2009).

Ytri gégn voru opinber gogn svo sem 16g, reglugerdir, sidareglur og pess hattar er finna
matti & heimasidoum. Innri gogn voru til demis tranadaryfirlysingar sem aflad var med

adstod starfsmanna vidkomandi stofnunar (Saunders o.fl., 2009).

Vidtolin voru tekin & timabilinu 23. febrdar til 14. mars 2016. Vidtalsrammi var
fyrirfram unninn og voru allir vidmalendur pvi spurdir sému eda samberilegra
spurninga. Vidtalsramminn samanst6d af mismunandi tegundum spurninga. Bakgrunns-

spurningar voru stadreyndarspurningar um vidmelanda, vinnustad, hlutverk og skyldur.
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Vidhorfsspurningar vordudu skodanir og gildi viomealenda. Og ad lokum voru
vidbotarspurningar er spunnust & stadnum i takt vid svorun viomalanda (Helga Jonsddttir,
2003). Viotalsramminn tok litilshattar breytingum eftir fyrstu vidtolin, adallega vegna
Olikra starfa og starfsvettvanga vidokomandi og par med adkomu peirra ad
tranadarupplysingum og medhondlun. Grundvallarspurningarnar voru alltaf paer sému

pott paer hafi att misjafnlega vel vid.

Med vidtalsrammanum var kallad eftir akvednum grundvallaupplysingum er midudu
ad pvi ad svara rannséknarspurningunum. Alls voru um 30 spurningar i vidtalsrammanum
er nadu til efnissvids malaflokka reglugerdar 959/2012 sem grein var gerd fyrir i kafla
2.1.8.1. Malaflokkarnir eru mannaudsoryggi, raunlegt oryggi/ytra 0Oryggi og
upplysingadryggi. Tolvuoryggi var eingongu litillega tekid fyrir en adrar teknilegar
atfeerslur og teknimal voru ekki vidfangsefni rannsdknarinnar. Breytilegt var hvada
spurningar voru lagdar fyrir viomelendur og hverjum var sleppt vegna fjolbreyttra
starfsvettvanga viomalanda eins og komid hefur fram, allt eftir edli starfa vidkomandi og

tilhneigingu i svorun po avallt hafi verid studst vid akvednar grundvallarspurningar.

Vidtélin voru hljodritud, pa afritud ordrétt og upptoku strax eytt. Samhlida voru unnin
sérstok greiningarbldd fyrir hvern viomalanda. Vidtdlin voru ad medaltali 35 minatur ad
lengd eda teepar sjo klukkustundir, alls 163 bladsidur pegar pau héfou verid afritud. Ad
afritun lokinni hofst eiginleg drvinnsla og greining gagna med nakvaemum og
skipulégdum heetti til ad hamarka réttmaeti rannsoknar. pannig voru eftir fremsta megni
borin saman ytri gdégn og 6nnur fyrirliggjandi gégn og hugad ad samraemi i frasdgnum
viomelenda (Saunders o.fl., 2009).

Beitt var greiningaradferd grundadrar nalgunar (grounded theory approach) sem fél i
sér ad gognin asamt ndtum, sem skradar voru strax ad viotolum loknum sem og & medan
afritun stéd, voru marglesin i peim tilgangi ad finna sameiginlegan fl6t eda lykilhugtok
vidmelenda i ljési tilhneiginga i svérum peirra. P4 tok greining gagnanna vid med
prefaldri kddunaradferd eda lyklun par sem vidtolin voru pemagreind (Hermann
Oskarsson, 2000; Saunders o.fl., 2009). | fyrsta lagi var opinni kddun (open coding) beitt
par sem gognunum sem aflad var med vidtélunum voru sundurlidud og brotin nidur i
smaerri flokka. Med dxulkddun (axial coding) voru fundin tengsl @ milli flokkanna og peir
ymist sameinadir eda flokkadir i undirpemu. Ad lokum voru meginpemu fundnar og

tengsl & milli allra pemanna med markvissri kédun (selective coding). Hver pema var
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ennfremur greind i undirpema til nanari styrkingar. (Emerson, Frets og Shaw, 1995;
Saunders o.fl., 2009)

Vid gagnagreiningu komu fram fimm meginpattir, meginpemu, sem vidmalendur attu
sameiginlega. bettirnir eda pemun voru; trunadarflokkun upplysinga, trunadar- og
pagnarskylda, adgengi ad upplysingum, freedsla og 6ryggisvitund og 16g og 6nnur akvaedi
um medferd upplysinga. Ad Urvinnslu lokinni var éllum vidmalendum send greining

sinna tilvitnana til yfirlestrar og athugasemda sem flestir viomalendur nyttu sér.

Eins og fram hefur komid var nafnleyndar vidmalenda geett. | einstaka tilvikum par
sem viomalendur tdéludu med peim hetti ad frasdgn peirra gat mogulega verid
personugreinanleg, hagt ad rekja hana til vinnustadar peirra eda annarra audkenna, var
peim ordum ymist skipt at fyrir hlutlaust ord sem sett var i hornklofa eda ordunum litillega
breytt til ad fyrirbyggja ad unnt veeri ad greina audkennin. I kéflunum er notast vid beinar
og Obeinar tilvitnanir ar frassgnum vidmelenda. I beinum tilvitnunum merkja prir
punktar ad ord séu felld nidur. Einnig voru hikord vidmeelenda eins og ,,pannig*®, ,,parna‘“
og ,.pu veist™ tekin ut sem og endurtekningar i peim tilgangi einum ad gera textann
audlesnari. brir punktar voru settir i beinar tilvitnanir par sem efnislegum ummalum i
frasbgnum vidmalenda var sleppt eda radad. Ad 6oru leyti var ummalum vidmeelenda

hvergi breytt svo merking peirra yrdi énnur.

Vid drvinnsluna var sett fram greiningarlikan sem samanst6d af fimm adalpemum og

ellefu undirpbemum. Greiningarlikanid ma finna i toflu 3.

Mynd 3: Greiningarlikan.

Trunadarflokkun «Einn flokkur upplysinga
upplysinga Trinadarstig og skilyrdi
Tranadar- og «Tranadaryfirlysingar
pagnarskylda «Traust og trinadur
. *Upplysingaeign og adféng
uAélgginnglu?rE\j + Adgangsstyring og upplysingafleedi
ppIysing +«Obein midlun upplysinga
Fraedsla og Fraedsla um medferd trinadarupplysinga
vitundarvakning +Oryggisvitund
LGg og onnur L6g og reglur
akveedi «Hefdir og skynsemishyggja
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3.7 Hugsanlegir annmarkar

Eigindlegum rannsdknaradferdum, likt og beitt var vid pessa rannsokn, er eingdéngu &tlad
ad varpa ljosi a rannséknarefnid. Er pvi varhugavert ad alhaefa um nidurstédurnar par sem
ekki er unnt ad feera nidurstodur svo farra einstaklinga & hépinn i heild sinni. Vegna
smadar rannsoknar sem taldi prettan viomeelendur, ber pvi ad taka nidurstddunum med
fyrirvara po peer gefi akvedna syn & stddu peirra méla sem rannsékud voru (Sigurlina
Davidsdottir, 2003). bPa var bakgrunnur, storf og starfsvettvangur vidmelenda afar
fjolbreyttur og 6likur. Peir hofdu misjafnan adgang ad upplysingum, urvinnsla peirra var
6lik sem og nyting upplysinganna sem endurspegladist oft & timum i 6likum svorum par
sem baedi upplifun peirra og reynsla af vidfangsefninu var svo fj6lbreytileg sem raun bar
vitni.

Vegna mikils umfangs oryggisradstafana sem rannsoknin beindist ad vérdudu
spurningarnar 6hjakvemilega ekki alla viomelendur. Vid dkvednum spurningum &ttu
sumir pvi ekki svor. Ennfremur er mogulegt ad einhverjir viomelendur hafi akvedid ad
svara ekki einstokum spurningum enda viomelendum kynnt i upphafi ad svoérun veeri
valkveem. Einnig er mogulegt ad viomalendum hafi pott spurningar varda méalefni sem
I6gbundin pagnarskylda rikir um eda ad peir hafi talid ad tilteknar upplysingar ettu ekki

erindi i opinbert gagn sem pessa rannsokn.

3.8 Gildi rannséknar

Tilgangur rannsoknarinnar var ekki sa ad skoda einstaka stofnun, starfsemi eda storf
einstaka vidmalenda heldur ad fa yfirsyn, meta stdduna og nyta nidurstoour &
uppbyggilegan héatt. Med pvi ad greina, meta og styra 6ryggiségnum vardandi vernd
vidkvaemra upplysinga er haegt ad hamarka getu stofnana til ad vernda upplysingaeign

sina og mikilvaega innvidi svo tryggja megi sem abyrgasta medhondlun peirra.

Sambarilegar rannsoknir um medferd trinadarupplysinga hér & landi er ekki ad finna.
Er rannsokn pessi pvi fyrsta tilraun til ad kortleggja sérstaklega umfang og medferd

tranadarupplysinga innan islenskrar stjérnsyslu svo vitad sé.

Hagnytt gildi rannsdknarinnar feelist medal annars i ad nidurstédur hennar geetu nyst
stofnunum til vitundarvakningar og til ad meta pa petti sem betur mattu fara vid ad

tryggja rétta medferd og 6ryggi upplysinga sinna. Fraedilegt gildi rannsdknarinnar veeri
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medal annars fyrir upplysingafreedina sjalfa med pvi moti ad nidurstédur rannséknarinnar
geta gefid visbendingu um pad hvernig medferd vidkveemra upplysinga veeri hattad innan
stjornsyslunnar. Nidurstédurnar geetu veitt aukinn skilning & vidfangsefninu; & umfangi,
medferd og porf fyrir ad skilgreina méalaflokkinn nénar, tegundir upplysinga og flokkun
pbeirra. Einnig veeri freedilegt gildi hennar ad almennt veeri haegt ad nyta nidurstédurnar i
frekari rannséknir og parfagreiningar til ad meta porf fyrir og proa sérstakt regluverk um

medferd tranadarupplysinga.

3.9 Samantekt

[ rannsokninni var beitt eigindlegri adferdafraedi og vid gagnagreiningu var studst vid
vinnulag grundadrar kenningar. Tekin voru ellefu vidtdl vid prettdn viomalendur.
patttakendur voru af badum kynjum, borgaralegir starfsmenn sem og l6greglumenn eda
adrir embattismenn. Medalstarfsaldur vidmelenda var rum atjan ar. Notast var vid
kerfisbundid val & viomalendum en tveir viomelendur fengust med snjoboltaadferd.
Notud voru innri og ytri gogn er varda medferd upplysinga hja stofnununum og
regluverk, gognin voru greind i meginpemu og undirpemu og lykilhugtok pannig fundin.
Sampykkis viodmelenda var aflad, sem og yfirmanna peirra, nafnleynd tryggd og gégnum

eytt ad drvinnslu lokinni. Vidmaldum var send greining sinna tilvitnana til athugasemda.
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4 Tranadarflokkun upplysinga

| pessum kafla verdur fjallad um trunadarflokkun upplysinga. Flestar upplysingar féllu
i einn og sama flokkinn par sem allar upplysingar voru tranadarupplysingar. Undir
flokkunarkerfi fellur undirkafli um adgreiningu eda audkenningu upplysinga.

4.1 Einn flokkur upplysinga

Undantekningarlaust Gtskyrdu viomeelendur ad allar upplysingar sem peir medhéndludu
flokkudust sem trunadarupplysingar. Ekki var hefd fyrir sérstakri merkingu eda
audkenningu tranadarupplysinga heldur féllu flestar upplysingar undir einn og sama
flokkinn og fengu samberilega medferd. Voru vidmealendur medvitadir um ad allar

upplysingar sem peir medhondludu veeru vidkveemar, 6had pvi hvers edlis per veeru.

pessari einfoldu flokkun lysti K medal annars & stuttan og skyran mata: ,,Ef vid erum
ad vinna med almennar upplysingar ad pa er pad bara trinadarmal.” Lysing G var amota
skyr: ,,Allar okkar upplysingar eru trinadarmal p6 ad peer hafi ekki stimpil.“ A svipadan

mata for F ordum um umfang trnadarupplysinga innan sinnar stofnunar:

PU ert meira ad lysa pvi kannski akvednar, einhverjar upplysingar séu
tranadarupplysingar, hérna er petta eiginlega 6fugt. Vid mundum
akveda ad paer vaeru pad ekki.

pessi tulkun kom oftar fram hja F i viotalinu: ,, ... pa er pad frekar ad vid eigum ad gera
rad fyrir ad gogn sem vid erum med séu trunadarupplysingar. ... allar skyrslur eru nattaru-
lega bara trunadarmal. ... betta er i rauninni allt tranadarskjol.« Hvort vidkvaemar
upplysingar veeru audkenndar pegar peim veri midlad a milli stofnana sagdi A: ,,pa er

petta adeins 60ruvisi en petta er ekkert skipulagt, pad er engin, ekki skyr stefna.*

Viomealandi G benti somuleidis 4 ad ekki veeri hefd fyrir sérstoku flokkunarkerfi
upplysinga i hans starfsumhverfi: ,,E0li I0greglunnar er pad ad mal eru vidkveem trunadar-
mal. ... Eg held samt ad edli starfsemi l6greglunnar sé su ad pu eigir faktist alltaf ad
medhdndla allt sem slikt, ég mundi halda pad.” J lysti pvi hvernig honum p6tti i raun
sjalfsagdur hlutur ad medhondla allar upplysingar sem tranadarupplysingar er hann var
spurdur hvort pad veeru reglur eda hefd ad merkja upplysingar: ,,Eg held, eda kannski
gerir madur bara rad fyrir pvi, ég veit pad ekki. pad getur kannski verid beggja blands.
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En einhvern veginn verdur madur bara svona medvitadur um. Eg hef bara ekkert palt i

pessu.*

Um audkenningu tranadarupplysinga sagdi C: ,,Vid erum ekki mikid ad flokka
synilega pannig a0 pad & kannski ekki alveg vid.“ Hann taldi samstarfsmenn sina almennt

upplysta um vidkvaemni allra upplysinga sem peir medhdndludu:

... Og pad er medvitad um pad ad pad er ad vinna med trunadarupp-
lysingar og peer eru almennt ekki sérstaklega adgreindar enda veeri pad
6faert 1 rauninni. betta er pad mikid umfang. Og petta er nattarulega
lika inn i [upplysingakerfi]. Pad pyrfti pa ad merkja allar peer
upplysingar sem vidkveemar eda trinadarmal eda eitthvad slikt. Folk
attar sig vel a pvi ad um tranadarupplysingar er ad raeda.

L var einn peirra fjogurra viomelenda sem pekktu til sérteeks tranadarflokkunarkerfis
upplysinga en tok po fram ad préatt fyrir trGnadarmerkingarnar veeri hugsunin um einn

flokk, viokveeman flokk, ekki langt undan:

Nei, vid erum kannski pannig svid og kannski half paranojadir ad petta
eru allt leyndarmal i okkar huga. Ad pd ad skjalid sé ekki merkt
eitthvad ad pa fer madur med pad sem slikt.

Vidmelandi D sem einnig pekkti til flokkunarkerfis upplysinga tok i sama streng og
taldi sina samstarfsmenn atta sig & ad peir veeru ad medhodndla tranadarupplysingar pé ad

upplysingarnar veeru ekki merktar sem slikar:

Ef svo oliklega vildi til ad eitthvad veeri ekki merkt sem trunadar-
upplysingar ad pa myndum vid samt medhondla paer sem slikar, vid
mundum sja pad. Pannig ad pad er ekkert endilega stimpillinn sem
slikur eda merkingin eda hvad kemur fram. Heldur bara pegar madur
attar sig a efni skjalsins eda efni gagnanna ad pa kannski fyrst og
fremst er pad sem madur leaetur rada for.

Lagskiptingu vid umsyslan trunadarupplysinga innan stofnananna bar reglulega upp i
vidtolunum; ad tranadarupplysingar voroudu ekki eingdbngu personuhagi einstaklinga
heldur geetu peer einnig verid stjornsyslulegs edlis. bannig lysti medal annars F umfangi
tranadarupplysinga innan sinnar stofnunar: ,,Annars vegar erum vi0 med pessar

upplysingar sem varda rannsoknir sakamala og svo hins vegar stjornsyslumal. Og pad er
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nattarulega verulegur munur par & en engu ad sidur trinadarupplysingar hvoru tveggja.*

Talkun D & audkenningu trunadargagna var sambeerileg:

Pa bara vitum, vid einhvern veginn vitum bara hvernig petta er
flokkad. Vitum ad ef petta er starfsmannamal pa er pad bara starfs-
mannamal og ef petta er I16ggaeslumal pa er pad bara 16ggeeslumal, pad
er bara dkvedinn tranadur sem hvilir & pessum gégnum. ... Pannig ad,
ég veit ekki hvort ad ég ne ad lysa pessu almennilega en petta er
kannski, petta er svona okkar flokkunarkerfi.

Eins og fram kom hja C fyrr i kaflanum, var almennt ekki studst vid kerfisbundna
tranadarmerkingu upplysinga innan hans stofnunar. Sagdi hann ad keemi pad fyrir ad
upplysingar veeru sérstaklega merktar veeri pad helst i formi skyrsina og ad innihaldid

vardadi starfsemi stofnunarinnar frekar en einstaklinga eins og hann Utskyroi:

P4 eru skyrslur stundum merktar trinadarmal og i peim geta verid
einhverjar upplysingar sem eru vidokvaemar, pad er verid viokvaemar
fyrir embeettio sem slikt. Til deemis sem vardar hvernig [verkefni] er
framkveemt eda eitthvad slikt vardandi starfsemina. Einnig eru
verklagsreglur flokkadar eftir trinadarstigi og eru tranadarstigin prju.

C benti a ad verklagsreglur fai reyndar akvedna tranadarflokkun en paer teljist
eingéngu innanhdssgogn. Poétt viomalendur medhdndludu tranadarupplysingar & degi
hverjum spruttu upp umraedur um hver nakveem skilgreining & trinadarupplysingum veeri.
Til deemis pegar L var spurdur um umfang trinadarupplysinga & sinum vinnustad sagdi
hann: ,,Ja, ég etladi einmitt ad spyrja hvad er trinadarupplysingar?* Taldi hann ad um 99
présent af peim gégnum sem hann medhondladi veeru tranadarupplysingar en velti svo

eftirfarandi upp:

Nei pad er erfitt sko, svo eru pser mismunandi bara eins og per eru
margar. Kannski, ef pa ert ad tala um einstaklinga, persénu-
upplysingar. Ju pu veist kannski ef ad pa ert med nafn og kennitdlu pa
ertu komin med personuupplysingar vidkomandi. ... Parna eru pessar
personuupplysingar hluti af tranadarupplysingum.

Viomelandi M tok i sama streng: ,,S6fnun sem slik? bt skrair pad ju, ég mundi telja
ad pad veri, ad pa ertu komin med personuupplysingar um vidkomandi. Og G sagoi:
,,betta er allt trinadarmal, ég held ad pad sé bara nanast, pad er a0 segja ef vid erum ad

tala um eitthvad sem er tengt einstaklingi pa hlytur pad ad vera trunadarmal?* ba benti |
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a ad tranadarupplysingar geetu verid misjafnlega viokveemar eftir pvi hver atti i hlut eins
og hann lysti: ,,Pessi gdgn eru bara 611 tranadargdgn. Gogn um sélarrannsokn brotapola,

frasogn brotapola a pvi hvad gerdist er kannski ennpd meira trinadargagn i hans augum.*

Vidmelendur t6ludu einnig um efnislegt form vidkveemra upplysinga, ad upplysingar
sem peir medhondludu veeru ekki eingdngu i pappirsformi sem haegt veeri ad merkja.
Pannig sagadi K til deemis: ,,pPad hafa ekki allar upplysingar verid merktar trainadarmal sem
eru trunadarmal af pvi ad pad er bara sagt i tali.“ bad kom sémuleidis fram hja J pegar
hann taldi sig ekki pekkja til pess hvernig flutningi tranadarupplysinga & milli stofnana
veeri hattad en hann betti sidan vid: ,,pad eina sem vid gerum er svona adallega ad fara
med bldd og pvag pu veist i, pad er persdnuupplysingar.“ Pessi tdlkun J & oOlikum
birtingarformum trinadargagna endurspegludust i ordum hans undir lok vidtals: ,,Eg held
ad vid bara kannski attum okkur ekkert & hvad tranadarupplysingar, pu veist, hvad petta

er mikid og stédugt.

4.2 Tranadarstig og skilyroi

PG ad notkun Kkerfisbundinnar tranadarmerkingar & viokvemum upplysingum hafi ekki
verid vidhofd hja peim stofnunum sem skodadar voru, var pad pd ekki algilt. | &kvednum
tilvikum pekktu vidmeelendur til sliks kerfis. bad atti einkum vid par sem samskipti vid
erlendar stofnanir eda samstarfsadila attu sér stad en po einnig ad einhverju leyti i
innlendum samskiptum. Fjorir viomelenda medhdndludu reglulega tranadarflokkadar
upplysingar og adrir fjorir endrum og sinnum eda vissu til pess ad samstarfsmenn peirra
gerdu pad ad jafnadi eda daglega. Algengt var ad vidmelendur notudust vid hugtakid
skilyrtar upplysingar eda ad upplysingunum fylgdu skilyrdi sem visadi medal annars til

pbess hvernig upplysingarnar méatti medhondla, nota og birta.

Viomealendur sem pekktu til flokkunarkerfis eda sérmerktra upplysinga visudu til
6likra hugtaka sem syndi ad ekki var um stadladar merkingar eda flokkunarkerfi ad reeda
eda eins og | komst ad ordi: ,,Ji pad er svona, oftast eru pau audkennd sem tranadarupp-
lysingar. Ja pad er ekkert stadlad neitt.” ba sagdi J: ,,En madur hefur alveg séd ekki til og
ekki deila & pridja adila.” Og enn fremur sagdi G: ,,pad er klarlega til, sjaum pad bara a
gdgnum sem vid erum ad f4 send annars stadar. P4 ad koma samskipti milli rikja eda milli
stofnana og annad slikt par sem ad hlutir eru trinadarmal, talio viokveemt og ekki talid til

almennrar birtingar.“ Um notkun og skodun sina & flokkunarkerfinu sagdi K: ,,Vid hofum
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stundum skilyrt petta. En pad er sjaldgeeft ad vid gerum pad, sem er kannski galli. Pad er

orugglega faglegra ad skilyrda petta fyrir hvada hopa vid erum ad hugsa upplysingarnar.*

Adrir viomalendur pekktu betur til notkunar tranadarflokkunarkerfisins likt og L sem
sagadi ad stor hluti peirra upplysinga sem hann og starfsfélagar hans medhéndludu veeru
trinadarmerktar og ad peir fylgdu ,,peirri trinadarskilgreiningu. Pannig utskyrdi hann
mismunandi tranadarstig upplysinganna:

Og pad er kannski mismunandi trunadur. bad er akvedinn hluti
gagnanna er sko i topp-trunadi, leveli, og svo er annad sem er kannski
a mjog lagu leveli. En ég tel ad stor hluti af peim gégnum sem ég er
med eru trinadargdgn gangvart hinum almenna borgara kannski eda
oviokomandi méa ekki komast i petta nema kannski menn sem gegna

peirri stédu ad vera, ad hafa adgang ad pessu, eins og til demis
l6greglumenn.

P64 taldi L ad pratt fyrir stadlad flokkunarkerfi veeri stundum misreemi i merkingunum:
,»J4a, hérna hefur petta kannski verid svona, mismunandi merkingar. Merktar kannski sem
trunadarmal eda sé€ kannski eingdngu fyrir pessa og pessa stofnun, eitthvad svoleidis.” E
var einnig kunnugur notkun kerfisbundinna trinadarmerkinga: ,,Sko i [starfsstod] er petta
nattirulega mjog skyrt, par er allt mjog stadlad.” Trunadarflokkun og skilyrdingum sem
fylgja upplysingum lysti A sem svo:

Hvernig 16g og reglur sem gilda um classified og restricted og allt pad,
public information og svo eru lika petta, pessir [flokkar] sem segja ad,
ad petta méa nota i 16gregluskyni. I pad sem porf er a og pid sjaio feert.

Og svo er pad sem ekki ma koma fram i, vio domsmedferd og svo pad
ma alls ekki dreifa pessu & pridja adila nema med leyfi.

peir viomalendur sem & annad bord medhondludu tranadarflokkadar upplysingar ad
einhverju leyti tldu ad oftast veeru réttmaetir hagsmunir i hafi pegar peir medhéndludu
pannig merktar upplysingar. Po toldu peir sig flestir pekkja til pess ad hafa medhdndlad
tranadarmerktar upplysingar sem peir efudust um ad veeru rétt merktar. Einn af peim var
A sem sagdi: ,,Eg hef oft séd pad 4 gognum sem koma erlendis fra. J4 ad pad koma badi
tranadarstillingar svona classifications, overclassification. Og lika ad pad fylgja skilyrdi,
sem eru Oparfa.” Eins taldi B ad efast metti i einhverjum tilvikum um rétta notkun

tranadarmerkinga:
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Hér koma i gegn alls konar upplysingar um folk og hreyfingar félks
og pa fer petta eins og pu segir réttilega, badar leidir sko. Stundum er
madur alveg gattadur a pvi ad eitthvad bilnimer sé merkt eins og hers-
hoéfoingi sé & ferd og svo aftur & méti kemur einhver [upplysingar] ar
[méal] sem ad 6llum er sama virdist vera.

pa fannst L einnig ad 6samraemi veeri stundum i trinadarmerkingunum sjalfum: ,,Getur
verid tilviljanakennt einmitt. Og oft & tidum er madur kannski ad velta pvi fyrir sér biddu
af hverju er petta merkt svona? En kannski annad skjal sem er merkt 6druvisi, sem ad
madur, hefdi kannski svona haft meira veegi. PG veist eins og af hverju er petta ekki

merkt?*

Hvad gildandi laga- og regluverk um medhdndlun trunadarupplysinga vardadi taldi M

ad bata maetti Ur dryggisradstofunum vardandi merkingar upplysinga:

pad vantar meiri islenskar merkingar. Skjol sem eru sem sagt islensk
og koma hér innanlands. Vantar kannski ad pau séu merkt med, eins
0g, pvi ad erlendis pa hljéta pessi skjél ad vera jafn merkt. Ad p6 ad
pau fari innanlands og & milli stofnana par. ... Mér finnst vanta
vardandi samskipti milli embezttanna og légreglumanna pegar pua ert
ad senda télvupost, pad kemur hvergi fram neinar takmarkanir. pad
vantar alveg. Og skyrslur og skjol og svona, mér finnst alveg vanta i
pad. Einhverjar takmarkanir a notkun, ad pad sé skyrt, p sérd pad. Ja
pad sé lika i skjolunum ad pad sé eitthvad sem pu getur kannski sett
inn i header og footer & skjolum sem sést. Kannski valkveemt eitthvad.

L sagdi: ,,Persénulega mundi ég vilja hafa petta bara nidur neglt. Ad pad veeri bara
akveadin tranadarflokkun sem bara menn fara eftir.« pannig lysti K hvernig honum potti

ad efla maetti merkingar eda skilyrdingar upplysinga til hagraedingar fyrir notendur:

Ja, ég held ad pad vanti kannski svolitid mikid hja okkur einmitt petta,
merktar upplysingar, petta er kannski ekki n6gu mikid merkt pegar vid
erum ad medhondla tranadarupplysingar. Ja og lika pessar skilgrein-
ingarpeelingar hvers konar trinadarupplysingar erum vid ad vinna
med. Ad vera med eitthvert svona kerfi a pvi, svona skilyrt, skilyrtur
tranadur. ... Svona med skilyrdingar & trinadargégnum og annad. Eg
held adallega bara ad til pess ad upplysa lika, sem verkferi. OK nd
vitum vid i hvada ramma vid erum ad starfa, hverjir mega pu veist,
pbad held ég ad sé bara audvelt fyrir alla, svona utrymi misskilning. |
stadinn fyrir ad lenskan er kannski meira, pad er eiginlega bara allt
tranadarmal. ... bad er nattarulega alltaf gott ad hlutirnir séu a hreinu.
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... Strax og vid erum farnir ad kategoria upplysingarnar og annad ad
béa er kannski svona meiri, kemur meiri abyrgdarvakning.

4.3 Samantekt

Vidmelendum bar 6llum saman um ad allar upplysingar sem peir medhondludu starfa
sinna vegna veaeru tranadarupplysingar eda viokvemar upplysingar. Kerfisbundin flokkun
eda stodlud merking trunadarupplysinga var ekki algeng medal peirra stofnana sem

skodadar voru.

Pegar talid barst ad trunadarflokkunarkerfi upplysinga kom hugtakid skilyrtar
upplysingar jafnan fram i peirri mynd ad notkun upplysinga veeri skilyrt. Viomalendur,
hverra storf fela i ser formleg samskipti vid erlend riki eda alpjodastofnanir eda fa slikar
upplysingar til arvinnslu, notudust ad einhverju leyti vid samraemt flokkunarkerfi og

trinadarmerkingar.
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5 Tranadar- og pagnarskylda

[ pessum kafla verdur fjallad um trdnadar- og pagnarskylduékveedi rikisstarfsmanna. pa
er att vid hvernig pagnarskyldan er algild i storfum I6ggeeslustarfsmanna og gildi trausts
og tranadar i storfum I6ggeesluadila.

5.1 Tranadaryfirlysing og pagnareidur

Trunadar- og pagnarskylda hvilir & 6llum rikisstarfsménnum sem finna ma i 18. grein
laga um réttindi og skyldur starfsmanna rikisins nr. 70/1996 og ennfremur eru dkveedi i

hinum ymsu sérlégum og reglugerdum par sem tranadur er aréttadur.

Vidmelendum bar éllum saman um mikilveegi pagmeelsku, trausts og trinadar vid
storf sin, i ordum og gjoérdum. Vid greiningu gagnanna komu gildi pessara patta itrekad i

1jés hja viomelendum & 6llum stigum vidtalanna.

Starfsmenn allra peirra stofnana sem vidmalendur storfudu hja undirritudu pagnareid
vid radningu. | pad vitnudu vidmaelendur gjarnan likt og E pegar annars vegar audkenning
upplysinga var til tals: ,,Ja ja, peir purfa ad skrifa undir, peir eru nattarulega upplystir um
pad pegar peir eru radnir inn, peir hafa akvednar skyldur samkvemt 16gum hvad vardar
tranad, pad stendur i radningarsamningnum peirra, peir skrifa undir tranadarskjol.” Og
hins vegar pegar fredsla um medferd trunadarupplysinga var til tals: ,Ja hér er petta
audvitad pannig ad um leid og viokomandi hefur storf pa undirritar hann audvitad
radningarsamning og skjal par sem hann er aminntur um pad ad hann er bundinn pagnar-
skyldu samkveemt 16gunum.” Slikt hid sama kom medal annars fram hja C vardandi
réttmeeta notkun trinadarupplysinga: ,,Folkid er ad vinna i pessum storfum og veit ad pad
er ad vinna med tranadarupplysingar. Almennir starfsmenn undirrita eidstaf og

starfsmenn eru upplystir um tranadarskyldu sem um storf peirra gildir |ldgum samkveaemt.*

Eins og fram kom bar pagnarskylduakvadid upp vardandi hin margvislegu malefni og
bentu vidmalendur & hve rik pagnarskyldan veeri i 6llum peirra daglegu storfum. |
tengslum vid gildandi lagaumhverfi um medferd tranadarupplysinga sem B starfadi i,
taldi hann medal annars upp eidstafinn sem hann undirritadi. D sagdi: ,,Pad er bara almenn
svona pagnarskylda, sidan erum vid nattdrulega bara med hegningarldgin, 16g um
opinbera starfsmenn um trinad og pagnarskyldu.“ Adur en starfsmonnum & starfsstod F

var veitt adgangsheimild i upplysingakerfin sagdi hann ad peir fylltu at par til gert
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eydublad: ,,0qg par stadfestir folk ad pad hafi kynnt sér peer reglur sem gilda um tranadar-

upplysingar.“ Um lagaleg akvaedi vardandi vernd tranadarupplysinga sagdi F:

Madur undirritar heitstaf og par kemur fram ad madur, pessi
pagnarskylda ad pa er hun itrekud par. Og pad sem leynt & ad fara, eigi
ad fara leynt svo a0 madur upplysi pad ekki. Og st pagnarskylda han
haldist eftir ad madur hattir stérfum. petta er nattirulega itrekad
pannig.

P& bar pagnarskylduna aftur upp hja F i umfjollun um audkenningu upplysinga: ,,Ja,
hér er nattarulega verid ad vinna vid rannsékn sakamala og akeruvaldsathafnir og um
bad gilda pagnarskylduakveaedi.© Um kréfur sem gerdar voru til starfsmanna sem veittur
var adgangur ad trinadarupplysingum sagdi J: ,,Eg held ad pad sé, pu parft lika ad skrifa
undir heitstaf par. Og M svaradi somu spurningu svo: ,,bu nattirulega parft ad skrifa upp
a heitstaf, allir sem fa adgang ad kerfinu“. Um eftirlit med notkun upplysinga sagdi H:
,,Og allir undirrita nattarulega trunadaryfirlysingu um ad vera bara ad grauta i pessu a

grundvelli starfsins.*

G visadi einnig til pagnarskyldunnar er hann var spurdur um réttmeeti
tranadarmerkinga upplysinga: ,,pad er hérna, og ég dett nefnilega alltaf inn i
pagnarskylduhlutann hann i raun er okkar leidarljos i trinadi.« begar J var spurdur um
gildandi 16g og reglur vardandi medferd tranadarupplysinga sem hann starfadi undir lagdi

hann aherslu & tranadinn sem & honum hvildi:

Eg held ad nattdrulega namer eitt tvd og prju er bara heitstafurinn sko.
Pad hefur verid hamrad svolitid & pvi. Allt sem vid faum ad vita her
bad fer ekkert lengra. Eda, ég held ad madur peeli miklu frekar i pvi
en ad einhver skrifi trunadarupplysingar skilur pu? pad hefur akvedid
gildi held ég.

[ svari G vid somu spurningu vék hann tali ad pagnarskyldunni:

Ja pad néattarulega hljota ad vera bara hreint og klart landslog, sem
segja, sko petta er alltaf spurning, pagnarskyldan pu veist. Er ekki til
demis ein greinin sem segir um leid og pu ert ordinn l6greglumadur
pa & allt vid par undir? Eg mundi nu segja ja pad veeru log.

pa voru jafnvel demi um ad viomalendur hefdu undirritad fleiri en einn pagnareid,

hafi til a0 mynda verid um aukinn adgang ad upplysingum eda upplysingakerfum ad reeda
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likt og i tilviki M: ,,Vid purfum pa ad skrifa undir aukinn eidstaf, aukinn petta og petta.
... Ja ég man ekki hve ég er oft bainn ad skrifa undir einhvern eidstaf, fleiri en einn, ja

(13

ia.

5.2 Traust og tranadur

Badi komu pagnarskylduakvaedin fram i hinum ymsum birtingarmyndum, eins og lyst
hefur verid, sem og ad midlun vidkvaemra upplysinga byggir & trausti og trinadi. Vitnudu
vidmelendur baedi i paer krofur sem til peirra eru gerdar og vid framkveemd starfa peirra.
Pa matti og greina hvernig vidmelendur sjalfir gerdu sému krofur til sinna
samstarfsmanna. bannig utskyrdi D peaer krofur sem gerdar voru til starfsmanna um traust

0g tranad er hann var spurdur um audkenningu upplysinga:

Menn eru nattarulega bara radnir hingad inn sem opinberir starfsmenn
og & peim hvilir bara mikill tranadur. ... Allt sem gerist hérna hja
okkur, meginreglan er su ad pad er bara trinadur sem, og menn eru
raonir i [starfsstdd] med pad fyrir augum ad peir mega ekki segja fra
bvi sem er ad gerast. ... Pannig ad meginreglan er ad menn geti svolitid
gengid bara ut fra pvi i okkar starfi ad paer upplysingar sem pu feerd,
pad er bara tranadur sem hvilir & pessum gégnum.

Vardandi umfang tranadarupplysinga sagdi E: ,,Svo audvitad af pvi ad vid erum
I6ggeesluadili pa eru nattarulega [verkefni] sem er audvitad trunadur um.«

Pegar J var spurdur hvort hann teldi neg urreedi fyrir hendi til ad vernda Oryggi
upplysinga visadi hann i gagnkvemt traust starfsmanna: ,,Eins langt og pad ner, ég bara
ég treysti samstarfsféelégunum ad pa veist, peir eiga ad vita ndkvaemlega eins og ég ad
petta er trinadarmal.“ Og um eigin abyrgd starfsmanna vid medhdéndlun vidkvemra
upplysinga sagdi J ennfremur: ,,Madur bara treystir. Pa veist madur er alltaf med sama
folkinu.“ Um flutning vidkvaemra upplysinga i efnislegu formi & milli stofnana sagdi C
ad sérstakur starfsmadur sinnti slikum flutningum: ,,Mér finnst pad rokréttara ad senda
ekki virkilega vidkveem gogn i posti sem mega ekki komast i almanna hendur. Eg treysti
pessum starfsmanni fullkomlega til ad fara med bréfid beint a stadinn. begar K taladi um
audkenningu upplysinga benti hann & ad i hans starfsumhverfi veeri ,,rikjandi traust innan
pannig ad pad hefur ekkert verid farid Ut i pad ... bessi hdpur veit petta og petta ma ekki

fara neitt annad.” bPannig hafdi | eftirfarandi um laesingar mala ad segja: ,,Mennirnir eru
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natturulega bundnir tranadi hvort sem er.* Pa matti sja gildi samheldni innan hopsins hja
vidmalanda G er hann var spurdur hvort tranadarmerkingar og adgangsstyringar veru
of- eda vannotadar: ,,L6greglumenn, sem sagt samfélagid I6greglumenn, vid, ég held ad
vid medhdndlum svona hluti & allt annan hatt heldur en adrir. Vegna pess ad vid deilum

pvi innan okkar rada.*

Vidmelandi D taldi ekki einungis traust rikja medal starfsmanna. Gott traust & milli

I6ggeeslustofnana veeri einnig mikilveegt:

En petta er eins og allt annad, pad parf alltaf ad meta hvert og eitt tilvik
hverju sinni. Ef pad er 6skad eftir gognum pa skodum vid pad
sérstaklega og vid kannski, ég held ad madur verdi eiginlega bara ad
segja ad madur almennt treystir betur beionum sem koma fra 6drum
I6ggeesluadilum. Getur almennt gengid ut fra pvi, ad pad svona, hvad
ma segja, gengur jafnvel betur fyrir sig sko. En pa er ég ad meina
samanborid ad ef vid erum ad skoda kannski einhverjar upplysingar
eda eitthvad, ef menn eru ad fa fra [stofnanir] eda annad eitthvad pess
hattar ad pa, pad er ekki alveg sama vigt i pessum beidni eins og
kannski ef petta veeri fr4 6orum loggaesluadilum.

5.3 Samantekt

Greina matti & viomalendum ad peir hofou lagalegar kvadir um trdnad og pagnarskyldu
i heidri pegar kom ad medhondlun upplysinga vid storf sin. Tranadaryfirlysingar og heit
hofou vidmeelendur i havegum og var gjarnan visad til stédu rikisstarfsmanna og abyrgdar
peirra i tengslum vid l6gbundna pagmelsku. Viomelendur bentu & hve algild
bagnarskyldan veeri i 6llum peirra daglegu stérfum og ad trinadur og traust rikti medal

starfsmanna pegar ad midlun og medhondlun upplysinga kemi.
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6 Adgengi ad upplysingum

[ pessum kafla verdur upplysingafleedi og upplysingamidlun gerd skil sem og

adgangsstyringu. ba er fjallad um 6beina midlun upplysinga.

6.1 Upplysingaeign og adfong

Logreglan byr yfir miklu magni upplysinga sem til hafa ordid vid urvinnslu mala en i pvi
felst einnig sofnun og vardveisla ganga sem hafa verid haldlégd vid rannsdknir méla og
haft geta sénnunargildi (Rikislogreglustjori, 2009). I skyrslu sem embeetti rikislogreglu-

stjora gaf Gt segir medal annars:

Midlun og greiningar & upplysingum eru medal verkefna Iogreglu.
Rikislogreglustjori hefur umsjon med gerd fraedilegra rannsokna og
greiningu upplysinga ur gagnagrunnum til ad audvelda stefnumidada
akvardanatoku & svidi loggeeslu og til ad upplysa almenning og
fjolmidla um stédu og préun afbrota. Samhlida er unnid ad skraningu
upplysinga sem logregla telur mikilveegt ad safna vegna afbrota og
ekki eru skradar i Logreglukerfid (Rikislogreglustjorinn, 2009, bls.
67).

I vigtolunum kom fram ad upplysingaeign stofnananna var mikil og ad margir adilar
geetu komid ad ferli adfanga og Urvinnslu upplysinganna. Vidmalandi H lysti umfangi
tranadarupplysinga & sinum vinnustad svo: ,,pad er nattarulega pinu erfitt ad svara pessu.
Logreglan er vaentanlega bara steersti einstaki safnandi & upplysingum, i gegnum LOKE,
bara a landinu.* E sagdi: ,,bannig ad audvitad er nattdrulega mikid magn i [starfsstdd] pad
er gridarlegt magn af tranadarupplysingum par.*“ Og D lysti umfangi og 6likum formum

upplysinganna hja sér med eftirfarandi hatti:

pad eru alls konar upplysingar sem verda til baoi skriflegar og
gegnum sima og alls konar gogn par er ad segja. Svo eru menn ad
notera til demis ferla. bad er svo rosalega mikido af alls konar
upplysingum sem verda til hja okkur i 6llu formi pannig ad pad er
mjog erfitt ad na kannski utanum pad, erfitt ad setja fingur a pad hvad
pad er mikid. En pad er, pad er bara mjog mikid.

Sému spurningu svaradi G: ,.I dag er petta néttirulega ad sterstum hluta til rafren

gogn sem er midlaeg varsla. En vid sjaum nattdrulega pegar eru flutningar ad pad eru ad
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birtast heilu vorubrettin af pappir, pappirsupplysingum.« bannig benti E & ad margar
einstaklingar geetu komid ad einu verkefni og pyrftu upplysingaleidirnar par & milli ad
vera opnar er hann var spurdur um umfang tranadarupplysinga innan hans stofnunar:
pannig ad pd peir séu ekki beinlinis endilega ad vinna allir med
gognin, pad er kannski a hondum farra, ad pa samt sem adur eru peir
patttakendur i einhverju sem flokkast undir pad ad vera trinadar-
upplysingar. Peir eru ekki med sérstaka urvinnslu, rvinnslan er ekkert
a hondum mj6ég margra en peir eru audvitad patttakendur. ... P ad pad
séu margir upprunalegir patttakendur i pvi ad pad verda til upplysingar
ad pa eru ekkert margir ad vinna med hinar eiginlegu trinadar-

upplysingar og hin eiginlegu tranadarskjol. Pad er svo sem alveg
skyrt.

Allir viomalendur voru spurdir hvert peirra mat veeri a préun & umfangi og umsyslan
med trunadarupplysingar, eda vidkvemar upplysingar, undanfarin ar og voru skiptar
skodanir par um. bannig taldi C ekki neina breytingu hafa ordid: ,,Nei, ég hef ekki ordid
var vid nokkra breytingu, bara stadid i stad held ég.« Hvorki taldi I breytingu hafa ordid
par a: ,,Han hefur ekkert aukist, ekki hér*“ né heldur F: ,,Get ekki sagt ad pad hafi breyst
ad minu mati, pad hefur alltaf verid bara svona high classification a pvi.« Hins vegar benti
F & ad fylgni geeti verid med aukinni reynslu i starfi og auknu adgengi ad vidkvaemum
upplysingum:

Ja petta dalitid gerist nattdrulega, hvernig madur proast i starfi. Ad pa
kemur, er med adgang ad gdgnum, meiri gognum. Og ég hef

nattirulega haft mikinn adgang ad miklum tranadargégnum sem
yfirmadur i l6greglu.

Undir pessi sjonarmid tok L er hann atskyrdi pa aukningu a medferd vidkvemra

upplysinga sem hann taldi sig finna i tengslum vid sin storf:

Eg held ad pad sé, ég held ad pad sé aukning & pvi. En pad er lika
kannski bara af pvi ad madur er kominn meira inn i, inn i kerfid og
hefur kannski vidtekari adgang og attar sig a pvi hvad er i gangi. Sem
madur hafdi ekki &dur, pegar madur var & gétunni eda nybyrjadur i
rannsoknum.

E taldi sig einnig finna fyrir aukningu @ magni tranadarupplysinga: ,,Ja ég mundi segja

ad pad hafi aukist. ... Og ég get natturulega ekki alveg attad mig a umfanginu pu veist
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hversu mikid en ég ja, ég get alveg stadfest pad vid merkjum aukningu.* Eins taldi K ad
breyting hafi ordid par 4 sem og & upplysingamidlun inn & vid:

Ja ég held ad pad sé préun, jakveaed proéun. Ja ég held pad, svona min
tilfinning, en kannski ekki, meetti kannski vera agressivara. Eg held ad
petta sé svona ad fara i rétta att. Og ég held lika sko ad vid séum ad
pbréast i rétta att med pad ad pad sé verid ad deligera upplysingum
meira til peirra sem eru ad vinna i malunum, vid erum agd fara meira i
pann pakka, en mattum fara lengra.

J sagdist somuleidis greina aukningu & midlun trdnadarupplysinga inn & vid i formi

aukinna télvupdstsendinga:

Nei, ég held, skal ég segja pér, tranadarupplysingar eda pad sem ég lit
a sem sko, pad er verid ad bomba svolitid mikid & mann med
tranadarupplysingum eru bara i télvupostum. bvi ad pad er verid ad
reyna ad upplysa mal og ... petta er rosa mikid magn held ég.

B taldi medferd trunadarupplysinga hafa aukist mikid & undanférnum arum:

Finnst petta hafa verid, petta hefur alltaf gerst stig af stigi, fra, hvad
eigum vid ad, segja 2000, 2001, tvo, prja, fjogur, en svona stéraukist
2013 pé er finnst mér eitthvad hafa verid svolitid svona eitthvad
umbyltingarar. ... Pad er nattirulega mikid af pessu er natturulega
pbessi, pessi aukning, a félki til landsins. Badi, hvad eigum vid ad
segja, ferdamennska eda tdrismi og par leynast natturulega brotamenn
0g pess hattar, l6greglan parf ad hafa afskipti af. ... Ad pad hefur bara
tekio pvilikt stokk svona 2013 finnst mér, eda finnst okkur bara, vid
héfum nattarulega raett um pad. JA mjog, mjog mikil merking par & og
ba nattarulega eykst petta mikid, pessar, pessar trinadar, medhdndlun
tranadarupplysinga lika.

6.2 Adgangsstyring og upplysingafledi

Almennt var afstada viomalenda til adgangsstyringa neikvaed en pé komu fram sjénarmid
um ad porf veeri fyrir leesingu eda adgangsstyringu akvedinna mala. bad taldi til ad mynda
J sem sagdi eftirfarandi er hann var spurdur um skodun & laesingum mala: ,,Eg held ad
pad meetti kannski nota pad meira. ... Ef pad kemur eitthvad stért ofbeldismal og einhver,

pu veist einhver adili sem vid purfum ad pekkja, bara ef vio mundum rekast a hann eda

61



eitthvad pannig ad pa, pa veist ad leyfa okkur ad fa pad. Hann benti einnig & mikilvaegi
gagnkveems trausts pegar kom ad adgangsstyringum og uthlutun upplysinga: ,,p6 ad mali
sé leest og madur viti alveg hvada mal er i gangi p6 madur hafi ekki adgang, pad er samt
ekkert vantraust & okkur. J&, ég bara treysti pvi ad yfirmenn lati mig pa fa naudsynlegar
upplysingar sem ég parf til pess ad vinna.* Adspurdur um traust til adgangsstyringa i
upplysingakerfum sagdi J: ,,pu veist ef madur feer svo spurningar fra einhver sem er ekki
inn i klikunni, eda inn i grappunni ad pa mundi madur fyrst biddu, ad péa er eitthvad ad.
petta er einhver svona Oryggisventill pu veist, ad vita ad petta virki.“ G sagdi um
adgangsstyringar akvedinna malaflokka: ,, ... parna eru menn ad lasa, pad er bara vegna
edli malanna“ og M sagdi ,, ... hvort vid erum ad fjalla um [verkefni] sem er kannski i

fjoImidlum & sama tima, svoleidis malum er na leest yfirleitt.

Viomealendum potti feestum 6hoflegar adgangsstyringar aeskilegar i ljosi pess hve
midlun upplysinga veeri mikilveeg innan pessa geira. Fram kom ad storf viomalenda voru
ekki avallt bundin vid akvedna méalaflokka sem haegt veeri ad snida adgangsstyringar eftir,
fremur ad verkefni veeru oft, timabundid eda alfarid, pvert & starfsemi stofnunarinnar.
pannig gat badi verid erfitt ad halda utan um adgangsstyringarnar sjalfar sem og fyrir
starfsmennina sjalfa ad nalgast per upplysingar sem peir purftu til ad sinna sinum
storfum. Daemi um slikt tok F er hann Utskyrdi hvernig adgangsstyringarnar geetu farid dar
skordum hja starfsmonnum hverra storf ganga pvert 4 starfsemina: ,,Ja ad visu er pad
pannig ad petta ridlast svolitid fljott vegna pess ad folk er ad vinna i ymsum verkefnum

0g pa er opnad & einhvern kanall.*
pannig lysti B fyrirkomulagi adgangsstyringa i sinu starfsumhverfi:

Nei, vid erum 06ll & sama bordi. Vid einhvern veginn erum ekki
flokkud hérna innanhdss eda innandyra, med hvada medhdndlun vid
purfum. Vid purfum ad medhondla 61l gégn og verdum ad geta gert
pad oll af pvi ad vid erum i rauninni ein hérna og hvort sem pu ert
I6greglumadur eda almennur starfsmadur ... Nei pad er bara, vid
verdum ad vinna hérna 61l verkefni inni og vid hofum ekki haft neina,
starfssvid eda starfsbraut, starfsvettvang hérna inni eda samskipta-
leidir sem ad einhver einn ma ekki fara i eda neitt slikt sko. Einn eda
tveir eda fleiri, vid, vio vinnum 6ll okkar verk. Vid purfum stundum
ad vinna ein hérna yfir helgi eda & kvoldin pa verdum vid bara ad geta
verid Oll i pessu pannig ad vio htfum bara svona, ja vid vinnum oll i
pbessu.
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Afstada K til fleedis upplysinga og adgangsstyringa var af svipudum meidi. En hann

taldi pad jafnvel geta komid illa nidur a starfseminni ef ekki veeri rétt ad verki stadio:

Pad er lika rosalega slemt ad vera ad vinna i mali sem er allt of
adgangsstyrt af pvi ad vid vitum ekki neitt um pad. FAum bara ad vita
eitthvad pinulitid, pa veist pad getur haft ahrif & malid. Stundum finnst
mér ad upplysingarnar purfi ad vera flatar. En skilyrt, petta eru
tranadarupplysingar og pad vinna allir med upplysingarnar en ad vera
ad holfaskipta monnum sem eru ad vinna saman med upplysingar pad
er hins vegar mjog sleemt. Ja, og vera med tilfinningu fyrir pvi hvad
er ad gerast i malinu. bad er dpegilegt ef menn, ja dregnir inn i mél
sem peir vita ekki négu mikid um og sidan purfa peir ad taka
akvardanir, og taka vitlausar &kvardanir. P veist hafa ekki négu mikla
tilfinningu fyrir...

Adgangsstyringar mala & starfsstod A sagdi hann ad veeru eingdngu notadar i
sérstokum tilvikum: ,,Vid erum med pa reglu ad bara hafa allt opid nema ad pad sé einhver
rosaleg asteda til pess. Og ég man ekki eftir ad vid hofum adgangsstyrt einhverju sem
var merkt med einhverri trunadarstillingu pannig séd. Vido hofum bara litid & pad ad ef
pad er adgengilegt fyrir okkur pa er pad adgengilegt fyrir starfsmenn [starfsst6d].*
Viomalandi C taldi ad adgangsstyringar geetu i einstaka tilvikum verid til trafala: ,,Og
madur verdur var vid pad til demis ef madur veit ad pad er eitthvad mal til og leitar ad
bvi og madur finnur pad ekki en pa getur pad verid af pvi ad einhver 6nnur deild hefur
skrad pad inn..« Um hert eftirlit med upplysingakerfum sagdi H: ,,Vid treystum bara okkar
starfsfolki til ad nota pessi kerfi og €g er svona peirrar skodunar ad pad er voda vont ad
fara ad takmarka eitthvad.“ Vidmelandi G var heldur ekki hlynntur mikilli
adgangsstyringu:

Pegar ad ungir menn og ungar konur byrja i 16ggunni fullar af ahuga
pbé purfa pau petta teeki til ad geta bara unnid vinnuna sina ... Ef ad pad

yroi farid ad herda eitthvad ad einhverjum reglum eda eitthvad slikt
pba held ég ad pad yrai til 6gagns.

Um abyrgd starfsmannanna sjalfra vid adgangsstyringu sinna mala og mdgulegar

afleidingar hennar benti | 4 ad:

Ef pu ert of strangur & pessum adgangsstyringum og of tortrygginn, ég
meina, vid purfum ad skila einhverri framlegd. Pannig ad pessi
svakalega hatta a pvi ad einhver komist ad pvi hvad pu ert ad gera.
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Dalitid mikil haetta & ad pu gerir pa bara ekki neitt. b4 ertu allaf ad
passa ad enginn veit hvad pu ert ad gera.

Pannig matti sjé hve virkt fledi upplysinga var viomelendum mikilveegt. Vidmalandi
G taldi upplysingaflaedi og upplysingadflun undirstédu sinna daglegu starfa:

Vio erum faktist, pad er skylda okkar ad vita i raun og veru hvag er i
gangi. Til ad vid getum unnid, pa verdur pu i raun og veru ad vita allan
djofulinn. ... Ef pu ekki skodar hvad er i gangi, pa getur pu verid ad
keyra & eftir bil sem er fullur af bankaraeningjum. ... Til pess ad ég geti
unnid vinnuna mina pa verd ég ad hafa pessar upplysingar.

L taldi mikilveegt ad geta nytt allar fyrirliggjandi upplysingar vid framkveemd sinna
starfa: ,,Sjadu bara eins og okkar vinnu vid erum ad skoda eitthvert akvedid mal og vid
erum komnir svolitid langt af pvi ad vid erum ad vinna [X], pu ert ad leita ad tengslum
0g pu ert ad leita ad tengingum.*“ H benti lika a ad: ,, ... Ur svona einhverju graski koma
oft einhverjar tengingar, innbrotspjéfar somu parna og parna og eitthvad svoleidis.« J
benti einnig & hve adgangur ad upplysingum veeri honum mikilvagur: , Eg er kannski
med einstakling sem er hattulegur og pa, vil ég fa ad vita. ... P veist vid erum 6ll, vid
reynum ad fylgjast med 6llu sem gerist i okkar hverfum en ad pad purfi kannski adeins

meira.

6.3 Obein midlun upplysinga

Vidmealendur bentu margir & ad pott peirra stofnun takmarkadi adgang ad upplysingum
hja sér kynnu adrir adilar utan stofnunar ad hafa adgang ad gdégnunum. bannig geetu
utanadkomandi adilar eda atburdaras gert ad engu stifar reglur sem settar heféu verid.
Pegar vidmealendur voru spurdir hve liftimi trinadarmerkinga eda adgangsstyringa mala
veeri langur, hvort tranadi veeri aflétt af slikum gognum lysti F til ad mynda eftirfarandi
kringumstaedum:

Pegar er til deemis gefin Ut dkeera ad pa eru gognin afhent peim sem

um raedir pad er ad segja verjendum peirra sem eru akerdir. Pa eru

kannski sko ridlast mjog fljétlega, eda pad er ad segja ad pa minnkar

betta 6ryggi vegna pess ad pa eru bara gognin farin fra okkur og vid
radum pvi ekki lengur.
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Og G ték sambeerilegt deemi er hann var spurdur sému spurningar:

Hitt er pad ad brotamadurinn og légmadurinn hans peir eru komnir
med afrit af 6llum gégnunum. Peir verda ad fa pad. Pannig ad pad ma
spyrja, velta pvi fyrir sér, hvar ja hvad er birting og hvad ekki. Vid
hofum bara séd, pad hefur verid ad dreifa i fjoImidlum eda a netinu,
ba er pa er einhver tengdur malinu, med gdgnin og hann dreifir peim.
Eg veit til demis ekki, Iogmadur sem er med mal hann fer med malid
a 16gmannsstofu sina, hver hefur adgang ad pvi par?*

I kom einnig med hlidstaett deemi pegar hann var spurdur um audkenningu upplysinga:
,En sakborningar eiga nattarulega rétt 4 gognum og 1 peim er stundum
tranadarupplysingar. Og verjandinn feer pau nattarulega og pannig ad pegar verjandinn er

buinn ad f& pad pa getur hann ekkert stoppad skjolstedinginn i ad fa pad.*

Um 6timabaera eda 6aeskilega midlun upplysinga i fjoImidlum eda & samfélagsmidlum
hafdi E eftirfarandi ad segja pegar 6ryggi upplysinga i upplysingakerfum og adgangs-
styringar voru til tals:

Ef pad veeru engir samskiptamidlar eda ef pad vaeru ekki til hérna allt
sem ad er til & netinu og vid htfum engin ahrif & pa bara veeru hlutirnir
rosalega einfaldir. Eg meina pad eru oftast einhverjir utanadkomandi
adilar sem fjalla um eitthvad & samfélagsmidlum sem ad vid hofum
kannski engin ahrif 4. En pu veist bara hvernig petta er hvernig
almenningur er farinn ad taka allt trdanlegt sem birtist & 6llum
samfélagsmidlum.

J hafdi sambeerilegt deemi um midlun upplysinga til fjéImidla, midlun sem ekki veeri &

valdi stofnananna:

Pad helsta sem boggar mann kannski er ad vita of mikid og svo koma
fréttir og peer eru, pu veist, madur var parna og pad er ekki verid ad
segja rétt fra. bad hefur verid helst pad, sem ad madur bara ohhh. En
g veit alveg pessa polisiu, eda heimspekina & bak vid petta. Veit alveg
ad madur er alveg i dmoégulegri stéou med vold og allt pad en va hvad
petta getur alveg stundum farid i mann ... Ja alla vega svona
réttletiskennd. J&, ad folk sé ekki ad muna, eitthvad sem er ekki rétt,
eda eitthvad sem ad gleymdist.

Um upplysingamidlun til fjéImidla sagdi F:
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Pad eru nattarulega gefnar upplysingar, [starfsheiti] veitir
upplysingar, pad hefur verid hans stefna ad til demis ef bladamadur
er med upplysingar ad pa natturulega skrokvar hann ekki. Hann
stadfestir ef hann er med réttar upplysingar, en vid gefum engar
upplysingar. Vid gefum ekki upplysingar um ndfn eda neitt svoleidis.
Pannig ad pegar petta hefur farid med einhverjum heetti i fjélmidla pa
er pad eftir 6drum leidum, ad minu mati.

Fleiri demi voru um o6aeskilega upplysingamidlun i gegnum pridja adila. Er
viodmalandi G var spurdur um merkingu eda flokkun upplysinga benti hann & ad adrar
asteedur geetu gert pad ad verkum ad erfitt veeri ad vidhalda slikum merkingum og vek
talinu ad atviki par sem trinadarbestur atti sér stad er utanadkomandi adili hafdi réttilegar
upplysingar um akvedid malefni: ,, ... pa satu sidan [X] innd mats6lustad og hérna peir
sitja vid bord og peir eru ad tala um verkefnid og peir eru ad ... og nattarulega & naesta

bordi sat bara folk sem hlustadi algjorlega Gt i eitt.*

6.4 Samantekt

Vidmalendum bar saman um mikilvaegi pess ad adgangur ad upplysingum veeri ekki
heftur. Peir nefndu ad adgangsstyringar veeru parfar i 4kvednum malaflokkum en almennt
getu peer haft neikveed ahrif & storf peirra og framvindu annarra mala. Pa téldu
vidmalendur ad 6flug adgangsstyring innan stofnunar kemi ekki avallt i veg fyrir ad
upplysingum veeri midlad fra stofnuninni par sem pridji adili fengi i ymsum tilvikum

adgang ad upplysingunum eda adrir utanadkomandi peettir geetu haft par ahrif.
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7 Fradsla og 6ryggisvitund

Hér verdur fjallad um pad hvernig formlegri og 6formlegri freedslu um medferd trinadar-

upplysinga var héttad. | kaflanum verdur 6ryggisvitund einnig gerd skil.

7.1 Freedsla um medferd tranadarupplysinga

I vigtélunum voru allir vidmeelendur spurdir hvernig freedslu um medferd trdnadar-
upplysinga veeri hattad & vinnustddum peirra. Fjorir af 13 vidmalendum ségdu ad formleg
freedsla veeri i einhverri mynd pott han lyti ekki avallt beint og eingéngu ad medferd
tranadarupplysinga. Fraedslan snerist fremur um medferd upplysinga og upplysingakerfa

almennt. A vinnustad E voru namskeid haldin reglulega:

Vid héldum namskeid fyrir starfsmenn til ad fara i rauninni bara yfir
pad hvad pad pydir ad vera starfsmadur [starfsstod]. Hvada reglur og
skyldur pér ber ao fara eftir og par audvitad er komid inn & petta sem
vardar trunadinn og heimildir okkar til ad veita upplysingar og hverjir
ba hafa paer heimildir. Vid reynum ad gera petta med reglubundnum
heetti, hafa reglubundin namskeid. Badi grunnndmskeid og endur-
menntunarnamskeid, upprifjunarndmskeid og par eru starfsmenn
[starfsstod] og logfreedingur sem fara yfir pessi mal

pannig atskyrdi K hvernig framkvemd fraedslu nyrra starfsmanna um medferd
upplysinga veeri hattad & hans starfsstod en su freedsla var ekki fyrir alla starfsmenn heldur

eingdngu starfsmenn sem sinntu &kvednum verkefnum innan stofnunarinnar:

pad er farid yfir petta med nyjum starfsménnum ... Hann er med svona
fyrirlestur bara fyrir nylidana hja okkur pannig ad eég hef ekki fengid
pbetta. En pad er eitthvad, hann er med einhvern pakka sem er bara af
hinu gbda. En eins og ég segi €g hef ekki fengid pessa freedslu pannig
a0 ég hef ekki hugmynd um pad.*

A vinnustad F voru haldin namskeid p6 svo ad nokkud veeri um lidid fra pvi ad sidasta
nadmskeid for fram: ,,Vid vorum med nylidanamskeid, stor namskeid vardandi pad
hvernig, meira vardandi medhdndlun rannséknarupplysinga og uppbyggingu rannsékna.
Pad hefur ekki verid nein svona skyldufredsla undanfarin ar.“ Ad ségn C var reglulega

haldin freedsla fyrir nyja starfsmenn & hans vinnustad:
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I henni er 16gd &herslu & ad folk kynni sér réttindi og skyldur opinberra
starfsmanna og reett um pa abyrgd sem fylgir pvi ad starfa hja opinberu
embeetti og medhdndla pau gogn sem unnid er med. Stefnt er ad pvi
ad auka ahersluna & pennan patt og verdur tekio tillit til pess i
endurskodun & fraedslu fyrir nylida. Hvort ad pad sé si- og
endurmenntun & pvi svidi? Eg hef svo sem ekki sérstaklega ordid var
vid pad, ég vidurkenni pad.

Ennfremur visadi C til freedslu faglega menntadra starfsmanna & hans vinnustad: ,,En
svo eru [starfsheiti] peir fara nattarulega i [X] og pa er farid mjog itarlega yfir starfs-
heimildirnar, hvad peir mega og hvad peir mega ekki og farid yfir 16gfraeedina. bar er farid

medal annars yfir upplysingaldgin og personuverndarlogin.*

Viomealandi A sagdi einnig ad krafa veeri um formlega fraedslu til handa starfsménnum
sem fengju adgang ad sérhaefdu upplysingakerfi. Onnur kerfisbundin freedsla faeri ekki

fram en hann lysti jafnframt 6formlegri freedslu nyrra starfsmanna:

Til deemis i [upplysingakerfi] pa hefur verid gerd krafa um namskeid
sem einhverjir sitja. bad er mjog mikilveegt ad pjalfari eda kennari fer
yfir pessi malefni, ad allir eru kunnugir um reglurnar sem gilda hja
[X] um peer. En med annad er petta nanast villta vestrid. Sem pydir ad
pad sé ekki beint freedsla i bodid ad pad er engin formleg kennsla. Vid
hefjum storf i deildinni, menn lera bara med pvi ad sitja hja
einhverjum 6drum og sja pa vinna. Og svo pegar pad kemur eitthvad
upp a pad er pad bara, pa er pad leyst bara svona ad-hoc einhvern
veginn.

A var p6 medvitadur um kvadir sinar og hafdi eftirfarandi ad segja um pa nylidafraedslu
sem hann sjalfur fékk: ,,Fra byrjun man ég bara ad, mér var kynnt einhverjar reglur um
10g og ég undirritadi eitthvert skjal. A var einnig i hdpi priggja viomalenda sem kvadust

hafa fengid sérstaka freedslu um medferd trinadarupplysinga.

Eina sko simenntun var pessi kynning sem [X] gaf okkur fyrir
nokkrum vikum eda manudum sem ég hef fengio og setid hef a ... Og
pbessi kynning var liklega pa eitthvad ad frumkvaedi [yfirmadur]. bad
var ekki skipulagt og fast skilurou? Og pad meetti alveg, mér patti pad
alveg mega vera pannig sko. AJ pad veeru kannski reglulegir,
aminningar um hvernig petta er og svoleidis.
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Soému fraedslu hafoi L fengid i tengslum vid verkefni sem hann sinnti. ba freedslu
fengju ekki allir starfsmenn heldur hefdi han verid had edli verkefna starfsmannanna og

ad krofur veeru par um:

Pegar ég fékk til demis [X] pa fékk ég fina freedslu og hefur svo sem
ekki reynt a pad ennpa hvort ad pad sé endurmenntun i pvi. Af pvi pad
kannski ekki komid ad pvi. bad var mjog gott og min persénulega
skodun er, pad var mjog gott og tel ad pad atti kannski ad vera hja
hverjum starfsmanni einu sinni & ari pvi parna voknudu ymsar
spurningar sem madur for ad velta fyrir sér. Af pvi ad madur & pad
nattdrulega til, madur er bara mannlegur, ad petta allt verdur bara
sjalfsagdur hlutur sko.

Adspurdur taldi B sig sattan vio pa fredslu um medferd upplysinga sem nyir
starfsmenn fengju & hans starfsst6d en par var um o6formlega fraedslu ad reda: ,,Vid
byrjum & ad svona fara yfir pad helsta og svo er nyr starfsmadur bara latinn hanga i hverri
vinnustod fyrir sig.” Pa kvad B ad framkvamd simenntunar veri einnig falin i pvi ad
starfsmenn freeddu hvern annan: ,,Sko vid skiptum pvi pannig ad pad eru tveir starfsmenn
sem eru sérhafdir i [X] einn, tveir sem eru sérhafdari i [X]. P6 ad allir vinni i 6llu ad pa
eru peir med petta a sinni abyrgd og kynna fyrir okkur nytt efni sem er ad koma fra peim
og nytt verklag. bannig ad peir eru svolitid, nyir starfsmenn settir a pa lika sko par ad

auki.”

H benti & abyrgd yfirmanna vid ad tryggja ad starfsmenn peirra veeru uppfraeddir um
rétta medhondlun upplysinga og notkun upplysingakerfa: ,,pad er engin fredsla eda
simenntun en pad er bara tlast til ad yfirmenn, vardstjorar og millistjérnendur og adrir,

ad peir bara hafi pessi mal i lagi, kenni bara viokomandi a logreglukerfid.*

[ vidtélunum kom einnig fram ad pott ekki hefdi farid fram skipuldgd freedsla um
medferd tranadarupplysinga hja stofnununum hefdi margvisleg 6nnur fraedsla verid i bodi
likt og I sagdi: ,,Ekki kannski, ja ja, pad er nattarulega simenntun hérna en kannski ekki i
pessum fraedum.” Svipad hafdi F ad segja en hann kvad starfsmenn hafa fengid
endurmenntun eda aukna fraedslu & sinu sérsvidi utan vinnustadar. G sagdi ad freedsla um
medferd viokveemra upplysinga veeri takmorkud i hans starfsumhverfi en ad hann hefdi

sjalfur sott ser slika freedslu utan vinnu:

Nei ekki vardandi notkun & pessum upplysingum. Eg hef farid &
namskeid hja Endurmenntun Haskolans um personuverndarldgin en
pad var bara mitt frumkveedi og ég fer sjalfur i minum fritima. En ég
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man ekki eftir ad hafa farid & namskeid upp i skéla sem var sérstaklega
um petta nei.

pannig utskyrdi G hvernig freedslu veeri hattad vid fagmenntun starfsmanna i upphafi

en ad ekki feri fram fraedsla & vegum stofnunarinnar eftir pad:

Eg held sko ad freedslan & sér stad i grunnnami logreglu eftir pad
kannast ég ekki vid ad pad sé freedsla nema pegar koma upp einhver
mal og pad fer eitthvad svona haveri i gang, pa kemur umburdarbréf
sem segir [X]. Hvort ad menn lesi pad eda ekki? Nei pad er ekki
formleg freedsla.

Vidmelendum bar flestum saman um ad fraedsla veeri ekki neegjanleg og ad hana meetti
beeta. Jafnvel peir sem téldu freedsluna hafa verid i godum farvegi gatu pess flestir ad porf
veeri & ad simenntun eda upprifjunarndmskeidum. Eins og fram kom hja E var haldin
regluleg fraeosla til handa starfsménnum & hans vinnustad en hann taldi ad fraedsluna

meetti po efla:

Sko ég mundi segja ad hun veeri naeg en pad ma alltaf gera betur. Og
ég held kannski ad pad pyrfti fyrst og fremst ad hafa petta drar. pad er
ad segja peir sem eru nyir, og peir sem eru arsgamlir og eldri peir purfa
med Orari haetti ad f& endurmenntun og upprifjun. Og pad held ég ad
eigi bara vid i rauninni badi um pad sem vardar bara verkefni og
medhdndlun upplysinga og svo margt annad lika. Par er erfitt kannski
ad taka petta eitthvad sérstaklega ut.

D tok i sama streng pegar hann var spurdur hvort hann teldi starfsmenn almennt
medvitada um personulega abyrgd sina vid medhondlun tranadarupplysinga: ,,bess vegna
er pessi freedsla og annad nattarulega bara mikilvaeg. Og halda hana kannski pa ort og til
pbess ad pad siist smam saman inn. Kannski til peirra sem ekki hafa attad sig & pvi ad hver
abyrgdin er og hvar hin liggur.“ S6mu spurningu svaradi K: ,, Kannski vantar pessa
freedslu eda ad petta sé til 4 pappir.“ Urraedi til ad tryggja oryggi trinadarupplysinga taldi
A vera fyrir hendi en taldi jafnframt ad beeta meetti freedslu og adgengi ad pekkingunni:
,Eg held ad urradin séu alveg god ég held ad pad metti kannski bata pekkinguna.
Sérstaklega par sem vid erum ekkert ad medhdndla pad mikid. Ad inn & milli kemur petta
upp og pa kannski man madur ekki, gleymir pvi stundum bara. ... Eg held ad pad sé nagt

en pad matti bara baeta pekkinguna og adgengi ad pekkingunni.*
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Ad lokum vék E tali ad eflingu faglegrar menntunar og fagskdla l6ggeesluadila par sem

hann sagdi:

Pad veeri audvitad skynsamlegast i stadinn fyrir ad logreglan veeri ad
reka sinn sér og Tollurinn sér og Landhelgisgeeslan sér og fangelsin
sér, ad petta veeri bara einn skoli ... Pad er min skodun ad minnsta
kosti. Pad er svo margt sem a vid & 6llum pessum stédum sem etti ad
hafa mun 6flugra med pvi ad hafa petta sameiginlegt.

7.2 Oryggisvitund

Vid greiningu vidtalanna matti sja ad 6ryggisvitund viomalenda var almennt rik. peir
hofdu flestir skodanir & peim 6ryggisradstéfunum sem fyrir voru og & pvi sem peim fannst
betur mega fara eda vanta. Pa toludu viomelendur um ad hafa sjélfir tamid sér dkvedin
vinnubrdgd i peim tilgangi ad hamarka 6ryggi peirra gagna sem peir medhdndludu. Allir
vidmealendur voru medvitadir um eigin abyrgd og skyldur vid ad tryggja 6ryggi peirra
upplysinga sem peir medhondludu. bannig sagdi L: ,,Ef vid tokum okkar deild, pa held
ég ad menn séu alveg medvitadir um pad hvad peir mega og hvad peir mega ekki. Menn
labba ekkert hérna Ut og setjast & nasta kaffihls og fara ad raeda vid félaga sinn um paer
umraedur sem voru i deildinni.” begar B var spurdur hvort hann teldi upplysingar avallt

vera réttilega merktar svaradi hann:

Ju, ja, madur er medvitadur um pad en oft og oftast held ég nattirulega
eins og allir eiga vid ad etja petta, petta verkefnakradak pad fyllir
mann stundunum pad mikid ad madur hefur ekki einu sinni tima i ad
peela i pessu sko. Og pad er nattdrulega daldid heettulegt ad madur
missi einbeitinguna & pvi. Hvad eru vidkvaemar upplysingar og hvad
eru ekki vidkvaemar? bvi ad madur verdur alltaf eiginlega ad reyna ad
setja sig i spor annarra. Ad vera ekki ad missa fra sér eitthvad sem
madur geeti, ja komid illa & adra.

J taldi ekki vera gerdar sérstakar OryggisUttektir a hans vinnustad en benti i pvi
samhengi a mikilvaegi pess ad starfsfolk veeri medvitad um rétta medferd upplysinganna:
,,pad hefur, manni hefur svona fundist verid svolitil porf & pvi. Eg held ad petta sé lika
bara gott til ad halda okkur & tanum ... Pad parf alveg ad passa upp & ad fdlk sé ekki ad

venja sig a a0 fara frjalslega med.*
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Um midlun upplysinga i efnislegu formi a milli stofnana, svokalladar bodsendingar,
sagadi F: ,,pegar vid faum bodsent pa er pad yfirleitt starfsmadur [stofnun] sem ad kemur
med pad. Eg hugsa ad pad geti bara verid hver sem er sem getur komid med pad. En hins
vegar er pad krafa um ad madur viti pa hver viokomandi er.*“ L vakti hins vegar athygli &
ad rekjanleika slikra bodsendinga veeri abotavant:

Pad er natturulega enginn kvittanaferill & pessu. P ferd bara og
afhendir naestu manneskju petta i raduneytinu sem er blid ad segja pér
ad gera i afgreidslunni og han & von a pvi eda pu bidur um ad pessu
sé komid til Jéns Jonssonar i pessari deild. ba er petta komid ur pinum
héndum. Pu hefur ekkert i hdndunum sem segir pad ad pu sért buinn
ad afhenda skjalid. Og pad er kannski pad sem pyrfti ad beeta Ur og

hérna veeri kannski ekkert 6edlilegt ad pad veeri afhendingarsedill ja
ferill.

Jafnframt purftu stofnanir reglulega ad senda vidkveem gogn lengri vegalengdir,
jafnvel landshorna & milli, svo ekki var unnt ad senda starfsmann med gognin. I slikum
tilvikum voru gdgn send med posti, oftast abyrgdarpdsti. En | benti a ad slikar sendingar
veru ekki alltaf tryggar: ,,JJ4 pvi midur er bara enginn munur 4 4byrgdarpdsti og
venjulegum posti. Abyrgdarbréfin tynast alveg jafn mikid.“ Adspurdur hvort hann pekki
demi um slikt svaradi hann pvi jatandi: ,,pad er langt sidan en peir gatu ekki neitad pvi

ad pad hafi tynst en peir tyndu pvi samt. Pau voru alveg jafthmikid horfin.*

Vidmelendur hofou gjarnan skodanir & adgengi og adgangsstyringu utanadkomandi
adila ad starfsstodvum. Oryggisradstofunum vardandi utanadkomandi adila lysti F med
eftirfarandi oroum:

pad er almennt pannig ad logreglustodvar, eda eins og ég pekKi til, ad
pa rambar folk ekki par um. Ekki sem sagt 6viokomandi og hérna
hofum vid verid frekar viokvem fyrir pvi ad fa folk ekki inn a
starfsstodvar og yfirheyrsluherbergid eda rymid er algjorlega sér. Og

pbeir sem koma hingad peir koma i afgreidsluna, pad er mjog sjaldgaeft
ad folk fari hingad inn. bannig ad pad er lika svona akvedid 6ryggi.

Ennfremur sagdi F um Grraedi til ad tryggja Oryggi trdnadarupplysinga & hans
vinnustad:

Ef ég geng hér um og sé ad pad er opid parna inn og sé ekki folk inni,
pa geng ég alltaf parna inn og athuga hvort pad sé madur inni. Vegna
bess ad pad gerdist kannski einu sinni eda tvisvar ad madur gekk parna
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um og pad var enginn inni. bad var kannski bara ad undirbua sig,
stokkid og nadd sér i kaffi og skildi eftir opid. Pannig a pad ekki ad
vera. Pannig ad vid gerdum athugasemdir vid pad og folk hefur bara
farid eftir pvi.

A vinnustad C voru reglur um adgang gesta:

Pad a enginn ad koma hérna inn og vera ad pveelast hérna innanhuss.
Pad er atlast til pess ad vidkomandi skrai sig inn, pa feer sa sem & ad
taka & moti télvupost og veit pannig ad viokomandi er mattur og 4 ad
sekja hann og fylgja honum. bad eru svo margir sem vinna hérna, ef
ég s&i pig einhversstadar hérna & ganginum ad labba pu geetir alveg
verid ad vinna hérna.

Adrir vidmalendur voru medvitadir um brotalamir i adgangsstyringum eins og G: ,,Til
daemis ef pu bara spair i [starfsstod] af pvi ad pegar [X] er ad koma pa er bara hurdinni
kraekt upp og hlin er opin 4 medan.” Og um adgang gesta sagdi G ennfremur: ,,En pad er
engin svona eftirfylgni med pvi hvort viokomandi sé svo farinn. Til deemis bara pegar vid
erum med [gesti] pa er bara sagt j& heyrdu pu ratar at.*“ J pekkti einnig til sambeerilegra
tilvika:

A0 folk hefur eiginlega bara valsad um eins og pad eigi heima parna.
Og folk hefur verid ad gera sig heimakomid inn & kaffistofu. petta er
mjog Opaegilegt. Og pu veist ekkert og hvad med dotid okkar? pad er
opid inn i [rymi]. Pad parf ad fara ad gera eitthvad af pvi ad pa getur
lokad 6llum hurdum og haft adgangsstyringu, ad nattarulega atti folk
bara ad fa pannig. Og petta er lika bara i okkur, svo gerist pad einstaka
sinnum ad pad kemur félk og pa fer bara allt & hlidina ... Eins erum
vid med vidkvaemar upplysingar upp & toflu, er pad eitthvad sem vid
viljum? Sem er bara vinnugagn fyrir okkur?

Fleiri vidmalendur kdnnudust vid bresti i adgangsstyringum gesta. L hafdi eftirfarandi

um hana ad segja:

NU og svo er kannski annad ad hér er akvedin innskraning vardandi
gesti og gangandi sem ekki er virkt. Madur er stundum ad maeta folki
sem madur attar sig ekki a hver er og petta folk er gjorsamlega émerkt.
Pad svona pirrar mann en vid kannski teljum ad pad allt sé i lagi. Og
madur hefur lika ordid var vid pad ad peir adilar sem koma hingad
atlast til pess ad getad labbad inn af pvi ad peir hafa komid hingad
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aour. En svo pegar madur fer ad heimsakja pa stofnun, pa parf madur
ad vera merktur bak og fyrir, pa gilda ekki sému l6gmal.

Sex vidmelenda voktu mals & adgengi rastingafolks og annarra stodadila eda eininga.
pannig svaradi G pegar hann var spurdur um umfang trinadarupplysinga a hans vinnu-
stao:

Eg hugsa ad peir einu sem ekki eru ad sysla med slikar upplysingar
pbad er raestingafolkid og peir sem eru ad vinna i eldhusinu. Annars eru
allir, og i raun og veru er restingafolkid, pad gengur framhja
vidkvemum upplysingum & hverjum einasta degi & bordunum. Og
fyrir utan pad ad pau nattarulega heyra sko. pannig ad og eldhUsid pad
heyrir bara talid i eldhdsinu sko. bannig ad ég muni segja ad pad veeru
allir. Og ekki n6g med pad pvi eins med [opid rymi] ad par eru adrir
adilar heldur en starfsmenn stofnunarinnar og ég er ekkert viss um ad
menn passi sig mjog vel i talinu par sko.

Um greidan adgang reestingafolks sagdi B er hann var spurdur um getu stofnunarinnar
til ad tryggja 6ryggi tranadarupplysinga:

Badi folk sem er ad hreinsa hérna, pad er stundum inn og Gtur basum
0g pu veist ekkert hvad pau eru lengi og enginn & basnum minum
begar ég er ekki vid. bu veist, er einhver ad horfa & bl6din sem ég er
buinn ad prenta Ut sem eru alls konar upplysingar sem alls ekki mega
sjast? betta adgengi finnst mér svolitid bagalegt hja pessari stofnun til
daemis sko. Hvernig er haegt ad koma i veg fyrir pad ég hef ekki
hugmynd um. Eg held ad pad sé ekki hagt ... FOIk vill bara f& ad hafa
hreint i kringum sig svo ad pad er bara pannig. Vid verdum ad treysta
bessu folki lika. En petta er samt pannig ad pu ert med folk inn & pér
0g pu ja pu styrir ekki sjalfur.

L vek einnig talinu ad adgangi raestingafélks er hann var spurdur hvort honum paetti
pad ipyngjandi ad medhdndla daglega svo mikid magn trinadarupplysinga sem raun beeri
vitni:

Kannski ahyggjur stundum. Eins og til deemis, an pess ad, madur er
alls ekki ad vantreysta einum eda neinum en pé er rosalega erfitt skilja
gogn eftir & bordinu og vitandi kannski ad pad eigi eftir ad skdra hja
sér, eda koma og taka ruslid. Ad pad fer ofbodslega i svona, pétt ad

ég hafi enga asteedu til ad vantreysta pessu folki, sem hefur verid hér
hingad til, en petta er samt ekki, pu veist ég er ekki sattur vid pad ...
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En petta er kannski, ég tek bara skaringakonuna pvi ad han kannski
hefur svona adgang en geti verid idnadarmenn og geti verid bara
afgreidslufolk i raun, utanadkomandi ja.

M sagdist somuleidis medvitadur um ad adrir hefdu adgang ad vinnurymi hans i hans
fjarveru: ,,Ef ég hef eitthvad 4 bordinu pa sny ég pvi & hvolf ef ég fer frd. Reyni ad hafa
pa reglu. Pad parf pa ad snaa pvi vid og skodad pad.*

Pa matti sja ad viomalendur gerdu sér margir grein fyrir ytra 6ryggi eda medferd
vidkvaemra upplysinga & opnum svaedum. bannig benti J & hve berskjaldadar upplysingar
geetu verid gagnvart évidkomandi pegar peer veeru medhondladar & vettvangi til demis
vid midlun gegnum talstédvar logreglumanna: ,,Madur er ordin svo medvitadur um, eftir
ad vid fengum earpiece-id, pu veist i eyrun, ad ef vid erum med mann i bil ad yta & mute
a talstddinni pannig ad borgararnir heyra miklu minna ntina en peir gerdu, held ég.*
Einnig benti J a ad med beintengdum spjaldtélvum i légreglubilum hefdi

upplysingaflaedid ordid hradara og rafraent starfsumhverfi 16greglunnar steekkad:

Pad er buid ad breytast svolitid eftir ad iPodarnir komu i bilana. par
getum vid flett upp i LOKE og flett strax upp bilnimerum. pad er
komid miklu meira upplysingafleedi strax sem madur er ennpa ad
medtaka. Vid erum kannski ad keyra og ég fletti nimeri og pad er
madur en hann var sviptur & pessum bil um daginn. bannig ad petta er
miklu skilvirkara. Svo petta kemur lika samt, petta eru perséonuupp-
lysingar, petta er LOKE.

Fleiri viomelendur voru medvitadir um 0Oryggi upplysinga sem veeru vistadar i
teekjabunadi sem og 6ryggi teekjanna sjalfra. Um urraedi til ad tryggja 6ryggi tranadar-
upplysinga svaradi F: ,,pad er akvedinn trinadur & tekjunum ef svo ma segja. pad a ad
umgangast pessi teeki af virdingu. Og pad gerdum vid krofu um og pad hefur bara gengid
vel eftir. Pad eru nattarulega gogn par 4 diskum sem eru vidkvem.“ Um notkun &
sameiginlegu teeki & starfsstod J sagdi hann: ,,pad er ekkert biid ad hamra 4 pvi ad vid
purfum ad logga okkur at. PU veist pegar vid forum inn i [X] ad pa er einhver annar

loggadur inn.*

L taldi ad ekki etti ad heimila gestum ad bera & sér farsima pegar peir fengju adgang
ad svaedum par sem viokvemar upplysingar veeru medhondladar: ,,Vid vitum 611 vardandi

GSM sima, vitum 6ll hvad getur gerst. Pad eiga nattdrulega ad vera hérna, sérstaklega hja
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gestum og gangandi, ja peir eiga ekki ad fara inn i rymid.* Og um ljésmyndun og midlun
rafreenna ljosmynda sagdi K:

Eg mundi ekki taka myndir af hverju sem er & simann minn og senda
bad med gmail eda inn i péstinn minn og henda pvi par inn. Eg geri
pad kannski gagnvart upplysingum sem skipta engu mali. En um leid
0g petta er ordid eitthvad, ég hef tilfinningu fyrir pvi ad petta sé ad
verda eitthvert trinadarmal pa fer ég og ne i myndavél og sndru og
nota pad pegar ég er ad henda upplysingum a milli. En audvitad mega
vera einhverjar svona reglur um pad, bara svona faglegra.

7.3 Samantekt

Flestir viomalendur héféu hlotid grunnfraedslu i einhverri mynd i formi nylidafraedslu,
formlegrar eda 6formlegrar, eda vid fagmenntun svo sem i légregluskolanum. [ einu
tilviki var um sérstaka fraeedslu um medferd upplysinga ad raeda fyrir alla nyja starfsmenn
og i 60ru tilviki fyrir starfsmenn sem sinntu akvednum verkefnum par sem kvedid var a
um sérstaka fraedslu. Endurtekin fraedsla for almennt ekki fram og gilti pad sama um
upprifjunarnamskeid.

pratt fyrir litla freedslu um medferd vidkvaemra upplysinga var 0Oryggisvitund

viomalenda almennt rik & flestum svidum.

76



8 Lo6g og 6nnur akveedi

Hér verdur fjallad um lagaumhverfi, reglur eda ramma vardandi medhondlun upplysinga.

Einnig verdur gerd grein fyrir hvernig hefdir og venjur hafa motad starfsadferdir.

8.1 LOg og reglur

Likt og fyrr sagdi voru allir vidmalendur bundnir pagnareid samkveemt I6gum og
réttindum starfsmanna rikisins nr. 70/1996. bar ad auki storfudu peir samkveemt sérlégum

og reglugerdum og 6drum reglum sem kveda sérstaklega & um pagmaelsku og trinad.

Reglugerd um vernd tranadarupplysinga, 6ryggisvottanir og oryggisvidurkenningar a
svidi Oryggis- og varnarmala nr. 959/2012 gildir medal annars um adgang ad
tranadarupplysingum & grundvelli samninga, milli Islands og Atlantshafsbandalagsins
(NATO) annars vegar og Evrépusambandsins (ESB) hins vegar, um skipti a tranadar-
flokkudum upplysingum. bannig falla margvisleg stjornsysluleg verkefni og upplysinga-
midlun hér & landi undir reglugerdina. EKki er par eingbngu um ad raeda varnartengd
verkefni heldur einnig verkefni sem unnin eru & grundvelli ESB samstarfsins, par med
talin verkefni er tengjast Europol og Interpol (Alpjédalégreglunni). I reglugerdinni eru
settar fram lagmarkskrofur um oryggisradstafanir sem varda til demis adgangsheimildir,
vinnslu og vistun upplysinga.

Viomelendur voru allir spurdir um pau 16g og reglur sem tengdust medferd
tranadarupplysinga og peim bar ad fylgja. A sagdi ad hann pekkti einna helst til reglna er

varda hans sérverkefni:

Ja ég pekki best [X] og par gilda reglur sem eru skyrar, sem vid hofum
nytt okkur adeins. Svo erum vio med [X] skjal fra [X] lika sem vid
héfum nytt okkur adeins. Svo verd ég bara ad vidurkenna ad eg pekKi
ekki bara négu vel islensk 16g og reglur um, um tranadarupplysingar.
Pegar vid hugsum um petta pa erum vid ad hugsa hvad erum vid ad
setja inn i kerfin og hvad megum vid setja inn af okkar upplysingum
og hvad megum vid ekki setja inn fra peirra reglum?

B taldi upp reglur um adgang ad landskerfum légreglunnar, visadi i reglur um notkun
télvuposts opinberra starfsmanna og eidstafinn. H visadi einnig i reglur um landskerfi

I6greglunnar sem og 16g um medferd sakamala. C kvad pagnarskyldudkveedi vera i peim
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sérlogum er hans stofnun starfar undir og sagdi jafnframt: ,,Sidan eru pad bara personu-
verndarlogin, upplysingaldgin, stjornsyslulég og ja pessi 16g sem vid purfum ad geeta vel

ad.” D sagdi eftirfarandi um peirra lagaumhverfi:

Ja pad er néattarulega petta sem gildir um flestar pessar stofnanir sem
sagt bara fyrst og fremst pad eru upplysingalégin, par sem er
meginreglan um pad ad gogn eru bara had upplysingarétti nema
takmarkanir eiga vid. bar eiga i rosalega moérgum tilvikum um okkur
bessar takmarkanir eda pessar undantekningar a 16gunum. Pannig ad
pbad eitt og sér paer na ad storum hluta yfir okkar starfsemi. Sidan geta
komid upp mal eins og til deemis ef vid erum ad [verkefni]. P4 er pad
gagn sem er ekki hdd eda sem sagt sem er ekki undanpegido upp-
lysingarétti. P4 ertu, erum kannski komin i meira svona einkaréttar-
legan samning sem adili getur i rauninni kallad eftir a grundvelli
upplysingalaga. Svo er petta nattirulega bara 16g um medferd
personuupplysinga almennt. Pad er bara almenn svona pagnarskylda
sidan natturulega erum vid bara med hegningarlégin, um opinbera
starfsmenn um trinad og pagnarskyldu.

F visadi medal annars i l6greglulégin, 16g um réttindi og skyldur starfsmanna rikisins
og personuverndarlogin. Sama gerdi | og nefndi auk pess sakamalalégin. J lagdi

meginaherslu & heitstafinn og K & persénuverndarldgin.

pannig voru vidmealendur medvitadir um ad peir storfudu undir I16gum sem kveda a
um tiltekna medferd personuupplysinga og pagnarskyldu. Almennt toldu peir
fyrirliggjandi regluverk nagja. Pannig taldi D ekki svo mikla porf fyrir frekari reglur um

tfeerslu & adgangsstyringum og medferd tranadarupplysinga:
pad hefur ekki verid kannski sérporf & pvi ad vera setja sérstakar reglur
um petta. Heldur bara skodum malid alltaf hvert skipti ... Vid kannski
erum ekkert med petta i einhverjum svakalegum verklagsreglum
vegna pess ad pad er ekkert endilega porf & pvi i sjalfu sér sko. Menn
eru bara einhvern veginn, ganga i sitt verklag i rauninni ... Annars held

ég vardandi pessi innlendu mal ad pa er pad bara sa lagarammi sem er
vid lydi sem ad styrir okkur.

Ekki pétti | heldur ad porf veeri & frekara regluverki og var heldur afdrattarlausari i
svorum: ,,Mér finnst petta bara alveg vera skyrt™“ og var H honum samsinna: ,,betta er
nattirulega bara tiltélulega litil eining, vid erum bara ekkert ad flakja petta.” P4 taldi F

ekki porf a frekara regluverki:
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Nei, ég er algjorlega sattur vid petta kerfi eins og pad er. bad er
nattrulega bara petta pagnarskyldudkveedi og pad bara, pad sem
I6greglan er med pad & ad fara leynt. Og mér finnst petta, kannski er
petta lika bara eitthvad sem hefur heppnast vel i menntun, ad tala um
menntun I6greglumanna ... Kannski er petta hluti af menningunni i
I6greglunni ad pad hefur heppnast vel.

E var sdému skodunar og taldi raunar teepast unnt ad hafa ndkveemar, stadladar verklags-
reglur um medferd upplysinga. Hann sagdi pvi til skyringar ad fjolbreytt verkefni

stofnunarinnar gerdu slikt illmogulegt:

Nei pad er ekkert mal eins hérna. Ef pad veeri pannig, ef vid vaerum
med svona dags daglega afgreidslu par sem vid vaerum bara alltaf med
somu erindin, med somu verklagsreglum pa veeri petta kannski
tiltélulega paegilegt og einfalt, ad binda petta nidur i einhvers konar
verklagsreglu. En vid erum bara alls ekki med pannig. betta er eins
6likt sko og aldrei eins ... En vid erum audvitad buin ad marka okkur
akvedna grunnlinu. Pad er ekki pannig ad petta sé algjorlega bara,
alltaf eitthvad sem kemur okkur i opna skjoldu i hvert skipti heldur
erum vid med akvedna grunnlinu sem ad vid erum buin ad marka
okkur.

E var jafnframt spurdur um peer reglur sem stofnunin hefdi sett sér i pessum tilgangi

og svaradi hann:

Eg mundi segja ad pad er audvitad stefna sem tekur mid af I6gunum
um opinbera starfsmenn og ... pad er audvitad bara grunnur. Og par af
leidandi eru bara akvednir einstaklingar ad medhdndla pessi gogn.
Svo héfum vid audvitad gefid ut vidmidunarreglur okkar sem eru
byggoar & sidareglum okkar, fjélmidlareglum okkar, samskipta-
reglum, mannaudsstefnu, jafnréttisasetlun og 6llu sliku sem audvitad
markar akvedna linu i medhondlun tranadarupplysinga. Ef vid tokum
bara mannaudsmal sem daemi, petta setur peim akvedna linu og svo
audvitad pegar vid erum ad vinna med trunadarskjol eda trunadar-
upplysingar pau audvitad bara um leid og vinnslan hefst pa markast
akvedin stefna. Hverjir eiga ad vinna med petta mal, hvernig eiga peir
ad midla pessum upplysingum sin & milli og svo framvegis.

A starfsstod B voru verklagsreglur fyrir hendi sem hann taldi ad nadu agetlega til

medferdar upplysinga eins og hann lysti er hann var spurdur um fraedslu starfsmanna:
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Vid erum ad buin ad bla okkur til gridarlega mikid safn af verklags-
reglum, pannig ad vio erum ekki, pad er enginn sérhafdur i
einhverjum akvednum upplysingum sem hinir megi ekki gera. Heldur
erum vid kannski meira, ég mundi sega ad vid verum bara vel sett
hvad vid getum leidbeint, ja, og h6fum pad skjalfest.

pratt fyrir ad viomalendur hafi talid regluverkid um medferd vidkvaemra upplysinga
nokkud skyrt komu ymis atridi fram sem peir toldu ad betur meetti fara. M sagdist vilja
sja skyrari reglur um medferd vidkvaemra upplysinga: ,,pad er ekki spurning. Ekki floknar
0g stuttar og skorinordar. Bara svona er petta punktur.” L taldi einnig ad skerpa metti &
reglum um medferd upplysinga: ,,pad bara veitir lika 6ryggi ad hafa eitthvad til ad pu att

ad gera petta svona og pu att ad fara svona med gognin.*

D taldi hindranir vid medhdndlun viokvemra upplysinga ekki aftra sinu samstarfsfolki
mikid: ,,Eg held ad menn, held ad pad sé ekki beint sko ipyngjandi eda aftrandi heldur
einhvern veginn bara laga menn sig eftir pvi umhverfi sem peir eru i hverju sinni.* Undir
pad tok I: ,,Nei ég meina, pu saekir um, petta er l6greglan, pu saekir um vinnu hérna og pd
bara gengur inn i peer leikreglur sem gilda.* Um hindranir i regluverkinu svaradi G eftir-
farandi: ,,Eg hugsa ja, pad eru mannlegu proskuldarnir eru meiri heldur en kannski, og
pad eru nattarulega pessir andskotans logfreedingar. L6g og reglur eru settar pannig ad
pad er haegt ad tulka pad a mismunandi hatt og, og fara i allar attir med pad. Pad er bara
pad umhverfi sem vid vinnum vid.*“ G visadi oftar til mannlegra proskulda: ,,Jafnvel innan
sama embeettis eru proskuldar ad pvelast fyrir bara & milli eininga innan vidkomandi
embaettis.” Hann sagdi hid sama eiga vid er talid barst ad samskiptum stofnana. Taldi
hann ad upplysingaflaedi milli stofnana geeti moégulega verid takmarkad fyrir misskilning

frekar en ad lagalegar kvadir laegju par ad baki:

Eg held ad hluti af peim séu tilbanir veggir, pad er ad segja, vid erum
buin ad akveda pad ad vid holdum ad vid megum ekki gera pad sem
vid erum ad gera, formlegir veggir. Pad kemur i rauninni bara i 1jos
begar pessi hopur for ad tala saman ad vid megum tala meira saman.
Vid megum segja og kalla eftir akvednum hlutum. En vid erum, og ég
sjalfur er ekkert undanskilinn, madur er alltaf ad reyna ad passa
svolitid sjalfan sig og pa kannski bakkar pi meira en pa parft. Ad alla
vega menn fundu pad Ut ad par veerum vid 61l ad vinna ad sama
hlutnum ad [verkefni]. Og buid er ad bua til veggi en eru formlegir
veggir eda eru peir 6formlegir? Og freedsla, samtal, samvinna er
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kannski fyrsta skrefid og pad eru alltaf 6r mannaskipti. bad eru
formlegir veggir en hinir eru vanmetnir, pessir tilbinu veggir.

Adspurdur hvort gildandi laga- og regluverki um medferd tranadarupplysinga fylgdu

einhverjir erfidleikar eda hindranir i framkvaemd svaradi E:

... [S]em ad geta verid ad lata einhverjum reglum sem vid hofum ekki
ahrif 4. Sko vid hofum ekki &hrif & [reglur], vid erum med eftirlitsadila
yfir okkur sem geta gert athugasemdir vid okkur ef vid erum ekki ad
fylgja einhverjum reglum sem vid hofum ekkert samid og vid héfum
ekkert med ad gera i raun og veru og eru ekkert endilega ad henta
okkur heldur. En vid verdum samt sem adur ad fara eftir peim. Sama
gildir um [starfsstod] han parf lika ad lata einhverju eftirliti hvad
vardar [verkefni]. Pannig ad pad eru margir utanadkomandi paettir sem
hafa lika ahrif.

Hvort B veeri hadur reglum annarra stofnana i sinum storfum taldi hann svo vera: ,,J&
[X] til deemis, vid erum med adgang ad kerfinu peirra. Vid erum algjérlega hadir pvi. Og
a moti erum vid nattarulega lika en pad er nattirulega sko omvent. Vid stundum, purfum
vid meta pad hvort ad vid megum til deemis, framsenda eda midla upplysingum til [X].«
B benti einnig & ad stundum purfi peir ad midla upplysingum sem keemu med skilyrdum
hvad dreifingu vardar. I slikum tilvikum veeri pad lagt i hendurnar & 16gfreedingum ad
meta hvort frekari dreifing sé heimilud:

P4 er pad svona mat hja okkur hvad, hvad viljum vid gera og vid
héfum samband pa bara vid l6gmennina eda sem sagt okkar fulltrda.
Eg held ad pad sé meira svoleidis sem ad vid lendum i hvad vid
megum, ja, hvad vid megum midla heldur en petta ju vid, vid erum i

samskiptum og vid hofum fengid, vid skulum skoda pad hvort ad pid
megio fa petta.

Hvort petta starfsadferdir veeru ipyngjandi fyrir hann svaradi B:

Nei, pad hefur komid, kannski mjég vaegt en vid hofum alltaf ndd ad
leysa pad. Eina sem ad fer pad er pessi, pessi [X], pu veist, ad vid faum
ekki peer eru svo ofbodslega stifar & einhverri reglugerd sem ad eg er
ekki ad, vid erum ekki alveg sammala, einhverju ordalagi. pad er
ekkert sem ad stoppar neitt, nei. Vid reddum pessu alltaf.

C taldi ad skerpa maetti a kerfisbundinni s6fnum personuupplysinga i sérlégum:
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Ef vid heféum pad pa veeri petta bara gangserra. Vid erum med
heimildirnar i persénuverndarlégunum en pad veeri bara skyrara fyrri
alla ef petta veeri i okkar sérlogum. Madur veltir fyrir sér hvort ad pad
sé edlilegt ad pad taki logfredinga langan tima ad pleegja sig i gegn
og skilja hvernig petta virkar. A petta ekki bara ad vera gegnsett
pannig ad borgarinn geti lika séd i I[6gunum ad petta séu heimildirnar
sem [X] hefur? pad er edlilegra ad minu mati.

Hvort 16g og reglur um medferd trunadarupplysinga sképudu erfidleika i framkvaemd
sagdi C ad svo geeti i ymsum tilvikum verid:

J& vid rekum okkur alveg a pad. Vid erum med allskonar upplysingar
sem adrar stofnanir hafa dhuga a ad f4 en hafa ekki alltaf ndgu skyrar
heimildir til ad fa paer. Og pad er jafnvel i einhverjum tilvikum pannig
ad madur hefur mjdg rikan skilning & pvi ad viokomandi stofnun purfi
naudsynlega & pessum upplysingum ad halda en lagastodin er bara
ekki nazgjanlega sterk og pad getur verid mjog 6heppilegt.

Adrir bentu & minnihattar vanda sem stafadi af regluverkinu um medferd viokveemra
upplysinga. Pannig sagdi F eftirfarandi:
Ja pad eru akvednar hindranir kannski sem ad segja okkur pad ad petta
sé svona meira timafaktor, eins og pegar madur etlar ad vinna i
rafreenum gégnum pannig ad sa sem parf ad undirbda pau sé ekki vid.
Petta er ekki, mér finnst petta ekki mjog mikil hindrun sko en hdn
audvitad allt ja getur verid pad. begar madur atlar ad komast i fisisk
gogn pa parf ad, madur parf nattarulega bara ad tala vid viokomandi.

Mér finnst petta ni ekki mjog alvarlegt en audvitad er petta eitthvad
sem ad. Nei ég mundi ekki kalla pad pad.

Undir pad tok K sem taldi litlar hindranir fylgja medhondluninni: ,,Nei petta bara hagir
a, ja gerir okkur ekki eins audvelt fyrir. PO B hafi ekki poétt regluverkio sérlega
ipyngjandi tok hann hins vegar fram ad & hans starfsstdd veeru fleiri en eitt upplysingakerfi
og um pad sagdi hann: ,,Vid viljum vera bara par sem logreglan er ... vid hofum bara ekki
tima til ad vera i tveimur kerfum.”“ G taldi ad adgangsstyring og nyting upplysinga-
kerfisins veeri ekki alltaf hentug: ,,Eg held ad pad sé meira skortur & peningum i pad ad
pbetta kerfi verid pu veist ekki bara eitt, hugsanlega einhver svona hugmyndaaudgi sé lika,

heldur en ad pad séu einhverjar reglur eda eitthvad slikt. betta er svona honnunarlegs edlis
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held ég sko. bannig ad ég held ad ég mundi ekki svara pessu neitandi ad petta sé

ibyngjandi sko.*

8.2 Hefdir og skynsemishyggja

Adspurdir hvort reglur veeru til um framkveemd verkefna og medhdndlun tiltekinna
upplysinga svoérudu margir viomalendur jatandi en vissu po i mérgum tilvikum ekki til
bess ad um skriflegar reglur veeri ad reeda og visudu gjarnan til hefda og almennrar
skynsemi. Um ytra 6ryggi og trinadarupplysingar svaradi L pvi til ad pad veeru dkvednar
reglur en batti svo vid: ,,Svo eru nattirulega akvednar reglur sem mannskapurinn hefur
sett sér og pu hefur sett pér sjalfur persénulega. ba taldi L ad yfirmenn akvoroudu hvada
malum meetti adgangsstyra i upplysingakerfum. Spurdur hvort regla veeri fyrir hendi
svaradi hann: ,,Eg held ad pad sé bara frekar venja.“ Um bodsendingar gagna kvad M
starfsmenn avallt sinna peim. Odrum veeri ekki falid pad hlutverk en hvort um pad giltu
sérstakar reglur svaradi hann: ,,pad hefur alltaf tiokast, ég hef na aldrei séd reglur um
pad.”“ ba visadi M einnig til pess ad reynslan hefdi helst kennt honum ad medhondla
vidkveemar upplysingar: ,,Fraeedslan er bara engin ... ég hef aldrei purft ad, aldrei verid
kynnt fyrir mér hvad ég a ad gera vid skjol, svona pegar madur var almennur
I6greglumadur. bad ma segja ad pad leerdist kannski bara, vissi ad petta voru viokvemar
upplysingar.*

Greina matti ad pratt fyrir ad 16g og reglugerdir og i sumum tilvikum innanhdssreglur
giltu um medferd upplysinga vérdudu pau ekki nakveema framkvaemd 6ryggisradstafana.
Pegar spurningar beindust ad reglum um akvedna og nakvaemari medferd upplysinganna

voru svorin hins vegar ekki jafn skyr.

Vidmelendur voru spurdir hvort reglur veeru um medferd snjallsima og pad umhverfi
sem opna meetti télvupost i. bvi svaradi L: ,Nei pad eru engar reglur um pad. Eg fékk
engin fyrirmeali eda pad voru engar reglur settar. ... bad er bara held ég persénubundid,
ég tel pad vera. Eg allavega sa ekki neinar reglur eda neitt.“ Og G sagdi: ,,pad er ekkert
sagt ég megi ekki opna vidkvaeman télvupdst i simanum minum.*“ Hvort opna maetti
télvupost med vidkvemar upplysingum i snjallsimum sagdi I ad pad veru ,.engar
almennar reglur um pad. pad er bara svona almennar varadarreglur, passa sig*. M svaradi:
,»INei pad eru engar reglur um pad. Madur passar sig bara ad vera ekki med simann opinn
kannski 4, og pdéstinum, hvar sem er.“ ,,pad hafa ekki verid gefnar ut stifar reglur um

hvernig megi nota tolvuposta“ sagdi F. Og ennfremur svaradi K: ,Nei pad er ekkert
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svoleidis. Hvort reglur veri um bodsendingar svaradi B: ,,Eg hef aldrei séd par reglur,
nei.“ Hvort skriflegar reglur veeru um ad hljédstyrk talstodva i l16greglubilum skyldi leekka
pegar borgarar veeru i logreglubilunum, likt og kom adur fram hja J, sagdi hann:

,Allavega hef ég ekki sé€d pessar reglur ef peer eru til.*

8.3 Samantekt

Allir viomalendur stérfudu ad einhverju leyti undir sameiginlegum l16gum um medferd
personuupplysinga auk sérlaga og reglugerda um starfsemi peirra. Skiptar skodanir voru
um pad hvort gildandi 16g og reglur um medferd trinadarupplysinga negdu eda
porfnudust breytinga. Viomealendur tdldu regluverkid ymist henta fjolbreyttum
starfsvettvangi vel, ad verkefnin ramudust 6ll innan pess og frekari skordur veeru oparfar
eda toldu nanari umgjord skorta. Pa hafa hefdir og venjur motad vissar starfsadferdir vid
ymis hversdagsleg storf viomelenda fremur en ad um peer gildi fyrirfram skilgreindar

reglur.
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9 Samantekt og umradur

Tilgangur rannsoknarinnar var ad skoda hvernig medferd tranadarupplysinga veeri hattad

medal 6ryggis- og loggeeslustofnana & islandi, lagalegar kvadir og framkvaemd peirra.

Hér verdur fjallad um helstu nidurstédur rannsdknarinnar, alyktanir dregnar af

nidurstddunum og rannsdknarspurningum svarad sem voru eftirfarandi:
e Hvad skilur tranadarupplysingar fra almennum upplysingum?
e Hver er geta rikisstofnana til ad tryggja 6ryggi tranadarupplysinga?

e Hvernig er fredslu rikisstarfsmanna um medferd trinadarupplysinga hattad?

9.1 Tranadarflokkun upplysinga

I rannsokninni kom fram ad upplysingar sem medhdéndladar voru hja peim stofnunum
sem vidmalendur storfudu hja voru almennt ekki trinadarflokkadar eda tranadarmerktar,
med undantekningum p6. Vidmeelendur toldu sig vel medvitada um ad allar upplysingar
sem peir medhondludu féllu almennt undir trinad sem peim veeri Il6gum samkvaemt skylt
ad halda. Allar upplysingar flokkudust sem vidkveemar upplysingar 6had birtingarformi
beirra eda hvada néfnum paer kunnu ad nefnast; tranadarupplysingar, persénu-
upplysingar, vidkvemar upplysingar eda bara upplysingar. bar voru vistadar a sama stad
og hefdbundnar upplysingar og fengu sambarilega medhéndlun. Engar sérteekar reglur
giltu um medferd viokvemra upplysinga umfram reglugerd nr. 959/2012 um vernd
tranadarupplysinga, ©ryggisvottanir og Oryggisvidurkenningar a svidi 0Oryggis- og
varnarmala eda pann ramma er til demis 16g um persénuvernd og medferd
personuupplysinga nr. 77/2000 og 6nnur videigandi sérldg eda reglugerdir kvadu a um.
Hér er po rétt ad arétta ad ekki var att vio Utferslu & vernd rafrenna upplysinga eda

télvudryggi almennt enda ramast peir peettir ekki innan efnissvids rannsoknar.

par sem upplysingar voru tranadarmerktar var ekki fyrir hendi samraemt kerfisbundid
flokkunarkerfi eda merkingar. Viomelendur vitnudu til hinna ymsu hugtaka eda
merkinga sem syndu ad peir hofdu ekki tamid sér notkun akvedins hugtaks eda merkinga
i pessum tilgangi. Er vidmealendur voru spurdir nanar um tranadarmerkingar upplysinga
notudu peir idulega fleiri en eitt heiti eda hugtak en visudu ad jafnadi til pess ad allar

upplysingar veeru eins og jafn vidkveemar eda jafn mikid tranadarmal.
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pessar algildu reglur um vernd upplysinga, eda leynd upplysinga, eru i andstédu vid
pad sem Jeremy Bentham (1843) skrifad fyrir rdmum 200 &rum um ad meta purfi
forsendur upplysingaverndar hverju sinni fremur en ad fyrirfram skilgreina allar
upplysingar sem annad en opinberar upplysingar. Sidan pa hafa fjdlmargar rannséknir
synt fram & hid sama. Pozen (2010) studdi einnig hugmyndir Bentham og benti til ad
mynda & lagskiptingu stjérnsyslunnar og mismunandi adkomu oOlikra starfsmanna ad
vidkvaemum upplysingum, upplifun peirra og skilning & trinadnum sem a peim hvilir. P&
eru algildar reglur heldur ekki i samraemi vid nidurstodur rannséknar Baldwin (1997) sem
voru a pann vega ad til ad haegt veeri ad tryggja 6ryggi, hvort sem pad veeri 6ryggi pjoda,
einstaklinga, hluta, eda hvers sem veeri; purfi medal annars ad liggja fyrir hvers 6ryggi
skuli geeta og hver 6gnin sé sem verjast parf og tryggja 6ryggi gegn. Fyrirfram skilgreind
vernd upplysinga samrymist heldur ekki kenningum baedi Bok (1989) og Martin, Bray og
Kumar (2015) sem benda & mikilveegi pess ad nota upplysingavernd og loglega
upplysingaleynd varlega par sem 6ljos lina getur skilio @ milli upplysingaleyndar og
upplysingaverndar. Vernd personuupplysinga, likt og mestur hluti upplysinga
vidmalenda var, er oftast jakveed i hugum almennings en vernd annarra stjornsyslu-
upplysinga pykir oftast vera neikvaed og Oaeskileg. Of mikil trinadarmerking eda
takmarkanir & birtingu upplysinga getur skapad efasemdir almennings og verid vafa-
og/eda tulkunarkennt hvenar verid veeri ad vernda upplysingar og hvenar veeri verid ad
leyna upplysingum. Sé ekki akvedid kerfi fyrir hendi veeri hett vio ad notkun
tranadarmerkinga eda takmdérkun a birtingu upplysinga veeri hendingum had og ad of
mikid magn upplysinga veeri flokkadar sem trinadarmal (Bok, 1989; Martin o.fl., 2015;
Scheppele, 1988).

I peim tilvikum sem vidmalendur, eda peirra samstarfsfolk, voru i samskiptum vid
erlendar rikisstofnanir var studst vid kerfisbundnar tranadarmerkingar og flokkun
upplysinga i peim samskiptum. Kerfisbundin tranadarflokkun og merkingar, adgangs-
styringar og reglur um medferd upplysinganna voru afmarkadar vid pau erlendu samskipti
og upplysingamidlun. bad kemur heim og saman vid reglur Europol (2010) og reglugerd
nr. 959/2012 um vernd tranadarupplysinga, 6ryggisvottanir og 6ryggisvidurkenningar a
svidi dryggis- og varnarmala sem byggir medal annars a regluverki NATO eins og greint
hefur verid fra. bar starfsumhverfid pess edlis ad hefd er fyrir sérstakri medferd
vidkvemra upplysinga sem varda medal annars merkingar, adgangsstyringar og notkun

peirra. Slikt regluverk sem gildir um islenska stjornsyslu er ekki ad til. P4 toludu
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vidmalendur einnig um skilyrtar upplysingar eda skilyrdingar sem kvadu medal annars a
um takmarkanir & medferd, dreifingu og birtingu upplysinga. | pvi samhengi téludu

vidmelendur oftar um flokkunina & jdkveedari mata en tranadarflokkunina.

9.2 Trunadar- og pagnarskylda

[ 18. grein laga um réttindi og skyldur starfsmanna rikisins nr. 70/1996 er kvedid & um
pagmalsku og helst pagnarskyldan pé latid sé af storfum. Samkvaemt 136. gr. almennra

hegningarlaga nr. 19/1940 vardar brot & pagnarskyldu allt ad priggja ara fangelsi.

Starfsmenn allra stofnana er viomalendur stérfudu hja stadfestu pagnarskyldu med
undirskrift sinni pegar peir hofu storf. Gildi 16gbundins trdnadar og pagnarskyldu, medal
annars & grundvelli laga um réttindi og skyldur opinberra starfsmanna nr. 70/1996, var i
fyrirrdmi hja viomealendum og var peim jafnvel ofar i huga en sértekar reglur um
medferd og adgang ad vidkveemum upplysingum. I ljési l6gbundins trinadar-, pagnar- og
hollustuskyldu jéfnudu vidmelendur margir akveedunum vid reglur um adgangsstyringu
og adrar Oryggisradstafanir. Pannig téldu viomelendur margir pagnarskylduna uppfylla
peer krofur sem eeskilegt peetti ad starfsmoénnum sem medhdndla vidkvaemar upplysingar
veeru settar; ad & grundvelli pagnarskyldunnar veaeri starfsménnum skyr rammi settur um
medferd upplysinganna. Ahugavert verdur pvi ad sja hvad ahrif fyrirhugadar breytingar
a pagnarskyldudkveedinu (Forsatisraduneytid, 2013) kunna ad hafa & gildi

pagnarskyldunnar i framtidinni, ef Ur breytingunum verdur.

Greina matti hvernig upplysingamidlun byggdist & gagnkveemu trausti. Viomalendur
bekktu sinar trunadarkvadir og treystu jafnframt pvi ad samstarfsmenn veeru jafn
medvitadir um sinar skyldur og kvadir. Pannig virtist pad vera viomalendum edlislaegt
ad medhondla allar upplysingar sem trunadarupplysingar og jafnvel ekki hugad ad pvi né

hofou allir skodun a pvi hvort porf veeri & sérstoku regluverki um medferd upplysinga.

9.3 Adgengi ad upplysingum

Stofnanirnar bjuggu yfir miklu magni upplysinga sem voru i margvislegu formi, rafreenar,
raunleegar, i mali og myndum og flokkudust peer flestar sem trdnadarupplysingar eda

vidkvemar upplysingar. Verkefni sem stofnanirnar sinntu voru afar fjolbreytt og
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medhodndludu viomalendur ad jafnadi mikid magn vidkvemra upplysinga & degi
hverjum, jafnvel an pess ad peir gerdu sér grein fyrir eda hefdu leitt hugann ad pvi eins

og fram hefur komid.

Viomealendur 16gdu rika aherslu & mikilvaegi pess ad hafa adgang ad réttum
upplysingum a réttum tima. Loggeaesluverkefni og logreglurannsoknir vaeru pess edlis ad
afgreidsla og Grlausn mala ylti & ad upplysingar, midlun peirra og adgengi ad peim veeri
ekki hindrad.

Reglur um adgangsstyringar ad upplysingakerfum pykja mikilvaegar og eflaust erfitt
ad heimfeera peer i 6llum tilvikum a starfsumhverfi vidmalenda pvi eins og adur hefur
verid lyst er pad afar fjolbreytt. En slikt fyrirkomulag, pad er oheft adgengi ad
upplysingum, er po ekki i samraemi vid nidurstddur rannsdkna sem medal annars
Ferraiolo og Kuhn (1992) syndu fram & fyrir um aldarfjérdungi og vardadi mikilveegi
adgangsstyringa hja borgaralegum stofnunum. peir bentu & ad til ad tryggja starfsménnum
réttan adgang ad upplysingum purfi ad fyrirbyggja tilviljanakenndar adgangsstyringar
sem einstakir starfsmenn geti sett. Takmdrkun eda aukning adgangsheimilda starfsmanna
pburfi ad meta i steerra samhengi, medal annars Gt fra hlutverki viokomandi og etti

jafnframt ad vera akvedin af stjornendum.

Likt og greint var adur fra voru frekari reglur um merkingar upplysinga vidhafdar par
sem samskipti og upplysingamidlun voru & grundvelli erlends samstarfs. Eins voru demi
um auknar adgangskrofur eda kvadir & starfsmenn pegar um adgang ad slikum
upplysingum var ad raeda, eins og vidmelandi M sagdi pegar hann kvadst hafa purft ad
undirrita fleiri eidstafi er hann fékk aukinn adgang ad upplysingakerfum og sérstaka
freedslu sem A, L og J fengu af sému asteedum. Aftur ma setja pad i samhengi vid erlent
regluverk eins og Europol (2010) og reglugerd um vernd tranadarupplysinga,
dryggisvottanir og oryggisvidurkenningar & svidi 6ryggis- og varnarmala nr. 959/2012

sem byggir medal annars & reglum NATO um upplysingadryggi.

P4 stofnanir gerdu allt sem i peirra valdi staedi til ad tryggja 6ryggi upplysinga, medal
annars med adgangsstyringum par sem pvi vard vid komid, kom hins vegar fram ad ymsir
utanadkomandi peettir geetu haft par ahrif. bad gat att vid um légmaeta eda 6logmeeta
midlun upplysinga, Ovart eda af asettu radid. I tilfelli 16greglunnar voru utanadkomandi
adilar eda pridju adilar oft réttmeetir mottakendur upplysinga sem logreglu baeri ad vernda

gegn opinberri birtingu. Pegar slikum upplysingum hefdi verid midlad til pridja adila veeri
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oryggi peirra ekki lengur i hondum logreglu eingdngu og pvi ekki lengur & hennar valdi
ad fyrirbyggja frekari midlun eda birtingu peirra. bessar nidurstédur eru pvi a skjon vid
rannsoknir sem syna fram a mikilveegt stadladra samreemdra reglna um upplysingadryggi
(Albrechtsen, 2007; Ferraiolo og Kuhn, 1992; Warkentin, o.fl.; 2011).

9.4 Fradsla og 6ryggisvitund

Fraedsla um medferd tranadarupplysinga var almennt litil og voru vidmeelendur flestir
sammala um ad hana metti efla. Pad benda Warkentin o.fl. (2011) til ad mynda & i sinni
rannsokn par sem fram kom ad fraedsla og pjalfun starfsmanna veeri grundvallaratridi
begar keemi ad pvi ad tryggja oryggi upplysinga og ad virkja starfsmenn til ad fylgja
reglum um upplysingadryggi. Hja légreglu hafdi grunnmenntun eda fraedsla i einhverri
mynd helst farid fram i 16gregluskélanum en einnig i formi nylidafreedslu eda annarrar
6formlegrar freedslu sem jafnframt var deemi um hja 6drum vidmalendum en légreglu.
Um reglulega freedslu eda upprifjunarnamskeid vidmeelenda var einungis eitt deemi. ba
voru prja demi um sérstaka freedslu um medferd trunadarupplysinga i tengslum vid
sérverkefni starfsmanna. Frekari skipulagdri eda reglulegri fredslu var abotavant. Hafa
ber einnig i huga ad orsakir 6ryggisrofs geta verid margvislegar. P6 svo ad starfsmenn
séu medvitadir um gildandi reglur pa geta slysin alltaf att sér stad og parf pvi sifellt ad
minna fdlk & heetturnar. Margar rannséknir ma finna um slik atvik likt og Dhillon (2001)
syndi fram & med sinni rannsokn par sem medal annars kom fram & ad 6ryggisrof
starfsmanna veeru ekki eingdngu gerd af asetningi heldur einnig af galeysi. Ennfremur
syndu nidurstddur rannsoknar Stanton, Stam, Mastrangelo og Jolton (2005) ad einfold
mistok starfsmanna var ein af fjérum helstu astedum Oryggisrofs, medal annars
upplysingaleka, sem valda stofnunum skada. Mistok sem med fraedslu &
grundvallarpattum upplysingatryggis veeri audveldlega haegt ad koma i veg fyrir. pa
stydja nidurstddur rannsoknar Theoharidou, Kokalakis, Karyda, og Kiountouzis (2005)
mikilvaegi pjalfunar og vitundarvakningar vardandi medferd upplysinga. Rannsokn peirra
leiddi i 1jés ad akveedi um fraedslu um medferd upplysinga, sem er ad finna i ISO/IEC
17799 stadlinum um upplysingatryggi (na ISO/IEC 27001) hafid mikil ahrif & ad
starfsmenn fylgdu verklagsreglum sem gildu um medferd upplysinga.

préatt fyrir takmarkada freedslu um medferd vidkvemra upplysinga var 6ryggisvitund

vidmalenda almennt rik & flestum svidum. Peir pekktu abyrgd sina og skyldur vid
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medhdndlun upplysinga eins og rakid hefur verid. P4 voru flestir medvitadir um
oryggisradstafanir i sinu nanasta umhverfi sem hafa beeri i huga vio medferd viokveemra
upplysinga. beir voru jafnframt medvitadir um veikleika og bresti i 6ryggispattunum,
hvad peim fannst ad betur metti fara. Adgangur stodadila svo sem reestingafolks olli
nokkrum ahyggjum vidmalenda enda utanadkomandi adilar sem oft hofou greidan
adgang ad svedum par sem vidkvamar upplysingar veeru medhondladar. Til peirra adila

voru ekki gerdar somu kréfur um pagmeelsku og trdnad og rikisstarfsmannanna sjalfra.

9.5 Lo6g og 6nnur akveedi

Allir voru viomalendur medvitadir um ad medferd upplysinga sem peir medhéndludu vid
storf sin, veeri takmorkunum had po ekki veeru 16g eda reglugerdir sem fjalla sérstaklega
um medferd tranadarupplysingar i islenskri stjornsyslu. Slikir starfsheettir fara & baga vio
nidurstodur rannsdékna sem syna fram & mikilveegi pess ad allir starfsmenn sem
medhdndla vidkvaemar persénuupplysingar starfi samkvemt somu reglum og leggi sama
skilning i regluverkinu sem um peer gilda (Albrechtsen, 2007; Ferraiolo og Kuhn, 1992;
Warkentin, o.fl., 2011). Vidmelendur pekktu p6 almennt til peirra grundvallarlaga og
reglna sem kveda & um tiltekna medferd personuupplysinga. Jafnframt voru peir
medvitadir um eigin kvadir vardandi pagnarskyldu svo sem laga um réttindi og skyldur

starfsmanna rikisins, persénuverndarlaga og upplysingalaga nr. 70/1996.

Skiptar skodanir voru & pvi hvort regluverkid naegdi eda veri Ofullnzegjandi.
Vidmelendur sem toldu porf & frekari reglum toludu flestir um ad skortur veeri &
samremdum merkingum upplysinga eda ad unnt veeri ad skilyrda notkun og dreifingu
pbeirra. beir téldu visst 6ryggi felast i pvi ad hafa skyran ramma um medferd upplysinga
og ad geta skilyrt hverjum upplysingarnar veeru &tladar og i hvada tilgangi. Adrir tdldu
ad regluverkid voru skyrt og ad engin porf veeri & frekari reglum. Einnig kom fram ad i
1jési pess hve verkefnin veeru fjolbreytt og 6lik veeri pad erfidleikum had ad atla ad setja
stifan ramma um framkveemdina. I ljosi pess ad ekki var um yfirgripsmikid eda pungt
regluverk um medferd tranadarupplysinga ad raeda hja flestum vidmelendum, né ad peir
toldu pad vera ipyngjandi, er vart haegt ad heimfera nidurstodur rannsdékna um
streituvaldandi ahrif dryggisradstafana a viomealendur. En rannsoknir hafa synt fram & ad
of miklar og floknar krofur um upplysingadryggi geetu haft neikvaed ahrif badi a

starfsmenn sem og & upplysingatryggid sjalft, pvi heett sé vid ad starfsmenn markvisst
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reyni ad komast hja floknu verklagi sem hagir & framleioni peirra med ad brjota reglurnar
til ad audvelda og flyta fyrir storfum sinum (Tarafdar o.fl., 2015; D‘Archy o.fl., 2014;
Kim o.fl., 2016).

Um meodferd upplysinga er vordudu 6ryggis- og varnarmal var sérstok reglugerd en
hvad adrar upplysingar vardadi var sameiginlegt regluverk um kerfisbundna medferd og
merkingar tranadarupplysinga ekki fyrir hendi, hvorki innan stofnananna sjalfra og innan
islenskrar stjornsyslu almennt; ad reglum er sniia ad erlendu samstarfi undanskyldu. Af
peim sékum gatu peer stofnanir sem pd tranadarmerktu upplysingar, ekki tryggt ad
mottakandi peirra utan stofnunarinnar medhdndladi upplysingarnar i samraemi vid pad.
P4 var einnig algengt ad vidmealendur visudu i vidtekio verklag, hefdir og venjur pegar
reglur um akvednar adgerdir eda verkefni voru redd. Par ma aftur benda & ad pad er pvert
a rannsoknir sem synt hafa fram & mikilvaegi samraemingar og pess ad starfsmenn hafi
sama skilning & reglum sem gilda (Albrechtsen, 2007; Ferraiolo og Kuhn, 1992;
Warkentin o.fl., 2011).

9.6 Umradur

Af nidurstddunum ma rada ad starfsmonnum poétti ekki sérstok asteda til ad flokka
upplysingar eftir tranadi. Almennt flokkudu stofnanir upplysingar ekki eftir viokveemni
peirra eda skadamati heldur féllu peer i einn flokk par sem peer voru allar jafn vidkvaeemar
0g visudu vidmalendur til pess ad allar peirra upplysingar veeru trinadarmal. pott finna
megi akvaedi i Il6gum og reglugerdum um pagmeelsku og ad auknari kréfur um trdnad séu
oft a l6ggeeslustarfsménnum, pa eru upplysingar af ymsum toga og mis viokvaemar og

varhugavert ad leggja eina og sému merkinguna i peer allar.

Adgangsstyringar i upplysingakerfum viomealenda gafu akvedna mynd af vidkvemni
upplysinga en vid laesingar mala eda adgangsstyringar var ekki stadladri eda
kerfisbundinni adferd beitt og pvi vart haegt ad meta hvort um réttmeeta adgangsstyringu
var ad reda eda ekki.

I peim tilvikum sem upplysingar voru trinadarmerktar hja vidmalendum var ekki
studst vid stddlud hugtok, sameiginleg viomid eda reglur um pad hvad merkingarnar
staedu fyrir og hver tilgangur peirra veaeri. bannig skorti samreemdan grundvoll fyrir slikar

takmarkandi adgerdir.
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Tilviljanakenndar adgangsstyringar, hugtakaflokt og annad 6samraemi mun rikja vid
medferd tranadarupplysinga i islenskri stjornsyslu & medan kerfisbundnar og stadladar
reglur eru ekki til stadar. PG akveedi, i einhverri mynd, megi finna um medferd viokveemra
upplysinga i islenskum stjornsyslurétti svo sem i upplysingalégum, i persénuverndar-
I6gum og 6drum sérlégum og ennfremur i reglugerdum; taka slik 16g og reglugerdir
eingongu a rétti til séfnunar og midlunar upplysinga, hverju megi safna og i hvada tilgangi
og hvort og til hverja megi midla peim. bau kveda ekki & um lagmarksoryggisradstafanir
hvad medhéndlun vardar, hvada krofur eru gerdar til starfsmanna sem paer medhondla,
hvernig adgangsstyringum skal hattad, hvernig slikar upplysingar skulu flokkadar eda

merktar, hvort per skal skadameta og svo framvegis.

Reglugerd sem gengi pvert & stjérnsysluna og hefdi pad markmio ad vernda upplysingar
medal annars med krofum um adgang, merkingu, vistun, birtingu og adra medferd
tranadarupplysinga, likt og reglugerd nr. 959/2012 um vernd tranadarupplysinga,
Oryggisvottanir og 6ryggisvidurkenningar & svidi 6ryggis- og varnarmala, skortir i islenskri
stjornsyslu. Med sambeerilegri reglugerd veeri samreemd medferd upplysinga tryggd og
s6mu oryggisradstofunum veeri beitt vid vernd upplysinga sem stofnanir midludu sin &
milli. Jafnframt veeri tryggt ad upplysingar hlytu somu medferd 6had hvada rikisstofnun
tti i hlut. Kerfisbundin flokkun og merking upplysinga likt og finna mé i reglugerd nr.
959/2012 eda med midlunarskilgreiningum likt og notast er vid hja Europol (2010) yrdi
ekki eingbngu virdisaukandi verkferi fyrir upplysingafreedina sem slika heldur einnig
vardandi upplysingatryggi almennt og ekki sidur veeri pad leidbeinandi fyrir notendur. Peir
fengju skilgreindan ramma til ad starfa eftir, sem snéri baedi ad pvi hvernig peir megi midla
upplysingum afram og i hvad peir megi nota upplysingarnar.

par sem vidmelendur komu ur éliku starfsumhverfi og sinntu 6likum stérfum hofou
peir mismunandi skodanir og reynslu & lagaumhverfinu og almennu regluverki um
medferd upplysinga sem og & freedslu um medferd tranadarupplysinga. Rannsoknin syndi
ad freedslu stofnananna var abdtavant og voru viomalendur samddéma um ad hana meetti
beeta. PO grunnfraedsla sé i sérfogum, likt og i l16gregluskolanum til demis, ber ad hafa i
huga ad borgaralegir starfsmenn hafa élikan bakgrunn og ekki er tryggt ad peir hafi grund-
vallarpekkingu & stjérnsyslulégum og 6drum lagalegum kvédum um medferd upplysinga

begar peir hefja storf hja rikisstofnunum.

e

Vidmealendur visudu oOsjaldan i pagnarskyldudkveedin fremur en i notkun

adgangsstyrandi adgerda, eins og tranadarflokkun upplysinga, sem talka métti & pann veg
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ad pagnarskylduakvadin hefdu hindrandi ahrif & ad farid veeri 6varlega med upplysingar
eda peer misnotadar. Jafnframt matti greina ad viomaelendum potti pad sjalfsagt og i raun
hafdi jafnvel myndast pad Omedvitada ferli ad medhondla allar upplysingar sem

vidkvaemar upplysingar.

porf er & markvissri freedslu, baedi pegar einstaklingar hefja stoérf sem og simenntun
eda reglulegri fredslu um medferd persdnuupplysinga og almenna medferd
tranadarupplysinga. Sameiginleg tulkun og skilningur & regluverki um medferd

upplysinganna er grundvollur pess ad dryggisradstafanir pjoni tilgangi sinum.

9.6.1 Hvad skilur tranadarupplysingar fra almennum upplysingum?

I raun var ekkert sem skildi trinadarupplysingar fra almennum upplysingum annad en
malaflokkarnir sjéalfir sem upplysingarnar tilheyrdu. Sérstakar trinadarmerkingar voru
litid notadar og Ostadladar ef peer voru fyrir hendi. Hinir almennu starfsmenn studdust
helst vid eigin domgreind og reynslu hverju sinni vid mat & pvi hvort um tranadar-

upplysingar eda hefdbundnar upplysingar veeri ad reeda.

par sem upplysingaskipti attu sér stad a grundvelli erlends samstarfs voru viohofo
sérstok vinnubrégd vid medhondlun upplysinganna. bPannig var studst vid skilgreind
flokkunarkerfi tranadarupplysinga i alpjédasamstarfi en i islenskri stjornsyslu voru
tranadarupplysingar oftast dmerktar en féllu undir almenn lagaleg pagnarskylduakveaedi.

9.6.2 Huver er geta rikisstofnana til ad tryggja 6ryggi trunadarupplysinga?

Urraedi til ad tryggja 6ryggi trunadarupplysinga voru oftast fyrir hendi en faglega og
skilvirka eftirfylgni med framkveemdinni skorti. Hvad ytra 0ryggi eda raunlegt 6ryggi
vardar var Oryggisvitund viomelenda almennt sterk. En vontun & samraemdu
lagaumhverfi eda reglum um medferd upplysinga gerdi pad ad verkum ad krofur eda
oryggisradstafanir kunnu ad vera breytilegar eda peim var misjafnlega vel fylgt eftir.
Pannig er heett vid ad svigrum skapist fyrir mégulegar mismunandi talkanir og skilning
sem leggja megi i tranadarmerkingar upplysinga sem stofnanir, eda einstakir starfsmenn
stofnana, kunni ad nota. I 1j6si pess ad lagaverkid eda samraeemt regluverk er onagt, er
eftirlit med upplysingum ekki mogulegt pegar stofnanir hafa midlad peim sin & milli eda
til pridja adila.
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9.6.3 Hvernig er freedslu rikisstarfsmanna um medferd tranadarupplysinga hattad?
Grunnfraedsla var fyrir pa sem 16gdu stund & sermenntun innan 6ryggis- og l6ggeaeslu-
malaflokksins. Nylidafreedsla stofnana var i flestum tilfellum takmoérkud og endur-
menntun nanast engin. Tryggja pyrfti 6fluga freedslu til handa 6llum starfsmonnum,
embattismonnum sem borgaralegum starfsménnum. Su fredsla pyrfti ad lata ad
lagaumhverfi vid medferd upplysinganna sjalfra en jafnframt mida ad pvi ad vekja
starfsmenn til vitundar um peirra eigin &byrgd og skyldur vid medhdndlun og midlun

upplysinga og afleidingar trinadarbrests hvort heldur fyrir mistok eda af asetningi.
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10 Lokaord

I ritgerdinni var fjallad um medferd tranadarupplysinga innan oryggis- og loggaeslu-
stofnana, lagalegar skyldur peirra hvad medferdina vardar og framkvaemd. Tekin voru
vitol vid prettan starfsmenn sjo skipulagsheilda sem fara med malaflokkinn i peim
tilgangi ad f4 innsyn i pa adferd sem peir beita vid medhdndlun og midlun vidkvemra
upplysinga.

Ad inngangi loknum var i 6drum kafla farid yfir freedilegan bakgrunn vidfangsefnisins,
lagaumhverfid skodad sem og stadlar og reglur sem nytast innan upplysingafraedinnar.
Skodud voru grundvallarhugtok er snerta trinadarupplysingar svo sem tulkanir & leynd
og leyndarmalum, og hin ymsu trinadarhugték sem loggjafinn hefur innleitt. [ pridja kafla
var adferdafreedinni sem beitt var vid rannséknina gerd skil sem og framkvemd
rannsoknarinnar og rvinnslu gagna. | kéflum fjogur til atta voru nidurstédur rannséknar
kynntar, kaflarnir skiptast samkvaemt peim pemum sem greind voru Gr vidtolunum. |

niunda kafla var samantekt og umradur um pemun og i lokin voru lokaord i tiunda kafla.

Helstu nidurstodur syndu ad almennt var ekki gerdur greinarmunur & almennum
upplysingum og tranadarupplysingum heldur voru allar upplysingar taldar vidkveemar
eda trunadarupplysingar og medhondladar sem slikar. Vontun er & samremdum
vinnubrégdum og reglum um medhondlun og merkingu vidkvaemra upplysinga innan
stjornsyslunnar. Trunadar,- pagnar- og hollustuskylda I6ggeeslustarfsmanna er mikil og
veruleg.

Upplysingaeign stofnananna var mjég mikil og & oliku formi. Upplysingamidlun var
mikilveeg medal stofnananna og of mikil adgangsstyring potti ekki alltaf pjona tilgangi
sinum vid rannséknir mala. Fraedslu um medferd, merkingu og midlun
trinadarupplysinga var abotavant, baedi fyrir nyja starfsmenn sem og simenntun eldri

starfsmanna.

Geta skal pess ad nidurstodur rannsoknarinnar voru i raun fleiri en upp eru taldar i
bessari ritgerd. baer voru hins vegar pess edlis ad paer voroudu innri starfsemi stofnananna
sem skodadar voru og attu pvi, af einum eda 6drum orsdkum, ekki erindi i opinbert gagn

sem pessa rannsokn.

par sem ekki var ad finna sambeerilega rannsokn & medferd tranadarupplysinga innan
islenskrar stjornsyslu sem unnt hefdi verid ad nyta til vidmidunar vid undirbuning pessa

rannsoknar, vard rannsoknin oneitanlega yfirgripsmikil. Han n&di til margra olikra
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malaflokka sem snertu vidfangsefnid og var adkoma vidmealenda ad upplysingum og
arvinnslu peirra olik. Einnig var nalgunin a efnio mjog vid i peim skilningi ad rannsdknin
nadi ekki eingdngu til 16greglu heldur jafnframt annarra stofnanna sem fara med

16ggeeslutengd malefni.

Likt og adur hefur komid fram eru samberilegar rannséknir um medferd tranadar-
upplysinga i islenskri stjérnsyslu ekki ad finna. Pvi gaeti rannsdkn pessi nyst stofnunum i
peim tilgangi ad fa innsyn i umgjord og medferd trdnadarupplysinga innan stjorn-
syslunnar. Jafnframt geeti han gefid visbendingu um vidhorf starfsmanna gangvart peim
vidkvaemu upplysingum sem peir medhdndla eda verda askynja um i stérfum sinum. Fyrir
liggur ad islensk 16g og reglugerdir um medferd tranadarupplysinga skortir. bad er ad
segja serstakt regluverk sem kvedur & um lagmarksoryggisradstafanir og utferslu peirra
a ad vernda upplysingar sem medhondladar eru innan stjérnsyslunnar Hins vegar syndu
nidurstédur pessa rannsoknar ad mjog mikid magn tranadarupplysinga, eda vidkvemra
upplysinga, eru medhondladar a daglegum grundvelli innan stjornsyslunnar. pvi er
mikilveegt ad fa yfirsyn yfir malaflokkinn, efla samraemt kerfi sem tryggir rétta og abyrga
medhondlun upplysinganna, & 6llum stigum ferilsins og i 6llum stofnunum. bannig geeti
rannsokn pessi nyst til vitundarvakningar og sem innlegg i frekari umraedu um faglega
medhdndlun tranadarupplysinga innan stjornsyslunnar. Han geeti einnig skapad grundvoll

til frekari rannsokna & svidi upplysingafreedinnar og préunar innan malaflokksins.
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Vidauki — Vidtalsrammi

1. Bakgrunnsupplysingar um viomaelanda og stofnun

Hlutverk innan stofnunar

[0 Skipadur embettismadur 0O Borgaralegur starfsmadur
Starfsaldur hja stofnun

Steerd vinnustadar

Er stofnun med 1SO vottun eda sambeerilega vottun?

Er stofnunin i rafreenum skilum til Pj6dskjalasafns?

2. Trunadarupplysingar vs. almennar upplysingar

Hvernig lysir pu umfangi trinadarupplysinga hja stofnuninni?
Hversu mikid magn tranadarupplysinga er til hja stofnuninni?
Med hvada heetti eru trinadarupplysingar audkenndar hja stofnuninni?

Hvada 16g, reglugerdir og/eda samningar gilda um medferd trunadarupplysinga

hja stofnuninni eda sem kveda & um trinad eda sérstaka medferd upplysinga?
Hverjir mega tranadarmerkja upplysingar/leesa malum?
Hversu lengi eru upplysingar trinadarmerktar/mal laest?

Hefur pu skodun & pvi hvort alltaf séu hagsmunir i hafi vardandi leynd méla,
leesingu eda adgangsstyringu ad upplysingum sem pa medhdéndlar/ad malum?

Hver hefur préunin & magni/umfangi tranadarupplysinga/leesingu mala

undanfarin ar?

3. Geta stofnana til ad tryggja 6rygai trinadarupplysinga

Hvada krofur eru gerdar um medferd trinadarupplysinga / hvar paer eru
medhondladar?

Hver eru ykkar helstu upplysingakerfi / eru upplysingar vida, i mérgum kerfum?
Hvada hlutverki gegnir skjalakerfio ykkar ¢dru en ad vista skjol?
Hver er reynsla pin af 6ryggispattum kerfisins?

Hvernig er vistun trinadarupplysinga hattad/skjalageymslur?
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Hvernig er adgangsstyringu og 6ryggisraostofunum vegna gesta hattad hja

stofnuninni?

Hvernig er viokvemum gégnum, komid & milli stofnana?

Eru gerdar uttektir eda eitthvert eftirlit med framfylgni 6ryggisradstafana?
Hverjar telur pd vera helstu hindranir, ef eru, vid vinnslu tranadarupplysinga?
Hvernig er eydslu gagna hattad?

Hvert er pitt vidhof & peim Urraeedum sem pa hefur til ad tryggja 6ryggi
tranadarupplysinga?
Mundir pu vilja sja meira innra eftirlit eda adhald med notkun og uppflettingum

i peim kerfum par sem trdnadarupplysingar eru vistadar og medhondladar?

Hvernig nytist gildandi laga- og/eda regluverk vardandi medferd

tranadarupplysinganna?

4. Freaedsla starfsmanna & medferd trunadarupplysinga

Hvada krofur eru gerdar til starfsmanna sem medhdndla trunadarupplysingar?

Hvernig metur pu stéduna a freedslu fyrir nyrddna og endurmenntun nuverandi

starfsmanna a reglum um medferd tranadarupplysinga?

Hvernig er freedslu starfsmanna hattad vardandi medhondlun trunadar-
upplysinga?

Telur pa starfsmenn almennt medvitada um personulega abyrgd og skyldur sinar

vid medhondlun tranadarupplysinga?
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