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Agrip

Fullgild rafreen skilriki sem er undirstada rafreenna undirskrifta hafa ekki rutt sér til rams a
Islandi nema ad litlu leyti. Opinberir adilar sem koma ad innleidingu peirra hafa i litlum meeli
nytt sér peer, svo sem fjarmalaraduneytid vid undirritun rikisreiknings og Audkenni vid undir-
ritun arsreiknings. Almenningur virdist ekki gera sér grein fyrir peim moguleikum sem fullgild
rafreen skilriki bjéda upp 4 og kallar pvi litt eftir peim hja stofnunum og fyrirteekjum.

I pessari rannsékn er leitad svara vid pvi hvad rafreenar undirskriftir eru og hverjir séu kostir
beirra og gallar. Einnig hvort peer séu & einhvern hatt hagkveemur kostur fyrir fyrirteeki og
vidskiptavini peirra. P4 voru skodadar hindranir vid innleidingu og hvort oryggi vidkveemra
persénulegra gagna veeri tryggt. Til vidbotar var litid &4 pad hvort rafreenar undirskriftir geetu
aukio sjalfbeerni fyrirteekja og hvort hér veeri 4 einhvern hatt um jafnréttismal ad reeda.

Nidurstodur benda til pess ad rafreenar undirskriftir séu framtidin en i dag er skortur 4 peim eina
hindrunin fyrir pvi ad vidskiptavinir geti stundad 6ll sin vidskipti rafreent vid fyrirteeki & bord vid
tryggingafélogin. beer stytta ferla hja fyrirteekjum, flyta fyrir afgreidslu og paegindi vidskiptavina
aukast til muna. ba yrdi pappirsnotkun minni, ferdum starfsmanna og vidskiptavina myndi feekka

auk pess sem jofnudur ykist medal vidskiptavina par sem buseta eda fotlun hefdi engin ahrif.

Abstract

Qualified electronic certificates, that are the base for electronic signatures have not become a
successful solution in Iceland. Public entities involved in the implementation have only utilized
this technology to a small degree, such as the Ministry of Finance when signing of the Govern-
ment Accounts and Audkenni during signing of financial statements. The public does not seem
to realize the potential which the valid digital certificates offer and therefore are not demanding
that institutions and companies offers them the opportunity to use them.

In this research the author attempts to answer what electronic signatures are and to identify
their pros and cons. The author investigates if they are in any way a viable option for companies
and their customers by looking at the implementation barriers and security concerns around
sensitive personal data. Additionally, the author looks at whether electronic signatures could
increase business sustainability and if they are in some way a question of equality.

Results indicate that electronic signatures are the future, but today the lack of electronic
signatures are the only obstacle for customers to be able to perform all their business in relation
to companies electronically, for example with insurance companies. A more streamlined,
efficient process would increase customer satisfaction and the reduced travel times and paper
costs would improve sustainability. Likewise, equality in the society is increased with a reduced

requirement on mobility.
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1. Inngangur

Hlutverk vatryggingafélaga er ad bjoda upp 4 vidteekar og traustar tryggingar og draga pannig ar
dhrifum hugsanlegra skakkafalla sem vidskiptavinir peirra kunna ad verda fyrir. Pannig eru pau
a0 medhondla vidkveemar upplysingar dsamt miklum fjarheedum enda er vatryggingamark-
adurinn natengdur fjarmalapjénustu samkvaemt skilgreiningu islenskrar atvinnugreinaflokk-
unar (ISAT95). Par eru deildirnar 65-67 flokkadar saman undir sama yfirflokknum J, Fjarmala-
bjonusta, lifeyrissjodir og vatryggingar (Hagstofa Islands, 1994). Pvi er afar mikilveegt ad gogn
beirra og ymsir peettir pjénustunnar, medal annars undirritun skjala, sé logleg og gognin geymd
a oruggan hatt. Loggiltar rafreenar undirskriftir og 6rugg rafreen geymsla gagna geeti haft stor-
kostleg jakveed ahrif, beedi vidvikjandi geymslu pappirs og beettri pjonustu vid vidskiptavini.

Stéru tryggingafélogin 4 Islandi eru fjogur en til eru 6nnur minni, sem sérheefa sig i akvednum
tryggingum, og tryggingamidlanir. Mikill samruni hefur verid 4 pessum markadi undanfarna
aratugi og ma til samanburdar nefna ad i lok nfunda aratugarins storfudu i landinu samtals 25
vatryggingafélog (Neytendsamtokin,2003).

A undanférnum misserum hofum vid vanist pvi, i samskiptum vid stofnanir og fyrirteeki &
bord vid tryggingafélogin, ad fa i auknum meeli ymsar upplysingar a rafreenu formi i stad pess
a0 peer séu utprentadar 4 pappir. Slik gogn eru almennt nefnd ,rafreen skjol“ og kannast tralega
flestir vid pau ur heimabankanum, svo sem greidslutilkynningar vegna lana, krofur vegna raf-
magns og hita, reikningsyfirlit og launasedla.

I framhaldi af innleidingu rafreenna skjala liggur beinast vid ad leida hugann ad rafreenni
undirritun skjala. M4 sja { hendi ad pad veeri mikid hagreedi fyrir ymsa ef almennt veeri haegt ad
skrifa rafreent undir afsol og samninga og fleira af sliku tagi. Myndi petta an vafa spara tima og
té og jafna stodu folks par sem buseta hefdi pa litil eda engin ahrif.

I misserisverkefni sem hofundur var patttakandi i vid Haskélann 4 Bifrost 4 sumaronn 2016 var
rannsokud stefna tveggja tryggingafélaga vardandi samfélagsabyrgd. bar kom fram hja badum
télogunum ad pau toldu minni pappirsnotkun tvimeelalaust einn patt i pvi ad vera samfélags-
lega abyrgur. Minntust adilar beggja fyrirteekjanna einnig 4 ad pau syndu rafreenum undir-
skriftum mikinn dhuga me0d petta fyrir augum en bentu jafnframt 4 ad stjérnsyslan steedi i vegi
tyrir pvi ad unnt veeri ad innleida pappirslaus vidskipti. Pad ad badir adilar hefdu pessa skodun
vakti Ahuga minn 4 ad skoda pessi malefni nénar. Svo virdist sem rafreenar undirskriftir hafi enn
ekki nad mikilli fétfestu hér 4 landi og ad almenningur hafi harla éljésa hugmynd um hvad peer
eru. Engu ad sidur hafa opinberir adilar unnid ad innleidingu rafreenna skilrikja 4 Islandi i fjolda
ara og nu eru fleiri en eitt fyrirteeki sem bjoéda upp pjonustugattir fyrir undirritun og geymslu
rafreenna skjala. Einnig virdist rafreenar undirskriftir vera ad rydja sér til rams vida erlendis ef

eitthvad er ad marka fjolda peirra erlendu adila sem bjéda slika pjénustu & vefnum.
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Pad la pvi beinast vid ad leita aftur til tryggingafélaganna og skoda peirra patt pegar kemur
til rafreenna undirskrifta. Pau eru spennandi kostur ad pvi leyti ad hofundur pekkir fyrirfram
akvedin sjonarmio og ekki sidur vegna bess ad tryggingafélog eru i edli sinu fjarmalafyrirtaeki og
gagnaoryggi pvi eins og geta ma neerri 1 havegum hatft.

I pessari rannsdkn verdur ttskyrt hvad rafreenar undirskriftir eru og leitast vid ad finna ja-
kveedar og neikveedar hlidar 4 peim. Pa verdur reynt ad fa ur pvi skorid hvort peer séu i raun
hagkveemar fyrir fyrirteeki og vidskiptavini peirra. Hverjar séu helstu hindranir vid innleidingu
beirra. Hvort ntutimateekni geti tryggt oryggi viokveemra gagna a4 bord vid undirritun lif- og sjuk-
domatrygginga svo deemi séu nefnd og hvort lita megi a rafreenar undirskriftir ad einhverju leyti
sem jafnréttismal.

Rannséknarspurningin er pvi:
Hver er stada og framtid rafreenna undirskrifta hjd tryggingafélogum d Islandi?

Med undirspurningum:
a. Hver getur arangurinn ordid og hverjar eru hindranirnar?
b.  Eru peer hagkveemur kostur fyrir félogin jafnt sem vidskiptavini peirra?
Ma4 auka sjalfbaerni tryggingafélaganna med slikri pjéonustu?
d. Hvernig er upplysingadryggi hattad?
e.  Erurafreenar undirskriftir jafnréttismal?

Leitad var svara hja starfsmonnum teekniupplysingadeilda (eda sambeerilegra starfa) hja
premur tryggingafélogunum. Halfopnar spurningar voru lagdar fyrir pa og sidan unnid tr svor-
unum. I framhaldi peirra vidtala vaknadi ahugi 4 ad heyra skodanir fulltria hins opinbera en
ekki reyndist unnt ad fa vidtal. Starfsmadur rikisskattstjora svaradi hins vegar spurningum

skriflega. Nanar ma lesa um adferdafreedina i kafla 1.2.
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1.1 Markmid rannsoknar

Tilgangur B.S.-ritgerdarinnar er ad rannsaka stodu rafreenna undirskrifta 4 Islandi nd og spa
fyrir um framtid peirra med pad ad markmidi ad leitast vid ad tutskyra hvad att sé vid med hug-
takinu. Hvort hér sé ef til vill um fleiri en eina tegund slikra undirskrifta ad reeda og pa hvort ein-
hver peirra standi lagalega jafnfaetis hefdbundnum undirskriftum. Saga innleidingar 4 Islandi er
skodud og 1t fra henni litid til pess arangurs sem ordid hefur og hindrunum sem 1 veginum eru
gefinn gaumur.

Annad markmio er ad komast ad pvi hvort rafreenar undirskriftir séu i raun hagkveemur kostur
fyrir fyrirteekin og vidskiptavini peirra. Hvort rafreenar undirskriftir geti 4 einhvern hatt verid
baegilegra form en hefdbundnar undirskriftir og hvort med upptoku beirra sparist jafnvel timi
og fjarmunir. T pvi samhengi er athugad hvort rafreenar undirskriftir komi til med ad auka sjalf-
beerni félaganna, sem er samspil efnahags, samfélags og natturu.

Mikilveegir peettir { 6llum rafreenum samskiptum sem a einhvern hatt hondla med persénuleg,
vidkveem gogn eru persénuverndar- og oryggismal. bvi verda pessir peettir sérstaklega skodadir
med hlidsjon af rafreenum undirskriftum.

Einnig verdur pad athugad hvort, i sinni vidustu mynd, rafreenar undirskriftir geti talist vera
jafnréttismal.

Rannséknir finnast um ymsa beetti tengda rafreenum vidskiptum en skyrsluhofundur veit
ekki til pess ad rafreenar undirskriftir einar og sér hafi nokkurn timann verid skodadar sérstak-

lega hér a landi.

Hér 4 eftir verdur greint fra pvi hvernig unnid var ad rannsékninni. I kafla 1.2 er adferdafraedin
kynnt. I kafla 1.3 er ttskyrt hvernig patttakendur i vidtolum voru valdir. I kafla 1.4 er stada rann-
sakanda rakin. I kafla 1.5 er bent & mogulega annmarka og ad lokum i kafla 1.6 er farid i upp-

byggingu skyrslunnar og efni einstakra kafla.
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1.2 Adferdafraedin

Rannsoknin byggist a4 eigindlegri rannséknaradferd asamt ritudum og rafreenum heimildum.
Eigindleg rannsokn (e. qualitative research) byggist 4 vidtolum og er notud pegar grafist er fyrir um
skilning eda skodun einstaklinga eda hoépa 4 tilteknum efnum.

Utbtinn var spurningalisti sem hafdur var til hlidsjonar 1 halfopnum vidtélum vid starfsmenn
tryggingafélaganna par sem peim gafst kostur 4 ad reeda hlutina 4 vidum grundvelli. Svorin voru

ba borin saman og ur peim lesnar nidurstodur.

I upphafi var gengid ut fra pvi ad reeda vid adila innan priggja tryggingafélaga en pegar i upphafi
1a fyrir ad ef nidurstodur vidtala leiddu til pess ad ahugavert veeri ad fa skodun annarra adila,
svo sem innan stjéornsyslunnar, yrdi 6skad eftir viotolum vid pa.

Akvoroun var einnig tekin um pad i upphafi ad lata skodanir fulltria tryggingafélaganna
priggja naegja til pess ad dkvarda um nidurstodu. Storu tryggingafélogin 4 Islandi eru alls fjogur
og bvi eetti skodun priggja ad syna nokkud afgerandi mynd. Einnig potti pbad gott ad hafa eitt
félag upp 4 ad hlaupa ef eitthvert hinna priggja myndi afpakka bod um vidtal.

Akvedid var ad leggja dherslu 4 pad ad fa viotol vid Vord og Sjova par sem pau félog toku patt i
misserisverkefni pvi sem minnst er 4 1 inngangi en hlutkesti vard til pess ad haft var samband
vid TM frekar en VIS. Ekki kom til pess ad 6ska eftir vidtali vid VIS par sem jakvaed svor hinna
tryggingafélaganna vid fyrirspurn um vidtal barust nanast strax.

Til ad fa betri og dypri innsyn { freedilega hlutann var einnig tekid héalfopid vidtal vid fram-
kveemdastjéra hugbinadarsvids hja AZAZO hf.

Néanar ma lesa um val & patttakendum vidtala 1 kafla 1.3.

Vert er ad hafa i huga vid lestur skyrslunnar ad eigindleg rannsékn er rannsoknaradferd sem
veitir rannsakanda dypri innsyn i vidfangsefnid en ekki er haegt ad alheefa 1t fra nidurstodum

sem byggja a slikri rannsékn.
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1.3 bPatttakendur

Alls voru tekin vidtol vid fjora adila. Meginvidmeaelendur voru starfsmenn tryggingafélaganna
briggja, Sjovar, TM og Vardar, og skyldi afrakstur peirra vidtala veita helstu nidurstodur rann-
séknarinnar. Val & starfsmonnum tryggingafélaganna var ekki handahdfskennd. Oskad var eftir
viotolum vid starfsmenn sem koma ad tolvurekstri félaganna, pa sem hafa med teekniupplys-
ingar og tolvuoryggi ad gera. St dsk var 1 hvivetna hofd 1 fyrirrimi og komu yfirmenn fyrirteekj-
anna med tillogu ad peim adila sem bestar upplysingar gaetu veitt & pessu svidi.

Viotol vid starfsmenn tryggingafélaganna féru fram dagana 21.-23. september. Hja Verdi var
reett vid forstodumann upplysingateeknideildar. Hja Sjova var reett vid framkveemdastjora
rekstrarsvids en hann pekkir malaflokkinn vel og sat medal annars i stjorn Audkennis fyrstu
ellefu arin. Auk pess heyrir upplysingateknideildin undir hann. Hja TM var reett vid forstodu-
mann hugbinadargerdar.

Til ad fa betri og dypri innsyn { freedilega hlutann, svo sem teeknileg framkveaemd, virkni og
oryggismal var einnig tekid halfopid vidtal vid framkveemdastjéra hugbtunadarsvids hja hug-
blinadarfyrirteekinu AZAZO hf. AZAZO er eitt beirra islensku fyrirteekja sem bydur upp a hug-

bunad sem tengist rafreenum undirskriftum.

Ahugavert potti einnig ad fa vidtal vid adila stjornsyslunnar til ad dypka og auka innsyn i ein-
staka peetti en pad reyndist pegar til kastanna kom fléknara en stlad var. Haft var samband vid
fjarmalaraduneytio til ad fa vidtal vid pann sem feeri fyrir teyminu um fullgildingu rafreenna
skilrikja. Ritgerdarhofundur atti i samskiptum vid nokkra starfsmenn fjarmalardduneytisins en
enginn peirra treysti sér i vidtal.

Pa var einnig haft samband vid innanrikisraduneytid en undir pad heyrir pjodskra Islands sem
gefur ut Islykilinn. Um sidir gaf starfsmadur sig fram i vidtal en pvi midur gafst ekki feeri 4 ad
reeda vid hann innan pess timaramma sem skyrsluvinnunni var settur.

Einnig var haft samband vid embeetti rikisskattstjéra, sem heyrir undir fjarmalaraduneytio og
hefur verid i fararbroddi vid upptoku rafreenna skilrikja hja hinu opinbera. bar gafst ekki feeri &

vidtali en svidsstjori teeknisvids svaradi spurningalista i vefposti.
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1.4 Stada rannsakanda

Fra pvi i vor hefur hofundur starfad hja fyrirteeki sem hefur préad og bydur upp 4 hugbtnad til
rafreennar undirskriftar. Pad er medal annars pess vegna sem ahugi hans 4 pessu rannséknar-
efni vaknadi, pegar rafreenar undirskriftir komu til umreedu i misserisverkefninu. bad er rétt ad
bessi tengsl komi hér skyrt fram, ekki bara vegna bess ad tengslin veita sérlega g6da innsyn i alla
teeknilega ferla vid rafreenar undirskriftir, heldur verdur lesandanum einnig ad vera pad 1jost

pegar hann metur nidurstodurnar.

1.5 Mogulegir annmarkar

Ymsir peettir geta haft ahrif 4 nidurst6dur og pvi mikilvaegt ad vera vakandi fyrir peim. Pessir
peettir eru svo sem:

e FEigindlegri ranns6knaradferd, eins og hér er beitt, er eingdongu eetlad ad veita innsyn i
vidfangsefnid en gefur ekki tilefni til pbess ad alheefa 1t fra nidurstodum.

e Vidmelendur eru fair og pvi heldur ekki heegt ad alheefa ut fra svo litlu artaki. Ekki
ma pvi taka nidurstodum med 6tvireedum heetti heldur verdur frekar ad lita &4 peer sem
akvedna visbendingu.

e Rannsakandi hefuriteept ar unnid hja fyrirteeki sem hannar og préar hugbunad tengdan

rafreenum undirskriftum. bad geeti mogulega haft einhver 4hrif 4 tdlkun nidurstadna.




1. Inngangur

1.6 Uppbygging

I kafla tvo er yfirgripsmikil umfjollun um rafreenar undirskriftir. Par er varpad 1josi & hvad raf-
reenar undirskriftir eru 1 raun og veru, notagildi peirra og 6ryggisstig. Einnig er rakin saga inn-
leidingar & Islandi og 1t fra henni er greindur arangur hingad til og helstu hindranir sem i veg-
inum hafa verid. Litid er & nyjungar tengdar rafreenum undirskriftum og lagt mat 4 hvar Island
sé statt 1 pessum malum { samanburdi vid ndgrannaléndin. I kaflanum er einnig almenn skil-
greining a hugtakinu sjalfbeerni.

I kafla prjt eru dregin fram svor ar vidtdlum vid starfsmenn tryggingafélaganna. bar lysa peir
sinni syn & pattum eins og arangri og hindrunum. Hvort rafreenar undirskriftir veiti eitthvert
rekstrarlegt hagraedi og hver avinningur vidskiptavina sé. Pa er reedd adkoma rikisins og hvort
hin geeti verid betri. Peir nefna pa pjéonustuadila sem hugsanlega eru til stadar 4 Islandi i dag
og segja sina tilfinningu 4 stodu rafreenna undirskrifta i samanburdi vid nagrannalondin.
Oryggismalin eru reedd, sem og sjalfbserni og hvort pessi lausn skapi jofnud a milli folks. Pa eru
hugleidingar um asteedur pess hvers vegna innleiding 4 Islandi hafi tekid svo langan tima og
framtidarsyn peirra hvad vardar rafreenar undirskriftir.

I kafla fjogur er greint fra skriflegum svorum starfsmanns rikisskattstjéra. Hann reedir fra
sinum bejardyrum arangur og hindranir, rekstrarlegt hagraedi og avinning vidskiptavinar.
Hann tutskyrir einnig sina skodun 4 pvi hvers vegna rikisskattstjori standi 60rum opinberum
stofnunum framar pegar kemur ad rafreenum undirskriftum og rafreenu audkenni og hver sé
asteeda pess ad innleiding 4 Islandi hafi tekid jafnlangan tima og raun ber vitni.

I kafla fimm eru umraedur par sem rannséknarspurningunni og undirspurningum er svarad
eftir samanburd tr vidtolum og einnig er par ad finna radleggingar til tryggingafélaganna.

Lokaord eru i kafla sex og tillaga ad frekari rannséknum. I kafla sjo eru utskyringar 4 skamm-

stofunum og kafli atta er heimildaskra.




».-.] upplifun peirra sem nota petta er ad

betta séu mikil b&glndl. « (Gunnar Sigurdsson, 2016)
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a islandi

Pad ma kalla merkilegt ad 1 natimapj6dfélagi par sem pess er nanast krafist ad allt gerist tafar-
laust séum vid enn ad skrifa undir skjol med kalupenna 4 pappir.

Aform um upptoku rafreenna undirskrifta komu fyrst til tals 4 Islandi arid 2000 i kjolfar til-
skipunar Evrépusambandsins (Stjérnartidindi, 2000) en undirtektir i samfélaginu voru framan
af mjog dreemar. I raun vard notkunin fyrst almennari fyrir um premur drum med tilkomu
fullgildra skilrikja i SIM-kort snjallsima (Rikisskattstjori, 2013). Ma vel feera ad pvi rok ad ein
asteeda hinna dreemu undirtekta hafi verid su ad f61ki hafi fundist teeknin 6pjal og 6medfeerileg.
Fyrir tima SIM-kortanna purfti baedi sérstakt kort og kortalesara og pvi kaus f6lk frekar ad nota
lausnir eins og Audkennislykilinn sem pad gat hengt a lyklakippuna og haft pannig yfirleitt vio
hondina. Lykillinn var paegileg lausn b6 ad oryggisstadall hans veeri ekki har (Admon, 2013) en
almenningur virdist almennt ekki spa mikid i slikt og telur sjalfsagt ad treysta peim lausnum
sem bankastofnanir og fleiri maela meo.

Breytingin sem vard fyrir um premur drum sidan kom i kjolfar pess ad peir sem vildu nyta
sér skuldaleidréttingu rikisstjérnarinnar gatu adeins skrad sig inn med rafreenum skilrikjum
(Rikisskattstjori, 2014). Skyndilega neerfellt tvofaldadist fjoldi virkra rafreenna skilrikja 4 landinu
og samkveemt nyjustu upplysingum eru ntd um 70 pisund manns me0 rafreen skilriki i sima en
heildarfjoldi virkra rafreenna skilrikja er um 150 pusund (Rikisskattstjori, 2015). Nanar ma lesa

um innleidingu & Islandi i kafla 2.2.

2.1 Rafraenar undirskriftir

Rafreenar undirskriftir geta att sér stad med ymsum heetti og ma i raun segja ad hugtokin nai
yfir hvers konar undirritanir par sem vidkomandi audkennir sig 4 einhvern mata med rafreenum
heetti (Birkir Marteinsson, 2016). Ordid audkenni er pé ekki lysandi fyrir merkingu pess. Ef til
vill er hér um ad raeda 6heppilega pydingu a enska ordinu authentication sem veeri mun réttara
ad pyda sem sonnun eda stadfesting (Sveinbjorn Oskarsson, 2014). Ordasambandid rafreen aud-
kenning mun p6 oft bera & géma 1 pessari ritgerd enda hefur pad fest sig i sessi yfir pann at-
burd ad stadfesta med einhvers konar vottudum upplysingum ad vidkomandi sé sa sem hann
segist vera. Rafreen audkenning er forsenda pess ad geta gefid fullgilda rafreena undirskrift sem

er mikilvaegasta notkun rafreenna skilrikja (Haraldur A. Bjarnason og Logi Ragnarsson, 2006).
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Birtingarform rafreenna undirskrifta er yfirleitt 4 PDF-formi sem er vel stadlad og hefur gédan
studning vid myndreena birtingu. Langtimaundirskrift, sem veentanlega er su tegund sem
tryggingafélogin horfa helst til, er tilgreind i svokolludum PAdES-stodlum fra Evrépsku fjar-
skiptastadlastofnuninni. Par er kvedid & um ad auk sjalfrar undirskriftarinnar sé utanadkom-
andi timastimpill &samt upplysingum um gildi CRL eda OCSP undirskriftarskilrikis (Sveinbjorn
Oskarsson, 2014).

Oryggisstig rafreenna undirskrifta getur pvi verid af ymsum toga og adferdirnar eru um leid
meelikvardi & geedi audkenningarinnar. Réttast veeri ad mikilveegi viofangsefnisins rédi pvi
hverju sinni hvers konar vottunar sé krafist og edlilegt veeri ad skoda lausnirnar sem henta
vidskiptavininum best 1 hverju tilviki fyrir sig, pvi kostnadur er mismunandi og fleekjustig

margvisleg (Sveinbjorn Oskarsson, 2014).

2.1.1 Oryggisstig
Deemi um lagt oryggisstig er til deemis pegar skrifad er med fingri 4 skja og til audkennis eru
teknar ymsar upplysingar fra teekinu sem verid er ad nota, svo sem IP-tala, timi ofl., sem eru
pa feerdar inn i vidkomandi skjal (Birkir Marteinsson, 2016). Ymsir erlendir adilar bj6da upp a
slika pjonustu, ma par nefna SignNow sem deemi. Par segir medal annars um 6ryggi ad skjol séu
geymd i 6ruggu skyi en einnig sé heegt ad setja upp innanhusskerfi. Skjolin eru vottud med SOC
2-0ryggisstadili (Barracuda Networks, e.d.).

Heerra Oryggisstig er audkenning med einnota leyniordi, OTP, par sem notad er algrim til ad
utbtia oryggisnumer sem vidkomandi feer sent til sin (TechTarget, e.d.). Slik oryggisnumer geta
lika verid had tima, TOTP, og virka pa pannig ad vidkomandi parf ad hafa bedid um adgang med

Ferli OTP/TOTP innskraningar

Notanda er vettur i
. adgangur Notandi
Vefpjonusta

Notandi skrair kédann

a vefsidunni . 4 No’atan'di mc:>ttekur
‘ kéda i farsima
B T

o o
Notandi skrair farsimanumer

A A

Vefur/pjonusta a vefsiou
Pjonustuveitandi sendir ) Pjonustuveitandi sendir beidni !
kédann til stadfestingar a vefpjonustu AZAZO SMS skeyti
Vefpjonusta 3 Skilabod send
stadfestir k6da ° a farsima !
@@=

Vefpjonusta fyrir OTP/TOTP innsraningu

AZAZO
Mynd 1. Svona lysir Birkir OTP/TOTP pjénustu AZAZO (Birkir Marteinsson, 2016).
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uppgefnu oryggisnumeri innan akvedins tima (TechTarget, e.d.). Oryggisntimerid getur verid
sent i sima med SMS-skilabodum en Audkennislykillinn, sem flestir pekkja, er gott deemi um
slika virkni.

Heesta Oryggisstig rafreennar audkenningar sem pekkist i dag eru svokollud fullgild rafreen skil-
riki, PKI (Admon, 2013). Me0 sliku skilriki & ekki ad vera heegt ad hlera leyniordid par sem aud-
kenningin fer fram 4 skirteininu sjalfu. I kafla 2.1.3 er fjallad itarlegar um fullgild rafreen skilriki.
,Pad ad skrifa undir arsreikning ni eda onnur gogn med rafreenum heetti er ad okkar mati 6rugg
adferd sem mun abyggilega verda @ algengari. I hagraedinu felst timasparnadur og vardveisla
gagna er algerlega tryggd. I pessu felst engin breyting 4 vinnulagi vid endurskodun eda sam-
skiptum okkar vid stjorn og starfmenn vidskiptavinarins,“ segir Matthias Por Oskarsson, endur-
skodandi KPMG. (Haraldur Bjarnason,2014).

2.1.2 Vottad audkenni

Segja ma sem svo ad ef adilar sem eiga i vidskiptum sin 4 milli koma sér saman um tiltekna
adferd sem vottad audkenni sé pad fullneegjandi vottun fyrir vidskiptum peirra med rafreenum
undirskriftum. Petta snyst i raun um skraninguna hverju sinni en hin getur verid af ymsum
toga. Pannig getum vid sagt ad hvada fyrirteeki sem er geti haft sina eigin audkennandi vottun,
RA, og tutbuid verkferla sem taldir eru naegilegir sem rafreen audkenning. Allar undirritanir sem
fyrirteekinu beerust fra vidskiptavinum sinum eftir fyrirfram skilgreindum ferlum teldust pa
fullneegjandi stadfesting 4 undirritun (Birkir Marteinsson, 2016).

Til frekari utskyringar ma hugsa sér ad Orkuveita Reykjavikur hafi innleitt sina eigin ferla.
Vidskiptavinur pyrfti ad meeta 1 eitt skipti i hofudstodvar Orkuveitunnar til pess ad fa vottun
samkveemt peim. Starfsmadur orkuveitunnar myndi pa skra vidskiptavininn 1 lista sem sjalf-
krafa sendir numer i sima hans. Vidskiptavinurinn synir svo starfsmanni ad honum hafi aug-
ljéslega borist nimerid i simann sinn - pad teldist pa framvegis naegileg stadfesting a pvi ad um
réttan vidskiptavin veeri ad reeda ef bod beerust fra pessu tiltekna simteeki .

b6 ad pessi adferd sé lagalega ekki eins sterk og fullgild rafreen skilriki getur hiin samt talist
naegilega orugg fyrir pau samskipti sem hérum raedir og htn pyrfti ekki ad vera eins kostnadarsom
og PKI (Birkir Marteinsson,2016).

2.1.3 Fullgild rafreen undirritun

Fullgild rafreen skilriki, PKI, hafa verid i bodi 4 svokolludum snjallkortum fra arinu 2008, baedi
sem sérstakt Audkenniskort og & debetkortum bankanna en pau eru buin sérstokum o6rgjorva
sem geymir rafreenu skilrikin. Til ad virkja slikt debetkort parf viodkomandi ad koma i tatibu vid-
skiptabanka sins med personuskilriki og PUK-nimer sem finna ma { heimabanka hans. Debet-
kortin hafa mjog hatt tveggija patta oryggisstig, pad er kortid sem notandi ber med sér og dkvedid
lykilord sem hann einn pekkir (Sveinbjorn Oskarsson, 2014). Framleidsla kortanna fer einnig
fram med vottudum bunadi og hefur Audkenni lyst pvi yfir ad skilriki sem uppfylla krofur sam-

kveemt vottunarstefnu peirra jafngildi fullgildri rafreenni undirskrift (Audkenni, 2013).
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Ferli fullgildrar rafraennar undirritunar

Pjonustuveitandi Notandi

° Notandi Notandi undirritar med
\ upplystur D . rafreenum skilrikjum

Notandi skrair farsimanumer
Vefur/pjonusta a vefsidu

bPjonustuveitandi sendir beidni

a vefpjéonustu Audkennis

OTA SMS skeyti

Upplysingum um

undirritun skilad til - . .
L. . Beidni send a Skilabod send
bjénustuveitanda — SMS gatt (el 4 a farsima
o= > D
—
Undirritun yfirfarin
Vefpjonusta fyrir og svar tbuid SMS gatt
fullgild skilriki hja simfélagi
Audkenni Simafélog

Mynd 2. Ferill rafrennar undirritunar med PKI SIM-korti i snjallsima (Haraldur Bjarnason, 2014).

Gallinn vid pessa lausn er b6 sa ad til ad nota kortin purfa pau ad tengjast tolvu med sérstokum
kortalesara og jafnframt parf akvedinn hugbunad i télvuna. S& hugbtinadur hefur nanast ein-
skordast vid Windows-styrikerfi & PC-tolvum b6 svo ad beta-utgafur hafi verid gerdar fyrir MacOs
og Linux. Nanar ma lesa um hugbtnadinn i kafla 2.2.4. Uppfeerslum a kerfum 6drum en Windows
hefur p6 verid illa haldid vid og pvi er stadan pannig ad undirritun skjala med snjallkortum dt-
heimtir nanast PC-t6lvur med Windows-styrikerfi. Pad er einnig 6kostur vid pessa lausn ad
kortalesararnir geta ekki tengst spjaldt6lvum né snjallsimum (Sveinbjorn Oskarsson, 2014).

I névember 2013 budust rafreen skilriki i snjallsimakort sem gefur notanda kost a fullgildu
rafreenu audkenni i gegnum simteekid. I fyrstu hafdi Siminn einn slik kort & bodst6lum en
nuordid eru pau i bodi hja 6llum simafélogunum (Rikisskattstjori, 2016).

Hér er pad kostur ad ekki parf dkvedinn lesara eda hugbinad en notandi parf p6 ad ganga i
gegnum akvedio ferli til pess ad virkja fullgildu skilrikin & kortinu. Fyrir pad fyrsta parf vidkom-
andi ad hafa sérstakt PKI SIM-kort i simanum sinum sem uppfyllir krofur um rafreen skilriki.
Lyklaporin eru geymd i kortinu en skilrikin i midlaegri pjonustu. Pessi kort hafa hlotid EAL 4+
oryggisvottun og eru sérstaklega honnud med skilrikjavirkni i huga (Mariné G. Njalsson, 2014).
Sé vidkomandi ekki med slikt kort i simanum sinum parf hann ad seekja um pad a pjonustu-

stodvum simafélagsins eda 4 heimasidum pess. Kortid er pa sent heim til vidkomandi. Pegar
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hann hefur fengid kortid 1 hendurnar parf hann ad fara 4 skraningarstod Audkennis. Bankarnir
taka vid beidnum fyrir hond Audkennis og eru pvi skraningarstodvar i utibium bankanna vida
um land. Vidkomandi parf ad hafa medferdis personuskilriki, simtaekid og pekkja PUK-ntimer
simkortsins (Audkenni, e.d.).

Eins og nefnt var hér ad ofan er undirskriftareining innbyggd 1 simkortid. Pegar simantmer er
slegid inn 1 tiltekna vefpjéonustu fara bod af stad fra peim sem skrifar undir til audkennisadila,
CA, sem er Audkenni ehf. 4 Islandi. Audkenni sannreynir pa ad sa sem skrifar undir sé i raun s
sem hann segist vera.Pad er gert med peim heetti ad pegar peim berst undirskriftarfyrirspurn pa
senda peir skeyti fra sinum pjonum til vidkomandi farsimafyrirteekis i formi SMS. Petta skeyti
er po ekki venjulegt SMS-skeyti pvi pad birtist ekki & hefdbundinn hatt 4 simanum heldur fer
beint inn a simkortid og reesir audkenninguna i simanum. Hyggist notandinn skrifa undir med
bessari adferd er hann med simann vid hondina og a vefnum sér hann pad skjal sem hann eetlar
ad undirrita. A vefnum sleer hann inn simanumerid sitt, og fljotlega eftir pad bidur siminn um
PIN-ntimer sem vidkomandi pekkir og sleer inn og pa hefur hann sampykkt fyrirspurnina fra
Audkenni (Birkir Marteinsson, 2016).

Pegar Audkenni berast upplysingar um ad sampykki liggi fyrir fra vidkomandi sendast sjalfkrafa
aftur til baka upplysingar sem fara inn 1 skjalid sem stadfestir ad teekid sem vidkomandi notadi
sé pad taeki sem audkennir vidkomandi adila og sampykkir par med undirskrift hans a tilsettum
timapunkti (Birkir Marteinsson, 2016).

Okostur er ad ef vidkomandi skiptir um simafélag eda tapar simanum sinum parf hann
ad tengja sig aftur vid nytt kort pvi pegar skipt er um simkort er um leid verid ad skipta ut
undirskriftareiningunni. P4 parf hann ad fara aftur i gegnum ferlid sem lyst er hér ad ofan, p.e.ad
meeta 4 einhverri af skraningarstodvum Audkennis med simann og skilriki (Birkir Marteinsson,
2016).

2.2 Innleiding & islandi

A 126.10ggjafapingi Alpingis 4rin 2000-2001 var lagt fram frumvarp til laga um rafreenar undir-
skriftir (Fjarmalaraduneytio, 2000). Bakgrunnur laganna er tilskipun um rafreenar undirskriftir
sem 10g0 var fram af framkveemdarstjéorn Evrépusambandsins 13. mai 1998 og sampykkt 13. des-
ember 1999. Par var kvedid 4 um ad adildarrikin skyldu innleida hana innan 18 manada (Stjérnar-
tidindi, 2000).

Log nr. 28 um rafreenar undirskriftir toku gildi 16. mai 2001. Markmid peirra er eins og segir
i 1. gr. frumvarpsins: ,ad kveda 4 um réttarahrif rafreenna undirskrifta og studla ad 6ruggri og
arangursrikri notkun peirra med pvi ad meela fyrir um krofur til fullgildra rafreenna undirskrifta,

tullgildra vottorda og starfsemi vottunaradila sem gefa 1t slik vottord.“ (Alpingi, 2016).
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2.2.1 Audkenni stofnad

Audkenni var stofnad 1 september arid 2000 vegna vaxandi krafna fjarmala- og fjarskiptafyrir-
teekja um aukid oryggi 1 rafreenum vidskiptum eins og segir 4 heimasidu félagsins (Audkenni,
e.d.).

I dag er Audkenni vottunaradili skilrikja, CA, og starfar samkveemt fimmta kafla laga nr. 28
par sem tilgreindar eru krofur til vottunaradila. Audkenni getur sem handhafi milliskilrikis
Islandsrotar gefid tt svokollud endaskilriki sem eru persénutengd skilriki (Rikisskattstjori,
2013). Nanar er fjallad um Islandsrét i kafla 2.2.6.

Audkenni sér einnig um 16ggildingu skilrikjanna, VA. Pannig er Audkenni baedi sa adili sem
gefur ut rafreen skilriki og einnig sa sem sannreynir pau pegar rafreen fyrirspurn berst (Birkir
Marteinsson, 2016).

Eigendur Audkennis eru Arion banki hf., islandsbanki hf., Landsbankinn hf., Siminn hf. og

Teris (Audkenni, e.d.).

2.2.2 Skilriki.is

Rikisskattstjori setti vefinn skilriki.is 1 loftid i jandar 2003. Inniheldur hann mjog adgengilegar
upplysingar um notkun, virkni og pjéonustu tengda rafreenum skilrikjum. Par er fréttaveita,
teekniupplysingar og listi yfir pjonustuadila svo eitthvad sé nefnt. Vefurinn er hugsadur sem

upplysingaveita fyrir almenning, fyrirteeki og opinbera adila (Rikisskattstjori, e.d.).

2.2.3 Audkennislykillinn

Bankarnir téku upp notkun a Audkennislykli 1 byrjun ars 2007. Audkennislykillinn (Todos Data
System AB) byggir a svokolludum Todos-0ryggisbtinadi sem er kennt vid seenska fyrirteekid sem
hannadi hugbinadinn. I dag hefur Todos runnid undir hollenskt fyrirtaeki sem starfar 4 sama
markadi og heitir Gemalto (Gemalto NV, e.d.).

Audkennislykillinn virkar { stuttu mali pannig ad hann framkallar gervislembitolur (e. pseudo-
random number) med algrimi, p.e. slembitolu framkallada 1t fra voldu upphafsgildi. A pennan
hatt ma sannreyna ad sa sem fer inn 4 akvedna sidu, t.d. heimabankann sinn, hefur pennan
akvedna audkennislykil (Mariné G. Njalsson, 2007). Ekkert sannar p6 ad vidkomandi sé hand-
hafi vidkomandi lykils og pvi er audkennislykillinn ekki fullgilt skilriki enda voru peir aldrei
hugsadir 60ruvisi en sem timabundin lausn. Til ad mynda fékk veflykill rikisskattstjora leegstu
einkunn {1 skyrslu um fullvissustig rafreenna skilrikja, gerd af radgjafafyrirteekinu Admon og i
framhaldinu hvatti rikisskattstjori folk til ad audkenna sig inn & sidu peirra med rafreenum skil-

rikjum (Rikisskattstjori, 2013). Nanar ma lesa um fullvissustig rafreenna skilrikja i kafla 2.2.13.
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2.2.4 Rafraen skilriki & debetkortum

I adurnefndum 16gum til Alpingis, nr. 28 segir i pridju grein, ordskyringum:

Rafreen undirskrift:
Gogn i rafreenu formi sem fylgja eda tengjast rokreent 6drum rafreenum gognum og eru notud til

a0 sannproéfa fra hverjum hin sidarnefndu gogn stafa (Alpingi, 2016).
bar segir einnig:

Utfeerd rafreen undirskrift:
Rafreen undirskrift sem: a. tengist undirritanda einum, b. er til pess fallin ad bera kennsl 4 undir-
ritanda, c. er gerd med adferd sem er eingongu 4 forraedi undirritanda og d. er tengd gognum a

pann hatt ad hvers konar breyting 4 peim eftir undirritun er greinileg (Alpingi, 2016).

Til pess ad 6dlast pa fullvissu sem kvedid er 4 um i 16gunum var hafin innleiding 4 rafreenum
skilrikjum a debetkortum vorid 2007 (365 midlar ehf., 2007). Hafdi fjarmalaraduneytid verid med
tilraunaverkefni um rafreen skilriki 1 gangi fra pvi 2005 (Rikisskattstjori, 2007). Upphaflega st6d
til ad bankar og sparisj6dir myndu dreifa kortunum til almennings haustid 2007 eda vorid 2008
(365 midlar ehf., 2007). Petta innleidingarferli atti po eftir ad dragast enn meir.

Debetkortin sem hér um raedir eru med 6rgjorva sem geymir rafreena skilrikid og geta pau baedi
verid til audkenningar og til rafreenna undirskrifta eins og utlistad er i kafla 2.1.3. Reiknad var
med pvi ad pad teeki um ar ad koma peim til allra debetkorthafa en pad syndi sig sidar ad pratt
fyrir ad mikill fjoldi landsmanna hefdi nalgast slik kort var hlutfall peirra sem virkjadi pau sem
fullgild rafreen skilriki ekki hatt (Rikisskattstjori, 2015). Geta ma bess til ad asteeda pess hafi verid
st ad til pess ad nota pau sem slik purfti baedi sérstakan kortalesara og hugbtnad fyrir tolvurnar.
Seenskur notandahugbtnadur vard fyrir valinu sem heitir Nexus personal og var lokid vid pyo-
ingu hans & islensku undir lok ars 2007 (Rikisskattstjori, 2007). I mars 2008 var svo komid ad
flestir lesarar studdust vid einn stadal. Kallast hann PC/SC. Pessi stadall var studdur af Windows-
styrikerfi og PS/SC lite studningur i Linux og MacOs. bratt fyrir ad studningur zetti ad vera til

stadar létu framleidendur rekla (e. drivers) einnig fylgja med lesurunum (Rikisskattstjori,2008).
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2.2.5 Rekstur & Todos-6ryggisbunadi framlengdur

Sumir talsmenn debetkortanna voru svo vissir um yfirburdi og kosti peirra ad haustid 2007 risu
raddir um ad pad hefdu verid mistok ad koma Audkennislyklunum i umferd, pvi nt yréu peir
ureltir adeins teeplega ars gamlir. Pad vard pé ekki raunin og hefur Audkenni itrekad 6skad
eftir pvi vid Samkeppniseftirlitid ad rekstur a Todos-oryggisbtinadi yrdi framlengdur, fyrst i
névember 2009. P4 féllst Samkeppniseftirlitid & ad framlengt yrdi til 31. desember 2011. Fram
kom i rokstudningi um undanpaguna ad aeetla yrdi ad almennri dreifingu rafreenna skilrikja lyki
ekki fyrr en 4 arinu 2011 par sem endurnyjunarhradi debetkorta veeri um brju ar og i 1jési efna-
hagsastandsins veeru ekki likur 4 pvi ad bankar endurnyjudu hradar, eins og vonir h6fou stadid
til (Samkeppniseftirlitid, 2009).

Sidast barst Samkeppniseftirlitinu erindi frd Audkenni hinn 23. september 2013 par sem 6skad er
eftir framlengingu a rekstri Todos-6ryggisbunadar til 31. desember 2018. P4 segir i erindi ad pad sé
ljést ad vinna vid ad ljuka innleidingu 6rgjorvakorta og kortalesara hafi gengid haegar en veenst hafi
verid og ad adilar samstarfsverkefnisins reidi sig enn ad mestu leyti &4 Todos-6ryggisbunad til pess
ad tryggja grundvallaroryggi 1 netbankavidskiptum. Fullreynt potti ad ekki myndi takast ad ljuka
peirri innleidingunni 4 haustmanudum 2013 svo unnt veeri ad lagmarka notkun audkennislykla
i skiptum fyrir rafraen skilriki innan peirra timamarka sem tilgreind voru i akvordun nr.40/2011.

Par segir einnig ad a sidustu 12 manudum hafi einstakir adilar samstarfsverkefnisins jafnframt
tekid akvordun um ad fresta eda stodva dreifingu a rafreenum skilrikjum a debetkortum vegna
teeknilegra vandkvaeda. Veeri pvi naudsynlegt ad 6ska eftir aframhaldandi heimild til rekstrar
Todos-kerfisins.

Samkeppniseftirlitid féllst & ad framlengja beidnina ad pessu sinni til 31. desember 2016 par
sem Audkenni veeri adili 1 nyju préounarverkefni um rafreen skilriki { farsima, sem m.a. hefdi
fengid almenna utbreidslu i Noregi (Samkeppniseftirlitid, 2013).

Audkennislyklar verda pvi teknir tr notkun i lok pessa ars.

2.2.6 Stofnun islandsrotar
Islandsrét var stofnud i mai 2008 (Rikisskattstjori, 2008) og i september sama ar for vefurinn
islandsrot.is 1 loftid.

Islandsroét er stofnun 4 vegum fjarmalaraduneytisins sem ber abyrgd a svokalladri vottunarrét
fyrir Island. Med slikri vottun er pess geett ad sama traust riki & malsmedferdum hvort sem
vidskipti hafa farid fram med rafreenum eda hefdbundnum heetti. Islandsrot er efsta stig trausts
um rafreen skilriki (Audkenni, 2013). Mikilveegt pétti 1 pessu samhengi ad einkaadilar baeru ekki
abyrgd a rafreenum skilrikjum heldur rikid sem yrdi 2etid til stadar hvernig sem efnahags- eda
rekstaradstaedur yrou hverju sinni (Fjarmala- og efnahagsraduneytid, e.d.).

Petta pydir ad 611 starfsemi med rafreen skilriki verdur ad hljota vottun fra sérstakri vottunarst6d
Islandsrotar. Pannig geta notendur treyst & heilleika rafreenna undirskrifta og skilrikja (Fjarmala-

og efnahagsraduneytig, e.d.).
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2.2.7 islandsrot og milliskilriki

Einkaadilar geta fengid vottad milliskilriki fra Islandsrét sem veitir heimild til ad gefa it enda-
skilriki, p.e. pa tegund fullgildra rafreenna skilrikja sem neytandinn ber & sér. I juni 2008 var
undirritad milliskilriki Audkennis undir Islandsrét og par med gat Audkenni gefid ut fullgild

rafreen skilriki (Rikisskattstjori, 2008). Nanar ma lesa um Audkenni i kafla 2.2.1.

2.2.8 Nafnskirteini sem rafraen skilriki

I névember 2008 var um pad reett ad gera meetti ny nafnskirteini til ad auka oryggi barna og ungl-
inga par sem debetkortin veeru yfirleitt i eigu fullordinna. Slik kort geetu aukid o6ryggi peirra i
samskiptum 4 vefnum (Rikisskattstjori, 2008). Utgafa slikra korta hefur p6 ekki farid hatt, hafi

htn pa nokkurn timann ordid ad veruleika.

2.2.9 Daemi um innleidingu rafraenna skilrikja hja hinu opinbera
Rikisskattstjori baud upp a rafreen skil a skattframtolum med snjallkortum fyrir télvu og DK-
framtalsforriti 1 mai 2009. Einnig voru studd rafreen skil med debetkortum (Rikisskattstjori,
2009).

Embeetti landleeknis tok i september 2012 akvordun um rafreen skilriki til 6ruggrar audkenn-
ingar fyrir leekna ad lyfjagagnagrunni. Landleeknir taldi petta framfor i 6ruggri midlun upplys-
inga ar heilbrigdiskerfinu. Embeettid fékk styrk fra fjarmala- og efnahagsraduneytinu til kaupa

a rafreenum skilrikjum fyrir alla starfandi leekna 4 landinu (Rikisskattstjori, 2016).

2.2.10 Audkennisrot stofnud

Audkenni setti svokallada Audkennisrot a laggirnar i desember 2010. Pad var gert i peim tilgangi
a0 gefa 1t fjolbreyttari skilriki og bregdast pannig betur vid eftirspurn markadarins (Audkenni,
2010). Asamt Audkennisrétinni bydur Audkenni i dag upp & milliskilrikin Traust audkenni og

Traustur binadur.

2.2.11 Rafraenar kosningar

1 lok jantar arid 2011 var raett um rafraen skilriki og rafreenar kosningar vid Valgard Gudjonsson
tolvunarfreeding og Harald Bjarnason verkefnisstjora i fjarmalaraduneytinu i Morgunttvarpi
Rasar 2. bPar kom fram ad um 60.000 manns veeru komin med rafreen skilriki, ennfremur ad
kosid hefdi verid rafreent um flugvoll { Vatnsmyrinni og ad margir pingmenn hefdu verid kjornir
i profkjorum med rafreenni kosningu. Voru petta pvi fyrstu rafreenu kosningarnar a Islandi
(Rikisskattstjori, 2011).
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2.2.12 Rafraen skilriki ordin 350 pusund

I vefriti fjArmalaraduneytisins i mai 2013 matti lesa ad 350 pusund rafreen skilriki hefdu pa verid
framleidd (Rikisskattstjori, 2013). Petta var fjoldi peirra debetkorta sem hafdi verid framleiddur
me0 eiginleikum rafreenna skilrikja en ekki hafdi p6 nema um helmingur peirra verid virkjadur.
Einnig kom fram ad verid veeri ad préa utfeerslu & SIM-kortum i farsimum (Fjarmala- og efna-

hagsraduneytid, 2013).

2.2.13 Fullvissustig rafreenna skilrikja
Skyrsla radgjafafyrirteekisins Admon um mat 4 fullvissustigi audkenna kom 1t 1 jini 2013 en par
var lagt mat 4 oryggi rafreenna audkenna. I skyrslunni var fullvissustig skilgreint samkveemt
STORK QAA krofum, e. Quality authenticator scheme (Hulsebosch, Lenzini, & H., 2009) par sem einn
er laegsta fullvissustig og fjorir haesta. Samkveemt matinu voru rafreen skilriki undir Islandsroét
einu rafreenu audkennin sem nadu fullvissustigi STORK QAA 4 (Admon, 2013).

Veflykill rikisskattsstjora fékk medal annarra leegstu einkunn i skyrslunni og 1 framhaldinu
hvatti rikisskattstjori til ad folk audkenndi sig med rafreenum skilrikjum 4 sidu peirra (Rikis-

skattstjori, 2013). Mat Admon 4 ymsum audkennisleidum ma sja i toflu i kafla 2.5.

2.2.14 islykillinn
Pj60skra Islands hof ttgafu 4 Islykli i april 2013. Hann er ekki frabrugdinn hefdbundnu adgangs-
ordi nema ad pvi leyti ad pad er hér tengt kennitdlu og notandanafni. Gerd er krafa um 10 stafa
adgangsord, blandad bokstofum, t6lum og tdknum. I skyrslu Admon fékk Islykillinn adeins tvo
STORK QAA sem er neestleegsta einkunnin (Admon, 2013).

Vid fyrstu innskraningu parf vidkomandi ad velja sér varanlegan Islykil. Pegar adili seekir um
Islykil inni 4 heimasidu island.is neegir ad gefa upp kennit6lu og er pa virkjunaradgangsordid
sent { netbanka vidkomandi. Islykill er p6 i bodi fyrir alla einstaklinga pvi einnig er haegt ad dska

eftir ad virkjunaradgangsordid sé sent med bréfpdsti (Pj6dskra Islands, e.d.).

2.2.15 Rikisreikningur undirritadur rafreent

Pegar Rikisreikningur fyrir arid 2013 var birtur urdu pau nymeeli ad hann var undirritadur raf-
reent og par med vard Island 1 hopi fyrstu rikja til pess ad stadfesta rikisreikning med rafreenum
undirskriftum. ,betta er stort skref 1 rafreenni stjornsyslu og 1 takt vid nttimann, par sem félk
er a ferd og flugi,“ sagdi Bjarni Benediktsson, fjarmala- og efnahagsradherra vid pad teekifeeri

(Rikisskattstjori, 2014).

2.2.16 Personuskilriki komin i simann
I névember 2013 barst formlega tilkynning um ad rafreen skilriki veeru komin i farsima. Siminn,
Audkenni og vidskiptabankarnir h6fdu pa unnid ad peirri innleidingu um nokkurt skeid (Rikis-

skattstjori, 2013).
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2.2.17 Skuldaleidrétting verdtryggdra fasteignalana

Steersta einstaka skref rikisstjornarinnar vid innleidingu fullgildra rafreenna skilrikja er an vafa
i tengslum vid skuldaleidréttingu heimilanna a verdtryggdum fasteignalanum. pa akvadu yfir-
vold ad nyta rafreen skilriki til undirritunar a radstofun leidréttingarfjarhaedar. Var pad yfirlyst
akvordun ad nyta rafreenu skilrikin til ad tryggja oryggi umsaekjenda og efla 6rugg rafreen vid-
skipti 4 Islandi (Rikisskattstjori, 2014).

2.2.18 Stadan nu

Samkveemt nyjustu tolum sem hofundur komst yfir eru um 70 pusund manns med rafreen skil-
riki og heildarfjoldi virkra rafreenna skilrikja um 150 ptasund (Rikisskattstjori, 2015). T dag bj6da
um 190 pjénustuadilar upp 4 rafreen skilriki til innskraningar. Allir bjéda peir upp a innskran-
ingu med debet- eda audkenniskorti en sumir vinna enn ad innleidingu SIM-kortanna (Aud-
kenni, e.d.). Gera ma rad fyrir ad pjénustuadilum muni fjolga & neestunni og ad ymsar betri
bjonustuleidir verdi 1 bodi med tilkomu rafreenna skilrikja & simkortum. Nyjasta deemid um pad
er fra pvi { aglst 4 pessu ari en ba tilkynnti Arion banki ad hja peim veeri nt heaegt ad stofna til

bankavidskipta & netinu med rafreenum skilrikjum (Rikisskattstjori, 2016).

2.3 Arangur

Segja verdur ad arangur af innleidingu a rafreenum skilrikjum hafi gengid haegt framan af en arid
2013 urdu pattaskil med tilkomu rafreenna skilrikja i simum. Arid 2015 vard svo gifurleg aukning
a umsoknum um rafraen skilriki sem rekja ma til skuldaleidréttingar rikisstjérnarinnar. I byrjun
ars 2015 voru virk fullgild rafreen skilriki um 150 pusund (Rikisskattstjori, 2015).

Aukin notkun almennings er undirstada utbreidslu og arangurs i pessum efnum og pvi er pad
naudsynlegt ad notendur leeri ad treysta lausninni. I dag er haegt ad verda sér tat um fullgild
rafreen skilriki 1 6llum debetkortum vidskiptabankanna og a simkortum allra simafélaganna.
Pad pydir ad hver og einn getur ordid sér it um rafreent skilriki &4 pvi formi sem honum pykir
beegilegast ad hafa vid hondina. Synt pykir ad PKI-lausnin sé 6rugg og stendur jafnfeetis hefd-
bundnum undirskriftum. Pegar rafreenu skilrikin komu i simann nadist stér afangi i pvi ad gera
teeknina meodfeerilegri. Ef pessi lausn neer ad leysa adrar af h6lmi parf notandinn adeins ad muna
eitt 4-8 stafa ntimer en ekki morg notendanofn og misflokin lykilord (Fjarmala- og efnahags-
raduneytio, 2014).

Rafreen skilriki stytta bodleidir, flyta afgreidslu og munu pvi spara baedi neytendum og pjon-
ustuadilum peninga. Deemi um slikan sparnad hja hinu opinbera kemur fram 1 skyrslu 4 vegum
fjarmala- og innanrikisraduneyta og pjodskrar Islands um pinglysingu rafreenna skjala sem 1t

kom i desember 2010. Par kemur fram ad sparnadur hja syslumannsembeettum landsins geeti
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0rdid 70-80 milljonir & arivid pad eitt ad pinglysingar skjala yrou rafreenar (Fjarmala-, innanrikis-
raduneytid og Pjodskra Islands, 2010).

Potti vidsniningur hafa ordid i islenskri stjérnsyslu arid 2014 pegar Island komst i hép fyrstu
rikja til ad undirrita rikisreikning rafreent en pannig hefur hann verid undirritadur arlega sidan

(Fjarmala- og efnahagsraduneytio, 2016).

2.4 Hindranir

Nuordid meetti med talsverdum rétti segja ad eina hindrun rafreenna skilrikja sé notkunarleysi
sem 4 rot ad rekja til tortryggni almennings 1 beirra gard. Teeknin og 6ryggid eru til stadar og
margt vid innleidinguna minnir 4 spurninguna um bad hvort hafi komid 4 undan, eggid eda
heenan. Folk virdist ekki alveg tilbio til ad stiga skrefid, ef til vill af bvi bad sér ekki bryna porf
eda attar sig ekki &4 peim 6flugu adgerdum sem bvi bydst ad gera 4 einfaldan hatt. Eins virdast
fyrirteekin fara sér heegt, mogulega af pvi ad krafa frad neytandanum er litt fyrir hendi. Par til fyrir
premur arum voru fleekjustigin mun fleiri. Asamt lagalegum fleekjum um fullgildar rafreenar
undirskriftir voru menn svolitid ad finna upp hjélid. Ymis teeknileg vandkvaedi voru til stadar og
kannski ekki i raun vid 60ru ad buast par sem verid var ad taka upp byltingakennda lausn. Pad
purfti dkvedin bunad sem ekki var sérlega medfeerilegur, virkadi ekki med hvada teeki sem er, og
folk sa ekki astaedu fyrir ad fjarfesta i honum (Bragi L. Hauksson, 2012). bvi seetti almenningur,
sem ad Ollu jofnu hugsar ekki of mikid um oOryggisstadla, sig vid lausn 4 bord vid Audkennis-
lykilinn sem beegilegt var ad hafa medferdis. Folk treystir pvi ad bankar og vidlika stofnanir bjooi
adeins upp 4 bunad sem stenst strangar oryggiskrofur.

Pad er eins og pad sitji eftir neikveett vidhorf til rafreenna skilrikja, baedi vegna btinadarins sem
adur purfti til og eins bess ad morgum finnst peir hafi verid pvingadir til notkunar & skilrikjunum i
sima vid skuldaleidréttinguna. Peir sja adeins tgjold en faa kosti (J6hann Hlidar Hardarson, 2016).

b6 svo ad stor hopur hafi tekid rafreen skilriki i notkun i tengslum vid skuldaleidréttingu
rikisstjérnarinnar var pad algengt ad adeins annad hjéna virkjadi skilrikin. Einnig nadist ekki til
beirra sem ekki skuldudu, sem oft var eldra félk og unga kynslédin (Gunnar Sigurdsson, 2016).

Gjaldtaka verdur einnig ad flokkast sem akvedin hindrun fyrir upptoku, sérstaklega ef neyt-
andi upplifir ekki ad hann sé ad fa verdgildid til baka. I dag greida einstaklingar 1.210 krénur i
arsaskrift fyrir rafreen skilriki. Audkenni hefur utbuid gjaldskra til fjarskiptafyrirteekjanna par
sem buist er vid gjaldtoku arid 2017 eda sidar par sem bau munu ba greida manadarlega fyrir
hvert nytt og hvert virkt skilriki (Audkenni, 2016). Fjarskiptafyrirteekin rada pvi sjalf hvernig pbau
rukka fyrir pjénustuna og undanfarnar vikur hefur haveer umreeda verid um pad 1 fjolmidlum
(J6hann Hlidar Hardarson,2016). I névember akvad Vodafone ad fresta fyrirhugadri gjaldtoku par
til samid yrdi um hver 4 ad bera kostnadinn (J6hann Hlidar Hardarson,2016) og fyrsta desember
heetti NOVA einnig gjaldtoku (mbl.is, 2016) en pad hefur innheimt sérstaklega fyrir hvert SMS

tengt audkenningu med simkorti 4 frelsiskortum um pé nokkurt skeid (Tanketom, 2016).

A
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PKI-lausnin er ekki fullgilt skirteini & milli landa. Preifingar eru innan Evrépusambandsins
um rafreena lausn, eID, par sem rafreent skilriki 1 einu landi gildi 4 milli annarra Evrépulanda
(STORK, e.d.). I reglugerd Evropupingsins, ESB nr. 910 fra 2014, segir medal annars ad hvetja
skuli til rafreennar notkunar og skapa vidunandi adsteedur fyrir gagnkveema vidurkenningu yfir
landameeri, svo sem & rafreenum audkennum, rafreenum skjélum, rafreenum undirskriftum og
rafreenni pjénustu innan Evrépusambandsins (European Union, 2014). Liklegt verdur ad teljast
ad slik lausn verdi i bodi 1 ndinni framtid og gerdi STORK mat & peim audkennum sem notud
veeru til sannvottunar yfir landameeri. Ekkert bendir endilega til pess ad PKI-lausnin verdi par
ofan 4. Bandarikjamenn virdast eiga enn lengra i land med almenna lausn & innleidingu raf-

reenna skilrikja.

Pegar kemur ad hinu opinbera skortir vida & samvinnu og samheaefingu 4 ymsum svidum raf-
reennar stjornsyslu. ,Mikilveegt er ad gera 4byrgd a 6likum pattum i préun upplysingateeknimala
skyrari og vinna pannig ad framgangi stefnumala um 6flugt og ntutimalegt upplysingasamfélag”
(Bjarni Benediktsson,2013).

2.5 Upplysingaoryggi

Ljost ma vera, eftir umfjollun hér ad framan, ad oryggisstig rafreenna skilrikja getur verid mis-
hatt. ba veltur oryggisstigid einnig 4 mikilveegi upplysinganna sem verid er ad hondla med. I
tilviki tryggingafélaganna par sem um er ad reeda persénugreinanleg gogn meetti eetla ad avallt
veeri gerd krafa um heesta oryggisstig sem vol er a.

I skyrslu radgjafafyrirteekisins Admon fyrir fjarmalaraduneytid arid 2013 um fullvissustig
rafreenna audkenna var lagt mat 4 oryggi peirra. Fullgild skilriki med milliskilrikinu Fullgilt
audkenni, gefid ut af Audkenni, var eina audkenningin sem hlaut heesta fullvissustig samkvemt
STORK AQQ krofum (Hulsebosch, Lenzini, & H.,2009).

Mat & 60rum audkennisleidum ma sja 1 toflu & neestu siou.

Fullgild rafreen skilriki nyta ekki midleega gagnagrunna par sem pusundir lykilorda kunna ad
vera vistud a4 einum stad og pau pvi berskjoldud fyrir ardasum 4 bord vid pa sem Vodafone vard
tyrir 1 oktober 2015 (Rikisskattstjori, 2013).

Ekki eru po6 allir sannfeerdir um oryggi snjallsimanna. Marin G. Njalsson er oryggissérfraed-
ingur og kom ad stofnun Audkennis 4 sinum tima sem radgjafi. Honum myndi p6 ad ségn aldrei
detta i hug ad nota snjallsima til ad framkveema millifeerslur 4 bankareikningi sinum. Hann
segir m.a.ad snjallsimar uppfylli ekki krofur sem gerdar eru til 6ruggs undirskriftarbinadar pvi
beir séu i edli sinu galopid teeki sem allir geti sett sig i samband vid. beir séu { raun télvur med

mikla virkni an vitundar handhafa teekisins og ad i peim séu smaforrit sem beinlinis er setlad
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Tafla 1. Sarnantekt d mati 4 fullvissustigi rafrenna audkenna. Einn er legsta fullvissustiy og [iorir hesta (Admon, 2013).

Fullvissustig

Rafreent audkenni

Skyring

STORK QAA

Hefdbundid notandanafn og
adgangsord - opinber adili.

Skraning yfir Internetid stadfest i tolvuposti.

Veikt adgangsord valid af askrifandanum.

island Veflykill rikisskattsstjora. Varanlegur adalveflykill.
island islykill Pjodskrar islands. Veflykill gefinn at af Pjodskra islands.
island Audkennislykill banka & Innskraning i netbanka med Audkennislykli. 3
sparisjéda. Lokad kerfi i eigu banka og sparisjoda.
island Notandanafn og adgangsord Innskraning i netbanka hja Landsbankanum 1
hja Landsbankanum. an Audkennislykils.
island Rafreen skilriki undir Fullgild skilriki gefin ut af Audkenni med 4
islandsrot. milliskilrikinu Fullgilt audkenni.
Danmérk OCES-skilriki og NemiID. Midlzeg OCES-skilriki med NemID
audkenningu.
Midéleeg fullgild PersonBank ID skilriki meé .
Noregur BankID. BankID audkenningu. 3

ad njésna um eigandann. Hins vegar litur Marind allt 60rum augum 4 btinad sem tengdur er vid
tolvur, likt og debetkortin fyrrnefndu. Olikt snjallsimanum teljist t6lvan 6ruggur undirskriftar-
bunadur i flestum tilvikum. Ef 6veera veeri til stadar & SIM-korti snjallsimans hefdi hun st6o-
ugan adgang ad rafreena skilrikinu par sem eetid er kveikt 4 simanum en i tilviki debetkortsins og
tolvunnar hefdi 6veera & peim kortum, eingongu adgang pann tima sem kortid er tengt tolvunni
i gegnum kortalesarann (Mariné G. Njalsson, 2014).

I svari fra Olafi Pali Einarssyni, sem kvedst hafa sé0 um préun a skilrikjaverkefninu og lesa ma
a bloggsiou Marinés ttskyrir hann hvernig dulk6dud OTA SMS-skeytin eru adgreind fra OS-lagi
snjallsimans. Skilrikin eru geymd & sérstokum PKI SMS-kortum, i 6drum dulkédunarorgjorva
sem er hlidsteedur vid adalorgjorva kortsins. Pessi kort hafa hlotid EAL 4+ oryggisvottun sem er
dyr og ekki 1éttvaeg vottun og uppfyllir lagakrofur 28/2001 mjog riflega. Auk pess setji Audkenni
fjarskiptafélogunum mjog stifar reglur um hvada kort megi nota. ,bannig veit t.d. hakkadur
snjallsimi aldrei af pvi a0 SMS-sendingar séu ad eiga sér stad a milli SIM-kortsins og broadband
samskiptaeiningar handtaekisins.” (Marind G.Njalsson,2014).

bar sem tvo ar eru lidin fra pvi Mariné skrifadi pessa feerslu sendi hofundur honum télvupést
til ad heyra hvort skodun hans hafi 4 einhvern hatt breyst. Svarid barst fljott, ,,Eg hef ekki breytt
um afstodu. Eg nota ekki simann enn til adgangs ad vefbanka né nota ég hann til ad greida

reikninga eda fyrir mobil-pay sem er mjog vinseelt hér { Danmorku.” (Mariné G. Njalsson, 2016).
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2.6 Sjalfbaerni

Sjalfbeerni (e. sustainability) er ungt hugtak og er fyrstu skil-
greiningu bess ad finna i svokalladri Brundtland-skyrslu

fra arinu 1992. Hugtakid visar til jafnveegisastands
samkveemtogmalum um sjalfbeera proun. Med peim

heetti sé ekki verid ad ganga a audlindir komandi

kynsléda og pannig geti mannfélkid hagad lifi sinu

SHELELS

i sem mestri satt vid umhverfid og adrar lifverur til

a0 geta lifad vid vellidan og oryggi a Jordinni (Elly

Reykjalin Elvarsdottir, 2013). Samfélag

.. . , ., , . . Nattara

I Islenskri ordabok er sjalfbeer préun skilgreind sem

,,audlindanyting sem fullneegir samtimaporfum an

bess ad ganga 4 moguleika komandi kynsléda til ad Mynd 3. Med heilsteyptari skilningi 4 sjdlf-

berni er 1690 dhersla d ad efnahagslif og sam-
félag séu hluti af lokudu kerfi. Voxtur getur ekki
litio er til tryggingafélaganna geta rafreenar undir- farid it fyrir pau endanlegu takmork sem nitt-
uran setur. Audlindir eru takmarkadar og getu

nyta audlindirnar” (Islensk ordabok, 2002). Pegar

skriftir sparad i rekstri peirra ttprentun & pappir umhverfisins til a3 vidhalda lifsnaudsynlegum

og stytting ferla aukid hagkveemni. I framtidinni ferlum verdur pvi audveldlega raskad (Hdskoli
verdur starfsmanni peirra pad jafn tamt ad smella & Tslands, 2014).
,Senda til rafreenar undirritunar” og honum er ni ad smella a ,,Prenta“ (Gunnar Sigurdsson,2016).

Hvad vardar vidskiptavini tryggingafélaganna auka rafreenar undirskriftir peegindi og flyta
tyrir afgreidslu sem verdur ad teljast hagkveemt. Einnig spara peaer bladautprentun pvi oft er
ferlid n pannig ad vidskiptavinurinn prentar 1t blad sem hann undirritar og sendir sidan til
baka. P4 ma lita til minni utblasturs fra ymsum fararteekjum hja badum adilum par sem raf-

reenar undirskriftir munu faekka ferdum til muna (Gunnar Sigurdsson, 2016).

2.7 Nyjungar i rafraenni undirskrift

Ny teekni sem er likleg til ad rydja sér til rams er til deemis si sem hefur verid notud 1 kringum
rafmyntina BitCoin. Petta er opid kerfi sem stundar svokalladan ,namugroft“ (Sunna Seemunds-
dottir, 2015). T pvi er f6lgid ad margar tolvur berjast um ad leysa floknar steerdfreedijofnur og st
sem er fyrst leysir til sin pjéonustugijaldid og sendir skra um millifeerslur til allra annarra tolva
sem toku patt. Pannig eru tolvurnar allar med somu millifeersluskra a4 hverjum tima og pvi
nanast vonlaust ad rekja feerslurnar til eigenda. Engin greidsla fer i gegnum bpridja adila sem

getur sparad notendum gridarmikio fé (Bjorn Ingi Bjornsson,2014).
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A0 mati framkveemdarstjora hugbtinadarsvids AZAZO geeti ein nyjung framtidarinnar verid
vidskiptasaga vidkomandi. Par sem htn hefdi meira vaegi i einhverjum tilvikum en ndkvaemlega
hver vidkomandi er. Hvernig ,kreditskor“ vidkomandi hefur og pa hvernig hann sé personulega
Jreitadur®. ,[...] pa skiptir mali ad vidskiptin séu alvoru og pua hafir ekki verid ad svindla. pa er
spurningin hver ertu, ertu madurinn i passanum (sem ert ad fara ad eiga vidskipti) eda ertu sa
sem er buinn ad gera 100 svona solur og alltaf stadid vid pitt? Pad er pad sem fer ad skipta mali.
Ekki hver pu ert 1 passanum heldur pad ad pu hafir alltaf stadid vid pinar skuldbindingar (Birkir

Marteinsson, 2016).

2.8 island i samanburdi vid nagrannalond

Ef marka m4 tttekt STORK & rafreenum audkennum sem notast geta til sannvottunar yfir landa-
meeri og ma lesa 1 skyrslu Admon um mat & fullvissustigi bjoda eftirfarandi 1ond upp 4 lausnir
med rafreen skilriki med heesta fullvissustigi: Austurriki, Belgia, Bretland, Eistland, Finnland,
Grikkland, Holland, Island, Italia, Lithden, Lixemborg, Portigal og Spann. Lausnirnar eru pd
mismunandi en oftast er um snjallkort ad reeda (Admon,2013). Hvort petta sé raunhaefur saman-
burdur vid nagrannalondin er erfitt ad segja en pad hefur pd eetid verid stefna rikisins ad vera
framarlega i alpjodlegum samanburdi i innleidingu rafreens samfélags par sem rafreen skilriki
eru einn af lykilpattum (Rikisskattstjori, 2008).

Framan af virdist p6 hafa verid 4 brattann ad sezkja, eins og fram kom i umfjéllun um inn-
leidingu a Islandi, kafla 2.2, en i pessum malefnum virdist p6 hafa ordid vidsniningur pegar
skilrikin voru tekin upp & SIM-kortum snjallsima.

A Oracle notendaradstefnu Advania 15. névember 2013 sagdir Bjarni Benediktsson, fjsrmala-
og efnahagsradherra i lykilraedu sinni: ,Alpjodlegar uttektir gefa til kynna ad Island sé styttra
a veg komid en helstu samanburdarlond og hafi heldur dregist aftur tr 4 sidustu arum* (Bjarni
Benediktsson,2013).

I juni 2016 stadfestu fjarmala- og efnahagsradherra, fjarsyslustjori og rikisendurskodandi
rikisreikning med rafreenum undirskriftum i pridja sinn en fyrst var pad gert i 4gust 2014. Sagdi
pé i tilkynningu fra Fjarmala- og efnahagsraduneytinu: ,Island er i hopi fyrstu rikja til pess ad
stadfesta rikisreikning med pessum heetti.“ (Fjarmala- og efnahagsraduneytid, 2016).

Eistar eru 6umdeilanlega i fararbroddi i Evrépu pegar kemur ad almennri utbreidslu & raf-
reenum skilrikjum. Rafreenar sveitastjérnarkosningar voru heimiladar i landinu i oktéber 2005

og rafreenar pingkosningar { mars 2007 (Bogi Pér Arason, 2007).
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I heimi trygginga eru engin skjol 1gleg nema pau séu l6glega undirritud. I kéflum 3.1-3.10 er
samanburdur priggja tryggingafélaga, Sjévar, TM og Vardar eftir vidtol vid starfsmenn peirra.

Fyrst er stutt samantekt um sogu félaganna og markadslega stodu peirra i dag.

Sjova-Almennar tryggingar hf. og Sjéva-Almennar liftryggingar hf. hafa starfad undir merkjum
Sjovar fra 20. juni 2009 (Vidskiptabladid, 2009). Sjéva-Almennar tryggingar hf. vard til arid 1989
vid samruna tveggija tryggingafélaga, Almennra trygginga hf., stofnad 1943 og Sjévar-Trygginga-
félags Islands hf., stofnad 1918. Sjéva-Almennar liftryggingar hf. hét Sameinada liftryggingar-
télagid hf. (Samlif) til loka arsins 2003 en rekja ma sogu pess allt til rsins 1934, begar liftrygginga-
starfsemi hofst hér 4 landi, med stofnun Liftryggingadeildar Sjévar (Sjova, e.d.).

Samkveemt arsreikningum var hlutdeild Sjévar i arslok 2014 um 28% i skadatryggingum og um
35% 1 lif- og heilsutryggingum (Sjéva-Almennar tryggingar hf., 2016). Sjéva hefur verid skrad i
Kaupholl Islands fra 11. april 2014 (mbl.is, 2014).

Meira en 7.000 logadilar og yfir 65.000 einstaklingar hér 4 landi njéta tryggingaverndar Sjovar.
1 vildarpjénustu Sjévar, Stofni, eru rimlega 30 puisund fjolskyldur.

I arslok 2015 storfudu um 180 manns i um 170 stodugildum hja fyrirteekinu og er starfsemin &
33 stodum um allt land (Sj6va, 2016).

10gjold arsins 2015 voru ramar 14.000 m.kr. (Sjéva-Almennar tryggingar hf.,2016).

Tryggingamidstodin var stofnud 7. desember 1956 af adilum tengdum sjavaratvegi og var ordin
steersta sjotryggingafélag landsins arid 1970 (TM, e.d.).

Hlutdeild TM 4 islenskum tryggingamarkadi er i dag teep 27% i skadatryggingum samkveemt
tolum Capacent (Magnus Halldérsson, 2016).

TM var skrad i Kaupholl Nasdaq OMX & Islandi 8. mai 2013 (TM, 2013).

138 manns starfa hja félaginu og vidskiptavinir eru um 45 pisund.

I0gjold arsins 2014 voru ramar 11.000 m.kr. (TM, e.d.).

vordur kann ad virdast ungt vatryggingafélag en sogu fyrirteekisins ma po rekja til arsins 1926
begar Vélbatasamtrygging Eyjafjardar var stofnud. Félagid heitir Vordur tryggingar hf. og er
i eigu Arion banka en fyrst keypti bankinn hlutafé i félaginu i oktéber 2015 og eignadist pad
svo alfario ari sidar, eda oktdber 2016. Fram ad pvi hafdi Vorour verid i eigu feereyska bankans
BankNordik um nokkurt skeid. Vordur 4 einnig og rekur voro liftryggingar hf. sem var stofnad i
desember 2007 (Vordur, e.d.).




Stada og framtid rafraenna undirskrifta hja tryggingafélégum a islandi

Hlutdeild Vardar & islenskum tryggingamarkadi er i dag teep 12% og hefur aukist um 2% fra
2010. (Magnus Halldérsson, 2016).

I arslok 2015 unnu 67 manns hja félaginu og nutu 33.000 vidskiptavinir tryggingaverndar pess.
10gjold Vardar arid 2015 namu 238 m.kr. (Vordur, e.d.).

3.1 Arangur

Ekkert tryggingafélaganna briggja notar rafreenar undirskriftir af nokkru tagi i samskiptum
sinum vid vidskiptavini ad pvi fratoldu ad oll nyta pau fullgild rafreen skilriki, PKI med sima
inn & ,minar sidur” vidskiptavina 4 heimasidum félaganna. Hja sumum tryggingafélaganna
bekkist bé ad ytri adilar hafi tok 4 ad nota One-Time-Password til ad komast inn { kerfin. Fram
kemur hja 6llum tryggingafélogunum ad ekki leiki nokkur vafi 4 ad pbau munu fara it { ad nota
fullgildar rafreenar undirskriftir vid undirritun skjala. Jafnframt hafa pau 61l skodad og préfad
lausnir tengdar peim en virdast bd vera mislangt 4 veg komin. Félogin horfa 61l til endaskilrikja
Audkennis, PKI-lausnarinnar med sima, en veigamikil spurning er hversu margir geti raun-
verulega gefid fullgilda rafreena undirskrift. Eins og stadan er i dag er pad adeins um pridjungur
bjédarinnar sem hefur virkjad slik skilriki en morg stér skref hafa verid tekin undanfarin ar,
sbr. vid skuldaleidréttinguna. Rikisskattstjori hefur einnig verid 6flugur og rekid mikinn arédur
fyrir pessari notkun. Pa eru bankarnir farnir ad nota rafreen skilriki { meira meeli og nt pegar
Audkennislykilinn verdur lagdur af um aramétin verdur petta kannski eina innskraningarleidin
hja beim.

I dag finna tryggingafélogin ekki fyrir neinum prystingi um upptoku rafreenna skilrikja fra
einstaklingum en vid meiri almenna notkun verdur f6lki petta tamara og pa er liklegra ad krafan
verdi haveerari. Peir sem folk er mikid i samskiptum vid, eins og bankarnir, purfa ad rida a
vaoid. Rikisskattstjori & mikinn heidur skilinn fyrir ad varda veginn i pessum efnum, eins og
fram hefur komid.

o] hvad getum vid gert i samfélaginu til pess ad yta undir petta og bar skiptir miklu mali ad
beir sem eru ad bj6da pjonustu sem félk notar oft, eins og bankar [ridi & vadid]. Rikisskattstjori &
algjoran heidur skilid fyrir bad hvad par hefur verid gengid fram fyrir skjoldu og segja bara, ,Vid
meelum med pessarileid”. bvifleiriadilar sem eru, irauninni, itidari samskiptumvid almenning,
bvi fleiri sem hoppa & vagninn og segja, ,,nt ettlum vid ad gera petta svona“,eda ,,meelum med
bessu svona“, bvi hradari verdur pa innleydingin og pvi hradar eykst notkunin.“ (Seemundur
Seemundsson, 2016).

Einn vidmeelandi sagdi po6 fyrirspurnir vardandi rafreen skilriki tidari hja fyrirteekjum en
einstaklingum og pad geeti einmitt stafad af pvi ad pau eru oftar ad éska eftir ymsum tryggingum,

til deemis vegna nyrra starfsmanna og fleira af pvi tagi.
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Allir toldu peir eina asteedu fyrir pvi ad krafan veeri svo litil vera pa ad folk veeri yfirleitt ekki
svo mikid 1 samskiptum vid tryggingafélagid sitt. Pad heyrir af endurnyjun trygginganna einu
sinni 4 ari og ekki mikid meira en pad og nyju 16gin um uppsagnir innan manadar hafa ekki haft
mikil ahrif par a.

I framtidinni, med tilkomu fullgildra rafreenna skilrikja, getur vidskiptavinur alfarid sinnt

vidskiptum sinum vid tryggingafélogin rafreent.

3.2 Hindranir

Vidomeelendur telja ad nua pegar fullgild rafreen skilriki eru komin i sima séu i raun engar hindr-
anir sem standa i vegi fyrir innleidingu rafreenna undirskrifta. Pad hafi litid 6druvisi at fyrir
um fadeinum arum sidan, pa hafi vandamalin verid teeknilegs edlis. Rafreenu skilrikin voru pa &
kortum og purfti sérstakan kortalesara og dkvedinn hugbunad i tolvuna sem var mikill prosk-
uldur fyrir venjulegan notanda ad komast yfir. Pad fylgdi pessu lika vidvarandi truflanir pvi vid
uppfeerslu a styrikerfi purfti einnig ad uppfeera hugbunadinn fyrir kortalesarann. Med tilkomu
PKI-lausnarinnar i simann hefur pessum vandamalum verid eytt. Pad er einfold og paegileg lausn
og stor hopur landsmanna er med farsima. Par med geta nanast allir verid med rafreen skilriki.

Petta er ekki vandamal, bara verkefni sem parf a0 takast 4 vid og pa er helst ad horfa til tveggija
patta: Annars vegar er lagt hlutfall f6lks sem er med fullgild rafreen skilriki og einnig sa hluti
sem notar skilrikin ekki pratt fyrir ad vera med pau. Ef vidskiptavinurinn kann ekki eda vill ekki
nota skilrikin leidir af sér ad pressan fra peim er ekki mikil.

,Eg veit pad ekki. Eg held pad séu engin vandamal. betta er bara verkefni sem parf ad fara i.
Kannski er pad petta, ad pad er ekkert rosalega mikil pressa fra vidskiptavininum ad gera petta.”
(Oskar Orn Ingvarsson, 2016).

Hins vegar parf ad koma réttu tolunum almennilega i hendur starfsfélks. Pad parf ad skilgreina
betur verkferla, einfalda b og gera hradvirkari og pannig verdur audveldara fyrir starfsfolkio ad
temja sér onnur vinnubroga.

yHitt vandamalid er svo bara starfsf6lkid okkar. Pad parf ad temja sér adeins 6nnur vinnu-
brogd. vid hofum samt ekki komid télunum almennilega i hendurnar & peim ennpa.“ (Gunnar
Sigurdsson,2016).

I dag attar f6lk sig ekki alveg 4 pvi hvad rafreen skilriki eru og hvad pau geta gert. Folk parf ad
atta sig 4 bvi hveneer pad getur nytt rafreenu skilrikin og hvada hagreedi pau skapa. Eins gera
fyrirteekin i landinu ekki nég af ad bjoéda upp 4 slika pjéonustu. Pau eru ad bida eftir ad massinn
verdi til, p.e.a.s.sa fjoldi pess folks sem er biinn ad atta sig a pessu sé ordinn pad mikill ad krafan
aukist bannig & fyrirteekin ad pau nyti pessa lausn i auknum meeli i sinni pjénustu.

Til lengri tima litid standa tryggingafélogin einnig frammi fyrir 4kvedinni 4skorun hvad inn-
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leidingu vardar. Pau hondla med skjol sem oft og tidum parf ad geyma aratugum saman. bPau
purfa ad horfa til pess hvernig rafreenar undirritanir eru stadfestar eftir tuttugu eda prjatiu ar.

L2Hvernig eettlardu ad tryggja pad ad sa sem ad, i pessu tilfelli pA Audkenni, sa sem sér um ad
skaffa, ekki bara skilriki heldur skaffar vottunarpjonustuna og timapjénustuna. Hvernig settlar
hann ad tryggja pad ad pad sé haegt ad sannreyna pessa undirritun eftir fjolda fjolda morg ar,
hugsanlega fyrir domi?“ (Seemundur Seemundsson, 2016).

Lagalegar hindranir eru ekki til stadar pvi pad er langt sidan 10g um rafreenar undirritanir toku
gildi og par kvedid &4 um ad peer séu fullkomlega gildar og til jafns vid hefdbundnar undirritanir.
Pa parf pad ad vera tryggt ad heegt sé ad sannreyna langt aftur i timann, eins og 16gin kveda 4 um,

en segja ma ad pad sé ekki fullreynt fyrr en fyrsti domur fellur.

3.3 Rekstrarlegt hagraedi og avinningur vidskiptavina

Svor vidmeelanda eru 6ll 4 sama veg pegar rekstrarlegt hagreedi og avinning vidskiptavina ber a
goéma.

I dag verdur ad geyma frumrit & pappir og er pad 1l6gbundid pegar kemur ad undirritun
samninga. b6 svo ad telja megi bau mal tryggingafélaganna sem fara fyrir dom & ari hverju a
fingrum annarrar handar, purfa undirritanir ad gilda 1 aratugi. A pad ekki sist vid um lif- og
sjukdématryggingar sem gilda yfirleitt til sjotugs.

».-.] bad er audvitad lika bara heilmikid hagreedi f61gid i pvi ad purfa ekki ad geyma og hondla
me0 pappir fram og til baka i fyrirteekinu, 1 okkar ferlum og slikt. bad ad geta gert ferlana alveg
rafreena hjalpar mikio til.“ (Seemundur Seemundsson, 2016).

Ferlid er yfirleitt pannig ad vidskiptavinur feer gognin dtprentud 4 stadnum sem hann tekur
me0 sér heim og skodar nanar. Einnig er p6 mogulegt ad hann fai gognin send til sin sem PDF-
skjol 1 tolvuposti og prentar pau sjalfur at. Pegar hann hefur lesid 1 gegn og er sattur skrifar hann
undir 4 hefdbundinn hatt, med kalupenna. P4 parf hann ad koma gognunum aftur til skila 1
tryggingafélagid, annadhvort gera sér ferd til hofudstodvanna eda skanna gognin inn { tolvu og
senda til baka med tolvupésti.

Algengt er ad bad vilji dragast hja f6lki { amstri daganna ad koma undirritudum skjoélum til
skilaitryggingafélagid. Solumenn eru pvi mikid & ferdinni seinni part dags og a kvoldin ad seekja
gognin heim til f6lks med pvi 6neaedi og kostnadi sem pvi fylgir. Med rafreenum undirskriftum
ma koma 1 veg fyrir seinlegt ferli sem tefur pjonustuna og minnka fleekjustig pvi medal annars
yrdi engin porf & utanadkomandi vottum.

Pad myndi stytta verkferla og flyta fyrir afgreidslu ef allt ferlid sem hér ad ofan er rakid veeri
rafreent en hingad til hefur helst strandad a rafreenu undirskriftinni. P4 veeri med sama heetti
audvelt ad beeta vio tryggingum pratt fyrir ad peer krefdust einnig undirritunar.

Ferlar innan fyrirteekisins myndu styttast og verda einfaldari gagnvart vidskiptavinum og
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samskipti vid birgja yrou skilvirkari med pvi ad vol yrdi a ad rafreenni stadfestingu & méttoku
og sendingu og fleira af pvi tagi. Annar vinkill en engu ad sidur af sama meidi og myndi leida til
mikillar hagraedingar.

Hvad vardar tryggingafélogin sér vidskiptavinurinn helst hagreedi 1 pvi 1 dag ad skra sig inn
a minar sidur me0d rafreenu skilriki. Pad ad geta skrad sig inn & margar sidur hja mismunandi
adilum sem somu adferd er hentugt og hagkveemt.

Akstur og 0ryggi, peir adilar sem yfirleitt eru kalladir til pegar umferdaréhapp verda, hafa alla
moguleika 4 ad lata folk skrifa rafreent undir tjonaskyrslur og pannig yroi allt ferlid rafreent.

-] 0g hringja 1 Akstur og 0ryggi eins flestir gera i dag. Peir eru med btinad til ad gera petta
allt rafreent. Peir eru med GPS punkta og svona. Petta er mjog gott fyrir tryggingafélogin pvi
skyrslurnar eru alltaf mjog vel utfylltar. Pad vantar ekkert. Pad kemur oft fyrir ad agreiningur
sé af pvi ad folk attar sig ekki hvad verid er ad segja i skyrslunni. Peir gera petta svo stadlad ad
betta er kostur enda borga tryggingafélogin petta.Pad er peirra hagur ad petta sé gott.“ (Gunnar
Sigurdsson, 2016).

3.4 Adkoma rikisins

bad ad styra og vera eigandi Islandsrétar er mikilveegur pattur i pvi trausti sem fullgild rafreen
skilriki byggjast 4. Upphaflega var hugsunin ad baki stofnun Islandsrotar st ad tryggija traust a
beim skilrikjum sem 4 henni byggjast, hver sem saei um ad reka pjénustuna. Grunnurinn ad pvi
trausti er s ad p6 ad einkarekid fyrirteeki sem veitt hefur pjonustuna hverfi af vettvangi er rikio
eetid til stadar og pjonustan trygg a grunni pess pvi pad getur utvistad teeknilegri pjonustu til
annarra. A pennan hatt tryggir rikid ad engin einkaadili getur radskast med traustid og pannig
myndast pvi ekki brotalamir i peim grunnpeetti. Med bessum heetti skapast pvi einnig svigram
fyrir samkeppni sjai adrir adilar rekstrargrundvoll & pessu svidi.

,1 minum huga er pad algjort lykilatridi ad skilriki sem almenningur notar sérstaklega séu
byggdar 4 rot sem ad i raunninni rikid 4. Segjum bara ad Audkenni sem sinnir sinu hlutverki
bara fint 1 dag vilji einhvern timann i framtidinni heetta pessu eda getur petta ekki eda lendir
i rekstrarerfideikum, eda hvad pad er, pa eru samningarnir pannig ad rikid heldur i stjérn og
a Islandsrétina. Og getur i rauninni par med pa tutvistad pessari teeknilegu pjonustu til ein-
hvers annars adila og tryggt pa ad pad myndist ekki brotalamir. Allt byggir petta 4 trausti sko.”
(Seemundur Seemundsson, 2016).

Akvordun rikisins med skuldaleidréttinguna var steersta einstaka skrefid i 4tt ad innleidingu
rafreenna skilrikja hingad til. Rikisskattstjori er einnig brautrydjandi i rafreenni stjornsyslu,
m.a. meo rafreenum skilum & skattframtolum sem nu nytir rafreen skilriki.

Allir eru sammala um pad ad rikid geti komid betur ad malum med bvi ad ,draga vagninn®

frekar en ad dragast aftur ar. Rikio eigi ad syna fordeemi med pvi ad studla ad meiri notkun og
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beita sér fyrir pvi ad pjénusta a pess vegum nyti rafreen skilriki til audkenningar, eins og Rikis-
skattstjori gerir 1 siauknum meeli. P4 aettu syslumenn ad geta bodid upp 4 rafreena pinglysingu
skjala. Aftur kemur pannig ad pvi ad vid meiri notkun verdur félki petta tamara og par med
verdur notkunin utbreiddari.

,Skovid hofum att adeins vid rikid 1 60rum hlutum sem er bara rafreenir reikningar. Rikio setti,
var buid ad setja lokafrest 4 pad, ad pad myndi ekki taka vid reikningum 6druvisi en rafreent
fra 1. jantdar sidastlionum. Vid vorum eina tryggingafélagid sem var tilbtiid ad senda rafrsena
reikninga fyrir fyrsta jantdar. Vio erum med nokkur rikisfyrirtaeki i vidskiptum. Feest peirra voru
tilbuin til pess ad taka vid rafreenum reikningum pegar vid vorum tilbtin ad senda pa. bPannig ad

bad fer nu ekki alveg alltaf saman ord og efndir hja hinu opinbera.“ (Gunnar Sigurdsson, 2016).

3.5 Pjonustuadilar

I pad minnsta tvo fyrirtaeki & Islandi bjéda ni upp 4 pa pjéonustu ad undirrita rafreent og geyma
skjol, Advania og AZAZO. I raun getur hver sem er bodid upp & margvislega pjonustu pessu
tengdu og bad er ekki 6liklegt a0 hugbunadar- og upplysingateeknifyrirteeki eigi eftir ad sja parna
teekifeeri og ad par me0 eigi pessi bransi eftir ad vaxa umtalsvert i nainni framtio.

,Ja, einmitt. Advania eru med pad og lika parna AZAZO. Vid erum bunir ad prufa fra pessum
adilum.” (Oskar Orn Ingvarsson,2016).

Eins bjoda margir erlendir adilar upp a tengda pjonustu en par koma lagaleg alitamal til skjal-
anna pvi lagaumhverfi getur verid misjafnt & milli landa. Pad sem er sampykkt sem rafreen
undirritun i einu landi er pbad ekki endilega i 60ru landi. bvi parf ad velta fyrir sér hvernig malum
er hattad 4 milli landa. Tryggingafélogin gera medal annars samninga vid endurtryggjendur og

fleiri af pvi tagi. Pad er ekki oft 4 ari sem slikt parf ad gera en i dag hittast menn og undirrita.

3.6 island i samanburdi vié nagrannaléndin

Vidmalendum var ekki fullkunnugt um st6du Islands vardandi innleidingu rafreenna undir-
skrifta midad vid nagrannalondin. Tilfinning beirra var p6 yfirleitt sa ad vid veerum heldur a
eftir { utbreidslu rafreenna undirskrifta en steedum bysna framarlega pegar kemur ad fullgildum
rafreenum skilrikjum. Par kemur til smaed samfélagsins sem gerir bad ad verkum ad med sam-
stilltu ataki, eins og gloggt matti merkja vid skuldaleidréttinguna, er haegt ad hrada utbreidsl-
unni og meo einfaldari heetti heldur en vida annars stadar.

»1---] betta ttaf smaed samfélagsins pa getum vid gert petta miklu hradar og miklu einfaldara en
morg onnur samfélog pannig ad ég held ad lausnir i kringum betta geti jafnvel nad flugi ennpa

hradar i minni samfélogum en steerri samfélogum.“ (Seemundur Seemundsson, 2016).
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3.7 Oryggismal

Vidomeelendur telja ad 1 raun sé enginn munur 4 lausnum med rafreenum og hefdbundnum
undirskriftum, hvad vardar oryggis- og persénuverndarmal. bad er grundvallaratridi i badum
tilvikum ad gognin séu vel varin.

»|...] 20 passa upp a ad gognin séu vel varin og eins purfum vid nattirulega ad, sem notendur ad
bessari pjonustu, ad passa upp a ad gognin sem vid faum undirritud séu varin. Eins og vid bara
verjum okkar pappir. Pad bara eru somu 16gmal par, held ég, bara 60ruvisi teekni.“ (Oskar Orn
Ingvarsson,2016).

Tryggingafélogin hondla med audkennanleg, persénugreinanleg og vidkvaem persénuleg gogn
sem beim ber skylda til ad fara gaetilega med. I personugreinanlegum géognum kemur medal
annars fram nafn vidskiptavinar og kennitala. Vidkveem persénuleg gogn eru gogn par sem vid-
komandi greinir fra persénulegum hogum sinum eins og ad greina fra sjukrasogu og beidni um
lif- og sjukdématryggingu. Vidskiptavinurinn hefur veentanlega ekki ahuga & ad slikar upplys-
ingar séu bornar 4 torg.

Fullgild rafreen skilriki, PKI er g6d lausn og druggasta audkenningarleidin sem vid pekkjum 1
dag. Pad er audvitad mikilveegt ad finna gullna medalveginn 1 pessum efnum og pad hvad f6lk
er tilbaid ad seetta sig vid. Peim mun heerra sem 0ryggisstigio er peim mun meiri fyrirhofn fyrir
notandann en rafreen skilriki eru hvort um sig 6rugg lausn og audveld i notkun sem skiptir al-
menning miklu mali.

Dulkédunaralgrimid i PKI er ansi 6flugt pott til séu raddir hér heima og erlendis sem telja
lausnina ekki naegilega 6rugga. Audvelt er ad afturkalla skilriki ef simanum er stolid og beir sem
honum stela geta p6 ekki nytt simann pvi til pess parf ad vita PIN-ntimer hans.

Lausnir med rafreenar undirskriftir geta lika betrumbeett baer misgédu adferdir sem 1 ein-
hverjum meeli tidkast i dag. Deemi eru um logfreedinga sem senda vidkveem gogn um skjol-
steedinga sina meod tolvuposti til tryggingafélagana. Petta er mjog veikur hlekkur sem erfitt er
fyrir tryggingafélogunum aod styra.

,Malid er ad petta triggerast ekki hja okkur. Petta kemur annars stadar fra. Pad er svolitid erfitt
ad eiga vio petta. Ef petta veeri ein logfraedistofa pa veeri petta kannski ekki mikid mal.“ (Gunnar
Sigurdsson, 2016).

bad er ekki 6hugsandi ad rafreenar undirskriftir eigi eftir ad pykja 6ruggari en hefdbundin
undirskrift 1 framtidinni. I dag er vel hugsanlegt ad falsa undirskriftir ef vilji er fyrir hendi og

vottar stadfesta undirskrift med nafni sinu jafnvel 4dur en undirritari hefur skrad sina.
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3.8 Sjalfbaerni og jofnudur medal folks

Augljost er ad rafreenar undirskriftir myndu draga ar pappirsnotkun tryggingafélaganna bott
velta megi fyrir sér kolefnissporum sem verda vid bad ad framleida pappir a moéti kolefnissporum
sem verda til vid ad framleida sima og tolvur. Pad er ekki endilega vist ad pad keemi svo vel it en
teekin eru hvort sem er fyrir hendi og ekki sérstaklega framleidd til rafreenna undirskrifta. bad er
b6 ljost ad tryggingafélogin purfa ad geyma mikid af pappir til fleiri ara og pad veeri augljoslega
kostur ef slik gogn veeru heldur vardveitt rafraen.

Rafreenar undirskriftir spara lika tima og ferdir folks & milli stada og par med er dregid ur ut-
bleestri bila og annarra farartaekja. Med slikum lausnum feer f6lk sem byr 1 strjalbyli fjarri pjon-
ustukjornum adgang ad somu pjonustu og peir sem bua i péttbyli. Pannig ma lita 4 rafreenar
undirskriftir sem jafnréttismal, { vidasta skilningi pess ords, pvi peer jafna rétt f6lks an tillits til
busetu til pess ad hafa adgang ad somu pjéonustu a sému forsendum.

,Ja, ad sjalfsogou ad pvi leytinu til ad pau purfa pa ad nota minni pappir [...] petta sparar
lika tima, petta sparar ferdir 4 milli stada, klarlega. Pannig ad pa ertu farinn ad spara utblastur,
eldsneyti og annad slikt.“ (Seemundur Seemundsson, 2016).

Fyrir hreyfihamlada og f6lk sem bundid er i hjolastdl er petta bylting. Foélk sem parf jafnvel
adstod annarra til ad komast & milli stada getur med pessu moéti afgreitt sig sjalft.

,Ja,klarlega. betta gerir folki jafn audvelt, eda jafnar moguleika f6lks til bess ad koma upplys-

ingunum til skila.“ (Oskar Orn Ingvarsson, 2016).

3.9 Tafir vid innleidingu a Islandi

Breytingar eru yfirleitt asteedulausar nema knyjandi naudsyn komi til eda ljost sé ad mikill &vinn-
ingur yrdi af breytingunum. Audkennislyklarnir voru aldrei hugsadir sem annad en timabundin
radstofun, pvi menn toldu alltaf ad rafreen skilriki yrdu endanlega lausnin. Lyklarnir hafa pé
bann kost, eins og fram hefur komid, ad vera peegilegir, ekki floknir i notkun og hentugt ad hafa
meodferdis, hangandi 4 lyklakippunni. Almennt tekur {61k peegindin fram yfir 6ryggid eins og
sast med rafreenu debetkortin. St lausn var einfaldlega allt of flokin. Pa purfti lesara sem purfti
a0 hafa medferdis, pad voru tutgjold vid kaup & honum og debetkortid ekki endilega alltaf vid
hondina. Pannig taldi f6lk &vinninginn engan p6 svo st leidin sé mun oruggari.

,Pad var bara enginn avinningur fyrir vidskiptavininn ad nota petta og ef menn fara ad segja
vid vidskiptavinninn, ,ja en avinningurinn er ad petta er miklu 6ruggara“. Almennt er okkur
nokkud sama um oryggi sko.“ (Gunnar Sigurdsson,2016)

Samstodu hefur lika vantad i samfélaginu sem sliku, baedi hja hinu opinbera og steerstu fyrir-
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teekjum og pjonustuveitum. Ef menn keemu sér saman um ad PKI-lausnin veeri rétta leidin gengi
innleidingin hradar.

»...] a0 minu mati bara fyrst og fremst st pad er ekki négu mikid samstarf. Bara i samfélaginu.
P4 er ég ad horfa baedi til hins opinbera og stzerstu fyrirteekja. Ef menn raunverulega keemu sér
saman um ad petta veeri bara leidin og settu petta 4 oddinn pa mundi ganga hradar.“ (Seemundur

Seemundsson, 2016).

3.10 Framtidarsyn

Rafreenar undirskriftir eru frabeer kostur og verda mun utbreiddari i framtidinni p6 svo peer muni
kannski aldrei algjorlga leysa venjulegar undirskriftir af hélmi par sem peer eru persénulegar og
geta verid virdulegur og fréttneemur atburdur.

bannig ma imynda sér ad almenningur purfi aldrei ad fara neitt til pess eins ad undirrita plagg
og notkun 4 pappir muni nanast heetta.

Rafreenar undirskriftir eiga eftir ad breyta 6tal morgum ferlum og pvi hvernig pjoénustu folk
teer. Margvisleg pjonusta verdur bodin rafreen og ni, sem deemi, er bodad ad pinglysingar verdi
innan tidar rafreenar og par munu rafreen skilriki leika lykilhlutverk.

Samskipti 4 milli almennings munu lika verda i mun meira meeli rafreen. Tveir adilar geta sent
sin 4 milli samning og undirritad rafreent { dag med lausnum sem AZAZO og Advania bjéda upp a
en pegar folk attar sig 4 bvi hvad petta pydir i raun, hvad rafreen skilriki séu og hvernig pau geta
audveldad peim sitthvad i daglegu amstri mun verda gifurleg aukning & slikri notkun. Til deemis
begar tveir adilar eiga i bilavidskiptum sin & milli.

»En ég held petta eigi eftir ad hafa gridaleg ahrif og miklu miklu meiri dhrif heldur en margir
gera sér grein fyrir. b6 pad taki sinn tima b4 er pad nd bara pannig ad grundvallarbreytingar i pvi
bara hvernig vid hegdum okkur og hvernig vid sinnum hlutunum taka oft lengri tima en ekki.”

(Seemundur Seemundsson, 2016).




,1 dag er ni stadan pannig ad
vidskiptavinir eru nu ekki beint ad

kalla eftil‘ be SSu. « (Seemundur Seemundsson, 2016)



4. Rikisskattstjori

Eftir samtal vid forsvarsmenn tryggingafélaganna voknudu ymsar spurningar og pétti hofundi
dhugavert ad koma inn i rannséknina sjénarmidi hins opinbera i pessum malum. bratt fyrir
itrekadar tilraunir til ad komast i samband vid pa sem koma ad pessum malum, baedi hja fjar-
mala- og innanrikisraduneytinu, tokst pad ekki innan timamarka. Svidsstjori hja teeknisvidi hja
rikisskattstjéra veitti ekki vidtal en svaradi spurningum i tolvupdsti. Hann ték pad fram ad pau

veeru unnin i nokkrum flyti og séu hans persénulegu skodanir. Hér er samantekt svara.

4.1 Arangur

Rikisskattstjori notar ni pegar ymsar tegundir rafreennar audkenningar. Rafreenar undirskriftir
voru notadar i skuldaleidréttingunni og reyndust afskaplega vel. Endurskodendur nota rafreen
skilriki 4 korti sem sent er gegnum DK-forrit til ad senda inn framtol og virkar pad einnig vel.
Rafreen skilriki eru einnig notud til audkenningar inn a pjonustusiou rikisskattstjora.

paverdur i nyju kerfi, Rafreenum félaga, krafist rafreenna undirskrifta pegar félag er stofnad og
begar gerdar eru breytingar a félagi. Stefnt er ad pvi ad rafreen skilriki og rafreenar undirskriftir
verdi { framtidinni notadar sem vidast i rafreenum samskiptum.

Ekki er p6 neinn hépur tti 1 samfélaginu sem kallar eftir rafreenum undirskriftum frekar en

annar.

4.2 Hindranir

Eitt af af pvi sem helst stendur i vegi er ad auka parf ttbreidslu rafreenna skilrikja og gera pau ad
meginleid borgaranna til audkenningar- og undirritunar. Teeknin er ekki  allra feeri og beeta parf
teekniskilning almennings. Mikilveegt er hvad aframhaldandi atbreidslu vidkemur ad notendur
purfi ekki ad greida fyrir notkunina.

Hindranir vid innleidingu rafreenna undirskrifta er helstar timinn sem fer { verkefnid og peir

fjarmunir sem uthlutad er til peirra. Einnig hatt fleekjustig, sem ekki er nanar utskyrt i svarinu.
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4.3 Rekstrarlegt hagraedi og avinningur vidskiptavina

I samanburdi undirritunar & pappir og rafreenum undirskriftum telur vidkomandi vera hagraedi
af peim, p6 hann utskyri pad ekki nadnar. Lagt sé mikid upp ur 6rygginu sem feest med notkun
rafreenna undirskrifta og ad avinningur vidskiptavina felist adallega 1 pvi ad purfa ekki ad fara a

milli stada ad seekja gogn og upplysingar.

4.4 Rikisskattstjori 6drum framar

Rikisskattstjori leggur mikla dherslu 4 ad veita géda rafreena pjonustu par sem oryggi er avallt
i fyrirrami en beedi embeettid og adrar opinberar stofnanir geti alltaf gert betur. Almennt séd

standi Island b6 ageetlega i samanburdi vid ndgrannalondin.

4.5 Tafir vid innleidingu a islandi

Rekja ma tafir 4 innleidingu og notkun rafreenna skilrikja adallega til bess ad hér vard fjar-
malahrun 4rid 2008. Fjarmalastofnanir leika lykilhlutverk i pessu verkefni og eftir hrunid hofou

pau 60rum hnoéppum ad hneppa.




5. Umraedur og abendingar

Idagerurafreenar undirskriftir ekki notadar sem slikar hja tryggingafélogunum og fullgild rafreen
skilriki eru nytt ad mjog litlu leyti, svo sem til innskraningar 4 persénuleg sveedi vidskiptavina
inni 4 heimasidum fyrirteekjanna og i einhverjum meeli i samskiptum vio birgja.

A undanférnum arum hafa tryggingafélogin kynnt sér peer lausnir sem eru i bodi og gert
tilraunir med ferlid. Hja ollum félogunum er pad skyr stefna ad bjéda med tid og tima upp & slikt.
Pad sem helst stendur i vegi fyrir pvi er ad pbad vantar ad taka formlega akvordun um ad verja
drifkrafti, tima og peningum i framkveemadina.

bjoénustuadilar, rikisstofnanir og einkarekin fyrirteeki sem almenningur er mikid i samskiptum
vio, eiga a0 vera i fararbroddi vid innleidingu rafreenna skilrikja og undirskrifta pvi par eru
snertifletirnir flestir vid almenning. Peim mun hradar sem ny fyrirteeki og stofnanir beetast i
hép beirra sem fyrir eru beim mun hradar mun innleidingin ganga fyrir sig.

Rafreenar undirskriftir med PKI-teekni eru lagalega fullgildar undirskriftir og pviyrodi pad mikil
hagreeding og timasparnadur, i heimi par sem pess er krafist ad 6ll pjonusta eigi sér samstundis
stad, ef lausnir med rafreenum undirskriftum yrdu teknar upp. I dag eru paer nanast eini prosk-
uldurinn 1 rafreenum samskiptum vid vidskiptavininn.

Tryggingafélogin horfa pvi bjartsynum augum a framtid rafreenna undirskrifta.

5.1 Hver getur arangurinn ordid og hvar eru hindranir?

I framtidinni munu rafreenar undirskriftir verda allsradandi. Einu skiptin sem verdur skrifad undir
skjol med kdalupenna a blad verdur pegar skrifad er undir med vidhofn, til deemis vid undirritun kjara-
samninga par sem fjolmidlar eru kalladir til. Vel ma imynda sér ad pad skjal verdi fyrst og fremst takn-
reent, syningargripur innrammadur upp a vegg og ad hin raunverulega l6ggilda undirskrift fari rafreent
fram. Nidurstadan verdur st ad rafreenar undirskriftir munu leysa hinar hefdbundnari af holmi.
Helstu hindranir i dag eru peer ad almenningur parf ad atta sig 4 kostum pess ad hafa fullgild
rafreen skilriki og geta par med, 4samt ymsu 6dru, veitt fullgildar rafreenar undirskriftir. Pad er litil
eftirspurn eftir lausninni og pvi eru fyrirtaekin sein ad bregdast vid. PKI lausnin er kostnadarsom og
vissulega er pad hindrun og umraedan undanfarid hefur synt ad neytendur hafa litinn ahuga a ad
greida fyrir slika innleidingu. Skortur a samstodu um ad fylkja sér 4 bak vid eina lausn er lika hindrun.
1 dag er medal annars dhersla & margvislegar lausnir & mismunandi st6dum innan stjérnsyslunnar.
Ymsar lausnir standa til boda i dag til audkenningar og i framtidinni mun peim an vafa fj6lga og
pvi er pad dkvedin askorun ad finna og standa saman um lausn sem stenst gagnvart 16gum fram i

timann. Vidmeelendur minir eru allir 4 peirri skodun ad svo sé um PKI-lausnina 4 snjallsimakortum.
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5.2 Eru paer hagkveemur kostur fyrir alla?

Pad er ljost ad rafreenar undirskriftir myndu stytta ferla innan fyrirtaekjanna, flyta pjéonustu
og spara peninga. A sama hatt geta pau verid til haegdarauka gagnvart birgjum og endur-
solutryggingaadilum. Styttri ferlar pydir medal annars ad undirritud gogn fara um feerri hendur
aour en pau komast i réttar hendur. bjénusta yrdi sneggri vid pad ad vidskiptavinur geeti med
tilkomu rafreenna undirskrifta lokid vidskiptum sinum vid tryggingafélogin alfarid rafreent.
Peningar myndu medal annars sparast & pann hatt ad ferlar styttast og pvi styttist timinn par
sem starfsmadur parf ad vera til stadar. Eins ma benda a augljést deemi eins og sparnad vid
pappirskaup.

A svipadan hatt er petta kostur fyrir vidskiptavininn. Hann parf ekki ad hendast ut i bae, tit
af einni undirskrift. Hann getur nytt timann sinn i annad en ad skanna pappir sem hann parf
a0 koma til tryggingafélaganna. Hann sparar peninga og fyrirhofn par sem hann parf medal
annars ekki lengur ad verda sér uti um votta og eins geeti hann losnad vid ad purfa ad skjotast ar

vinnu til ad sinna erindum vid tryggingafélagio sitt.

5.3 Mun sjalfbaerni tryggingafélaganna aukast?

Minni notkun & pappir er augljost deemi um sjalfbserni en i dag er bad bundid i16g ad geyma verdi
frumrit 4 pappir. Eins er mikid um dtprentanir & pappir vid samningagerd, baedi hja trygginga-
félaginu sjalfu og eins hja vidskiptavininum par sem hann getur purft ad prenta ut hja sér skjol
til undirritunar.

Vid bad ad ferdum vidskiptavina feekkar { husakynni tryggingafélaganna og ferdum sélumanna
til vidskiptavina somuleidis ma lita til minni utblasturs farartaekja og par med feerri kolefnisspora.
Pad vill nefnilega brenna vid hja félki ad sidasta skrefid, p.e. ad undirrita pappirana, gleymist i

amstri hversdagsins. bvi eru solumenn oft a ferli sidla dags til pess ad seekja vidkomandi pappir.

5.4 Hvernig er upplysingaoryggi hattad?

Tryggingafélogin sysla med vidkveem persénuleg gogn. bvi skiptir pad afar miklu mali ad tryggt
sé ad gogn geti ekki borist til pridja adila. Pad hefur verid synt fram & ad PKI-lausnin &4 SIM-
kortum snjallsima hafi heesta oryggisstig sem kostur er 4, hin mun standast lagalega og er
vottud af Audkenni, sem er audkennisadili og sér um utgafu endaskilrikja, sem fullgilt rafreent
skilriki. Menn geta svo deilt um bad hvot yfirhofud sé til sa vorn sem ekki er heegt ad brjéta og
beir eru vissulega til sem vantreysta snjallsimum i slikum adgerdum og bera fyrir sig sannfeer-

andi rokum.
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5. Umreedur og abendingar

Ef 1itid er til geymslu vidkveemra personulegra gagna er pad i hondum peirra adila sem bjéda
upp a hugbinad tengdum rafreenum undirskriftum og geymslu peirra ad sja til pess ad oryggis-

stodlum sé fylgt og ad varnir inn 4 geymslusvaedi séu tryggoar.

5.5 Eru rafraeenar undirskriftir jafnréttismal?

begar kemur ad pvi ad 6llum standi jofn pjonusta til boda ma segja ad rafreenar undirskriftir
séu jafnréttismal. Med tilkomu peirra heettir buseta ad skipta mali. Vidskiptavinur parf ekki ad
ferdast, jafnvel um langan veg, til pess ad ljuka erindum sinum vid tryggingafélogin.

Eins ma segja ad stada fatladra vidskiptavina, ekki sist peirra sem purfa hjalp vid ad komast a
milli stada, myndi gjorbreytast vio tilkomu rafreenna undirskrifta. Fyrir beim eru peer pvi mikid

jafnréttismal.

5.6 Abendingar til tryggingafélaga

Pad er engum blodum um bad ad fletta ad samskipti vid vidskiptavini med rafreenum skilrikjum
og pbad ad geta lokid ferlum og samningum med rafreenum undirskriftum er & allan hatt
hagkvemur kostur fyrir tryggingafélogin og vidskiptvini peirra.

Vissulega er ekki komin mikil reynsla 4 notkun 4 rafreenum undirskriftum og pott erfitt sé ad spa
fyrir um framtidina blasir vid ad mikilveegt sé ad allir, baedi opinberir adilar og einkarekin fyrir-
teeki, standi saman ad dkvedinni lausn til frambtdar. PKI SIM-kortin i farsimana virdast vera na-
kveemlega st lausn sem horfa eetti til i dag, pegar litid er til upplysingaoryggis og notendaveenleika.

Mikilveegt er b6 ad hafa kostnad neytenda i huga. Pad geeti ordid prandur i gotu ef sa sem parf
ad nyta slika pjonustu oft &4 dag pyrfti ad borga ordid toluverda upphaed. bvi er mikilveegt ad
ihuga adrar lausnir, uppfylla hverju sinni neegilegar oryggiskrofur og 1 pvi samhengi ma spyrja
hvort rafreen skilriki séu rétta innskraningarleidin inn 4 minar sidur en pad myndi radast af pvi
hvort vidskiptavinur nalgist par persénuleg og vidkveem gogn.

Rétt er lika ad benda 4, vegna pess vidhorfs ad bein samskipti vidskiptavina og tryggingafélag-
anna sé pad sjaldan ad pad komi frekar i hlut annarra, eins og bankanna, ad vera framarlega
vid innleidingu, ad aukning virdist vera 4 ymsum ipréttavidburdum par sem folk tryggir sig til
einnar keppniisenn. betta eru margvislegir vidburdir svo sem hjoélreida- og hlaupakeppnir ymis
konar og alls konar métorsport. betta eru timabundnar vidbétatryggingar par sem folk yrdi afar

bakklatt ad geta tekid med sem minnstum fyrirvara og fyrirhofn.




» Teeknilegi barrierinn vid hitt var bara

allt of mikill. A0 vera med eitthvad kort
og eitthvad, pu veist. En pegar petta er

komid i simann pa er pad bara engin

Spurning Sko.“ (Oskar Orn Ingvarsson,2016)



6. Lokaord og frekari rannsoknir

I rannsdéknarskyrslu pessari var leitad svara vid hvad rafreenar undirskriftir veeru og hverjir
veeru kostir peirra og gallar. Einnig var hugad ad pvi hvort peer veeru i raun hagkvemur kostur
tyrir fyrirteeki og vidskiptavini peirra. Hverjar veeru hindranir vid innleidingu og hvort oryggi
viokveemra personulegra gagna veeri tryggt. Einnig var pbad skodad hvort rafreenar undirskriftir
geetu aukid sjalfbeerni fyrirtaekja og hvort lita meetti & peer 4 einhvern hatt sem jafnréttismal.

Rannsoéknarspurningin var:
Hver er stada og framtid rafrenna undirskrifta hjd tryggingafélogum d Islandi?

Med undirspurningum:
a. Hver getur drangurinn ordid og hverjar eru hindranirnar?
b.  Eru peer hagkveemur kostur fyrir félogin jafnt sem vidskiptavini peirra?
Ma4 auka sjalfbeerni tryggingafélaganna med slikri pjéonustu?
d. Hvernig er upplysingaoryggi hattad?

e. Erurafreenar undirskriftir jafnréttismal?

Litid var & ntverandi st60u og framtid hja tryggingafélogum a Islandi. Tekid var vidtal vid adila
tengdum tolvurekstri priggja steerstu tryggingafélaganna. I stuttu mali bendir flest til pess ad
rafreenar undirskriftir verdi almennar vid undirritun skjala i framtidinni og ad par med geti 6ll
samskipti 4 milli fyrirteekja, stofnana og almennings verid rafreen. Rafreen audkenning og raf-
reenar undirskriftir munu stytta ferla innan fyrirteekja og auka paegindi vidskiptavina. I kafla
fimm er farid nakveemar yfir nidurstodur ar vidtalsrannsékn par sem hverri spurningu fyrir sig
er svarad.

Ahugavert hefdi verid ad skoda nanar adkomu stjérnsyslunnar. Svo virdist sem raduneytin
séu ekki samstiga 1 pvi hvada skref eigi ad taka og pvi spurning hvort pad dragi ar krafti vid
innleidingu. Frédlegt hefdi verid ad heyra hvort peir sem fara fyrir innleidingu i stjérnsyslunni
hafi svipada skodun & hagraedi og avinningi og tryggingafélogin. Eins hvad veldur pvi ad opin-
berar stofnanir eru komnar mislangt i innleidingu, en eins og kemur skyrt fram 1 pessari skyrslu
ba pykir rikisskattstjori standa 6drum framar i pessu efni. Eins veeri frédlegt ad skoda sérstaklega
hvernig rafreenni vorslu gagna er hattad i dag og framtidarmoguleikum 4 pvi svioi.

Ekki er heldur haegt ad neita pvi ad frédlegt veeri ad vita hvers vegna okkur st6d ekki til boda
a0 kjosa rafreent vid sidustu alpingiskosningar, pvi svo virdist sem med fullgildum rafreenum
skilrikjum sé teeknin til stadar og oryggio fullnsegjandi. Ad kjosa rafreent til alpingis er trilega

steersta einstaka atakid sem heegt er ad gera til innleidingar 4 fullgildum rafreenum skilrikjum.
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»l.-.] €g ték nu patt 1 pvi ad stofna
pad [Audkenni| 4rid 2000 pa héldu
menn ad petta veeri alveg ad detta

2 «
a sko. (Seemundur Seemundsson, 2016)



7. Skammstafanir

CA

CRL

EAL 4+
eID

OCSP
OTA
OTP
oS
PadES

PDF

PIN
PKI

PUK
PC/SC

QAA

SIM

SMS

SOC2

STORK

TOTP

VA

(Certificate Authority). Adili sem gefur ut rafreen skilriki. Hér a landi er pad Audkenni sem
nytur trausts med milliskilriki fra fslandsrot.

(Certificate Revocation List). Afturkollunarlisti rafreenna skilrikja. Listi yfir skilriki sem
hafa verid afturkollud adur en gildistimi peirra rennur ut og pvi 6gild.

(Evaluation Assurance Level). Matsprep yfir 6ruggan btinad.

(Electronic Identity). Rafreent skilriki. STORK vinnur ad pvi ad koma upp slikum skilrikjum
sem gilda yfir landameeri.

(Online Certificate Status Protocol). Vefpjénusta sem skilar nidurstodum um st6du endaskil-
rikja. Yfirleitt nyrri upplysingar en i lista CRL.

(Over The Air) Teekni til bess ad hafa pradlaust samband vid SIM-kort sima

(One-Time Password). Handahoéfskennd talna- eda stafaruna til stadfestingar notanda.
(Operating system). Hugbtinadur sem styrir bvi hvernig vélbunadur snjallsima er virkjadur.
(PDF Advanced Electronic Signatures). PDF-skra sem er sérstaklega 16gud ad rafreenni undirritun.
(Portable Document Format). Skraarsnid par sem utlit birtist rétt pratt fyrir mismunandi
hugbtinag, vélbuinad og styrikerfi.

(Personal Identification Number). Talnak6di sem notadur er til audkenningar.

(Public Key Infrastructure). Dulkddi og audkenning sem gerir pad kleift ad senda vidkveemar
upplysingar yfir netid.

(Personal Unlocking Key). Dulkodi til ad verja gogn a snjallteekjum.

(Personal Computer / Smart Card). Hugbtnadarstadall fyrir tolvur sem gerir pad kleift ad
hafa samskipti vid snjallkort.

(Quality Authentication Assurance). Matskerfi yfir sannvottun 1 rafreenni bjénusu, kennt vid
STORK verkefnid og byggir 4 evrépskum vidmidum.

(Registration Authority). Adili sem hittir vidkomandi i eigin persénu og vottar ad hann sé
sa sem hann segist vera. A Islandi er pad Audkenni sem vottar med trausti milliskilrikis
Islandsrotar.

(Subscriber Identity Module). Simakort til tengingar vid simkerfi og getur innihaldid 6ruggt
sveedi fyrir rafreen skilriki.

(Short Message Service). Smaskilabodapjonusta bar sem senda ma 160 stafi eda takn i
GSM sima.

(Service Organization Control). Ameriskur oryggisstadall sem nytur vottunar ASEC (Assur-
ance Services Executive Committee).

(Secure Identity Across Borders Linked). Samkeppnis- og nyskopunarverkefni um rafreen
audkenni yfir landameeri til audkenningar i 60ru landi en skilrikin eru gefin 1t 1.
(Time-based One-Time Password). Lykilord sem birtist adeins einu sinni og bregdast verdur

vid innan akvedins tima.

(Validation Authority). Sa sem gefur 1t fullgild rafreen skilriki.




»|...] audvitad mun einhver borga
fyrir petta en ég meina, pér finnst
ekkert mal ad borga fyrir bensinid
til pess ad koma hingad til pess ad
skrifa undir eitt plagg. Pad kostar
meira en 14 kall og vinnutimi og

allt baé. « (Gunnar Sigurdsson, 2016)
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