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Ágrip
Fullgild rafræn skilríki sem er undirstaða rafrænna undirskrifta hafa ekki rutt sér til rúms á  

Íslandi nema að litlu leyti. Opinberir aðilar sem koma að innleiðingu þeirra hafa í litlum mæli 

nýtt sér þær, svo sem fjármálaráðuneytið við undirritun ríkisreiknings og Auðkenni við undir-

ritun ársreiknings. Almenningur virðist ekki gera sér grein fyrir þeim möguleikum sem fullgild 

rafræn skilríki bjóða upp á og kallar því lítt eftir þeim hjá stofnunum og fyrirtækjum.

Í þessari rannsókn er leitað svara við því hvað rafrænar undirskriftir eru og hverjir séu kostir 

þeirra og gallar. Einnig hvort þær séu á einhvern hátt hagkvæmur kostur fyrir fyrirtæki og 

viðskiptavini þeirra. Þá voru skoðaðar hindranir við innleiðingu og hvort öryggi viðkvæmra 

persónulegra gagna væri tryggt. Til viðbótar var litið á það hvort rafrænar undirskriftir gætu 

aukið sjálfbærni fyrirtækja og hvort hér væri á einhvern hátt um jafnréttismál að ræða. 

Niðurstöður benda til þess að rafrænar undirskriftir séu framtíðin en í dag er skortur á þeim eina 

hindrunin fyrir því að viðskiptavinir geti stundað öll sín viðskipti rafrænt við fyrirtæki á borð við  

tryggingafélögin. Þær stytta ferla hjá fyrirtækjum, flýta fyrir afgreiðslu og þægindi viðskiptavina  

aukast til muna. Þá yrði pappírsnotkun minni, ferðum starfsmanna og viðskiptavina myndi fækka 

auk þess sem jöfnuður ykist meðal viðskiptavina þar sem búseta eða fötlun hefði engin áhrif.

Abstract
Qualified electronic certificates, that are the base for electronic signatures have not become a 

successful solution in Iceland. Public entities involved in the implementation have only utilized 

this technology to a small degree, such as the Ministry of Finance when signing of the Govern-

ment Accounts and Auðkenni during signing of financial statements. The public does not seem 

to realize the potential which the valid digital certificates offer and therefore are not demanding 

that institutions and companies offers them the opportunity to use them.

In this research the author attempts to answer what electronic signatures are and to identify 

their pros and cons. The author investigates if they are in any way a viable option for companies 

and their customers by looking at the implementation barriers and security concerns around 

sensitive personal data. Additionally, the author looks at whether electronic signatures could 

increase business sustainability and if they are in some way a question of equality.

Results indicate that electronic signatures are the future, but today the lack of electronic  

signatures are the only obstacle for customers to be able to perform all their business in relation 

to companies electronically, for example with insurance companies. A more streamlined, 

efficient process would increase customer satisfaction and the reduced travel times and paper 

costs would improve sustainability. Likewise, equality in the society is increased with a reduced 

requirement on mobility.
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1. Inngangur
Hlutverk vátryggingafélaga er að bjóða upp á víðtækar og traustar tryggingar og draga þannig úr 

áhrifum hugsanlegra skakkafalla sem viðskiptavinir þeirra kunna að verða fyrir. Þannig eru þau 

að meðhöndla viðkvæmar upplýsingar ásamt miklum fjárhæðum enda er vátryggingamark-

aðurinn nátengdur fjármálaþjónustu samkvæmt skilgreiningu íslenskrar atvinnugreinaflokk-

unar (ÍSAT95). Þar eru deildirnar 65–67 flokkaðar saman undir sama yfirflokknum J, Fjármála-

þjónusta, lífeyrissjóðir og vátryggingar (Hagstofa Íslands, 1994). Því er afar mikilvægt að gögn 

þeirra og ýmsir þættir þjónustunnar, meðal annars undirritun skjala, sé lögleg og gögnin geymd 

á öruggan hátt. Löggiltar rafrænar undirskriftir og örugg rafræn geymsla gagna gæti haft stór-

kostleg jákvæð áhrif, bæði viðvíkjandi geymslu pappírs og bættri þjónustu við viðskiptavini.

Stóru tryggingafélögin á Íslandi eru fjögur en til eru önnur minni, sem sérhæfa sig í ákveðnum 

tryggingum, og tryggingamiðlanir. Mikill samruni hefur verið á þessum markaði undanfarna 

áratugi og má til samanburðar nefna að í lok níunda áratugarins störfuðu í landinu samtals 25 

vátryggingafélög (Neytendsamtökin, 2003). 

Á undanförnum misserum höfum við vanist því, í samskiptum við stofnanir og fyrirtæki á 

borð við tryggingafélögin, að fá í auknum mæli ýmsar upplýsingar á rafrænu formi í stað þess 

að þær séu útprentaðar á pappír. Slík gögn eru almennt nefnd „rafræn skjöl“ og kannast trúlega 

flestir við þau úr heimabankanum, svo sem greiðslutilkynningar vegna lána, kröfur vegna raf-

magns og hita, reikningsyfirlit og launaseðla. 

Í framhaldi af innleiðingu rafrænna skjala liggur beinast við að leiða hugann að rafrænni 

undirritun skjala. Má sjá í hendi að það væri mikið hagræði fyrir ýmsa ef almennt væri hægt að 

skrifa rafrænt undir afsöl og samninga og fleira af slíku tagi. Myndi þetta án vafa spara tíma og 

fé og jafna stöðu fólks þar sem búseta hefði þá lítil eða engin áhrif. 

Í misserisverkefni sem höfundur var þátttakandi í við Háskólann á Bifröst á sumarönn 2016 var 

rannsökuð stefna tveggja tryggingafélaga varðandi samfélagsábyrgð. Þar kom fram hjá báðum 

félögunum að þau töldu minni pappírsnotkun tvímælalaust einn þátt í því að vera samfélags-

lega ábyrgur. Minntust aðilar beggja fyrirtækjanna einnig á að þau sýndu rafrænum undir-

skriftum mikinn áhuga með þetta fyrir augum en bentu jafnframt á að stjórnsýslan stæði í vegi 

fyrir því að unnt væri að innleiða pappírslaus viðskipti. Það að báðir aðilar hefðu þessa skoðun 

vakti áhuga minn á að skoða þessi málefni nánar. Svo virðist sem rafrænar undirskriftir hafi enn 

ekki náð mikilli fótfestu hér á landi og að almenningur hafi harla óljósa hugmynd um hvað þær 

eru. Engu að síður hafa opinberir aðilar unnið að innleiðingu rafrænna skilríkja á Íslandi í fjölda 

ára og nú eru fleiri en eitt fyrirtæki sem bjóða upp þjónustugáttir fyrir undirritun og geymslu 

rafrænna skjala. Einnig virðist rafrænar undirskriftir vera að ryðja sér til rúms víða erlendis ef 

eitthvað er að marka fjölda þeirra erlendu aðila sem bjóða slíka þjónustu á vefnum.
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Staða og framtíð rafrænna undirskrifta hjá tryggingafélögum á Íslandi

Það lá því beinast við að leita aftur til tryggingafélaganna og skoða þeirra þátt þegar kemur 

til rafrænna undirskrifta. Þau eru spennandi kostur að því leyti að höfundur þekkir fyrirfram 

ákveðin sjónarmið og ekki síður vegna þess að tryggingafélög eru í eðli sínu fjármálafyrirtæki og 

gagnaöryggi því eins og geta má nærri í hávegum haft.

Í þessari rannsókn verður útskýrt hvað rafrænar undirskriftir eru og leitast við að finna já-

kvæðar og neikvæðar hliðar á þeim. Þá verður reynt að fá úr því skorið hvort þær séu í raun 

hagkvæmar fyrir fyrirtæki og viðskiptavini þeirra. Hverjar séu helstu hindranir við innleiðingu 

þeirra. Hvort nútímatækni geti tryggt öryggi viðkvæmra gagna á borð við undirritun líf- og sjúk-

dómatrygginga svo dæmi séu nefnd og hvort líta megi á rafrænar undirskriftir að einhverju leyti 

sem jafnréttismál. 

Rannsóknarspurningin er því:

Hver er staða og framtíð rafrænna undirskrifta hjá tryggingafélögum á Íslandi?

Með undirspurningum:

a.	 Hver getur árangurinn orðið og hverjar eru hindranirnar?

b.	 Eru þær hagkvæmur kostur fyrir félögin jafnt sem viðskiptavini þeirra?

c.	 Má auka sjálfbærni tryggingafélaganna með slíkri þjónustu?

d.	 Hvernig er upplýsingaöryggi háttað?

e.	 Eru rafrænar undirskriftir jafnréttismál?

Leitað var svara hjá starfsmönnum tækniupplýsingadeilda (eða sambærilegra starfa) hjá  

þremur tryggingafélögunum. Hálfopnar spurningar voru lagðar fyrir þá og síðan unnið úr svör-

unum. Í framhaldi þeirra viðtala vaknaði áhugi á að heyra skoðanir fulltrúa hins opinbera en 

ekki reyndist unnt að fá viðtal. Starfsmaður ríkisskattstjóra svaraði hins vegar spurningum 

skriflega. Nánar má lesa um aðferðafræðina í kafla 1.2.

1.  Inngangur
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1.1 Markmið rannsóknar
Tilgangur B.S.-ritgerðarinnar er að rannsaka stöðu rafrænna undirskrifta á Íslandi nú og spá 

fyrir um framtíð þeirra með það að markmiði að leitast við að útskýra hvað átt sé við með hug-

takinu. Hvort hér sé ef til vill um fleiri en eina tegund slíkra undirskrifta að ræða og þá hvort ein-

hver þeirra standi lagalega jafnfætis hefðbundnum undirskriftum. Saga innleiðingar á Íslandi er 

skoðuð og út frá henni litið til þess árangurs sem orðið hefur og hindrunum sem í veginum eru 

gefinn gaumur.

Annað markmið er að komast að því hvort rafrænar undirskriftir séu í raun hagkvæmur kostur 

fyrir fyrirtækin og viðskiptavini þeirra. Hvort rafrænar undirskriftir geti á einhvern hátt verið 

þægilegra form en hefðbundnar undirskriftir og hvort með upptöku þeirra sparist jafnvel tími 

og fjármunir. Í því samhengi er athugað hvort rafrænar undirskriftir komi til með að auka sjálf�-

bærni félaganna, sem er samspil efnahags, samfélags og náttúru.

Mikilvægir þættir í öllum rafrænum samskiptum sem á einhvern hátt höndla með persónuleg, 

viðkvæm gögn eru persónuverndar- og öryggismál. Því verða þessir þættir sérstaklega skoðaðir 

með hliðsjón af rafrænum undirskriftum. 

Einnig verður það athugað hvort, í sinni víðustu mynd, rafrænar undirskriftir geti talist vera 

jafnréttismál.

Rannsóknir finnast um ýmsa þætti tengda rafrænum viðskiptum en skýrsluhöfundur veit 

ekki til þess að rafrænar undirskriftir einar og sér hafi nokkurn tímann verið skoðaðar sérstak-

lega hér á landi. 

Hér á eftir verður greint frá því hvernig unnið var að rannsókninni. Í kafla 1.2 er aðferðafræðin 

kynnt. Í kafla 1.3 er útskýrt hvernig þátttakendur í viðtölum voru valdir. Í kafla 1.4 er staða rann�-

sakanda rakin. Í kafla 1.5 er bent á mögulega annmarka og að lokum í kafla 1.6 er farið í upp- 

byggingu skýrslunnar og efni einstakra kafla.

1.  Inngangur
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1.2 Aðferðafræðin
Rannsóknin byggist á eigindlegri rannsóknaraðferð ásamt rituðum og rafrænum heimildum. 

Eigindleg rannsókn (e. qualitative research) byggist á viðtölum og er notuð þegar grafist er fyrir um 

skilning eða skoðun einstaklinga eða hópa á tilteknum efnum.

Útbúinn var spurningalisti sem hafður var til hliðsjónar í hálfopnum viðtölum við starfsmenn 

tryggingafélaganna þar sem þeim gafst kostur á að ræða hlutina á víðum grundvelli. Svörin voru 

þá borin saman og úr þeim lesnar niðurstöður. 

Í upphafi var gengið út frá því að ræða við aðila innan þriggja tryggingafélaga en þegar í upphafi 

lá fyrir að ef niðurstöður viðtala leiddu til þess að áhugavert væri að fá skoðun annarra aðila,  

svo sem innan stjórnsýslunnar, yrði óskað eftir viðtölum við þá.

Ákvörðun var einnig tekin um það í upphafi að láta skoðanir fulltrúa tryggingafélaganna 

þriggja nægja til þess að ákvarða um niðurstöðu. Stóru tryggingafélögin á Íslandi eru alls fjögur 

og því ætti skoðun þriggja að sýna nokkuð afgerandi mynd. Einnig þótti það gott að hafa eitt 

félag upp á að hlaupa ef eitthvert hinna þriggja myndi afþakka boð um viðtal. 

Ákveðið var að leggja áherslu á það að fá viðtöl við Vörð og Sjóvá þar sem þau félög tóku þátt í 

misserisverkefni því sem minnst er á í inngangi en hlutkesti varð til þess að haft var samband 

við TM frekar en VÍS. Ekki kom til þess að óska eftir viðtali við VÍS þar sem jákvæð svör hinna 

tryggingafélaganna við fyrirspurn um viðtal bárust nánast strax. 

Til að fá betri og dýpri innsýn í fræðilega hlutann var einnig tekið hálfopið viðtal við fram-

kvæmdastjóra hugbúnaðarsviðs hjá AZAZO hf. 

Nánar má lesa um val á þátttakendum viðtala í kafla 1.3.

Vert er að hafa í huga við lestur skýrslunnar að eigindleg rannsókn er rannsóknaraðferð sem 

veitir rannsakanda dýpri innsýn í viðfangsefnið en ekki er hægt að alhæfa út frá niðurstöðum 

sem byggja á slíkri rannsókn.

1.  Inngangur
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1.3 Þátttakendur
Alls voru tekin viðtöl við fjóra aðila. Meginviðmælendur voru starfsmenn tryggingafélaganna 

þriggja, Sjóvár, TM og Varðar, og skyldi afrakstur þeirra viðtala veita helstu niðurstöður rann-

sóknarinnar. Val á starfsmönnum tryggingafélaganna var ekki handahófskennd. Óskað var eftir 

viðtölum við starfsmenn sem koma að tölvurekstri félaganna, þá sem hafa með tækniupplýs-

ingar og tölvuöryggi að gera. Sú ósk var í hvívetna höfð í fyrirrúmi og komu yfirmenn fyrirtækj-

anna með tillögu að þeim aðila sem bestar upplýsingar gætu veitt á þessu sviði.

Viðtöl við starfsmenn tryggingafélaganna fóru fram dagana 21.–23. september. Hjá Verði var  

rætt við forstöðumann upplýsingatæknideildar. Hjá Sjóvá var rætt við framkvæmdastjóra 

rekstrarsviðs en hann þekkir málaflokkinn vel og sat meðal annars í stjórn Auðkennis fyrstu 

ellefu árin. Auk þess heyrir upplýsingatæknideildin undir hann. Hjá TM var rætt við forstöðu-

mann hugbúnaðargerðar.

Til að fá betri og dýpri innsýn í fræðilega hlutann, svo sem tæknileg framkvæmd, virkni og 

öryggismál var einnig tekið hálfopið viðtal við framkvæmdastjóra hugbúnaðarsviðs hjá hug

búnaðarfyrirtækinu AZAZO hf. AZAZO er eitt þeirra íslensku fyrirtækja sem býður upp á hug-

búnað sem tengist rafrænum undirskriftum. 

Áhugavert þótti einnig að fá viðtal við aðila stjórnsýslunnar til að dýpka og auka innsýn í ein

staka þætti en það reyndist þegar til kastanna kom flóknara en ætlað var. Haft var samband við 

fjármálaráðuneytið til að fá viðtal við þann sem færi fyrir teyminu um fullgildingu rafrænna 

skilríkja. Ritgerðarhöfundur átti í samskiptum við nokkra starfsmenn fjármálaráðuneytisins en 

enginn þeirra treysti sér í viðtal. 

Þá var einnig haft samband við innanríkisráðuneytið en undir það heyrir þjóðskrá Íslands sem 

gefur út Íslykilinn. Um síðir gaf starfsmaður sig fram í viðtal en því miður gafst ekki færi á að 

ræða við hann innan þess tímaramma sem skýrsluvinnunni var settur.

Einnig var haft samband við embætti ríkisskattstjóra, sem heyrir undir fjármálaráðuneytið og 

hefur verið í fararbroddi við upptöku rafrænna skilríkja hjá hinu opinbera. Þar gafst ekki færi á 

viðtali en sviðsstjóri tæknisviðs svaraði spurningalista í vefpósti.

1.  Inngangur
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1.4 Staða rannsakanda
Frá því í vor hefur höfundur starfað hjá fyrirtæki sem hefur þróað og býður upp á hugbúnað til 

rafrænnar undirskriftar. Það er meðal annars þess vegna sem áhugi hans á þessu rannsóknar

efni vaknaði, þegar rafrænar undirskriftir komu til umræðu í misserisverkefninu. Það er rétt að 

þessi tengsl komi hér skýrt fram, ekki bara vegna þess að tengslin veita sérlega góða innsýn í alla 

tæknilega ferla við rafrænar undirskriftir, heldur verður lesandanum einnig að vera það ljóst 

þegar hann metur niðurstöðurnar.

1.5 Mögulegir annmarkar
Ýmsir þættir geta haft áhrif á niðurstöður og því mikilvægt að vera vakandi fyrir þeim. Þessir 

þættir eru svo sem:

•	 Eigindlegri rannsóknaraðferð, eins og hér er beitt, er eingöngu ætlað að veita innsýn í 

viðfangsefnið en gefur ekki tilefni til þess að alhæfa út frá niðurstöðum.

•	 Viðmælendur eru fáir og því heldur ekki hægt að alhæfa út frá svo litlu úrtaki. Ekki 

má því taka niðurstöðum með ótvíræðum hætti heldur verður frekar að líta á þær sem  

ákveðna vísbendingu.

•	 Rannsakandi hefur í tæpt ár unnið hjá fyrirtæki sem hannar og þróar hugbúnað tengdan 

rafrænum undirskriftum. Það gæti mögulega haft einhver áhrif á túlkun niðurstaðna.

1.  Inngangur
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1.6 Uppbygging
Í kafla tvö er yfirgripsmikil umfjöllun um rafrænar undirskriftir. Þar er varpað ljósi á hvað raf�-

rænar undirskriftir eru í raun og veru, notagildi þeirra og öryggisstig. Einnig er rakin saga inn-

leiðingar á Íslandi og út frá henni er greindur árangur hingað til og helstu hindranir sem í veg-

inum hafa verið. Litið er á nýjungar tengdar rafrænum undirskriftum og lagt mat á hvar Ísland 

sé statt í þessum málum í samanburði við nágrannalöndin. Í kaflanum er einnig almenn skil-

greining á hugtakinu sjálfbærni.

Í kafla þrjú eru dregin fram svör úr viðtölum við starfsmenn tryggingafélaganna. Þar lýsa þeir 

sinni sýn á þáttum eins og árangri og hindrunum. Hvort rafrænar undirskriftir veiti eitthvert 

rekstrarlegt hagræði og hver ávinningur viðskiptavina sé. Þá er rædd aðkoma ríkisins og hvort 

hún gæti verið betri. Þeir nefna þá þjónustuaðila sem hugsanlega eru til staðar á Íslandi í dag 

og segja sína tilfinningu á stöðu rafrænna undirskrifta í samanburði við nágrannalöndin. 

Öryggismálin eru rædd, sem og sjálfbærni og hvort þessi lausn skapi jöfnuð á milli fólks. Þá eru 

hugleiðingar um ástæður þess hvers vegna innleiðing á Íslandi hafi tekið svo langan tíma og 

framtíðarsýn þeirra hvað varðar rafrænar undirskriftir.

Í kafla fjögur er greint frá skriflegum svörum starfsmanns ríkisskattstjóra. Hann ræðir frá 

sínum bæjardyrum árangur og hindranir, rekstrarlegt hagræði og ávinning viðskiptavinar. 

Hann útskýrir einnig sína skoðun á því hvers vegna ríkisskattstjóri standi öðrum opinberum 

stofnunum framar þegar kemur að rafrænum undirskriftum og rafrænu auðkenni og hver sé 

ástæða þess að innleiðing á Íslandi hafi tekið jafnlangan tíma og raun ber vitni.

Í kafla fimm eru umræður þar sem rannsóknarspurningunni og undirspurningum er svarað 

eftir samanburð úr viðtölum og einnig er þar að finna ráðleggingar til tryggingafélaganna.

Lokaorð eru í kafla sex og tillaga að frekari rannsóknum. Í kafla sjö eru útskýringar á skamm

stöfunum og kafli átta er heimildaskrá.

1.  Inngangur



„[…] upplifun þeirra sem nota þetta er að 

þetta séu mikil þægindi. “ (Gunnar Sigurðsson, 2016)
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2. Þróun rafrænna undirskrifta  
	 á Íslandi
Það má kalla merkilegt að í nútímaþjóðfélagi þar sem þess er nánast krafist að allt gerist tafar-

laust séum við enn að skrifa undir skjöl með kúlupenna á pappír.

Áform um upptöku rafrænna undirskrifta komu fyrst til tals á Íslandi árið 2000 í kjölfar til

skipunar Evrópusambandsins (Stjórnartíðindi, 2000) en undirtektir í samfélaginu voru framan 

af mjög dræmar. Í raun varð notkunin fyrst almennari fyrir um þremur árum með tilkomu 

fullgildra skilríkja í SIM-kort snjallsíma (Ríkisskattstjóri, 2013). Má vel færa að því rök að ein 

ástæða hinna dræmu undirtekta hafi verið sú að fólki hafi fundist tæknin óþjál og ómeðfærileg. 

Fyrir tíma SIM-kortanna þurfti bæði sérstakt kort og kortalesara og því kaus fólk frekar að nota 

lausnir eins og Auðkennislykilinn sem það gat hengt á lyklakippuna og haft þannig yfirleitt við 

höndina. Lykillinn var þægileg lausn þó að öryggisstaðall hans væri ekki hár (Admon, 2013) en 

almenningur virðist almennt ekki spá mikið í slíkt og telur sjálfsagt að treysta þeim lausnum 

sem bankastofnanir og fleiri mæla með.

Breytingin sem varð fyrir um þremur árum síðan kom í kjölfar þess að þeir sem vildu nýta 

sér skuldaleiðréttingu ríkisstjórnarinnar gátu aðeins skráð sig inn með rafrænum skilríkjum 

(Ríkisskattstjóri, 2014). Skyndilega nærfellt tvöfaldaðist fjöldi virkra rafrænna skilríkja á landinu 

og samkvæmt nýjustu upplýsingum eru nú um 70 þúsund manns með rafræn skilríki í síma en 

heildarfjöldi virkra rafrænna skilríkja er um 150 þúsund (Ríkisskattstjóri, 2015). Nánar má lesa 

um innleiðingu á Íslandi í kafla 2.2.

2.1 Rafrænar undirskriftir
Rafrænar undirskriftir geta átt sér stað með ýmsum hætti og má í raun segja að hugtökin nái 

yfir hvers konar undirritanir þar sem viðkomandi auðkennir sig á einhvern máta með rafrænum 

hætti (Birkir Marteinsson, 2016). Orðið auðkenni er þó ekki lýsandi fyrir merkingu þess. Ef til 

vill er hér um að ræða óheppilega þýðingu á enska orðinu authentication sem væri mun réttara 

að þýða sem sönnun eða staðfesting (Sveinbjörn Óskarsson, 2014). Orðasambandið rafræn auð-

kenning mun þó oft bera á góma í þessari ritgerð enda hefur það fest sig í sessi yfir þann at-

burð að staðfesta með einhvers konar vottuðum upplýsingum að viðkomandi sé sá sem hann 

segist vera. Rafræn auðkenning er forsenda þess að geta gefið fullgilda rafræna undirskrift sem 

er mikilvægasta notkun rafrænna skilríkja (Haraldur A. Bjarnason og Logi Ragnarsson, 2006). 
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Birtingarform rafrænna undirskrifta er yfirleitt á PDF-formi sem er vel staðlað og hefur góðan 

stuðning við myndræna birtingu. Langtímaundirskrift, sem væntanlega er sú tegund sem 

tryggingafélögin horfa helst til, er tilgreind í svokölluðum PAdES-stöðlum frá Evrópsku fjar-

skiptastaðlastofnuninni. Þar er kveðið á um að auk sjálfrar undirskriftarinnar sé utanaðkom-

andi tímastimpill ásamt upplýsingum um gildi CRL eða OCSP undirskriftarskilríkis (Sveinbjörn 

Óskarsson, 2014).

Öryggisstig rafrænna undirskrifta getur því verið af ýmsum toga og aðferðirnar eru um leið 

mælikvarði á gæði auðkenningarinnar. Réttast væri að mikilvægi viðfangsefnisins réði því 

hverju sinni hvers konar vottunar sé krafist og eðlilegt væri að skoða lausnirnar sem henta 

viðskiptavininum best í hverju tilviki fyrir sig, því kostnaður er mismunandi og flækjustig 

margvísleg (Sveinbjörn Óskarsson, 2014).

2.1.1 Öryggisstig
Dæmi um lágt öryggisstig er til dæmis þegar skrifað er með fingri á skjá og til auðkennis eru 

teknar ýmsar upplýsingar frá tækinu sem verið er að nota, svo sem IP-tala, tími ofl., sem eru 

þá færðar inn í viðkomandi skjal (Birkir Marteinsson, 2016). Ýmsir erlendir aðilar bjóða upp á 

slíka þjónustu, má þar nefna SignNow sem dæmi. Þar segir meðal annars um öryggi að skjöl séu 

geymd í öruggu skýi en einnig sé hægt að setja upp innanhússkerfi. Skjölin eru vottuð með SOC 

2-öryggisstaðili (Barracuda Networks, e.d.).

Hærra öryggisstig er auðkenning með einnota leyniorði, OTP, þar sem notað er algrím til að 

útbúa öryggisnúmer sem viðkomandi fær sent til sín (TechTarget, e.d.). Slík öryggisnúmer geta 

líka verið háð tíma, TOTP, og virka þá þannig að viðkomandi þarf að hafa beðið um aðgang með 

2.  Þróun rafrænna undirskrifta á Íslandi

Mynd 1. Svona lýsir Birkir OTP/TOTP þjónustu AZAZO (Birkir Marteinsson, 2016).
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uppgefnu öryggisnúmeri innan ákveðins tíma (TechTarget, e.d.). Öryggisnúmerið getur verið 

sent í síma með SMS-skilaboðum en Auðkennislykillinn, sem flestir þekkja, er gott dæmi um 

slíka virkni.

Hæsta öryggisstig rafrænnar auðkenningar sem þekkist í dag eru svokölluð fullgild rafræn skil-

ríki, PKI (Admon, 2013). Með slíku skilríki á ekki að vera hægt að hlera leyniorðið þar sem auð- 

kenningin fer fram á skírteininu sjálfu. Í kafla 2.1.3 er fjallað ítarlegar um fullgild rafræn skilríki.

 „Það að skrifa undir ársreikning nú eða önnur gögn með rafrænum hætti er að okkar mati örugg 

aðferð sem mun ábyggilega verða æ algengari. Í hagræðinu felst tímasparnaður og varðveisla 

gagna er algerlega tryggð. Í þessu felst engin breyting á vinnulagi við endurskoðun eða sam-

skiptum okkar við stjórn og starfmenn viðskiptavinarins,“ segir Matthías Þór Óskarsson, endur-

skoðandi KPMG. (Haraldur Bjarnason, 2014).

2.1.2 Vottað auðkenni
Segja má sem svo að ef aðilar sem eiga í viðskiptum sín á milli koma sér saman um tiltekna 

aðferð sem vottað auðkenni sé það fullnægjandi vottun fyrir viðskiptum þeirra með rafrænum 

undirskriftum. Þetta snýst í raun um skráninguna hverju sinni en hún getur verið af ýmsum 

toga. Þannig getum við sagt að hvaða fyrirtæki sem er geti haft sína eigin auðkennandi vottun, 

RA, og útbúið verkferla sem taldir eru nægilegir sem rafræn auðkenning. Allar undirritanir sem 

fyrirtækinu bærust frá viðskiptavinum sínum eftir fyrirfram skilgreindum ferlum teldust þá 

fullnægjandi staðfesting á undirritun (Birkir Marteinsson, 2016). 

Til frekari útskýringar má hugsa sér að Orkuveita Reykjavíkur hafi innleitt sína eigin ferla. 

Viðskiptavinur þyrfti að mæta í eitt skipti í höfuðstöðvar Orkuveitunnar til þess að fá vottun 

samkvæmt þeim. Starfsmaður orkuveitunnar myndi þá skrá viðskiptavininn í lista sem sjálf-

krafa sendir númer í síma hans. Viðskiptavinurinn sýnir svo starfsmanni að honum hafi aug-

ljóslega borist númerið í símann sinn – það teldist þá framvegis nægileg staðfesting á því að um 

réttan viðskiptavin væri að ræða ef boð bærust frá þessu tiltekna símtæki .

Þó að þessi aðferð sé lagalega ekki eins sterk og fullgild rafræn skilríki getur hún samt talist 

nægilega örugg fyrir þau samskipti sem hér um ræðir og hún þyrfti ekki að vera eins kostnaðarsöm 

og PKI (Birkir Marteinsson, 2016).

2.1.3 Fullgild rafræn undirritun
Fullgild rafræn skilríki, PKI, hafa verið í boði á svokölluðum snjallkortum frá árinu 2008, bæði 

sem sérstakt Auðkenniskort og á debetkortum bankanna en þau eru búin sérstökum örgjörva 

sem geymir rafrænu skilríkin. Til að virkja slíkt debetkort þarf viðkomandi að koma í útibú við-

skiptabanka síns með persónuskilríki og PUK-númer sem finna má í heimabanka hans. Debet-

kortin hafa mjög hátt tveggja þátta öryggisstig, það er kortið sem notandi ber með sér og ákveðið 

lykilorð sem hann einn þekkir (Sveinbjörn Óskarsson, 2014). Framleiðsla kortanna fer einnig 

fram með vottuðum búnaði og hefur Auðkenni lýst því yfir að skilríki sem uppfylla kröfur sam-

kvæmt vottunarstefnu þeirra jafngildi fullgildri rafrænni undirskrift (Auðkenni, 2013).
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Gallinn við þessa lausn er þó sá að til að nota kortin þurfa þau að tengjast tölvu með sérstökum 

kortalesara og jafnframt þarf ákveðinn hugbúnað í tölvuna. Sá hugbúnaður hefur nánast ein-

skorðast við Windows-stýrikerfi á PC-tölvum þó svo að beta-útgáfur hafi verið gerðar fyrir MacOs 

og Linux. Nánar má lesa um hugbúnaðinn í kafla 2.2.4. Uppfærslum á kerfum öðrum en Windows 

hefur þó verið illa haldið við og því er staðan þannig að undirritun skjala með snjallkortum út-

heimtir nánast PC-tölvur með Windows-stýrikerfi. Það er einnig ókostur við þessa lausn að 

kortalesararnir geta ekki tengst spjaldtölvum né snjallsímum (Sveinbjörn Óskarsson, 2014).

Í nóvember 2013 buðust rafræn skilríki í snjallsímakort sem gefur notanda kost á fullgildu 

rafrænu auðkenni í gegnum símtækið. Í fyrstu hafði Síminn einn slík kort á boðstólum en 

núorðið eru þau í boði hjá öllum símafélögunum (Ríkisskattstjóri, 2016). 

Hér er það kostur að ekki þarf ákveðinn lesara eða hugbúnað en notandi þarf þó að ganga í 

gegnum ákveðið ferli til þess að virkja fullgildu skilríkin á kortinu. Fyrir það fyrsta þarf viðkom-

andi að hafa sérstakt PKI SIM-kort í símanum sínum sem uppfyllir kröfur um rafræn skilríki. 

Lyklapörin eru geymd í kortinu en skilríkin í miðlægri þjónustu. Þessi kort hafa hlotið EAL 4+ 

öryggisvottun og eru sérstaklega hönnuð með skilríkjavirkni í huga (Marinó G. Njálsson, 2014).  

Sé viðkomandi ekki með slíkt kort í símanum sínum þarf hann að sækja um það á þjónustu-

stöðvum símafélagsins eða á heimasíðum þess. Kortið er þá sent heim til viðkomandi. Þegar 
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Mynd 2. Ferill rafrænnar undirritunar með PKI SIM-korti í snjallsíma (Haraldur Bjarnason, 2014).
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hann hefur fengið kortið í hendurnar þarf hann að fara á skráningarstöð Auðkennis. Bankarnir 

taka við beiðnum fyrir hönd Auðkennis og eru því skráningarstöðvar í útibúum bankanna víða 

um land. Viðkomandi þarf að hafa meðferðis persónuskilríki, símtækið og þekkja PUK-númer 

símkortsins (Auðkenni, e.d.). 

Eins og nefnt var hér að ofan er undirskriftareining innbyggð í símkortið. Þegar símanúmer er 

slegið inn í tiltekna vefþjónustu fara boð af stað frá þeim sem skrifar undir til auðkennisaðila, 

CA, sem er Auðkenni ehf. á Íslandi. Auðkenni sannreynir þá að sá sem skrifar undir sé í raun sá 

sem hann segist vera. Það er gert með þeim hætti að þegar þeim berst undirskriftarfyrirspurn þá 

senda þeir skeyti frá sínum þjónum til viðkomandi farsímafyrirtækis í formi SMS. Þetta skeyti 

er þó ekki venjulegt SMS-skeyti því það birtist ekki á hefðbundinn hátt á símanum heldur fer 

beint inn á símkortið og ræsir auðkenninguna í símanum. Hyggist notandinn skrifa undir með 

þessari aðferð er hann með símann við höndina og á vefnum sér hann það skjal sem hann ætlar 

að undirrita. Á vefnum slær hann inn símanúmerið sitt, og fljótlega eftir það biður síminn um 

PIN-númer sem viðkomandi þekkir og slær inn og þá hefur hann samþykkt fyrirspurnina frá 

Auðkenni (Birkir Marteinsson, 2016).

Þegar Auðkenni berast upplýsingar um að samþykki liggi fyrir frá viðkomandi sendast sjálfkrafa 

aftur til baka upplýsingar sem fara inn í skjalið sem staðfestir að tækið sem viðkomandi notaði 

sé það tæki sem auðkennir viðkomandi aðila og samþykkir þar með undirskrift hans á tilsettum 

tímapunkti (Birkir Marteinsson, 2016). 

Ókostur er að ef viðkomandi skiptir um símafélag eða tapar símanum sínum þarf hann 

að tengja sig aftur við nýtt kort því þegar skipt er um símkort er um leið verið að skipta út 

undirskriftareiningunni. Þá þarf hann að fara aftur í gegnum ferlið sem lýst er hér að ofan, þ.e. að 

mæta á einhverri af skráningarstöðvum Auðkennis með símann og skilríki (Birkir Marteinsson, 

2016).

2.2 Innleiðing á Íslandi
Á 126. löggjafaþingi Alþingis árin 2000–2001 var lagt fram frumvarp til laga um rafrænar undir-

skriftir (Fjármálaráðuneytið, 2000). Bakgrunnur laganna er tilskipun um rafrænar undirskriftir 

sem lögð var fram af framkvæmdarstjórn Evrópusambandsins 13. maí 1998 og samþykkt 13. des-

ember 1999. Þar var kveðið á um að aðildarríkin skyldu innleiða hana innan 18 mánaða (Stjórnar

tíðindi, 2000).

Lög nr. 28 um rafrænar undirskriftir tóku gildi 16. maí 2001. Markmið þeirra er eins og segir 

í 1. gr. frumvarpsins: „að kveða á um réttaráhrif rafrænna undirskrifta og stuðla að öruggri og 

árangursríkri notkun þeirra með því að mæla fyrir um kröfur til fullgildra rafrænna undirskrifta, 

fullgildra vottorða og starfsemi vottunaraðila sem gefa út slík vottorð.“ (Alþingi, 2016). 

2.  Þróun rafrænna undirskrifta á Íslandi
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2.2.1 Auðkenni stofnað
Auðkenni var stofnað í september árið 2000 vegna vaxandi krafna fjármála- og fjarskiptafyrir-

tækja um aukið öryggi í rafrænum viðskiptum eins og segir á heimasíðu félagsins (Auðkenni, 

e.d.). 

Í dag er Auðkenni vottunaraðili skilríkja, CA, og starfar samkvæmt fimmta kafla laga nr. 28 

þar sem tilgreindar eru kröfur til vottunaraðila. Auðkenni getur sem handhafi milliskilríkis 

Íslandsrótar gefið út svokölluð endaskilríki sem eru persónutengd skilríki (Ríkisskattstjóri, 

2013). Nánar er fjallað um Íslandsrót í kafla 2.2.6.

Auðkenni sér einnig um löggildingu skilríkjanna, VA. Þannig er Auðkenni bæði sá aðili sem 

gefur út rafræn skilríki og einnig sá sem sannreynir þau þegar rafræn fyrirspurn berst (Birkir 

Marteinsson, 2016).

Eigendur Auðkennis eru Arion banki hf., Íslandsbanki hf., Landsbankinn hf., Síminn hf. og 

Teris (Auðkenni, e.d.).

2.2.2 Skilríki.is
Ríkisskattstjóri setti vefinn skilriki.is í loftið í janúar 2003. Inniheldur hann mjög aðgengilegar 

upplýsingar um notkun, virkni og þjónustu tengda rafrænum skilríkjum. Þar er fréttaveita, 

tækniupplýsingar og listi yfir þjónustuaðila svo eitthvað sé nefnt. Vefurinn er hugsaður sem 

upplýsingaveita fyrir almenning, fyrirtæki og opinbera aðila (Ríkisskattstjóri, e.d.).

2.2.3 Auðkennislykillinn
Bankarnir tóku upp notkun á Auðkennislykli í byrjun árs 2007. Auðkennislykillinn (Todos Data 

System AB) byggir á svokölluðum Todos-öryggisbúnaði sem er kennt við sænska fyrirtækið sem 

hannaði hugbúnaðinn. Í dag hefur Todos runnið undir hollenskt fyrirtæki sem starfar á sama 

markaði og heitir Gemalto (Gemalto NV, e.d.). 

Auðkennislykillinn virkar í stuttu máli þannig að hann framkallar gervislembitölur (e. pseudo

random number) með algrími, þ.e. slembitölu framkallaða út frá völdu upphafsgildi. Á þennan 

hátt má sannreyna að sá sem fer inn á ákveðna síðu, t.d. heimabankann sinn, hefur þennan 

ákveðna auðkennislykil (Marinó G. Njálsson, 2007). Ekkert sannar þó að viðkomandi sé hand-

hafi viðkomandi lykils og því er auðkennislykillinn ekki fullgilt skilríki enda voru þeir aldrei 

hugsaðir öðruvísi en sem tímabundin lausn. Til að mynda fékk veflykill ríkisskattstjóra lægstu 

einkunn í skýrslu um fullvissustig rafrænna skilríkja, gerð af ráðgjafafyrirtækinu Admon og í 

framhaldinu hvatti ríkisskattstjóri fólk til að auðkenna sig inn á síðu þeirra með rafrænum skil-

ríkjum (Ríkisskattstjóri, 2013). Nánar má lesa um fullvissustig rafrænna skilríkja í kafla 2.2.13.
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2.2.4 Rafræn skilríki á debetkortum
Í áðurnefndum lögum til Alþingis, nr. 28 segir í þriðju grein, orðskýringum:  

Rafræn undirskrift: 

Gögn í rafrænu formi sem fylgja eða tengjast rökrænt öðrum rafrænum gögnum og eru notuð til 

að sannprófa frá hverjum hin síðarnefndu gögn stafa (Alþingi, 2016). 

Þar segir einnig:  

Útfærð rafræn undirskrift: 

Rafræn undirskrift sem: a. tengist undirritanda einum, b. er til þess fallin að bera kennsl á undir-

ritanda, c. er gerð með aðferð sem er eingöngu á forræði undirritanda og d. er tengd gögnum á 

þann hátt að hvers konar breyting á þeim eftir undirritun er greinileg (Alþingi, 2016). 

Til þess að öðlast þá fullvissu sem kveðið er á um í lögunum var hafin innleiðing á rafrænum 

skilríkjum á debetkortum vorið 2007 (365 miðlar ehf., 2007). Hafði fjármálaráðuneytið verið með 

tilraunaverkefni um rafræn skilríki í gangi frá því 2005 (Ríkisskattstjóri, 2007). Upphaflega stóð 

til að bankar og sparisjóðir myndu dreifa kortunum til almennings haustið 2007 eða vorið 2008 

(365 miðlar ehf., 2007). Þetta innleiðingarferli átti þó eftir að dragast enn meir.

Debetkortin sem hér um ræðir eru með örgjörva sem geymir rafræna skilríkið og geta þau bæði 

verið til auðkenningar og til rafrænna undirskrifta eins og útlistað er í kafla 2.1.3. Reiknað var 

með því að það tæki um ár að koma þeim til allra debetkorthafa en það sýndi sig síðar að þrátt 

fyrir að mikill fjöldi landsmanna hefði nálgast slík kort var hlutfall þeirra sem virkjaði þau sem 

fullgild rafræn skilríki ekki hátt (Ríkisskattstjóri, 2015). Geta má þess til að ástæða þess hafi verið 

sú að til þess að nota þau sem slík þurfti bæði sérstakan kortalesara og hugbúnað fyrir tölvurnar. 

Sænskur notandahugbúnaður varð fyrir valinu sem heitir Nexus personal og var lokið við þýð-

ingu hans á íslensku undir lok árs 2007 (Ríkisskattstjóri, 2007). Í mars 2008 var svo komið að 

flestir lesarar studdust við einn staðal. Kallast hann PC/SC. Þessi staðall var studdur af Windows-

stýrikerfi og PS/SC lite stuðningur í Linux og MacOs. Þrátt fyrir að stuðningur ætti að vera til 

staðar létu framleiðendur rekla (e. drivers) einnig fylgja með lesurunum (Ríkisskattstjóri, 2008).

2.  Þróun rafrænna undirskrifta á Íslandi



24

Staða og framtíð rafrænna undirskrifta hjá tryggingafélögum á Íslandi

2.2.5 Rekstur á Todos-öryggisbúnaði framlengdur
Sumir talsmenn debetkortanna voru svo vissir um yfirburði og kosti þeirra að haustið 2007 risu 

raddir um að það hefðu verið mistök að koma Auðkennislyklunum í umferð, því nú yrðu þeir  

úreltir aðeins tæplega árs gamlir. Það varð þó ekki raunin og hefur Auðkenni ítrekað óskað 

eftir því við Samkeppniseftirlitið að rekstur á Todos-öryggisbúnaði yrði framlengdur, fyrst í  

nóvember 2009. Þá féllst Samkeppniseftirlitið á að framlengt yrði til 31. desember 2011. Fram 

kom í rökstuðningi um undanþáguna að áætla yrði að almennri dreifingu rafrænna skilríkja lyki 

ekki fyrr en á árinu 2011 þar sem endurnýjunarhraði debetkorta væri um þrjú ár og í ljósi efna-

hagsástandsins væru ekki líkur á því að bankar endurnýjuðu hraðar, eins og vonir höfðu staðið 

til (Samkeppniseftirlitið, 2009). 

Síðast barst Samkeppniseftirlitinu erindi frá Auðkenni hinn 23. september 2013 þar sem óskað er 

eftir framlengingu á rekstri Todos-öryggisbúnaðar til 31. desember 2018. Þá segir í erindi að það sé 

ljóst að vinna við að ljúka innleiðingu örgjörvakorta og kortalesara hafi gengið hægar en vænst hafi 

verið og að aðilar samstarfsverkefnisins reiði sig enn að mestu leyti á Todos-öryggisbúnað til þess 

að tryggja grundvallaröryggi í netbankaviðskiptum. Fullreynt þótti að ekki myndi takast að ljúka 

þeirri innleiðingunni á haustmánuðum 2013 svo unnt væri að lágmarka notkun auðkennislykla 

í skiptum fyrir rafræn skilríki innan þeirra tímamarka sem tilgreind voru í ákvörðun nr. 40/2011. 

Þar segir einnig að á síðustu 12 mánuðum hafi einstakir aðilar samstarfsverkefnisins jafnframt 

tekið ákvörðun um að fresta eða stöðva dreifingu á rafrænum skilríkjum á debetkortum vegna 

tæknilegra vandkvæða. Væri því nauðsynlegt að óska eftir áframhaldandi heimild til rekstrar 

Todos-kerfisins. 

Samkeppniseftirlitið féllst á að framlengja beiðnina að þessu sinni til 31. desember 2016 þar 

sem Auðkenni væri aðili í nýju þróunarverkefni um rafræn skilríki í farsíma, sem m.a. hefði 

fengið almenna útbreiðslu í Noregi (Samkeppniseftirlitið, 2013). 

Auðkennislyklar verða því teknir úr notkun í lok þessa árs.

2.2.6 Stofnun Íslandsrótar
Íslandsrót var stofnuð í maí 2008 (Ríkisskattstjóri, 2008) og í september sama ár fór vefurinn 

islandsrot.is í loftið. 

Íslandsrót er stofnun á vegum fjármálaráðuneytisins sem ber ábyrgð á svokallaðri vottunarrót 

fyrir Ísland. Með slíkri vottun er þess gætt að sama traust ríki á málsmeðferðum hvort sem 

viðskipti hafa farið fram með rafrænum eða hefðbundnum hætti. Íslandsrót er efsta stig trausts 

um rafræn skilríki (Auðkenni, 2013). Mikilvægt þótti í þessu samhengi að einkaaðilar bæru ekki 

ábyrgð á rafrænum skilríkjum heldur ríkið sem yrði ætíð til staðar hvernig sem efnahags- eða 

rekstaraðstæður yrðu hverju sinni (Fjármála- og efnahagsráðuneytið, e.d.). 

Þetta þýðir að öll starfsemi með rafræn skilríki verður að hljóta vottun frá sérstakri vottunarstöð 

Íslandsrótar. Þannig geta notendur treyst á heilleika rafrænna undirskrifta og skilríkja (Fjármála- 

og efnahagsráðuneytið, e.d.). 
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2.2.7 Íslandsrót og milliskilríki
Einkaaðilar geta fengið vottað milliskilríki frá Íslandsrót sem veitir heimild til að gefa út enda-

skilríki, þ.e. þá tegund fullgildra rafrænna skilríkja sem neytandinn ber á sér. Í júní 2008 var 

undirritað milliskilríki Auðkennis undir Íslandsrót og þar með gat Auðkenni gefið út fullgild 

rafræn skilríki (Ríkisskattstjóri, 2008). Nánar má lesa um Auðkenni í kafla 2.2.1.

2.2.8 Nafnskírteini sem rafræn skilríki
Í nóvember 2008 var um það rætt að gera mætti ný nafnskírteini til að auka öryggi barna og ungl- 

inga þar sem debetkortin væru yfirleitt í eigu fullorðinna. Slík kort gætu aukið öryggi þeirra í 

samskiptum á vefnum (Ríkisskattstjóri, 2008). Útgáfa slíkra korta hefur þó ekki farið hátt, hafi 

hún þá nokkurn tímann orðið að veruleika.

2.2.9 Dæmi um innleiðingu rafrænna skilríkja hjá hinu opinbera
Ríkisskattstjóri bauð upp á rafræn skil á skattframtölum með snjallkortum fyrir tölvu og DK-

framtalsforriti í maí 2009. Einnig voru studd rafræn skil með debetkortum (Ríkisskattstjóri, 

2009).

Embætti landlæknis tók í september 2012 ákvörðun um rafræn skilríki til öruggrar auðkenn-

ingar fyrir lækna að lyfjagagnagrunni. Landlæknir taldi þetta framför í öruggri miðlun upplýs-

inga úr heilbrigðiskerfinu. Embættið fékk styrk frá fjármála- og efnahagsráðuneytinu til kaupa 

á rafrænum skilríkjum fyrir alla starfandi lækna á landinu (Ríkisskattstjóri, 2016). 

2.2.10 Auðkennisrót stofnuð
Auðkenni setti svokallaða Auðkennisrót á laggirnar í desember 2010. Það var gert í þeim tilgangi 

að gefa út fjölbreyttari skilríki og bregðast þannig betur við eftirspurn markaðarins (Auðkenni, 

2010). Ásamt Auðkennisrótinni býður Auðkenni í dag upp á milliskilríkin Traust auðkenni og 

Traustur búnaður.

2.2.11 Rafrænar kosningar
Í lok janúar árið 2011 var rætt um rafræn skilríki og rafrænar kosningar við Valgarð Guðjónsson 

tölvunarfræðing og Harald Bjarnason verkefnisstjóra í fjármálaráðuneytinu í Morgunútvarpi 

Rásar 2. Þar kom fram að um 60.000 manns væru komin með rafræn skilríki, ennfremur að  

kosið hefði verið rafrænt um flugvöll í Vatnsmýrinni og að margir þingmenn hefðu verið kjörnir 

í prófkjörum með rafrænni kosningu. Voru þetta því fyrstu rafrænu kosningarnar á Íslandi 

(Ríkisskattstjóri, 2011).
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2.2.12 Rafræn skilríki orðin 350 þúsund
Í vefriti fjármálaráðuneytisins í maí 2013 mátti lesa að 350 þúsund rafræn skilríki hefðu þá verið 

framleidd (Ríkisskattstjóri, 2013). Þetta var fjöldi þeirra debetkorta sem hafði verið framleiddur 

með eiginleikum rafrænna skilríkja en ekki hafði þó nema um helmingur þeirra verið virkjaður. 

Einnig kom fram að verið væri að þróa útfærslu á SIM-kortum í farsímum (Fjármála- og efna-

hagsráðuneytið, 2013). 

2.2.13 Fullvissustig rafrænna skilríkja
Skýrsla ráðgjafafyrirtækisins Admon um mat á fullvissustigi auðkenna kom út í júní 2013 en þar 

var lagt mat á öryggi rafrænna auðkenna. Í skýrslunni var fullvissustig skilgreint samkvæmt 

STORK QAA kröfum, e. Quality authenticator scheme (Hulsebosch, Lenzini, & H., 2009) þar sem einn  

er lægsta fullvissustig og fjórir hæsta. Samkvæmt matinu voru rafræn skilríki undir Íslandsrót 

einu rafrænu auðkennin sem náðu fullvissustigi STORK QAA 4 (Admon, 2013). 

Veflykill ríkisskattsstjóra fékk meðal annarra lægstu einkunn í skýrslunni og í framhaldinu 

hvatti ríkisskattstjóri til að fólk auðkenndi sig með rafrænum skilríkjum á síðu þeirra (Ríkis-

skattstjóri, 2013). Mat Admon á ýmsum auðkennisleiðum má sjá í töflu í kafla 2.5.

2.2.14 Íslykillinn
Þjóðskrá Íslands hóf útgáfu á Íslykli í apríl 2013. Hann er ekki frábrugðinn hefðbundnu aðgangs-

orði nema að því leyti að það er hér tengt kennitölu og notandanafni. Gerð er krafa um 10 stafa 

aðgangsorð, blandað bókstöfum, tölum og táknum. Í skýrslu Admon fékk Íslykillinn aðeins tvö 

STORK QAA sem er næstlægsta einkunnin (Admon, 2013).

Við fyrstu innskráningu þarf viðkomandi að velja sér varanlegan Íslykil. Þegar aðili sækir um 

Íslykil inni á heimasíðu island.is nægir að gefa upp kennitölu og er þá virkjunaraðgangsorðið 

sent í netbanka viðkomandi. Íslykill er þó í boði fyrir alla einstaklinga því einnig er hægt að óska 

eftir að virkjunaraðgangsorðið sé sent með bréfpósti (Þjóðskrá Íslands, e.d.).

2.2.15 Ríkisreikningur undirritaður rafrænt
Þegar Ríkisreikningur fyrir árið 2013 var birtur urðu þau nýmæli að hann var undirritaður raf-

rænt og þar með varð Ísland í hópi fyrstu ríkja til þess að staðfesta ríkisreikning með rafrænum 

undirskriftum. „Þetta er stórt skref í rafrænni stjórnsýslu og í takt við nútímann, þar sem fólk 

er á ferð og flugi,“ sagði Bjarni Benediktsson, fjármála- og efnahagsráðherra við það tækifæri 

(Ríkisskattstjóri, 2014).

 

2.2.16 Persónuskilríki komin í símann
Í nóvember 2013 barst formlega tilkynning um að rafræn skilríki væru komin í farsíma. Síminn, 

Auðkenni og viðskiptabankarnir höfðu þá unnið að þeirri innleiðingu um nokkurt skeið (Ríkis-

skattstjóri, 2013).
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2.2.17 Skuldaleiðrétting verðtryggðra fasteignalána
Stærsta einstaka skref ríkisstjórnarinnar við innleiðingu fullgildra rafrænna skilríkja er án vafa 

í tengslum við skuldaleiðréttingu heimilanna á verðtryggðum fasteignalánum. Þá ákváðu yfir-

völd að nýta rafræn skilríki til undirritunar á ráðstöfun leiðréttingarfjárhæðar. Var það yfirlýst 

ákvörðun að nýta rafrænu skilríkin til að tryggja öryggi umsækjenda og efla örugg rafræn við-

skipti á Íslandi (Ríkisskattstjóri, 2014). 

2.2.18 Staðan nú
Samkvæmt nýjustu tölum sem höfundur komst yfir eru um 70 þúsund manns með rafræn skil-

ríki og heildarfjöldi virkra rafrænna skilríkja um 150 þúsund (Ríkisskattstjóri, 2015). Í dag bjóða 

um 190 þjónustuaðilar upp á rafræn skilríki til innskráningar. Allir bjóða þeir upp á innskrán-

ingu með debet- eða auðkenniskorti en sumir vinna enn að innleiðingu SIM-kortanna (Auð-

kenni, e.d.). Gera má ráð fyrir að þjónustuaðilum muni fjölga á næstunni og að ýmsar betri  

þjónustuleiðir verði í boði með tilkomu rafrænna skilríkja á símkortum. Nýjasta dæmið um það 

er frá því í ágúst á þessu ári en þá tilkynnti Arion banki að hjá þeim væri nú hægt að stofna til 

bankaviðskipta á netinu með rafrænum skilríkjum (Ríkisskattstjóri, 2016).

2.3 Árangur
Segja verður að árangur af innleiðingu á rafrænum skilríkjum hafi gengið hægt framan af en árið 

2013 urðu þáttaskil með tilkomu rafrænna skilríkja í símum. Árið 2015 varð svo gífurleg aukning 

á umsóknum um rafræn skilríki sem rekja má til skuldaleiðréttingar ríkisstjórnarinnar.  Í byrjun 

árs 2015 voru virk fullgild rafræn skilríki um 150 þúsund (Ríkisskattstjóri, 2015).

Aukin notkun almennings er undirstaða útbreiðslu og árangurs í þessum efnum og því er það 

nauðsynlegt að notendur læri að treysta lausninni. Í dag er hægt að verða sér út um fullgild 

rafræn skilríki í öllum debetkortum viðskiptabankanna og á símkortum allra símafélaganna. 

Það þýðir að hver og einn getur orðið sér út um rafrænt skilríki á því formi sem honum þykir 

þægilegast að hafa við höndina. Sýnt þykir að PKI-lausnin sé örugg og stendur jafnfætis hefð-

bundnum undirskriftum. Þegar rafrænu skilríkin komu í símann náðist stór áfangi í því að gera 

tæknina meðfærilegri. Ef þessi lausn nær að leysa aðrar af hólmi þarf notandinn aðeins að muna 

eitt 4–8 stafa númer en ekki mörg notendanöfn og misflókin lykilorð (Fjármála- og efnahags-

ráðuneytið, 2014). 

Rafræn skilríki stytta boðleiðir, flýta afgreiðslu og munu því spara bæði neytendum og þjón-

ustuaðilum peninga. Dæmi um slíkan sparnað hjá hinu opinbera kemur fram í skýrslu á vegum 

fjármála- og innanríkisráðuneyta og þjóðskrár Íslands um þinglýsingu rafrænna skjala sem út 

kom í desember 2010. Þar kemur fram að sparnaður hjá sýslumannsembættum landsins gæti 
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orðið 70–80 milljónir á ári við það eitt að þinglýsingar skjala yrðu rafrænar (Fjármála-, innanríkis

ráðuneytið og Þjóðskrá Íslands, 2010). 

Þótti viðsnúningur hafa orðið í íslenskri stjórnsýslu árið 2014 þegar Ísland komst í hóp fyrstu 

ríkja til að undirrita ríkisreikning rafrænt en þannig hefur hann verið undirritaður árlega síðan 

(Fjármála- og efnahagsráðuneytið, 2016).

2.4 Hindranir
Núorðið mætti með talsverðum rétti segja að eina hindrun rafrænna skilríkja sé notkunarleysi 

sem á rót að rekja til tortryggni almennings í þeirra garð. Tæknin og öryggið eru til staðar og 

margt við innleiðinguna minnir á spurninguna um það hvort hafi komið á undan, eggið eða 

hænan. Fólk virðist ekki alveg tilbúið til að stíga skrefið, ef til vill af því það sér ekki brýna þörf 

eða áttar sig ekki á þeim öflugu aðgerðum sem því býðst að gera á einfaldan hátt. Eins virðast 

fyrirtækin fara sér hægt, mögulega af því að krafa frá neytandanum er lítt fyrir hendi. Þar til fyrir 

þremur árum voru flækjustigin mun fleiri. Ásamt lagalegum flækjum um fullgildar rafrænar 

undirskriftir voru menn svolítið að finna upp hjólið. Ýmis tæknileg vandkvæði voru til staðar og 

kannski ekki í raun við öðru að búast þar sem verið var að taka upp byltingakennda lausn. Það 

þurfti ákveðin búnað sem ekki var sérlega meðfærilegur, virkaði ekki með hvaða tæki sem er, og 

fólk sá ekki ástæðu fyrir að fjárfesta í honum (Bragi L. Hauksson, 2012). Því sætti almenningur, 

sem að öllu jöfnu hugsar ekki of mikið um öryggisstaðla, sig við lausn á borð við Auðkennis

lykilinn sem þægilegt var að hafa meðferðis. Fólk treystir því að bankar og viðlíka stofnanir bjóði 

aðeins upp á búnað sem stenst strangar öryggiskröfur.

Það er eins og það sitji eftir neikvætt viðhorf til rafrænna skilríkja, bæði vegna búnaðarins sem 

áður þurfti til og eins þess að mörgum finnst þeir hafi verið þvingaðir til notkunar á skilríkjunum í 

síma við skuldaleiðréttinguna. Þeir sjá aðeins útgjöld en fáa kosti (Jóhann Hlíðar Harðarson, 2016).

Þó svo að stór hópur hafi tekið rafræn skilríki í notkun í tengslum við skuldaleiðréttingu 

ríkisstjórnarinnar var það algengt að aðeins annað hjóna virkjaði skilríkin. Einnig náðist ekki til 

þeirra sem ekki skulduðu, sem oft var eldra fólk og unga kynslóðin (Gunnar Sigurðsson, 2016).

Gjaldtaka verður einnig að flokkast sem ákveðin hindrun fyrir upptöku, sérstaklega ef neyt

andi upplifir ekki að hann sé að fá verðgildið til baka. Í dag greiða einstaklingar 1.210 krónur í 

ársáskrift fyrir rafræn skilríki. Auðkenni hefur útbúið gjaldskrá til fjarskiptafyrirtækjanna þar 

sem búist er við gjaldtöku árið 2017 eða síðar þar sem þau munu þá greiða mánaðarlega fyrir 

hvert nýtt og hvert virkt skilríki (Auðkenni, 2016). Fjarskiptafyrirtækin ráða því sjálf hvernig þau 

rukka fyrir þjónustuna og undanfarnar vikur hefur hávær umræða verið um það í fjölmiðlum 

(Jóhann Hlíðar Harðarson, 2016). Í nóvember ákvað Vodafone að fresta fyrirhugaðri gjaldtöku þar 

til samið yrði um hver á að bera kostnaðinn (Jóhann Hlíðar Harðarson, 2016) og fyrsta desember 

hætti NOVA einnig gjaldtöku (mbl.is, 2016) en það hefur innheimt sérstaklega fyrir hvert SMS 

tengt auðkenningu með símkorti á frelsiskortum um þó nokkurt skeið (Tanketom, 2016). 
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PKI-lausnin er ekki fullgilt skírteini á milli landa. Þreifingar eru innan Evrópusambandsins 

um rafræna lausn, eID, þar sem rafrænt skilríki í einu landi gildi á milli annarra Evrópulanda 

(STORK, e.d.). Í reglugerð Evrópuþingsins, ESB nr. 910 frá 2014, segir meðal annars að hvetja 

skuli til rafrænnar notkunar og skapa viðunandi aðstæður fyrir gagnkvæma viðurkenningu yfir 

landamæri, svo sem á rafrænum auðkennum, rafrænum skjölum, rafrænum undirskriftum og 

rafrænni þjónustu innan Evrópusambandsins (European Union, 2014). Líklegt verður að teljast 

að slík lausn verði í boði í náinni framtíð og gerði STORK mat á þeim auðkennum sem notuð 

væru til sannvottunar yfir landamæri. Ekkert bendir endilega til þess að PKI-lausnin verði þar 

ofan á. Bandaríkjamenn virðast eiga enn lengra í land með almenna lausn á innleiðingu raf-

rænna skilríkja.

Þegar kemur að hinu opinbera skortir víða á samvinnu og samhæfingu á ýmsum sviðum raf-

rænnar stjórnsýslu. „Mikilvægt er að gera ábyrgð á ólíkum þáttum í þróun upplýsingatæknimála 

skýrari og vinna þannig að framgangi stefnumála um öflugt og nútímalegt upplýsingasamfélag“ 

(Bjarni Benediktsson, 2013).

2.5 Upplýsingaöryggi
Ljóst má vera, eftir umfjöllun hér að framan, að öryggisstig rafrænna skilríkja getur verið mis-

hátt. Þá veltur öryggisstigið einnig á mikilvægi upplýsinganna sem verið er að höndla með. Í 

tilviki tryggingafélaganna þar sem um er að ræða persónugreinanleg gögn mætti ætla að ávallt 

væri gerð krafa um hæsta öryggisstig sem völ er á.

Í skýrslu ráðgjafafyrirtækisins Admon fyrir fjármálaráðuneytið árið 2013 um fullvissustig 

rafrænna auðkenna var lagt mat á öryggi þeirra. Fullgild skilríki með milliskilríkinu Fullgilt 

auðkenni, gefið út af Auðkenni, var eina auðkenningin sem hlaut hæsta fullvissustig samkvæmt 

STORK AQQ kröfum (Hulsebosch, Lenzini, & H., 2009).

Mat á öðrum auðkennisleiðum má sjá í töflu á næstu síðu. 

Fullgild rafræn skilríki nýta ekki miðlæga gagnagrunna þar sem þúsundir lykilorða kunna að 

vera vistuð á einum stað og þau því berskjölduð fyrir árásum á borð við þá sem Vodafone varð 

fyrir í október 2015 (Ríkisskattstjóri, 2013).

Ekki eru þó allir sannfærðir um öryggi snjallsímanna. Marinó G. Njálsson er öryggissérfræð

ingur og kom að stofnun Auðkennis á sínum tíma sem ráðgjafi. Honum myndi þó að sögn aldrei 

detta í hug að nota snjallsíma til að framkvæma millifærslur á bankareikningi sínum. Hann 

segir m.a. að snjallsímar uppfylli ekki kröfur sem gerðar eru til öruggs undirskriftarbúnaðar því 

þeir séu í eðli sínu galopið tæki sem allir geti sett sig í samband við. Þeir séu í raun tölvur með 

mikla virkni án vitundar handhafa tækisins og að í þeim séu smáforrit sem beinlínis er ætlað 
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að njósna um eigandann. Hins vegar lítur Marinó allt öðrum augum á búnað sem tengdur er við 

tölvur, líkt og debetkortin fyrrnefndu. Ólíkt snjallsímanum teljist tölvan öruggur undirskriftar-

búnaður í flestum tilvikum. Ef óværa væri til staðar á SIM-korti snjallsímans hefði hún stöð-

ugan aðgang að rafræna skilríkinu þar sem ætið er kveikt á símanum en í tilviki debetkortsins og 

tölvunnar hefði óværa á þeim kortum, eingöngu aðgang þann tíma sem kortið er tengt tölvunni 

í gegnum kortalesarann (Marinó G. Njálsson, 2014). 

Í svari frá Ólafi Páli Einarssyni, sem kveðst hafa séð um þróun á skilríkjaverkefninu og lesa má 

á bloggsíðu Marinós útskýrir hann hvernig dulkóðuð OTA SMS-skeytin eru aðgreind frá OS-lagi 

snjallsímans. Skilríkin eru geymd á sérstökum PKI SMS-kortum, í öðrum dulkóðunarörgjörva 

sem er hliðstæður við aðalörgjörva kortsins. Þessi kort hafa hlotið EAL 4+ öryggisvottun sem er 

dýr og ekki léttvæg vottun og uppfyllir lagakröfur 28/2001 mjög ríflega. Auk þess setji Auðkenni 

fjarskiptafélögunum mjög stífar reglur um hvaða kort megi nota. „Þannig veit t.d. hakkaður 

snjallsími aldrei af því að SMS-sendingar séu að eiga sér stað á milli SIM-kortsins og broadband 

samskiptaeiningar handtækisins.“ (Marinó G. Njálsson, 2014).

Þar sem tvö ár eru liðin frá því Marinó skrifaði þessa færslu sendi höfundur honum tölvupóst 

til að heyra hvort skoðun hans hafi á einhvern hátt breyst. Svarið barst fljótt, „Ég hef ekki breytt 

um afstöðu. Ég nota ekki símann enn til aðgangs að vefbanka né nota ég hann til að greiða  

reikninga eða fyrir mobil-pay sem er mjög vinsælt hér í Danmörku.“ (Marinó G. Njálsson, 2016).
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Tafla 1. Samantekt á mati á fullvissustigi rafrænna auðkenna. Einn er lægsta fullvissustig og fjórir hæsta (Admon, 2013).

Hefðbundið notandanafn og 
aðgangsorð – opinber aðili.

Veflykill ríkisskattsstjóra.

Íslykill Þjóðskrár Íslands.

Auðkennislykill banka &  
sparisjóða.

Notandanafn og aðgangsorð 
hjá Landsbankanum.

Rafræn skilríki undir  
Íslandsrót.

OCES-skilríki og NemID.

BankID.

--

Ísland

Ísland

Ísland

Ísland

Ísland

Danmörk

Noregur

1

1

2

3

1

4

2

3

Skráning yfir Internetið staðfest í tölvupósti. 
Veikt aðgangsorð valið af áskrifandanum.

Varanlegur aðalveflykill.

Veflykill gefinn út af Þjóðskrá Íslands.

Innskráning í netbanka með Auðkennislykli.
Lokað kerfi í eigu banka og sparisjóða.

Innskráning í netbanka hjá Landsbankanum 
án Auðkennislykils.

Fullgild skilríki gefin út af Auðkenni með 
milliskilríkinu Fullgilt auðkenni.

Miðlæg OCES-skilríki með NemID  
auðkenningu.

Miðlæg fullgild PersonBank ID skilríki með 
BankID auðkenningu.

Land Rafrænt auðkenni Skýring Fullvissustig
STORK QAA
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2.6 Sjálfbærni
Sjálfbærni (e. sustainability) er ungt hugtak og er fyrstu skil-

greiningu þess að finna í svokallaðri Brundtland-skýrslu 

frá árinu 1992. Hugtakið vísar til jafnvægisástands 

samkvæmt lögmálum um sjálfbæra þróun. Með þeim 

hætti sé ekki verið að ganga á auðlindir komandi 

kynslóða og þannig geti mannfólkið hagað lífi sínu 

í sem mestri sátt við umhverfið og aðrar lífverur til 

að geta lifað við vellíðan og öryggi á Jörðinni (Ellý 

Reykjalín Elvarsdóttir, 2013).

Í Íslenskri orðabók er sjálfbær þróun skilgreind sem 

,,auðlindanýting sem fullnægir samtímaþörfum án 

þess að ganga á möguleika komandi kynslóða til að 

nýta auðlindirnar” (Íslensk orðabók, 2002). Þegar 

litið er til tryggingafélaganna geta rafrænar undir

skriftir sparað í rekstri þeirra útprentun á pappír 

og stytting ferla aukið hagkvæmni. Í framtíðinni 

verður starfsmanni þeirra það jafn tamt að smella á 

„Senda til rafrænar undirritunar“ og honum er nú að smella á „Prenta“ (Gunnar Sigurðsson, 2016).

Hvað varðar viðskiptavini tryggingafélaganna auka rafrænar undirskriftir þægindi og flýta 

fyrir afgreiðslu sem verður að teljast hagkvæmt. Einnig spara þær blaðaútprentun því oft er 

ferlið nú þannig að viðskiptavinurinn prentar út blað sem hann undirritar og sendir síðan til 

baka. Þá má líta til minni útblásturs frá ýmsum farartækjum hjá báðum aðilum þar sem raf-

rænar undirskriftir munu fækka ferðum til muna (Gunnar Sigurðsson, 2016).

2.7 Nýjungar í rafrænni undirskrift
Ný tækni sem er líkleg til að ryðja sér til rúms er til dæmis sú sem hefur verið notuð í kringum 

rafmyntina BitCoin. Þetta er opið kerfi sem stundar svokallaðan „námugröft“ (Sunna Sæmunds-

dóttir, 2015). Í því er fólgið að margar tölvur berjast um að leysa flóknar stærðfræðijöfnur og sú 

sem er fyrst leysir til sín þjónustugjaldið og sendir skrá um millifærslur til allra annarra tölva 

sem tóku þátt. Þannig eru tölvurnar allar með sömu millifærsluskrá á hverjum tíma og því 

nánast vonlaust að rekja færslurnar til eigenda. Engin greiðsla fer í gegnum þriðja aðila sem 

getur sparað notendum gríðarmikið fé (Björn Ingi Björnsson, 2014).

2.  Þróun rafrænna undirskrifta á Íslandi

Mynd 3. Með heilsteyptari skilningi á sjálf-
bærni er lögð áhersla á að efnahagslíf og sam-
félag séu hluti af lokuðu kerfi. Vöxtur getur ekki 
farið út fyrir þau endanlegu takmörk sem nátt-
úran setur. Auðlindir eru takmarkaðar og getu 
umhverfisins til að viðhalda lífsnauðsynlegum 
ferlum verður því auðveldlega raskað (Háskóli 
Íslands, 2014).

Efnahagur

Samfélag

Náttúra
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Að mati framkvæmdarstjóra hugbúnaðarsviðs AZAZO gæti ein nýjung framtíðarinnar verið 

viðskiptasaga viðkomandi. Þar sem hún hefði meira vægi í einhverjum tilvikum en nákvæmlega 

hver viðkomandi er. Hvernig „kreditskor“ viðkomandi hefur og þá hvernig hann sé persónulega 

„reitaður“. „[…] þá skiptir máli að viðskiptin séu alvöru og þú hafir ekki verið að svindla. Þá er 

spurningin hver ertu, ertu maðurinn í passanum (sem ert að fara að eiga viðskipti) eða ertu sá 

sem er búinn að gera 100 svona sölur og alltaf staðið við þitt? Það er það sem fer að skipta máli. 

Ekki hver þú ert í passanum heldur það að þú hafir alltaf staðið við þínar skuldbindingar (Birkir 

Marteinsson, 2016).

2.8 Ísland í samanburði við nágrannalönd
Ef marka má úttekt STORK á rafrænum auðkennum sem notast geta til sannvottunar yfir landa-

mæri og má lesa í skýrslu Admon um mat á fullvissustigi bjóða eftirfarandi lönd upp á lausnir 

með rafræn skilríki með hæsta fullvissustigi: Austurríki, Belgía, Bretland, Eistland, Finnland, 

Grikkland, Holland, Ísland, Ítalía, Litháen, Lúxemborg, Portúgal og Spánn. Lausnirnar eru þó 

mismunandi en oftast er um snjallkort að ræða (Admon, 2013). Hvort þetta sé raunhæfur saman

burður við nágrannalöndin er erfitt að segja en það hefur þó ætíð verið stefna ríkisins að vera 

framarlega í alþjóðlegum samanburði í innleiðingu rafræns samfélags þar sem rafræn skilríki 

eru einn af lykilþáttum (Ríkisskattstjóri, 2008). 

Framan af virðist þó hafa verið á brattann að sækja, eins og fram kom í umfjöllun um inn-

leiðingu á Íslandi, kafla 2.2, en í þessum málefnum virðist þó hafa orðið viðsnúningur þegar 

skilríkin voru tekin upp á SIM-kortum snjallsíma.

Á Oracle notendaráðstefnu Advania 15. nóvember 2013 sagðir Bjarni Benediktsson, fjármála- 

og efnahagsráðherra í lykilræðu sinni: „Alþjóðlegar úttektir gefa til kynna að Ísland sé styttra 

á veg komið en helstu samanburðarlönd og hafi heldur dregist aftur úr á síðustu árum“ (Bjarni 

Benediktsson, 2013).

Í júní 2016 staðfestu fjármála- og efnahagsráðherra, fjársýslustjóri og ríkisendurskoðandi 

ríkisreikning með rafrænum undirskriftum í þriðja sinn en fyrst var það gert í ágúst 2014. Sagði 

þá í tilkynningu frá Fjármála- og efnahagsráðuneytinu:  „Ísland er í hópi fyrstu ríkja til þess að 

staðfesta ríkisreikning með þessum hætti.“ (Fjármála- og efnahagsráðuneytið, 2016).

Eistar eru óumdeilanlega í fararbroddi í Evrópu þegar kemur að almennri útbreiðslu á raf-

rænum skilríkjum. Rafrænar sveitastjórnarkosningar voru heimilaðar í landinu í október 2005 

og rafrænar þingkosningar í mars 2007 (Bogi Þór Arason, 2007). 
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3. Viðtalsrannsókn
Í heimi trygginga eru engin skjöl lögleg nema þau séu löglega undirrituð. Í köflum 3.1–3.10 er 

samanburður þriggja tryggingafélaga, Sjóvár, TM og Varðar eftir viðtöl við starfsmenn þeirra. 

Fyrst er stutt samantekt um sögu félaganna og markaðslega stöðu þeirra í dag.

Sjóvá-Almennar tryggingar hf. og Sjóvá-Almennar líftryggingar hf. hafa starfað undir merkjum 

Sjóvár frá 20. júní 2009 (Viðskiptablaðið, 2009). Sjóvá-Almennar tryggingar hf. varð til árið 1989 

við samruna tveggja tryggingafélaga, Almennra trygginga hf., stofnað 1943 og Sjóvár–Trygginga

félags Íslands hf., stofnað 1918. Sjóvá-Almennar líftryggingar hf. hét Sameinaða líftryggingar

félagið hf. (Samlíf) til loka ársins 2003 en rekja má sögu þess allt til ársins 1934, þegar líftrygginga-

starfsemi hófst hér á landi, með stofnun Líftryggingadeildar Sjóvár (Sjóvá, e.d.). 

Samkvæmt ársreikningum var hlutdeild Sjóvár í árslok 2014 um 28% í skaðatryggingum og um 

35% í líf- og heilsutryggingum (Sjóvá-Almennar tryggingar hf., 2016). Sjóvá hefur verið skráð í 

Kauphöll Íslands frá 11. apríl 2014 (mbl.is, 2014). 

Meira en 7.000 lögaðilar og yfir 65.000 einstaklingar hér á landi njóta tryggingaverndar Sjóvár. 

Í vildarþjónustu Sjóvár, Stofni, eru rúmlega 30 þúsund fjölskyldur. 

Í árslok 2015 störfuðu um 180 manns í um 170 stöðugildum hjá fyrirtækinu og er starfsemin á 

33 stöðum um allt land (Sjóvá, 2016). 

Iðgjöld ársins 2015 voru rúmar 14.000 m.kr. (Sjóvá-Almennar tryggingar hf., 2016).

Tryggingamiðstöðin var stofnuð 7. desember 1956 af aðilum tengdum sjávarútvegi og var orðin 

stærsta sjótryggingafélag landsins árið 1970 (TM, e.d.).

Hlutdeild TM á íslenskum tryggingamarkaði er í dag tæp 27% í skaðatryggingum samkvæmt 

tölum Capacent (Magnús Halldórsson, 2016).

TM var skráð í Kauphöll Nasdaq OMX á Íslandi 8. maí 2013 (TM, 2013).

138 manns starfa hjá félaginu og viðskiptavinir eru um 45 þúsund.

Iðgjöld ársins 2014 voru rúmar 11.000 m.kr. (TM, e.d.).

Vörður kann að virðast ungt vátryggingafélag en sögu fyrirtækisins má þó rekja til ársins 1926 

þegar Vélbátasamtrygging Eyjafjarðar var stofnuð. Félagið heitir Vörður tryggingar hf. og er 

í eigu Arion banka en fyrst keypti bankinn hlutafé í félaginu í október 2015 og eignaðist það 

svo alfarið ári síðar, eða október 2016. Fram að því hafði Vörður verið í eigu færeyska bankans 

BankNordik um nokkurt skeið. Vörður á einnig og rekur Vörð líftryggingar hf. sem var stofnað í 

desember 2007 (Vörður, e.d.). 
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Hlutdeild Varðar á íslenskum tryggingamarkaði er í dag tæp 12% og hefur aukist um 2% frá 

2010. (Magnús Halldórsson, 2016).

Í árslok 2015 unnu 67 manns hjá félaginu og nutu 33.000 viðskiptavinir tryggingaverndar þess. 

Iðgjöld Varðar árið 2015 námu 238 m.kr. (Vörður, e.d.).

3.1 Árangur
Ekkert tryggingafélaganna þriggja notar rafrænar undirskriftir af nokkru tagi í samskiptum 

sínum við viðskiptavini að því frátöldu að öll nýta þau fullgild rafræn skilríki, PKI með síma 

inn á „mínar síður“ viðskiptavina á heimasíðum félaganna. Hjá sumum tryggingafélaganna 

þekkist þó að ytri aðilar hafi tök á að nota One-Time-Password til að komast inn í kerfin. Fram 

kemur hjá öllum tryggingafélögunum að ekki leiki nokkur vafi á að þau munu fara út í að nota 

fullgildar rafrænar undirskriftir við undirritun skjala. Jafnframt hafa þau öll skoðað og prófað 

lausnir tengdar þeim en virðast þó vera mislangt á veg komin. Félögin horfa öll til endaskilríkja 

Auðkennis, PKI-lausnarinnar með síma, en veigamikil spurning er hversu margir geti raun-

verulega gefið fullgilda rafræna undirskrift. Eins og staðan er í dag er það aðeins um þriðjungur 

þjóðarinnar sem hefur virkjað slík skilríki en mörg stór skref hafa verið tekin undanfarin ár, 

sbr. við skuldaleiðréttinguna. Ríkisskattstjóri hefur einnig verið öflugur og rekið mikinn áróður 

fyrir þessari notkun. Þá eru bankarnir farnir að nota rafræn skilríki í meira mæli og nú þegar 

Auðkennislykilinn verður lagður af um áramótin verður þetta kannski eina innskráningarleiðin 

hjá þeim. 

Í dag finna tryggingafélögin ekki fyrir neinum þrýstingi um upptöku rafrænna skilríkja frá 

einstaklingum en við meiri almenna notkun verður fólki þetta tamara og þá er líklegra að krafan 

verði háværari. Þeir sem fólk er mikið í samskiptum við, eins og bankarnir, þurfa að ríða á 

vaðið. Ríkisskattstjóri á mikinn heiður skilinn fyrir að varða veginn í þessum efnum, eins og 

fram hefur komið. 

„[…] hvað getum við gert í samfélaginu til þess að ýta undir þetta og þar skiptir miklu máli að 

þeir sem eru að bjóða þjónustu sem fólk notar oft, eins og bankar [ríði á vaðið]. Ríkisskattstjóri á 

algjöran heiður skilið fyrir það hvað þar hefur verið gengið fram fyrir skjöldu og segja bara, „Við 

mælum með þessari leið“. Því fleiri aðilar sem eru, í rauninni, í tíðari samskiptum við almenning, 

því fleiri sem hoppa á vagninn og segja, „nú ættlum við að gera þetta svona“, eða „mælum með 

þessu svona“, því hraðari verður þá innleyðingin og því hraðar eykst notkunin.“ (Sæmundur  

Sæmundsson, 2016).

Einn viðmælandi sagði þó fyrirspurnir varðandi rafræn skilríki tíðari hjá fyrirtækjum en 

einstaklingum og það gæti einmitt stafað af því að þau eru oftar að óska eftir ýmsum tryggingum, 

til dæmis vegna nýrra starfsmanna og fleira af því tagi.

3.  Viðtalsrannsókn
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Allir töldu þeir eina ástæðu fyrir því að krafan væri svo lítil vera þá að fólk væri yfirleitt ekki 

svo mikið í samskiptum við tryggingafélagið sitt. Það heyrir af endurnýjun trygginganna einu 

sinni á ári og ekki mikið meira en það og nýju lögin um uppsagnir innan mánaðar hafa ekki haft 

mikil áhrif þar á. 

Í framtíðinni, með tilkomu fullgildra rafrænna skilríkja, getur viðskiptavinur alfarið sinnt 

viðskiptum sínum við tryggingafélögin rafrænt.

3.2 Hindranir
Viðmælendur telja að nú þegar fullgild rafræn skilríki eru komin í síma séu í raun engar hindr-

anir sem standa í vegi fyrir innleiðingu rafrænna undirskrifta. Það hafi litið öðruvísi út fyrir 

um fáeinum árum síðan, þá hafi vandamálin verið tæknilegs eðlis. Rafrænu skilríkin voru þá á 

kortum og þurfti sérstakan kortalesara og ákveðinn hugbúnað í tölvuna sem var mikill þrösk-

uldur fyrir venjulegan notanda að komast yfir. Það fylgdi þessu líka viðvarandi truflanir því við 

uppfærslu á stýrikerfi þurfti einnig að uppfæra hugbúnaðinn fyrir kortalesarann. Með tilkomu 

PKI-lausnarinnar í símann hefur þessum vandamálum verið eytt. Það er einföld og þægileg lausn 

og stór hópur landsmanna er með farsíma. Þar með geta nánast allir verið með rafræn skilríki. 

Þetta er ekki vandamál, bara verkefni sem þarf að takast á við og þá er helst að horfa til tveggja 

þátta: Annars vegar er lágt hlutfall fólks sem er með fullgild rafræn skilríki og einnig sá hluti 

sem notar skilríkin ekki þrátt fyrir að vera með þau. Ef viðskiptavinurinn kann ekki eða vill ekki 

nota skilríkin leiðir af sér að pressan frá þeim er ekki mikil. 

„Ég veit það ekki. Ég held það séu engin vandamál. Þetta er bara verkefni sem þarf að fara í. 

Kannski er það þetta, að það er ekkert rosalega mikil pressa frá viðskiptavininum að gera þetta.“ 

(Óskar Örn Ingvarsson, 2016). 

Hins vegar þarf að koma réttu tólunum almennilega í hendur starfsfólks. Það þarf að skilgreina 

betur verkferla, einfalda þá og gera hraðvirkari og þannig verður auðveldara fyrir starfsfólkið að 

temja sér önnur vinnubrögð.

„Hitt vandamálið er svo bara starfsfólkið okkar. Það þarf að temja sér aðeins önnur vinnu

brögð. Við höfum samt ekki komið tólunum almennilega í hendurnar á þeim ennþá.“ (Gunnar 

Sigurðsson, 2016).

Í dag áttar fólk sig ekki alveg á því hvað rafræn skilríki eru og hvað þau geta gert. Fólk þarf að 

átta sig á því hvenær það getur nýtt rafrænu skilríkin og hvaða hagræði þau skapa. Eins gera 

fyrirtækin í landinu ekki nóg af að bjóða upp á slíka þjónustu. Þau eru að bíða eftir að massinn 

verði til, þ.e.a.s. sá fjöldi þess fólks sem er búinn að átta sig á þessu sé orðinn það mikill að krafan 

aukist þannig á fyrirtækin að þau nýti þessa lausn í auknum mæli í sinni þjónustu.

Til lengri tíma litið standa tryggingafélögin einnig frammi fyrir ákveðinni áskorun hvað inn-

3.  Viðtalsrannsókn
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leiðingu varðar. Þau höndla með skjöl sem oft og tíðum þarf að geyma áratugum saman. Þau 

þurfa að horfa til þess hvernig rafrænar undirritanir eru staðfestar eftir tuttugu eða þrjátíu ár. 

„Hvernig ættlarðu að tryggja það að sá sem að, í þessu tilfelli þá Auðkenni, sá sem sér um að 

skaffa, ekki bara skilríki heldur skaffar vottunarþjónustuna og tímaþjónustuna. Hvernig ættlar 

hann að tryggja það að það sé hægt að sannreyna þessa undirritun eftir fjölda fjölda mörg ár, 

hugsanlega fyrir dómi?“ (Sæmundur Sæmundsson, 2016). 

Lagalegar hindranir eru ekki til staðar því það er langt síðan lög um rafrænar undirritanir tóku 

gildi og þar kveðið á um að þær séu fullkomlega gildar og til jafns við hefðbundnar undirritanir. 

Þá þarf það að vera tryggt að hægt sé að sannreyna langt aftur í tímann, eins og lögin kveða á um, 

en segja má að það sé ekki fullreynt fyrr en fyrsti dómur fellur. 

3.3 Rekstrarlegt hagræði og ávinningur viðskiptavina
Svör viðmælanda eru öll á sama veg þegar rekstrarlegt hagræði og ávinning viðskiptavina ber á 

góma.

Í dag verður að geyma frumrit á pappír og er það lögbundið þegar kemur að undirritun 

samninga. Þó svo að telja megi þau mál tryggingafélaganna sem fara fyrir dóm á ári hverju á 

fingrum annarrar handar, þurfa undirritanir að gilda í áratugi. Á það ekki síst við um líf- og 

sjúkdómatryggingar sem gilda yfirleitt til sjötugs. 

„[…] það er auðvitað líka bara heilmikið hagræði fólgið í því að þurfa ekki að geyma og höndla 

með pappír fram og til baka í fyrirtækinu, í okkar ferlum og slíkt. Það að geta gert ferlana alveg 

rafræna hjálpar mikið til.“ (Sæmundur Sæmundsson, 2016).

Ferlið er yfirleitt þannig að viðskiptavinur fær gögnin útprentuð á staðnum sem hann tekur 

með sér heim og skoðar nánar. Einnig er þó mögulegt að hann fái gögnin send til sín sem PDF- 

skjöl í tölvupósti og prentar þau sjálfur út. Þegar hann hefur lesið í gegn og er sáttur skrifar hann 

undir á hefðbundinn hátt, með kúlupenna. Þá þarf hann að koma gögnunum aftur til skila í 

tryggingafélagið, annaðhvort gera sér ferð til höfuðstöðvanna eða skanna gögnin inn í tölvu og 

senda til baka með tölvupósti. 

Algengt er að það vilji dragast hjá fólki í amstri daganna að koma undirrituðum skjölum til 

skila í tryggingafélagið. Sölumenn eru því mikið á ferðinni seinni part dags og á kvöldin að sækja 

gögnin heim til fólks með því ónæði og kostnaði sem því fylgir. Með rafrænum undirskriftum 

má koma í veg fyrir seinlegt ferli sem tefur þjónustuna og minnka flækjustig því meðal annars 

yrði engin þörf á utanaðkomandi vottum.

Það myndi stytta verkferla og flýta fyrir afgreiðslu ef allt ferlið sem hér að ofan er rakið væri 

rafrænt en hingað til hefur helst strandað á rafrænu undirskriftinni. Þá væri með sama hætti 

auðvelt að bæta við tryggingum þrátt fyrir að þær krefðust einnig undirritunar.

Ferlar innan fyrirtækisins myndu styttast og verða einfaldari gagnvart viðskiptavinum og 
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samskipti við birgja yrðu skilvirkari með því að völ yrði á að rafrænni staðfestingu á móttöku 

og sendingu og fleira af því tagi. Annar vinkill en engu að síður af sama meiði og myndi leiða til 

mikillar hagræðingar.

Hvað varðar tryggingafélögin sér viðskiptavinurinn helst hagræði í því í dag að skrá sig inn 

á mínar síður með rafrænu skilríki. Það að geta skráð sig inn á margar síður hjá mismunandi 

aðilum sem sömu aðferð er hentugt og hagkvæmt. 

Akstur og öryggi, þeir aðilar sem yfirleitt eru kallaðir til þegar umferðaróhapp verða, hafa alla 

möguleika á að láta fólk skrifa rafrænt undir tjónaskýrslur og þannig yrði allt ferlið rafrænt.

„[…] og hringja í Akstur og öryggi eins flestir gera í dag. Þeir eru með búnað til að gera þetta 

allt rafrænt. Þeir eru með GPS punkta og svona. Þetta er mjög gott fyrir tryggingafélögin því 

skýrslurnar eru alltaf mjög vel útfylltar. Það vantar ekkert. Það kemur oft fyrir að ágreiningur 

sé af því að fólk áttar sig ekki hvað verið er að segja í skýrslunni. Þeir gera þetta svo staðlað að 

þetta er kostur enda borga tryggingafélögin þetta. Það er þeirra hagur að þetta sé gott.“ (Gunnar 

Sigurðsson, 2016).

3.4 Aðkoma ríkisins
Það að stýra og vera eigandi Íslandsrótar er mikilvægur þáttur í því trausti sem fullgild rafræn 

skilríki byggjast á. Upphaflega var hugsunin að baki stofnun Íslandsrótar sú að tryggja traust á 

þeim skilríkjum sem á henni byggjast, hver sem sæi um að reka þjónustuna. Grunnurinn að því 

trausti er sá að þó að einkarekið fyrirtæki sem veitt hefur þjónustuna hverfi af vettvangi er ríkið 

ætíð til staðar og þjónustan trygg á grunni þess því það getur útvistað tæknilegri þjónustu til 

annarra. Á þennan hátt tryggir ríkið að engin einkaaðili getur ráðskast með traustið og þannig 

myndast því ekki brotalamir í þeim grunnþætti. Með þessum hætti skapast því einnig svigrúm 

fyrir samkeppni sjái aðrir aðilar rekstrargrundvöll á þessu sviði.

„Í mínum huga er það algjört lykilatriði að skilríki sem almenningur notar sérstaklega séu 

byggðar á rót sem að í raunninni ríkið á. Segjum bara að Auðkenni sem sinnir sínu hlutverki 

bara fínt í dag vilji einhvern tímann í framtíðinni hætta þessu eða getur þetta ekki eða lendir 

í rekstrarerfiðeikum, eða hvað það er, þá eru samningarnir þannig að ríkið heldur í stjórn og 

á Íslandsrótina. Og getur í rauninni þar með þá útvistað þessari tæknilegu þjónustu til ein-

hvers annars aðila og tryggt þá að það myndist ekki brotalamir. Allt byggir þetta á trausti sko.“ 

(Sæmundur Sæmundsson, 2016).

Ákvörðun ríkisins með skuldaleiðréttinguna var stærsta einstaka skrefið í átt að innleiðingu 

rafrænna skilríkja hingað til. Ríkisskattstjóri er einnig brautryðjandi í rafrænni stjórnsýslu, 

m.a. með rafrænum skilum á skattframtölum sem nú nýtir rafræn skilríki. 

Allir eru sammála um það að ríkið geti komið betur að málum með því að „draga vagninn“ 

frekar en að dragast aftur úr. Ríkið eigi að sýna fordæmi með því að stuðla að meiri notkun og 
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beita sér fyrir því að þjónusta á þess vegum nýti rafræn skilríki til auðkenningar, eins og Ríkis-

skattstjóri gerir í síauknum mæli. Þá ættu sýslumenn að geta boðið upp á rafræna þinglýsingu 

skjala. Aftur kemur þannig að því að við meiri notkun verður fólki þetta tamara og þar með 

verður notkunin útbreiddari.

„Sko við höfum átt aðeins við ríkið í öðrum hlutum sem er bara rafrænir reikningar. Ríkið setti, 

var búið að setja lokafrest á það, að það myndi ekki taka við reikningum öðruvísi en rafrænt 

frá 1. janúar síðastliðnum. Við vorum eina tryggingafélagið sem var tilbúið að senda rafræna 

reikninga fyrir fyrsta janúar. Við erum með nokkur ríkisfyrirtæki í viðskiptum. Fæst þeirra voru 

tilbúin til þess að taka við rafrænum reikningum þegar við vorum tilbúin að senda þá. Þannig að 

það fer nú ekki alveg alltaf saman orð og efndir hjá hinu opinbera.“ (Gunnar Sigurðsson, 2016).

3.5 Þjónustuaðilar
Í það minnsta tvö fyrirtæki á Íslandi bjóða nú upp á þá þjónustu að undirrita rafrænt og geyma 

skjöl, Advania og AZAZO. Í raun getur hver sem er boðið upp á margvíslega þjónustu þessu 

tengdu og það er ekki ólíklegt að hugbúnaðar- og upplýsingatæknifyrirtæki eigi eftir að sjá þarna 

tækifæri og að þar með eigi þessi bransi eftir að vaxa umtalsvert í náinni framtíð.

„Já, einmitt. Advania eru með það og líka þarna AZAZO. Við erum búnir að prufa frá þessum 

aðilum.“ (Óskar Örn Ingvarsson, 2016).

Eins bjóða margir erlendir aðilar upp á tengda þjónustu en þar koma lagaleg álitamál til skjal-

anna því lagaumhverfi getur verið misjafnt á milli landa. Það sem er samþykkt sem rafræn 

undirritun í einu landi er það ekki endilega í öðru landi. Því þarf að velta fyrir sér hvernig málum 

er háttað á milli landa. Tryggingafélögin gera meðal annars samninga við endurtryggjendur og 

fleiri af því tagi. Það er ekki oft á ári sem slíkt þarf að gera en í dag hittast menn og undirrita. 

3.6 Ísland í samanburði við nágrannalöndin
Viðmælendum var ekki fullkunnugt um stöðu Íslands varðandi innleiðingu rafrænna undir-

skrifta miðað við nágrannalöndin. Tilfinning þeirra var þó yfirleitt sú að við værum heldur á 

eftir í útbreiðslu rafrænna undirskrifta en stæðum býsna framarlega þegar kemur að fullgildum 

rafrænum skilríkjum. Þar kemur til smæð samfélagsins sem gerir það að verkum að með sam-

stilltu átaki, eins og glöggt mátti merkja við skuldaleiðréttinguna, er hægt að hraða útbreiðsl-

unni og með einfaldari hætti heldur en víða annars staðar.

„[…] þetta útaf smæð samfélagsins þá getum við gert þetta miklu hraðar og miklu einfaldara en 

mörg önnur samfélög þannig að ég held að lausnir í kringum þetta geti jafnvel náð flugi ennþá 

hraðar í minni samfélögum en stærri samfélögum.“ (Sæmundur Sæmundsson, 2016).
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3.7 Öryggismál
Viðmælendur telja að í raun sé enginn munur á lausnum með rafrænum og hefðbundnum 

undirskriftum, hvað varðar öryggis- og persónuverndarmál. Það er grundvallaratriði í báðum 

tilvikum að gögnin séu vel varin.

„[…] að passa upp á að gögnin séu vel varin og eins þurfum við náttúrulega að, sem notendur að 

þessari þjónustu, að passa upp á að gögnin sem við fáum undirrituð séu varin. Eins og við bara 

verjum okkar pappír. Það bara eru sömu lögmál þar, held ég, bara öðruvísi tækni.“ (Óskar Örn 

Ingvarsson, 2016).

Tryggingafélögin höndla með auðkennanleg, persónugreinanleg og viðkvæm persónuleg gögn 

sem þeim ber skylda til að fara gætilega með. Í persónugreinanlegum gögnum kemur meðal 

annars fram nafn viðskiptavinar og kennitala. Viðkvæm persónuleg gögn eru gögn þar sem við-

komandi greinir frá persónulegum högum sínum eins og að greina frá sjúkrasögu og beiðni um 

líf- og sjúkdómatryggingu. Viðskiptavinurinn hefur væntanlega ekki áhuga á að slíkar upplýs-

ingar séu bornar á torg. 

Fullgild rafræn skilríki, PKI er góð lausn og öruggasta auðkenningarleiðin sem við þekkjum í 

dag. Það er auðvitað mikilvægt að finna gullna meðalveginn í þessum efnum og það hvað fólk 

er tilbúið að sætta sig við. Þeim mun hærra sem öryggisstigið er þeim mun meiri fyrirhöfn fyrir 

notandann en rafræn skilríki eru hvort um sig örugg lausn og auðveld í notkun sem skiptir al-

menning miklu máli. 

Dulkóðunaralgrímið í PKI er ansi öflugt þótt til séu raddir hér heima og erlendis sem telja 

lausnina ekki nægilega örugga. Auðvelt er að afturkalla skilríki ef símanum er stolið og þeir sem 

honum stela geta þó ekki nýtt símann því til þess þarf að vita PIN-númer hans. 

Lausnir með rafrænar undirskriftir geta líka betrumbætt þær misgóðu aðferðir sem í ein-

hverjum mæli tíðkast í dag. Dæmi eru um lögfræðinga sem senda viðkvæm gögn um skjól-

stæðinga sína með tölvupósti til tryggingafélagana. Þetta er mjög veikur hlekkur sem erfitt er 

fyrir tryggingafélögunum að stýra.

„Málið er að þetta triggerast ekki hjá okkur. Þetta kemur annars staðar frá. Það er svolítið erfitt 

að eiga við þetta. Ef þetta væri ein lögfræðistofa þá væri þetta kannski ekki mikið mál.“ (Gunnar 

Sigurðsson, 2016).

Það er ekki óhugsandi að rafrænar undirskriftir eigi eftir að þykja öruggari en hefðbundin 

undirskrift í framtíðinni. Í dag er vel hugsanlegt að falsa undirskriftir ef vilji er fyrir hendi og 

vottar staðfesta undirskrift með nafni sínu jafnvel áður en undirritari hefur skráð sína.
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3.8 Sjálfbærni og jöfnuður meðal fólks
Augljóst er að rafrænar undirskriftir myndu draga úr pappírsnotkun tryggingafélaganna þótt 

velta megi fyrir sér kolefnissporum sem verða við það að framleiða pappír á móti kolefnissporum 

sem verða til við að framleiða síma og tölvur. Það er ekki endilega víst að það kæmi svo vel út en 

tækin eru hvort sem er fyrir hendi og ekki sérstaklega framleidd til rafrænna undirskrifta. Það er 

þó ljóst að tryggingafélögin þurfa að geyma mikið af pappír til fleiri ára og það væri augljóslega 

kostur ef slík gögn væru heldur varðveitt rafræn.

Rafrænar undirskriftir spara líka tíma og ferðir fólks á milli staða og þar með er dregið úr út-

blæstri bíla og annarra farartækja. Með slíkum lausnum fær fólk sem býr í strjálbýli fjarri þjón-

ustukjörnum aðgang að sömu þjónustu og þeir sem búa í þéttbýli. Þannig má líta á rafrænar 

undirskriftir sem jafnréttismál, í víðasta skilningi þess orðs, því þær jafna rétt fólks án tillits til 

búsetu til þess að hafa aðgang að sömu þjónustu á sömu forsendum. 

„Já, að sjálfsögðu að því leytinu til að þau þurfa þá að nota minni pappír […] þetta sparar 

líka tíma, þetta sparar ferðir á milli staða, klárlega. Þannig að þá ertu farinn að spara útblástur, 

eldsneyti og annað slíkt.“ (Sæmundur Sæmundsson, 2016).

Fyrir hreyfihamlaða og fólk sem bundið er í hjólastól er þetta bylting. Fólk sem þarf jafnvel 

aðstoð annarra til að komast á milli staða getur með þessu móti afgreitt sig sjálft.

„Já, klárlega. Þetta gerir fólki jafn auðvelt, eða jafnar möguleika fólks til þess að koma upplýs-

ingunum til skila.“ (Óskar Örn Ingvarsson, 2016).

3.9 Tafir við innleiðingu á Íslandi 
Breytingar eru yfirleitt ástæðulausar nema knýjandi nauðsyn komi til eða ljóst sé að mikill ávinn-

ingur yrði af breytingunum. Auðkennislyklarnir voru aldrei hugsaðir sem annað en tímabundin 

ráðstöfun, því menn töldu alltaf að rafræn skilríki yrðu endanlega lausnin. Lyklarnir hafa þó 

þann kost, eins og fram hefur komið, að vera þægilegir, ekki flóknir í notkun og hentugt að hafa 

meðferðis, hangandi á lyklakippunni. Almennt tekur fólk þægindin fram yfir öryggið eins og 

sást með rafrænu debetkortin. Sú lausn var einfaldlega allt of flókin. Þá þurfti lesara sem þurfti 

að hafa meðferðis, það voru útgjöld við kaup á honum og debetkortið ekki endilega alltaf við 

höndina. Þannig taldi fólk ávinninginn engan þó svo sú leiðin sé mun öruggari.

„Það var bara enginn ávinningur fyrir viðskiptavininn að nota þetta og ef menn fara að segja 

við viðskiptavinninn, „já en ávinningurinn er að þetta er miklu öruggara“. Almennt er okkur 

nokkuð sama um öryggi sko.“ (Gunnar Sigurðsson, 2016)

Samstöðu hefur líka vantað í samfélaginu sem slíku, bæði hjá hinu opinbera og stærstu fyrir
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tækjum og þjónustuveitum. Ef menn kæmu sér saman um að PKI-lausnin væri rétta leiðin gengi 

innleiðingin hraðar.

„[…] að mínu mati bara fyrst og fremst sú það er ekki nógu mikið samstarf. Bara í samfélaginu. 

Þá er ég að horfa bæði til hins opinbera og stærstu fyrirtækja. Ef menn raunverulega kæmu sér 

saman um að þetta væri bara leiðin og settu þetta á oddinn þá mundi ganga hraðar.“ (Sæmundur 

Sæmundsson, 2016).

3.10 Framtíðarsýn
Rafrænar undirskriftir eru frábær kostur og verða mun útbreiddari í framtíðinni þó svo þær muni 

kannski aldrei algjörlga leysa venjulegar undirskriftir af hólmi þar sem þær eru persónulegar og 

geta verið virðulegur og fréttnæmur atburður. 

Þannig má ímynda sér að almenningur þurfi aldrei að fara neitt til þess eins að undirrita plagg 

og notkun á pappír muni nánast hætta.

Rafrænar undirskriftir eiga eftir að breyta ótal mörgum ferlum og því hvernig þjónustu fólk 

fær. Margvísleg þjónusta verður boðin rafræn og nú, sem dæmi, er boðað að þinglýsingar verði 

innan tíðar rafrænar og þar munu rafræn skilríki leika lykilhlutverk. 

Samskipti á milli almennings munu líka verða í mun meira mæli rafræn. Tveir aðilar geta sent 

sín á milli samning og undirritað rafrænt í dag með lausnum sem AZAZO og Advania bjóða upp á 

en þegar fólk áttar sig á því hvað þetta þýðir í raun, hvað rafræn skilríki séu og hvernig þau geta 

auðveldað þeim sitthvað í daglegu amstri mun verða gífurleg aukning á slíkri notkun. Til dæmis 

þegar tveir aðilar eiga í bílaviðskiptum sín á milli.

„En ég held þetta eigi eftir að hafa gríðaleg áhrif og miklu miklu meiri áhrif heldur en margir 

gera sér grein fyrir. Þó það taki sinn tíma þá er það nú bara þannig að grundvallarbreytingar í því 

bara hvernig við hegðum okkur og hvernig við sinnum hlutunum taka oft lengri tíma en ekki.“ 

(Sæmundur Sæmundsson, 2016).
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4. Ríkisskattstjóri
Eftir samtal við forsvarsmenn tryggingafélaganna vöknuðu ýmsar spurningar og þótti höfundi 

áhugavert að koma inn í rannsóknina sjónarmiði hins opinbera í þessum málum. Þrátt fyrir 

ítrekaðar tilraunir til að komast í samband við þá sem koma að þessum málum, bæði hjá fjár-

mála- og innanríkisráðuneytinu, tókst það ekki innan tímamarka. Sviðsstjóri hjá tæknisviði hjá 

ríkisskattstjóra veitti ekki viðtal en svaraði spurningum í tölvupósti. Hann tók það fram að þau 

væru unnin í nokkrum flýti og séu hans persónulegu skoðanir. Hér er samantekt svara.

4.1 Árangur
Ríkisskattstjóri notar nú þegar ýmsar tegundir rafrænnar auðkenningar. Rafrænar undirskriftir 

voru notaðar í skuldaleiðréttingunni og reyndust afskaplega vel. Endurskoðendur nota rafræn 

skilríki á korti sem sent er gegnum DK-forrit til að senda inn framtöl og virkar það einnig vel. 

Rafræn skilríki eru einnig notuð til auðkenningar inn á þjónustusíðu ríkisskattstjóra.

Þá verður í nýju kerfi, Rafrænum félaga, krafist rafrænna undirskrifta þegar félag er stofnað og 

þegar gerðar eru breytingar á félagi. Stefnt er að því að rafræn skilríki og rafrænar undirskriftir 

verði í framtíðinni notaðar sem víðast í rafrænum samskiptum. 

Ekki er þó neinn hópur úti í samfélaginu sem kallar eftir rafrænum undirskriftum frekar en 

annar.

4.2 Hindranir
Eitt af af því sem helst stendur í vegi er að auka þarf útbreiðslu rafrænna skilríkja og gera þau að 

meginleið borgaranna til auðkenningar- og undirritunar. Tæknin er ekki á allra færi og bæta þarf 

tækniskilning almennings. Mikilvægt er hvað áframhaldandi útbreiðslu viðkemur að notendur 

þurfi ekki að greiða fyrir notkunina.

Hindranir við innleiðingu rafrænna undirskrifta er helstar tíminn sem fer í verkefnið og þeir 

fjármunir sem úthlutað er til þeirra. Einnig hátt flækjustig, sem ekki er nánar útskýrt í svarinu.
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4.3 Rekstrarlegt hagræði og ávinningur viðskiptavina
Í samanburði undirritunar á pappír og rafrænum undirskriftum telur viðkomandi vera hagræði 

af þeim, þó hann útskýri það ekki nánar. Lagt sé mikið upp úr örygginu sem fæst með notkun 

rafrænna undirskrifta og að ávinningur viðskiptavina felist aðallega í því að þurfa ekki að fara á 

milli staða að sækja gögn og upplýsingar.

4.4 Ríkisskattstjóri öðrum framar
Ríkisskattstjóri leggur mikla áherslu á að veita góða rafræna þjónustu þar sem öryggi er ávallt 

í fyrirrúmi en bæði embættið og aðrar opinberar stofnanir geti alltaf gert betur. Almennt séð 

standi Ísland þó ágætlega í samanburði við nágrannalöndin.

4.5 Tafir við innleiðingu á Íslandi
Rekja má tafir á innleiðingu og notkun rafrænna skilríkja aðallega til þess að hér varð fjár-

málahrun árið 2008. Fjármálastofnanir leika lykilhlutverk í þessu verkefni og eftir hrunið höfðu 

þau öðrum hnöppum að hneppa.
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5. Umræður og ábendingar
Í dag eru rafrænar undirskriftir ekki notaðar sem slíkar hjá tryggingafélögunum og fullgild rafræn 

skilríki eru nýtt að mjög litlu leyti, svo sem til innskráningar á persónuleg svæði viðskiptavina 

inni á heimasíðum fyrirtækjanna og í einhverjum mæli í samskiptum við birgja.

Á undanförnum árum hafa tryggingafélögin kynnt sér þær lausnir sem eru í boði og gert 

tilraunir með ferlið. Hjá öllum félögunum er það skýr stefna að bjóða með tíð og tíma upp á slíkt. 

Það sem helst stendur í vegi fyrir því er að það vantar að taka formlega ákvörðun um að verja 

drifkrafti, tíma og peningum í framkvæmdina. 

Þjónustuaðilar, ríkisstofnanir og einkarekin fyrirtæki sem almenningur er mikið í samskiptum 

við, eiga að vera í fararbroddi við innleiðingu rafrænna skilríkja og undirskrifta því þar eru 

snertifletirnir flestir við almenning. Þeim mun hraðar sem ný fyrirtæki og stofnanir bætast í 

hóp þeirra sem fyrir eru þeim mun hraðar mun innleiðingin ganga fyrir sig. 

Rafrænar undirskriftir með PKI-tækni eru lagalega fullgildar undirskriftir og því yrði það mikil 

hagræðing og tímasparnaður, í heimi þar sem þess er krafist að öll þjónusta eigi sér samstundis 

stað, ef lausnir með rafrænum undirskriftum yrðu teknar upp. Í dag eru þær nánast eini þrösk-

uldurinn í rafrænum samskiptum við viðskiptavininn. 

Tryggingafélögin horfa því bjartsýnum augum á framtíð rafrænna undirskrifta.

5.1 Hver getur árangurinn orðið og hvar eru hindranir?
Í framtíðinni munu rafrænar undirskriftir verða allsráðandi. Einu skiptin sem verður skrifað undir 

skjöl með kúlupenna á blað verður þegar skrifað er undir með viðhöfn, til dæmis við undirritun kjara-

samninga þar sem fjölmiðlar eru kallaðir til. Vel má ímynda sér að það skjal verði fyrst og fremst tákn

rænt, sýningargripur innrammaður upp á vegg og að hin raunverulega löggilda undirskrift fari rafrænt 

fram. Niðurstaðan verður sú að rafrænar undirskriftir munu leysa hinar hefðbundnari af hólmi.

Helstu hindranir í dag eru þær að almenningur þarf að átta sig á kostum þess að hafa fullgild 

rafræn skilríki og geta þar með, ásamt ýmsu öðru, veitt fullgildar rafrænar undirskriftir. Það er lítil 

eftirspurn eftir lausninni og því eru fyrirtækin sein að bregðast við. PKI lausnin er kostnaðarsöm og 

vissulega er það hindrun og umræðan undanfarið hefur sýnt að neytendur hafa lítinn áhuga á að 

greiða fyrir slíka innleiðingu. Skortur á samstöðu um að fylkja sér á bak við eina lausn er líka hindrun. 

Í dag er meðal annars áhersla á margvíslegar lausnir á mismunandi stöðum innan stjórnsýslunnar. 

Ýmsar lausnir standa til boða í dag til auðkenningar og í framtíðinni mun þeim án vafa fjölga og 

því er það ákveðin áskorun að finna og standa saman um lausn sem stenst gagnvart lögum fram í 

tímann. Viðmælendur mínir eru allir á þeirri skoðun að svo sé um PKI-lausnina á snjallsímakortum.
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5.2 Eru þær hagkvæmur kostur fyrir alla?
Það er ljóst að rafrænar undirskriftir myndu stytta ferla innan fyrirtækjanna, flýta þjónustu  

og spara peninga. Á sama hátt geta þau verið til hægðarauka gagnvart birgjum og endur

sölutryggingaaðilum. Styttri ferlar þýðir meðal annars að undirrituð gögn fara um færri hendur 

áður en þau komast í réttar hendur. Þjónusta yrði sneggri við það að viðskiptavinur gæti með 

tilkomu rafrænna undirskrifta lokið viðskiptum sínum við tryggingafélögin alfarið rafrænt. 

Peningar myndu meðal annars sparast á þann hátt að ferlar styttast og því styttist tíminn þar 

sem starfsmaður þarf að vera til staðar. Eins má benda á augljóst dæmi eins og sparnað við 

pappírskaup.

Á svipaðan hátt er þetta kostur fyrir viðskiptavininn. Hann þarf ekki að hendast út í bæ, út 

af einni undirskrift. Hann getur nýtt tímann sinn í annað en að skanna pappír sem hann þarf 

að koma til tryggingafélaganna. Hann sparar peninga og fyrirhöfn þar sem hann þarf meðal 

annars ekki lengur að verða sér úti um votta og eins gæti hann losnað við að þurfa að skjótast úr 

vinnu til að sinna erindum við tryggingafélagið sitt. 

5.3 Mun sjálfbærni tryggingafélaganna aukast? 
Minni notkun á pappír er augljóst dæmi um sjálfbærni en í dag er það bundið í lög að geyma verði 

frumrit á pappír. Eins er mikið um útprentanir á pappír við samningagerð, bæði hjá trygginga- 

félaginu sjálfu og eins hjá viðskiptavininum þar sem hann getur þurft að prenta út hjá sér skjöl 

til undirritunar. 

Við það að ferðum viðskiptavina fækkar í húsakynni tryggingafélaganna og ferðum sölumanna 

til viðskiptavina sömuleiðis má líta til minni útblásturs farartækja og þar með færri kolefnisspora. 

Það vill nefnilega brenna við hjá fólki að síðasta skrefið, þ.e. að undirrita pappírana, gleymist í 

amstri hversdagsins. Því eru sölumenn oft á ferli síðla dags til þess að sækja viðkomandi pappír. 

5.4 Hvernig er upplýsingaöryggi háttað?
Tryggingafélögin sýsla með viðkvæm persónuleg gögn. Því skiptir það afar miklu máli að tryggt 

sé að gögn geti ekki borist til þriðja aðila. Það hefur verið sýnt fram á að PKI-lausnin á SIM- 

kortum snjallsíma hafi hæsta öryggisstig sem kostur er á, hún mun standast lagalega og er 

vottuð af Auðkenni, sem er auðkennisaðili og sér um útgáfu endaskilríkja, sem fullgilt rafrænt 

skilríki. Menn geta svo deilt um það hvot yfirhöfuð sé til sú vörn sem ekki er hægt að brjóta og 

þeir eru vissulega til sem vantreysta snjallsímum í slíkum aðgerðum og bera fyrir sig sannfær-

andi rökum.

5.  Umræður og ábendingar
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Ef litið er til geymslu viðkvæmra persónulegra gagna er það í höndum þeirra aðila sem bjóða 

upp á hugbúnað tengdum rafrænum undirskriftum og geymslu þeirra að sjá til þess að öryggis-

stöðlum sé fylgt og að varnir inn á geymslusvæði séu tryggðar.

5.5 Eru rafrænar undirskriftir jafnréttismál?
Þegar kemur að því að öllum standi jöfn þjónusta til boða má segja að rafrænar undirskriftir 

séu jafnréttismál. Með tilkomu þeirra hættir búseta að skipta máli. Viðskiptavinur þarf ekki að 

ferðast, jafnvel um langan veg, til þess að ljúka erindum sínum við tryggingafélögin. 

Eins má segja að staða fatlaðra viðskiptavina, ekki síst þeirra sem þurfa hjálp við að komast á 

milli staða, myndi gjörbreytast við tilkomu rafrænna undirskrifta. Fyrir þeim eru þær því mikið 

jafnréttismál.

5.6 Ábendingar til tryggingafélaga
Það er engum blöðum um það að fletta að samskipti við viðskiptavini með rafrænum skilríkjum 

og það að geta lokið ferlum og samningum með rafrænum undirskriftum er á allan hátt 

hagkvæmur kostur fyrir tryggingafélögin og viðskiptvini þeirra.

Vissulega er ekki komin mikil reynsla á notkun á rafrænum undirskriftum og þótt erfitt sé að spá 

fyrir um framtíðina blasir við að mikilvægt sé að allir, bæði opinberir aðilar og einkarekin fyrir

tæki, standi saman að ákveðinni lausn til frambúðar. PKI SIM-kortin í farsímana virðast vera ná- 

kvæmlega sú lausn sem horfa ætti til í dag, þegar litið er til upplýsingaöryggis og notendavænleika.

Mikilvægt er þó að hafa kostnað neytenda í huga. Það gæti orðið þrándur í götu ef sá sem þarf 

að nýta slíka þjónustu oft á dag þyrfti að borga orðið töluverða upphæð. Því er mikilvægt að 

íhuga aðrar lausnir, uppfylla hverju sinni nægilegar öryggiskröfur og í því samhengi má spyrja 

hvort rafræn skilríki séu rétta innskráningarleiðin inn á mínar síður en það myndi ráðast af því 

hvort viðskiptavinur nálgist þar persónuleg og viðkvæm gögn.

Rétt er líka að benda á, vegna þess viðhorfs að bein samskipti viðskiptavina og tryggingafélag

anna sé það sjaldan að það komi frekar í hlut annarra, eins og bankanna, að vera framarlega 

við innleiðingu, að aukning virðist vera á ýmsum íþróttaviðburðum þar sem fólk tryggir sig til 

einnar keppni í senn. Þetta eru margvíslegir viðburðir svo sem hjólreiða- og hlaupakeppnir ýmis 

konar og alls konar mótorsport. Þetta eru tímabundnar viðbótatryggingar þar sem fólk yrði afar 

þakklátt að geta tekið með sem minnstum fyrirvara og fyrirhöfn.

5.  Umræður og ábendingar



„ Tæknilegi barríerinn við hitt var bara 

allt of mikill. Að vera með eitthvað kort 

og eitthvað, þú veist. En þegar þetta er 

komið í símann þá er það bara engin 

spurning sko.“ (Óskar Örn Ingvarsson, 2016)
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6. Lokaorð og frekari rannsóknir
Í rannsóknarskýrslu þessari var leitað svara við hvað rafrænar undirskriftir væru og hverjir 

væru kostir þeirra og gallar. Einnig var hugað að því hvort þær væru í raun hagkvæmur kostur 

fyrir fyrirtæki og viðskiptavini þeirra. Hverjar væru hindranir við innleiðingu og hvort öryggi 

viðkvæmra persónulegra gagna væri tryggt. Einnig var það skoðað hvort rafrænar undirskriftir 

gætu aukið sjálfbærni fyrirtækja og hvort líta mætti á þær á einhvern hátt sem jafnréttismál. 

Rannsóknarspurningin var:

Hver er staða og framtíð rafrænna undirskrifta hjá tryggingafélögum á Íslandi?

Með undirspurningum:

a.	 Hver getur árangurinn orðið og hverjar eru hindranirnar?

b.	 Eru þær hagkvæmur kostur fyrir félögin jafnt sem viðskiptavini þeirra?

c.	 Má auka sjálfbærni tryggingafélaganna með slíkri þjónustu?

d.	 Hvernig er upplýsingaöryggi háttað?

e.	 Eru rafrænar undirskriftir jafnréttismál?

Litið var á núverandi stöðu og framtíð hjá tryggingafélögum á Íslandi. Tekið var viðtal við aðila 

tengdum tölvurekstri þriggja stærstu tryggingafélaganna. Í stuttu máli bendir flest til þess að 

rafrænar undirskriftir verði almennar við undirritun skjala í framtíðinni og að þar með geti öll 

samskipti á milli fyrirtækja, stofnana og almennings verið rafræn. Rafræn auðkenning og raf-

rænar undirskriftir munu stytta ferla innan fyrirtækja og auka þægindi viðskiptavina. Í kafla 

fimm er farið nákvæmar yfir niðurstöður úr viðtalsrannsókn þar sem hverri spurningu fyrir sig 

er svarað.

Áhugavert hefði verið að skoða nánar aðkomu stjórnsýslunnar. Svo virðist sem ráðuneytin 

séu ekki samstíga í því hvaða skref eigi að taka og því spurning hvort það dragi úr krafti við 

innleiðingu. Fróðlegt hefði verið að heyra hvort þeir sem fara fyrir innleiðingu í stjórnsýslunni 

hafi svipaða skoðun á hagræði og ávinningi og tryggingafélögin. Eins hvað veldur því að opin

berar stofnanir eru komnar mislangt í innleiðingu, en eins og kemur skýrt fram í þessari skýrslu 

þá þykir ríkisskattstjóri standa öðrum framar í þessu efni. Eins væri fróðlegt að skoða sérstaklega 

hvernig rafrænni vörslu gagna er háttað í dag og framtíðarmöguleikum á því sviði.

Ekki er heldur hægt að neita því að fróðlegt væri að vita hvers vegna okkur stóð ekki til boða 

að kjósa rafrænt við síðustu alþingiskosningar, því svo virðist sem með fullgildum rafrænum 

skilríkjum sé tæknin til staðar og öryggið fullnægjandi. Að kjósa rafrænt til alþingis er trúlega 

stærsta einstaka átakið sem hægt er að gera til innleiðingar á fullgildum rafrænum skilríkjum.



„[…] ég tók nú þátt  í því að stofna 

það [Auðkenni] árið 2000 þá héldu 

menn að þetta væri alveg að detta  

á sko.“ (Sæmundur Sæmundsson, 2016)
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7. Skammstafanir 
CA	 (Certificate Authority). Aðili sem gefur út rafræn skilríki. Hér á landi er það Auðkenni sem 

nýtur trausts með milliskilríki frá Íslandsrót.

CRL	 (Certificate Revocation List). Afturköllunarlisti rafrænna skilríkja. Listi yfir skilríki sem 

hafa verið afturkölluð áður en gildistími þeirra rennur út og því ógild.

EAL 4+ 		  (Evaluation Assurance Level). Matsþrep yfir öruggan búnað.

eID	 (Electronic Identity). Rafrænt skilríki. STORK vinnur að því að koma upp slíkum skilríkjum 

sem gilda yfir landamæri.

OCSP	 (Online Certificate Status Protocol). Vefþjónusta sem skilar niðurstöðum um stöðu endaskil-

ríkja. Yfirleitt nýrri upplýsingar en í lista CRL.

OTA 		  (Over The Air) Tækni til þess að hafa þráðlaust samband við SIM-kort síma 

OTP	 (One-Time Password). Handahófskennd talna- eða stafaruna til staðfestingar notanda.

OS 	 (Operating system). Hugbúnaður sem stýrir því hvernig vélbúnaður snjallsíma er virkjaður.

PadES	 (PDF Advanced Electronic Signatures). PDF-skrá sem er sérstaklega löguð að rafrænni undirritun.

PDF	 (Portable Document Format). Skráarsnið þar sem útlit birtist rétt þrátt fyrir mismunandi 

hugbúnað, vélbúnað og stýrikerfi.

PIN 		  (Personal Identification Number). Talnakóði sem notaður er til auðkenningar.

PKI 	 (Public Key Infrastructure). Dulkóði og auðkenning sem gerir það kleift að senda viðkvæmar 

upplýsingar yfir netið.

PUK 		  (Personal Unlocking Key). Dulkóði til að verja gögn á snjalltækjum.

PC/SC 	 (Personal Computer / Smart Card). Hugbúnaðarstaðall fyrir tölvur sem gerir það kleift að 

hafa samskipti við snjallkort. 

QAA 	 (Quality Authentication Assurance). Matskerfi yfir sannvottun í rafrænni þjónusu, kennt við 

STORK verkefnið og byggir á evrópskum viðmiðum.

RA 	 (Registration Authority). Aðili sem hittir viðkomandi í eigin persónu og vottar að hann sé 

sá sem hann segist vera. Á Íslandi er það Auðkenni sem vottar með trausti milliskilríkis 

Íslandsrótar.

SIM 	 (Subscriber Identity Module). Símakort til tengingar við símkerfi og getur innihaldið öruggt 

svæði fyrir rafræn skilríki.

SMS 		  (Short Message Service). Smáskilaboðaþjónusta þar sem senda má 160 stafi eða tákn í  

		  GSM síma.

SOC 2	 (Service Organization Control). Amerískur öryggisstaðall sem nýtur vottunar ASEC (Assur

ance Services Executive Committee).

STORK 	 (Secure Identity Across Borders Linked). Samkeppnis- og nýsköpunarverkefni um rafræn 

auðkenni yfir landamæri til auðkenningar í öðru landi en skilríkin eru gefin út í.

TOTP 	 (Time-based One-Time Password). Lykilorð sem birtist aðeins einu sinni og bregðast verður 

við innan ákveðins tíma. 

VA 		  (Validation Authority). Sá sem gefur út fullgild rafræn skilríki. 



„[…] auðvitað mun einhver borga 

fyrir þetta en ég meina, þér finnst 

ekkert mál að borga fyrir bensínið 

til þess að koma hingað til þess að 

skrifa undir eitt plagg. Það kostar 

meira en 14 kall og vinnutími og  

allt það. “ (Gunnar Sigurðsson, 2016)
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