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Utdrattur

Markmid rannsoknarinnar var ad kanna &stedur fyrir innleidingu I1ISO 27001 stadalsins
fyrir stjorn upplysingadryggis hja islenskum fyrirteekjum og hvernig unnid veeri eftir honum.
Vakin er athygli a gagnsemi stadalsins i peim tilgangi ad efla ahuga fredimanna & honum.
Notud var eigindleg adferdafraedi, tekin opin einstaklingsviotél vid tiu adila og gerd

patttokuathugun.

Nidurstodur syna prjar meginasteedur fyrir pvi ad fyrirteeki akvaou ad fara i vottun,
markadslegar-, innri- og lagalegar &steedur. Vottunin var talin borga sig, ymist markadslega,
faglega eda samskiptalega. Innleiding gekk misvel og tok fra niu manudum upp i atta ar. Erfitt
var ad atta sig & jafnveeginu & milli 6ryggis og paginda. Fyrirteeki vildu nyta sér nyja teekni en
burftu ad tryggja ad 6rygginu yrdi ekki fornad a moti. Mikilveegt er ad hafa 6ryggid hafilega
mikid. Of litil 6ryggi og einnig of mikid 6ryggi getur verid dyrkeypt. Grisjun pappirsgagna
reyndist i godu lagi, en grisjun rafreenna gagna var almennt abotavant. Uttektirnar voru
skodadar og valda peer streitu medal starfsmanna. Oll fyrirteekin i rannsokninni hofdu fengid
minnihattar athugasemdir en verst pétti ad fa engar athugasemdir vegna slavingarahrifa.
Galdurinn vid ad fa vottun byggist & pvi ad byrja a einféldu kerfi sem sidan maetti stédugt

baeta. Ad lokum var skodud erlend ordanotkun medal notenda stadalsins.



Abstract

The purpose of this research was to find out why Icelandic firms decided to implement ISO
27001 and how it was used. The research also highlights the benefits of the standard to
promote academic interest. Qualitative methodology was used and in-depth interviewing with

ten people and one participation observation.

The results suggest three main reasons for implementing ISO 27001, marketing reasons,
internal reasons and legal reasons. Importantly the certification was considered to pay off. The
implementation went sometimes well and sometimes not. It took from nine months to eight
years. The balance between security and convenience was difficult to pinpoint. The firms
wanted to use new technology but had to make sure it didn‘t compromise the security. The
right balance of security is essential, not too little nor too much. Destruction of paper data was
fine, but there was a lack of destroying electronic data. Audits were found to be stressful. All
corporations had received minor non-conformaties at some point, however, getting zero non-
conformaties was the worst. The trick of getting a certification is based on starting with
something simple, get certified and make improvements. Finally, the reason for excessive use

of foreign words was examined.



Formali

pessi lokaritgerd er 30 ECTS eininga rannsdknarverkefni til MLIS gradu i bokasafns- og
upplysingafreedi vid félags- og mannvisindadeild Haskdla islands. Ritgerdin fjallar um
innleidingu og notkun IST ISO/IEC 27001:2005 i islenskum fyrirteekjum og er unnin undir
handleidslu dr. Johénnu Gunnlaugsdottur professors. Eg pakka henni keerlega fyrir
leidsOgnina, radleggingar, polinmadi og hvatningu.

Eg vil pakka 6llum sem toku patt i rannsokninni en pad voru tiu vidmelendur og
patttakendur i einni patttékuathugun. Allir vidmalendur voru mjog samstarfsfusir, toku vel &

moti mér og midludu af reynslu sinni.

Ad lokum f& peir pakkir sem adstodudu mig og syndu studning. Margrét Hildur
Prastardottir og Ingibjorg Dadadottir vinkonur minar f&4 pakkir fyrir ad pjalfa mig fyrir
vidtolin. Sigmundur Einarsson feer serstakar pakkir fyrir yfirlesturinn. Eiginmadur minn
Kjartan Birgisson og synir minir Asgeir Valur og Birgir Hrafn fa pakkir fyrir studninginn &
medan & skrifunum st6d. Eg vil pakka vinkonu minni Ingunni Mary Midjord fyrir ad nenna
alltaf ad hlusta. Modur minni Lilju Sigurdardéttur og tengdamddur Margréti Ingibjorgu
Kjartansdéttur pakka ég fyrir ad passa bornin min pegar pess purfti.

Reykjavik, september 2011
S. Andrea Asgeirsdottir
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1 Inngangur

Upplysingadryggi i fyrirteekjum og stofnunum er vida abotavant. A sidustu arum hafa
nokkur fyrirteeki fengid vottun samkvemt 1ISO 27001 stadlinum sem snyr ad stjornkerfi
upplysingadryggis. Hér eru kannadar peer astedur sem liggja ad baki pess ad islensk fyrirtaeki

fai pessa vottun og jafnframt vakin athygli & ISO 27001 stadlinum og gagnsemi hans.

Stadlar eru mikilveeg hjalparteki til pess ad koma & formlegu verklagi innan
fyrirtekja. Margir pekkja 1SO 9001 stadalinn um geedastjornun en til eru fleiri
stjornunarstadlar. 1SO 27001 stadallinn pykir henta sérlega vel par sem unnid er med
mikilveegar upplysingar.

Meginmarkmid rannsdknarinnar var ad komast ad pvi hvada astedur liggja ad baki
vottunar & ISO 27001 stadlinum. Einnig var kénnud framkveemd stadalsins og 6nnur hagnyt
atridi eins og innleiding stadalsins, 6ryggi eda paegindi, grisjun, dttektir og ordanotkun.

Hugtakio ,,stjornkerfi upplysingadryggis® kemur mikid vid sogu i ritgerdinni, enda
fjallar ISO 27001 stadalinn um pad. Hugtakid er atskyrt ndnar i 6drum kafla.

Astedan fyrir vali minu & pessu vidfangsefni er si ad ég vildi skrifa ritgerd um
hagnyta hluti sem jafnframt tengdust peirri menntun sem ég hef &dur aflad mér en ég lauk
BS-profi i tolvunarfraedi fyrir nokkrum arum. bau fyrirteki hér & landi sem hafa til pess
fengid vottun samkvaemt ISO 27001 stadlinum starfa morg & svidi upplysingatekni og oft

verda starfsmenn télvudeilda, geeda- og Oryggisstjorar i pessum fyrirtekjum.

Hagnytt gildi stadla heilladi mig pegar ég valdi ad fjalla um petta efni og

umfjollunarefnid sameinar 4huga minn og pekkingu & télvum og skjalastjorn.

Ritgerdin skiptist i tiu meginkafla. HUn hefst & fraedilegri umfjéllun um 1SO stadla og pa
sérstaklega 1ISO 27001. Einnig er fjallad um pa stadla sem notadir eru samhlida honum eins
og t.d. ISO 9001 og ISO 15489. Auk pess er fjallad um skjalastjorn og skjalastjérnarkerfi,
b.a m. rafreen skjalastjornarkerfi. pvi neast er fjallad um stjornkerfi upplysingadryggis og
sitthvad sem pvi tilheyrir. | kafla um adferdafraedi er Gtskyrd tilhdégun rannsdknarinnar, p.e.
addragandi og undirbdningur, markmid hennar og rannsoknarspurningar, gerd grein fyrir
patttakendum, rannsoknargognum o.fl. Gerd er grein fyrir vali patttakenda, gagnastfnun,
greiningu vidtala, mikilveegi rannséknarinnar og takmarkanir hennar og ad lokum er
sjonarhorni rannsakanda lyst. | fimm koflum er fjallad um pemu rannséknarinnar. A eftir
fylgir kafli um samantekt og umradur og aftast eru lokaordin asamt heimildaskra og

vidaukum.
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2 Fradileg umfjollun

I upphafi er gerd grein fyrir skilgreiningum & nokkrum sérteekum hugtékum sem varda
stadlana IST ISO/IEC 27001:2005 og IST ISO/IEC 27002:2005 (stadallinn hét adur
[ST ISO/IEC 17799:2005). Hér eftir eru pessir stadlar yfirleitt adeins nefndir 1SO 27001 og
ISO 27002. Sidan er fjallad almennt um stadla og avinninginn af notkun 1SO stadla. Fjallad er
sérstaklega um 1SO 27001 og 1SO 27002 og samspil peirra vid adra stadla og jafnframt eru
Gtlistadir nokkrir peirra stadla sem fyrirteeki® nota samhlida peim.

Stuttlega er fjallad um skjalastjornarkerfi og rafren skjalastjornarkerfi en 1SO 27001
stadallinn gerir krofur um skjalahald. Stjornkerfi fyrir upplysingadryggi er grundvéllur
ISO 27001 stadalsins og feer pvi sérstaka umfjollun. Jafnframt er fjallad um innleidingu og
starfraekslu sliks stjornkerfis og fleira sem pvi vid kemur. Farid er yfir ymis 16g og reglur sem
parf ad uppfylla med notkun stadalsins og fjallad um adila sem taka ad sér ad vardveita
rafreent efni. Ad lokum eru skodadar adrar rannsoknir sem gerdar hafa verid & pessu svidi.

2.1 Skilgreiningar

Stadlar innihalda reglur og leidbeiningar um verklag og verkferla og hafa pann tilgang ad
tryggja tiltekna samremingu. Einn helsti grundvollur slikrar samraemingar eru skyrar
skilgreiningar. Hér & eftir fara skilgreiningar & nokkrum lykilhugtokum sem tengjast
stodlunum ISO 27001 og ISO 27002.

Ahetta: ,,sambland af likindum atburdar og afleidingum hans*“ (Stadlarad Islands, 2006bh,
bls. 19).

Brot: notad af viomalendum. Sja upplysingadryggisatburdur. Sja einnig éryggisbrot.

Eign: ,,pad sem hefur gildi fyrir fyrirtaekid“ (Stadlarad islands, 2006a, bls. 13; Stadlarad
[slands, 2006b, bls. 18).

Frabrigdi: notad af vidmelendum. Sj& frabrigdni.

Frabrigdni (non-conformity): ,,ad fara ekki eftir venjum, reglum eda hugmyndum®
(Dictionary.com, 2011). Hér: ad hlita ekki stodlum p.e. geta ekki uppfyllt kréfur stadalsins.
Sja einnig frabrigdi.

Fravik: notad af viomalendum. Sja upplysingadryggisatvik. Sja einnig oryggisfravik.

Hliting (compliance): ,,ad vera i samreemi vid eitthvad* (Dictionary.com, 2011). Hér: ad

uppfylla peer krofur sem stadallinn gerir.

1 T ritgerdinni er ekki gerdur greinarmunur & stofnunum og fyrirteekjum. begar talad er um fyrirteeki er att vid
fyrirteki og/eda stofnanir.
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Leynd (confidentiality): ,,sa eiginleiki ad upplysingar eru ekki hafoar tilteekar né opinskaar
einstaklingum, einindum eda ferlum sem ekki hafa heimild* (Stadlarad Islands, 2006a, bls.
13).

Ogn: ,.hugsanleg orsok oeskilegs atviks sem getur valdid skada & kerfi eda fyrirtaeki®

(Stadlarad Islands, 2006b, bls. 19).

Réttleiki (integrity): ,,varsla 4 nakveemni og heilleika upplysinga og vinnsluadferda“
(Stadlarad Islands, 20063, bls. 14).

Stjornkerfi fyrir upplysingadryggi: ,,sa hluti heildarstjornunarkerfisins sem byggist a
rekstrardhattundlgun og er atladur til ad koma upp, innleida, starfreekja, vakta, ryna, vidhalda
og bata upplysingadryggi (Stadlarad Islands, 20064, bls. 13).

Tilteekileiki (availability): ,,sa eiginleiki ad vera adgengilegur og nothafur pegar pess er
krafist af einindi sem til pess hefur heimild* (Stadlarad islands, 2006a, bls. 13).

Upplysingadryggi: ,,vardveisla leyndar, réttleika og tilteekileika upplysinga; pad getur auk
bess falid i sér adra eiginleika svo sem Osvikni, abyrgni, ohrekjanleika og areidanleika“
(Stadlarad Islands, 2006a, bls. 13; Stadlarad islands, 2006b, bls. 18).

Upplysingadryggisatburdur: ,,pad ad upp kemur stada kerfis, pjonustu eda nets sem gefur
til kynna hugsanlegt brot gegn upplysingadryggisstefnu eda bilun i dryggisradstoéfun, eda pa
4dur opekkt stada sem getur skipt mali fyrir 6ryggi* (Stadlarad islands, 2006a, bls.13). Sja
einnig brot, dryggisbrot.

Upplysingadryggisatvik: ,,einn eda fleiri 6askilegir eda dveentir upplysingadryggisatburdir
sem talsverdar likur eru & ad stofni rekstrarpattum i hattu og ogni upplysingadryggi‘
(Stadlarad Islands, 2006a, bls. 13). Sja einnig fravik, oryggisfravik.

Oryggisbrot: notad af vidmaelendum. Sja upplysingadryggisatburdur. Sja einnig brot.

Oryggisfravik: notad af vidmalendum. Sja upplysingadryggisatvik. Sja einnig fravik.

2.2 Staodlar

Stadlar eru opinber skjol sem etlud eru til frjalsra afnota. beir innihalda ymsar reglur og
leidbeiningar um verklag og verkferla og hugsunin med notkun peirra er ad tryggja einhverja
tiltekna samraeemingu. Heegt er ad skilgreina stadal a einfaldan hatt sem sampykkta leid til ad

gera tiltekna hluti. Eftirfarandi er almenn og vidtaekari skilgreining & hugtakinu stadall:

Stadall i natimavidskiptum er Gtgefid skjal par sem fram koma upplysingar og ferlar sem eru
sérsnionir til ad tryggja ad efni, vara, adferd eda pjonusta séu eins og til er etlast og hefi
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tilgangi sinum. Stadall synir leegsta samraemingarstig eda harra sem er vidurkennt sem bestu
starfsvenjur fyrir voru, ferli eda pjonustu (Pember, 2006, bls. 21).

Um samningu og sampykkt stadla gilda akvednar reglur og gegna peir mikilvaegu hlutverki
i vioskiptum beaedi innanlands og & alpjodavettvangi. Hér & landi eru i gildi 16g um stadla og
Stadlarad islands nr. 36/2003 en samkvamt peim purfa islenskir stadlar ad vera stadfestir af
Stadlaradi islands. Med akveedi i reglugerd geta stjornvold skyldad adila til ad nota tiltekna

stadla i starfsemi sinni.

Alpjodlegu stadlasamtokin (ISO = International Organization for Standardization) gefa Gt
yfir 15.000 stadla & fjolmorgum svidum taekni, framleidslu og stjornunar. I hopi pekktustu
stadla stofnunarinnar eru stjornunarstadlar sem notadir eru af fyrirteekjum um heim allan,

baedi smaum og stérum, jafnt i framleidslu sem pjonustu.

Dami um slika stadla eru geedastjornunarstadallinn 1ISO 9001 og umhverfisstjérnunar-
stadalinn 1SO 14001 sem badir hafa verid stadfestir af Evropsku stadlasamtokunum sem
Evropustadlar (EN = Europaische Norm) og pyddir og stadfestir af Stadlaradi islands (iST).
ISO 27001 er stadall um stjornkerfi fyrir 6ryggi upplysingakerfa. Hann er pyddur og
stadfestur af Stadlaradi. islenskar Gtgafur pessara stadla eru:

e ST EN ISO 9001, Gadastjornunarkerfi — Krofur.
e ST EN ISO 14001, Umhverfisstjornunarkerfi — Kréfur

e IST ISO/IEC 27001, Upplysingateekni — Oryggisteekni — Stjérnkerfi upplysinga —
Krofur

Sidastnefndi stadallinn er gefinn at af Alpjodlegu stadlasamtokunum i samstarfi vid
Alpjéoaraftekniradio (IEC).

2.2.1 Vottun

Til ad tryggt sé ad tiltekin verkferli eda pjonusta samraemist stadli er samreemid metid af
pbridja adila sem hefur fengid opinbera vidurkenningu & starfsemi sinni. Slikur adili sér um
vottun sem felst i pvi ad stadfesta ad tiltekin vara eda starfsemi uppfylli krofur tiltekins
stadals. Kunnasta vottun a starfsemi er vottun geedastjornunarkerfa. pegar fyrirteki feer

gaedastjornunarkerfi vottad er st vottun samkvaemt IST EN 1SO 9001.

2.2.2  Avinningur

Avinningur af 1SO stjérnunarstédlunum er margpeattur. Stadlarnir audvelda samhafingu i
hvers konar verkefnum, tryggja geedi, 6ryggi, samremi, areidanleika og hagkvaeemni. Pannig

feest félagslegur og fjarhagslegur avinningur & mérgum svidum. Med notkun stadla geta
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notendur nytt betur peer audlindir sem peir rada yfir, t.d. mannaud og gagnasofn, og samskipti
verda mun skilvirkari vid alla adila i hvers konar starfsemi eda vidskiptum (Pember, 2006,
bls. 23). Flest fyrirteeki eru & pvi ad hagur af vottun sé meiri en kostnadur pannig ad vottunin
er talin borga sig (Leung og Chan, 1999, bls. 689).

2.2.3 1SO 27001 stadallinn

Stadallinn IST I1SO/IEC 27001, Upplysingateekni — Oryggisteekni — Stjornkerfi upplysinga
— Krofur, hefur einhverra hluta vegna hlotid mun minni athygli hja frediménnum en adrir
stadlar (Fomin, De Vries og Barlette, 2008, bls. 10). Meginmarkmid med notkun hans er ad
koma & og vidhalda skilvirku upplysingastjornkerfi med stédugum endurbdtum par sem taka
parf tillit til oryggisogna, veikleika og peirra ahrifa sem upplysingadryggisfravik valda.

Stadallinn er grundvalladur & svo nefndu PDCA-ferlislikani sem synt er a mynd 1.

Skipuleggja
(plan)
Gera Adhafast
(act) (do)
Gata
(check)

Mynd 1: Plan-do-check-act (PDCA) ferilslikanid (Zeng, Shi og Lou, 2007, bls. 1766).

Likanid byggist & pvi ad skipuleggja (plan), adhafast (do), gata (check) og gera (act).
Skipulagningin felst i pvi ad setja markmid og stefnur; athafnir na til skipulags, stjérnunar,
pjalfunar og samskipta; gatun gengur at & eftirlit og melingar, drbaetur, fyrirbyggjandi
adgerdir, skjol og uttektir og gjordin innifelur ryni og betrumbeetur (Zeng, Shi og Lou, 2007,
bls. 1765).

ISO 27001 stadallinn hentar 6llum gerdum fyrirteekja allt fra sméfyrirteekjum til storra
alpjodlegra fyrirteekja. Hann er kjorinn til ad hjalpa fyrirteekjum vid ad verja og tryggja 6ryggi
upplysinga sinna sem best (Hannes Sigurdsson, 2001, bls. 30).
2.2.3.1 Proun I1SO 27001 og 1SO 27002

Proun ISO 27001 og ISO 27002 hofst & niunda aratug sidustu aldar hja
fjolpjéoafyrirteekjum sem toldu porf & ad vernda lykilupplysingar sinar og bjuggu pvi til
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akvedna oryggisumgjord. Hun vard sidan grundvoéllurinn ad stjornun upplysingakerfa sem
midadist vid ad vernda mikilveegustu eignir fyrirteekjanna, upplysingar. Breska vidskipta- og
idnadarrdduneytio proadi pessa umgjord enn frekar og arid 1995 kom ut breski upplysinga-
stjérnunarstadallinn BS 7799 (BS = British Standards) sem nadi fljétt fjolpjodlegri Gtbreidslu
(Lomas, 2010, bls. 188). Arid 1998 kom ut vidbot vid stadallinn sem fékk heitid BS 7799-2.
Alpjodlegu stadlasamtokin akvadu ad taka pessa stadla upp sem ISO-stadla og kom fyrsti
hlutinn Gt &rid 2000 og fékk nimerid ISO/IEC 17799. Fljtlega eftir pad tok Stadlarad islands
akvordun um ad islenska bada hlutana. IST ISO/IEC 17799 kom Gt haustid 2001 og IST BS
7799-2 kom Ut tveimur arum sidar. Arid 2005 kom sidan Gt uppfersla & ISO/IEC 17799 og ari
sidar 1SO (tgafa af BS 7799-2 undir nimerinu iST ISO/IEC 27001 (Mariné G. Njalsson,
2007a). Arid 2007 fékk stadallinn IST ISO/IEC 17799 nimerid IST ISO/IEC 27002 i

samstaedri stadlar6d um stjornun upplysingadryggis.

2.2.3.2  Avinningur af 1SO 27001 og 1SO 27002
Avinningur af notkun stadlanna 1SO 27001 og ISO 27002 felst i auknu trausti

vidskiptavina, bettri markadsstodu, minni upplysingadryggisaheattu og betur uppfylltum
samningsbundnum skyldum. Stadlarnir eru auk pess vel pekktir a alpjédavettvangi og pvi neer
avinningurinn til millirikjasamskipta. Vottun eykur traust vidskiptavina a pvi ad vorur og
bjonusta séu eins og til er etlast og vitund og krofur vidskiptavina um dryggisvottun
upplysinga hafa vaxid. Stjornvold vida um heim nota pessa stadla sem hluta af rafreenni
stjornsyslu (Humphreys, 2006a, bls. 16-17).

2.2.4 1SO 27001 adferdafraedin
Stadalinn IST ISO /IEC 27001: 2005 — Upplysingatekni — oryggistekni — stjornkerfi

upplysinga — krofur (Stadlarad Islands, 2006a) innheldur eins konar likan til ad setja upp,
innleida, starfreekja, vakta, ryna, vidhalda og endurskoda stjornkerfi fyrir upplysingadryggi
(Marin6 G. Njalsson, 2007b). Stadallinn IST ISO/IEC 27002: 2005 — Upplysingatekni —
oryggistaekni — starfsvenjur fyrir stjornun upplysingaoryggis (Stadlarad islands, 2006b) hefur
ad geyma nanari leidbeiningar um markmid og styringar sem fram koma i ISO 27001. 1SO
27002 er pannig eins konar leidarvisir vid préun og innleidingu upplysingadryggis (Marin6 G.
Njalsson, 2007c). Af pessum sékum eru stadlarnir ad jafnadi notadir saman.

[ 1SO 27001 eru settar fram leidbeiningar um uppbyggingu fyrir stjornkerfi upplysinga-
oryggis, innleidingu pess, rekstur og vidhald. Jafnframt eru skilgreindar kréfur um pad sem

parf ad innleida ef fyrirteeki seekist eftir vottun. Lagdar eru til ymsar stjornunaradferdir sem
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fyrirteeki geta valid Ur og notad til ad meta og styrkja stodu Oryggismala. Stadallinn

grundvallast & ahettustjornun.
Tafla 1 synir kaflaskiptingu i 1ISO 27001 stadlinum.

Tafla 1: 1SO 27001 stadallinn, kaflaskipting.

Kafli Undirkaflar
0. Inngangur 0.1 Almennt

0.2 Ferlisnalgun

0.3 Samhafi vid 6nnur stjornunarkerfi
1. Umfang 1.1 Almennt

1.2 Beiting

Tilvisanir i stadla

Hugtok og skilgreiningar

4, Stjérnkerfi upplysingadryggis 4.1 Almennar krofur
4.2 Oryggisstjornkerfinu komid upp og stjornad
4.3 Krofur um skjalahald

5. Abyrgd stjornenda 5.1 Skuldbinding stjérnenda
5.2 Stjérnun audlinda

Innri attektir & 6ryggisstjornkerfinu

Ryni stjornenda & oryggisstjérnkerfinu 7.1 Almennt
7.2 Vidfangsefni ryni
7.3 Nidurstédur ryni

8. Umbeetur & 6ryggisstjornkerfinu 8.1 Stodugar umbeetur
8.2 Urbeetur
8.3 Forvarnir
Vidaukar

Mikilveegastir eru kaflar fjorir til atta sem fjalla um stjérnkerfi fyrir upplysinga6ryggi,
abyrgd stjornenda, innri Uttektir, ryni stjornenda og umbatur. Naudsynlegt er ad uppfylla

krofurnar i pessum kéflum til ad vottun féist.

[ stuttu mali felst adferdafraeedi 1SO 27001 i pvi ad greina ahattu, velja og setja teeknileg
markmid, styra eftirliti med ahattu, p.e. draga ur aheettu, hanna styringar til ad stjorna mark-
midum og/eda adhattupolmdrkum og innleida adferdir til ad greina 6ryggisatburdi og viobrégd
vid Oryggisfravikum (McGee, Bastry, Chandrashekhar, Vasireddy og Flynn, 2007, bls. 39-
40).

Stadallinn tekur tillit til pess ad fyrirteeki hafi mismunandi 6ryggisparfir og er sveigjan-
legur vardandi val & &hettustyringum. Hann byggist & PDCA-likaninu til ad betrumbeta
oryggisstjornkerfi fyrirtekisins eins og mynd 1 synir (Jayawickrama, 2006, bls. 571).
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Tafla 2 synir kaflaskiptingu 1SO 27002.

Tafla 2: 1SO 27002 stadallinn, kaflaskipting.

Kafli Undirkaflar

0. Inngangur 0.1 Hvad er upplysingadryggi?

0.2 Af hverju er porf & upplysingadryggi?
0.3 Hvernig koma & upp 6ryggiskrofum
0.4 Ad meta Oryggisahaettu

0.5 Val & styringum

0.6 Upphafsreitur upplysingadryggis

0.7 peettir sem rada drslitum um arangur
0.8 préun eigin leidbeininga
Umfang
Hugtok og skilgreiningar
Skipulag pessa stadals 3.1 Greinar
3.2 Meginflokkar 6ryggis
4. Ahzttumat og -medferd 4.1 Mat & 6ryggiséhettu
4.2 Medferd dryggisahattu
Oryggisstefna 5.1 Upplysingadryggisstefna
Skipulag upplysingadryggis 6.1 Innra skipulag
6.2 Utanadkomandi adilar
7. Eignastjérnun 7.1 Abyrgd & eignum
7.2 Flokkun upplysinga
8. Mannaudsdryggi 8.1 Adur en gengid er fra radningu
8.2 Medan radning er i gildi
8.3 Lok eda breyting a radningu
9. Raunlegt 6ryggi og umhverfisdryggi 9.1 Orugg sveedi
9.2 Oryggi teekjabunadar
10.  Stjornun & samskiptum og rekstri 10.1  Verklagsreglur um rekstur og abyrgd & rekstri

10.2  Stjornun a afhendingu pjénustu pridju adila
10.3 Skipulagning kerfa og sampykki & kerfum
10.4  Vernd gegn spillikéta og farandkéta

105  Oryggisafritun

10.6  Stjornun netdryggis

10.7 Medferd midla

10.8  Skipti & upplysingum

10.9 Rafreen vidskiptapjonusta

10.10 Voktun

11.  Adgangsstyring 11.1  Rekstrarkrofur um adgangsstyringu

11.2  Styring 4 adgangi notenda

11.3  Abyrgd notenda

11.4  Styring a netadgangi

115  Styring & adgangi ad styrikerfi

11.6  Styring & adgangi ad hugbunadi og upplysingum
11.7 Farandvinnsla og fjarvinna
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12.  Oflun, préun og vidhald upplysingakerfa | 12.1  Oryggiskrofur vegna upplysingakerfa
12.2  Réttvinnsla i hugbunadi

12.3  Dulritunarstyringar

12.4  Oryggi kerfisskraa

12.5  Oryggi i préunar- og studningsferlum
12.6  Stjornun tekniveila

13.  Umsjon med upplysingadryggisatvikum | 13.1  Skyrslugjof um atburdi og veikleika
13.2  Stjornun a upplysingadryggisatvikum og -umbétum

14.  Stjornun a rekstrarsamfellu 14.1  beettir upplysingadryggis i stjérnun rekstrarsamfellu

15.  Hliting 15.1 Hliting vid réttarfarsakveedi
15.2  Hliting vio 6éryggisstefnur og -stadla
15.3  Athugunarefni vegna Gttektar & upplysingakerfum

[ stadlinum eru kynntar dstadladar starfsvenjur fyrir stjornun upplysingadryggis. par er lyst

vidteknum venjum og skilgreint stjérnkerfi fyrir upplysinga6ryggi.

2.2.5 Sampeett stjérnkerfi

Sum fyrirteeki hafa sampeett stjérnkerfi (IMS — integrated management systems) pannig ad
pau hafa fengid vottun fleiri en eins stadals. Mikill avinningur getur ordid af pvi ad sampeetta

stadlana svo ad peir vinni vel saman og felst avinningurinn i eftirfarandi:

e Faerri skjol og minni gogn.

e Minna skrifredi og pappirsvinna.

e Sparnadur faest med betri nytingu @ mannskap, binadi og tima.

e Einfaldari innri og ytri Gttektir.

(Jgrgensen, Remmen og Mellado, 2006, bls. 716).

ISO 27001 m& nota med nokkrum 6drum stddlum, 1ISO 15489, I1ISO 9001, ISO 14001,
OHSAS 18001. Hann vinnur m.a. vel med stadlinum ISO 15489 fyrir skjalastjorn sem notad-
ur er vid stjérnun adgengis ad upplysingum eftir pérfum (Lomas, 2010, bls. 184).

Stadlarnir ISO 9001, ISO 14001 og ISO 27001 hafa svipada uppbyggingu. beir byggjast &
PDCA-likaninu en eru pé olikir um sumt. Samraeming peirra gerir fyrirteekjum kleift ad dtbda
sampeett stjornkerfi par ed allir pessir stadlar eru vottunarhafir (Wang og Tsai, 2009, bls. 265;
Fomin, DeVries og Barlette, 2008, bls. 2). bessi stadla ma sidan sampeetta vio OHSAS 18001
sem er vidurkenndur alpjédastadall um stjornun vinnuéryggis (Karapetrovic og Casadesus,
2009, bls. 534).
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2.3 Skjalastjornarkerfi
I kafla 4.3. i 1ISO 27001 eru kréfur um skjalahald. bar segir ad skjalahald dryggisstjorn-

kerfisins skuli fela i sér:

o skjalfestar stefnuyfirlysingar og markmid éryggisstjornkerfisins
e umfang oryggisstjornkerfisins
e verklagsreglur og styringar til studnings 6ryggisstjornkerfinu
e lysingu & aoferdafraedi fyrir &haettumat
e ahaettumatsskyrslu
e skjalfestar verklagsreglur
(Stadlarad Islands, 2006a, bls. 20).

Vegna pessara krafna er naudsynlegt ad skjalastjorn fyrirteekis sé i godu lagi. Til ad vio-
halda godri skjalastjorn er naudsynlegt ad hafa gott skjalastjornarkerfi og pad & ad endur-
spegla starfsemi fyrirteekis. Samraemd skjalastjornarkerfi na baedi til rafreenna skjala og skjala
a pappir. Skjolum er stjornad fra pvi pau verda til par til peim er eytt eda peim komid fyrir i
varanlegri geymslu (Jéhanna Gunnlaugsdéttir, 2009, bls. 99; Jéhanna Gunnlaugsddttir,
2005a, bls. 4). Skjolin verda ad vera upprunaleg og areidanleg, p.e. 6félsud, og myndun
beirra sannanleg pannig ad innihaldid sé rétt, heilt og 6breytt og ad lokum nytanlegt (J6hanna
Gunnlaugsdottir, 2002, bls. 40).

Avinningur af upplysinga- og skjalastjorn felst i ad geta stjornad fyrirteekinu & skipulegan,
hagkveeman og abyrgan hatt.

e Ahzttu er stjornad med pvi ad leggja aherslu & upplysingadryggi, ahettumat og
neydaraatlanir.

e Hagsmunir eru vardir med skipulegri geymslu skjala sem veita vorn i malaferlum.

e Skipuleg geymslu- og grisjunaraztlun leekkar hisnadis- og geymslukostnad par sem
areltum og 6pdrfum skjolum er fargad.

e Bett viomdt gagnvart vidskiptavinum og starfsfélki par sem starfid og pjénustan ganga
betur fyrir sig.

e Krofum laga og reglugerda maett par sem skjol eru sénnun pess ad farid sé ad 16gum og
reglum auk pess sem skjalastjorn audveldar endurskodun og eftirlit.

(J6hanna Gunnlaugsdottir, 2008, bls. 253-254).

Tafla 3 lysir eiginleikum gods skjalastjornarkerfis sem inniheldur: areidanleika, réttleika,
hlitingu, umfang og kerfishindingu (Johanna Gunnlaugsdottir, 2002, bls. 42).
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Tafla 3: Eiginleikar g6ds skjalastjornarkerfis. Byggt & texta J6hénnu Gunnlaugsddttur (2002, bls. 42).

Eiginleiki Lysing

Areidanleiki (reliability) Séfnun skjala, verndun gegn 6heimilum breytingum eda eydingu og pau gerd
adgengileg.

Réttleiki (integrity) Hindrun éheimils adgangs, eydileggingar, breytinga eda pjofnadar & skjolum.

Hliting (compliance) Stjérnun skjalakerfis i samremi vido krofur af halfu rekstrar, léggjafa og
samfélags.

Umfang (comprehensive) Kerfio 4 ad na til allra patta starfsemi fyrirtaekisins.

Kerfishinding (systematic) Skjol & ad mynda, vidhalda og stjérna kerfisbundio, pvi parf ad skjalfesta
stefnu, Utdeila abyrgd og nota formlegar stjornunaradferdir.

e

Mynd 2 synir innleidingarferlid i upplysinga- og skjalastjornarkerfum (J6hanna
Gunnlaugsdattir, 2008, bls. 259-261).

Frumkdnnun

Greining a
Endurmat ) £a.
starfseminni
Goo Greining a porfinni
framkveemdaaaetiun fyrir skjol

Honnun upplysinga-
0g Meta nuverandi kerfi
skjalastjornarkerfis

Greining 4 leidum til
urbota

Mynd 2: Innleidingarferli upplysinga- og skjalastjornarkerfa byggt a texta J6hénnu Gunnlaugsdottur
(2008, bls. 259-261).

2.3.1 Rafreaen skjalastjornarkerfi (RSSK)

I 1SO 27001 stadlinum eru ekki gerdar krofur um rafreen skjalastjornarkerfi. Morg fyrirtaeki
sem eru vottud samkvaemt ISO 27001 eru med rafreen skjalastjornarkerfi ad hluta eda 6llu
leyti og pvi er naudsynlegt ad fjalla um pau hér.

Undanfarin 20 ar hefur magn rafreenna skjala aukist verulega og porf & rafrenni

skjalastjorn hefur aukist til samraemis. Stjornvold standa framarlega i rafreenni stjornsyslu
baedi vegna eigin frumkvadis og til ad uppfylla lagakrofur sem veita einstaklingum rétt til ad
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nélgast tilteknar opinberar upplysingar. Rafren skjalastjornarkerfi (RSSK) hafa pvi verid
tekin i notkun til ad beeta adgengi ad rafrenum upplysingum. Kerfisbundin stjorn rafreenna
skjala er ekki sidur naudsynleg en stjorn pappirsskjala. Skjol i RSSK parf ad fanga
kerfisbundid, flokka, skrd og vista skipulega og notkun kerfisins verdur ad vera samraemd.
Grisjun og vardveisla eru jafnframt mikilveegir peettir i RSSK (J6hanna Gunnlaugsdottir,
2007, bls. 181).

Helstu markmid med innleidingu RSSK eru aukin framleidni og par med talid aukid
upplysingadryggi, beett pjonusta vid vidskiptavini, sparnadur vid skjalastjorn, minna magn
pappirsskjala, samreemdar verklagsreglur, betri syn yfir ymis verkefni eda mal og ad uppfylla
betur lagalegar krofur (J6hanna Gunnlaugsdéttir, 2007, bls. 189-190).

2.4 Stjérnkerfi fyrir upplysingatryggi

Adalmarkmidido med stjornkerfi fyrir upplysingadryggi er ad tryggja ad oryggismalum
upplysinga sé vel stjornad og ad kerfid uppfylli paer krofur sem til pess eru gerdar. Innleiding
stjornkerfis fyrir upplysingadryggi krefst studnings adstu stjérnenda pvi peir purfa ad selja
starfsfolkinu hugmyndina. Tid og endurtekin pjalfun og freedsla eru naudsynlegir peettir
(Broderick, 2006, bls. 30).

Stjornkerfi fyrir upplysingadryggi fjallar ekki adeins um stjornun vélbinadar, hugblnadar
og netkerfa. pad fjallar einnig um folk og hasnadi. Ahattustjornun snyst um ad vernda
mikilveega paetti upplysingakerfa gegn éryggiségnum pannig ad leynd, réttleika og tiltekileika
sé vidhaldid hvort sem dgnin er viljandi eda Oviljandi. Med viljandi 6gn er &tt vid ad
starfsmadur gefi visvitandi upp upplysingar til ad skada fyrirtekid & medan dviljandi 6gn felst
i mannlegum mistdkum (Mayer, Heymans og Matulevicius, 2007, bls. 2).

2.4.1 Innleiding og starfraeksla
Pegar innleida & stjornkerfi fyrir upplysingadryggi (ISMS - information security

management system) sem byggir & ISO 27001 stadlinum parf ad huga ad eftirfarandi:

1. Fulltriar vidokomandi fyrirteekis purfa ad skilja hvers vegna upplysingadryggi er
mikilveegt og hvada takmarki peir vilja na med stjornkerfinu. Peir purfa ad skilja hvada
ahrif slikt oryggi hefur a vidskiptamarkmid og taka med i reikninginn ventingar
vidskiptavina, fjarmalamarkmid og hvernig pad fellur ad 16gum og reglugerdum.

2. /AEOstu stjornendur verda ad stydja innleidinguna og taka virkan pétt i henni. patttaka
starfsmanna er jafnframt mikilvaeg (Jonas St. Sverrisson, 2001, bls. 25).

3. Fyrirteki purfa ad ihuga hvernig upplysingadryggisferlum er bett vid fyrri ferla
fyrirtekisins og tryggja parf ad stjornkerfid sé notad a skilvirkan hatt annars gengur
innleidingin ekki upp.

(Humphreys, 2006b, bls. 40-41).
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Mynd 3 synir innleidingarferlid fyrir ISO 27002.

Vidhalda
vioskipta-
samfellu
(starfsreglur) ‘

Gera
ahattumat
(mat)

Syna fram a 6Utbuias_
hlitingu g&%u

(innleiding) (stefna)

Utbda
eignaskra

(raunumhverfi)

Akveoda
adgangs-
styringar

(raunumhverfi)

Skilgreina
abyrgo

(stefna)

Skjala- Takaa
vinnslu- efnislegu
reglur oéryggi

(starfsreglur) (raunumhverfi)

Mynd 3: ISO 27002 upplysingadryggisrit byggt & mynd 1 i Myler og Broadbent (2006, bls. 44).

Eins og mynd 3 synir snyst innleidingarferlid um:

1.

Gerd ahattumats: Ahatta er sambland af likindum atburdar og afleidingum hans og
getur valdid tapi eda skada. Ahettumat er ferli sem er notad til ad bera kennsl &
ahattu.

Oryggisstefna Gtbtin: Stjérnendur semja 6ryggisstefnu sem a vid um allar upplysinga-
eignir fyrirteekisins. Pessi stefna a ad endurspegla studning stjérnenda vid
innleidinguna. Han parf ad atskyra verkferla, abyrgdir og starfslysingar.

Gerd eignaskrar: Eignaskra er listi yfir allar eignir fyrirtaekisins, stadsetningu peirra og
abyrgdarmann eda -menn.

Abyrgd skilgreind: Akvedid er hver ber abyrgd a hverju, pad skrad og skjalfest.

Tekid a efnislegu Oryggi: Sja skal til pess ad dvidkomandi adilar hafi ekki adgang ad
hasnadi og banadi.

26



6. Gengid fra skjalavinnslureglum: OIll forrit, stefnur, verkferla og tengda ferla skal
skjalfesta formlega.

7. Adgangsstyringar akvednar: Taka skal upp stadladar adferdir til ad styra adgangi og
dreifa upplysingum.

8. Vidhald vidskiptasamfellu: Bregdast parf vio 6vaentum rofum & pjonustu eda koma i
veg fyrir pau med pvi ad bera kennsl & ahattur og hugsanlega atburdi, greina
vidskiptaahrif, forgangsrada vidskiptadgerdum, préa gagnadgerdir til ad lagmarka
ahrif atvika og ad lokum parf ad gera aztlanir um samfelldan rekstur.

9. Synt fram & hlitingu: Fyrirteeki purfa ad syna ad pau vinni i samraemi vid 16g og reglur,
hafi geymslu- og grisjunaraetlun og skjalastjorn. Jafnframt purfa pau ad syna fram &
ad pau vinni samkvaemt eigin stefnu og kréfum og nyti sér uttektir til ad gera Urbaetur.

(Myler og Broadbent, 2006, bls. 44-50).

2.4.2  Uttektir
Ef fyrirteeki hefur vottun stjornkerfis fyrir upplysingadryggi eda sekist eftir henni fer

attektin pannig fram ad krofurnar eru reeddar vid uttektaradilann. Hliting vid pessar krofur er
forsenda pess ad fa vottun eda vidhalda henni. Flestir Uttektaradilar skoda innihald skjala,
skilgreiningu umfangs og skjalastjorn. Teeknilegar krofur eru utan gildissvids vottunar par
sem stadallinn ISO 27001 er fyrst og fremst stjérnunarstadall en ekki Oryggisstadall
(Broderick, 2006, bls. 30-31). Framkveemdar eru nokkrar innri Gttektir & ari auk arlegrar
vottunaruttektar. Innri attektir gerir fyrirteekid sjalft en Uttektaradili sér um vottunaruttekt eda
ytri attekt. Fyrirteeki eiga helst i vandreedum med skjalastjorn par sem pau leggja yfirleitt ekki
neega aherslu a hana (Broderick, 2006, bls. 30-31). Adaltilgangurinn med uttekt er ad studla
ad fyrirtekjamenningu sem byggir & upplysingadryggi en stjornkerfi fyrir upplysingadryggi
felst i pvi ad koma upp naegilega 6ruggu kerfi til ad fylgja eftir markmidum fyrirteekisins vid
ad vernda upplysingar og fara ad I6gum og reglum (Broderick, 2006, bls. 30-31).

Uttekt fer fram i tveimur prepum, i fyrra prepinu (stage 1) er skjolunin skodud og athugad
hvort han samraemist kréfum ISO 27001. Eftirfarandi atridi eru skodud: ahaettumat, yfirlysing
um notagildi (SOA = statement of application), undanpéagur, eftirlit med ahattu, stodugar um-
beetur, geedahandbdk, umfang vottunarinnar og hliting vid 16ggjof. Ad lokum er Gtbain skyrsla
um frabrigdni eda hugsanlega frabrigdni og atlun um urbeetur asamt timaramma. begar buid
er ad taka & frabrigdum er farid yfir i seinna prepid (stage 2) (ISOQAR, 2011; NQA, e.d.;
Brightline, 2011).

I seinna prepinu eru skodadir starfshattir fyrirteekis t.d. innleiding, eftirlit og vidhald

oryggisstjornkerfisins. Teknar eru stikkprufur & ferlum og starfsemi pess umfangs sem
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vottunin naer yfir. Abyrgd er skodud Gt fra 6llum hlidum fyrirteekisins. Skodud er innleiding,
samskipti, eftirlit, atvikastjornun og vidhald. Nidurstddur sidara preps &kvarda hvort vottun
verdur gefin at. Ef meirihattar (major) frabrigdni finnst pa feer fyrirteekid ekki vottun fyrr en
buid er ad laga hana (ISOQAR, 2011; NQA, e.d.; Brightline, 2011).

2.4.3 Ahetta og 6ryggi

Kjarninn i arangursriku upplysingadryggi er folginn i dhaettumati en adferdir vid matid eru
innbyggdar i PDCA-likanid (sjd mynd 1) og gerdar til ad fylgjast med matinu, vidhalda pvi og
beeta pad (Humphreys, 20063, bls. 15).

Mynd 4 synir ferlid vid ad bera kennsl & ahattu.

pekkja ognir pekkja veikleika

bekkja styringar og

motvaegisadgerdir \

\/

Reikna at likindi

atburda Reikna ut stigsahrif

Reikna stig /
ahattuleifar

Mynd 4: Ad bera kennsl & ahattu (Jones, 2007, bls. 32).

/

Med pvi er haegt ad reikna ut ognir sem stedja ad fyrirteekinu og veikleika sem tengjast
beim. Afleidingar 6gna og veikleika eru tap & leynd, réttleika og tilteekileika. Myndin synir

ferlid sem greinir sérhverja dhattuogn og tengdan veikleika (Jones, 2007, bls. 32).
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Mynd 5 synir fjora kosti vardandi medhondlun ahattu og tengslin milli tidni atvika og

ahrifa peirra.

Hatt / \

A0 flytja aheettu A0 koma i veg fyrir ahaettu

(risk transfer) (risk avoidance)

Valkostir vid ad
medhondla dahaettu

c

0 (risk treatment

= options)

A0 vidurkenna ahaettu A0 minnka ahaettu
(risk acceptance) (risk reduction)
Lagt K /
Lagt Hatt
Ahrif

Mynd 5: Adferdir vio ad medhdndla dheettu (Jones, 2007, bls. 35).

Ad koma i veg fyrir &heettu felst i pvi ad nota ekki athafnir sem geetu leitt til aheaettu. Ad
minnka aheettu felst i pvi ad nota adgerdir sem draga Ur alvarleika ahattunnar. Ad vidurkenna
aheettu eru pau vidbrogd sem synd eru pegar ahetta er greind. Ad flytja dhaettu felst i pvi ad
feera dhaettuna yfir til annars adila, annad hvort med samningum eda tryggingum (Jones, 2007,
bls. 35).

Oryggi feest med pvi ad setja sér stefnu i oryggismalum. Stefnan er folgin i
verklagsreglum, notkun rétts bunadar og pjalfun starfsfolks. Heaegt er ad byggja upp vottad
oryggiskerfi samkvaemt stadli sem synir fram & ad 6ryggid sé neagilega gott og auki traust
(Jénas St. Sverrisson, 2001, bls. 24).

2.5 LOg og reglur
[ IST ISO/IEC 27001 er sérstok umfjéllun um hlitingu vid réttarfarsakvaedi. Han felst i pvi

,,a0 komast hja brotum gegn hvers kyns l6gum, légbundnum, reglugerdarbundnum eda
samningsbundnum skyldum og hvers kyns oryggiskrofum* og jafnframt kunna ,,hdnnun,

rekstur, notkun og stjérnun upplysingakerfa [...] ad vera hdd dkvedum um o6ryggi i 16gum,
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reglugerdum og samningum< (Stadlarad Islands, 2006a, bls. 156). Hlitingar vid réttarfars-
akveedi snla ad fjolmoérgum I6gum, dsamt reglugerdum og reglum med stod i 16gum, sem taka
til Olikra péatta i notkun stadalsins. par ma nefna 16g og reglugerdir sem snua ad hugverkaretti,
verndun a skram fyrirtekja, gagnavernd og fridhelgi persénuupplysinga (16g um
personuvernd og medferd personuupplysinga, nr. 77/2000), varnir gegn misnotkun
upplysingavinnslubunadar, reglur um dulritun og 16g um vardveislu opinberra skjala (I6g um

pjodskjalasafn islands).

2.6 Vardveisluadilar

Vardveisluadilar opinberra skjala eru bjodskjalasafn Islands og héradskjalasofn & hverjum
stad. Heradsskjalasofn taka vid skjolum fra syslunefndum, baejarstjornum, hreppsnefndum og
hreppstjéorum a hverjum stad en sé héradsskjalasafn ekki til stadar ber ad afhenda pau
bjodskjalasafni. Log um bjodskjalasafn islands na ekki til einkafyrirteekja (Johanna
Gunnlaugsdattir, 2008, bls. 255-256).

bjodskjalasafn islands hefur eftirlit med skjalaséfnum skilaskyldra adila og leidbeinir um
skjalavorslu peirra. EKki mé grisja skjol an heimildar safnsins (J6hanna Gunnlaugsdottir,
2008, bls. 255-256). Markmid med grisjun er ad farga tilteknum skjoélum an pess ad glata
upplysingum (Pjédskjalasafn islands, 2010, bls. 7). Reglur um grisjun skipta ekki minna méali
en sjalf vardveislan (Pjodskjalasafn islands, 2010, bls. 4).

pjodskjalasafn akvedur hvort rafreen skjol skuli vardveitt og hvenar eigi ad afhenda
safninu pau (Pjodskjalasafn islands, 2010, bls. 9). Vid gerd skjalavistunaraatlunar parf ad
akveda hvada gogn skuli vardveita og hvad megi grisja (Pjodskjalasafn islands, 2010, bls. 12).

Adalvandamalid vid rafrena vardveislu er ad ovist er hvort gognin verda lasileg eftir
nokkur &r vegna teknibreytinga auk pess sem gagnamidlar geta skemmst. Audveldara er ad
vardveita & pappirsformi skjol sem eru send i langtimageymslu a stad par sem audvelt er ad
finna pau (Stephens, 2000, bls. 68-69).

[ bestu adferdum til geymslu rafreenna gagna er valinn sa geymslumidill sem hentar best til
langtimavardveislu. Gognunum er umbreytt i stadlad snid, pau flutt i ny forrit eda gagna-
grunna vio uppfeerslu tolvukerfa. Kerfisskjolum sem parf til ad vinna ar gégnunum er haldid
vid. Gogn eru afritud yfir & nyja midla med reglulega millibili og ad lokum eru gerdar

radstafanir til ad geyma og vidhalda pessum midlum almennilega (Stephens, 2000, bls. 69).
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2.7 Rannsoknir
Mjog takmarkadar rannsdknir hafa verid gerdar & ISO 27001 hér & landi. Adeins hafa birst

nokkrar stuttar greinar um efnid i timaritinu Télvumal fr& april 2001 en par er fyrst og fremst

um kynningu ad raeda en ekki rannsoknir. pad kom a ovart ad meirihlutinn af erlendu rann-

soknarefni var fra radstefnum en ekki fraedigreinar eins og buist hafdi verid vid. Sennilega
fellur pad ad stadhafingu Fomin, De Vries og Barlette (2008, bls. 1 og 10) sem halda pvi

fram ad fraedimenn syni stadlinum mun minni dhuga en 6drum samberilegum stédlum.

Eftirfarandi greinar um rannsoknir voru skodadar:

1.

[ grein um vottud gaedakerfi fjallar J6hanna Gunnlaugsdéttir (2010) um notkun 1SO
9001 gaedastjornunarstadalsins og tekur fyrir islenskar adsteedur. Ahugavert er ad hafa
pbessa grein til vidmidunar pegar fjallad er um islensk fyrirteeki med 1SO 27001 vottun.
par kemur fram kostnadur vid vottun, hvatning og avinningur af vottuninni, hvad fer
helst Urskeidis og hvada tolvukerfi fyrirteeki nota med stadlinum.

[ grein sem ber titilinn ,,JISO/IEC 27001 Information systems security management
standard: The reasons for low adoption® eftir Fomin, De Vries og Barlette, (2008), er
fjallad um hvers vegna fair innleida 1SO 27001 stadalinn. Bornir eru saman stadlarnir
ISO 27001, ISO 9001 og ISO 14001. Nidurstodur syna ad utgefid efni um 1SO 27001
er dvenjulega litio midad vid utgefio efni um hina stadlana og stadalinn hefur ekki
vakid adhuga hja fredimdénnum.

I grein sem ber titilinn ,Implementing environmental with other standardized
management systems: Scope, sequence, time and integration eftir Karapetrovic og
CasadesUs (2009), er einkum fjallad um 1SO 14001 en einnig stadlana ISO 14001, 1SO
9001, OHSAS 18001, I1SO 27001 and SA 8000. Fjallad er um stodlud stjornkerfi
(MSS — management system standards), umhverfisstjornkerfi (EMS — environmental
management systems), stjornkerfi fyrir upplysingadryggi (ISMS — information security
management systems) og sampeett stjornkerfi (IMS — integrated management systems).
Rannsoknin stadfestir ad hatt hlutfall stofnana med umhverfisstjornunarkerfi (1SO
14001) eru einnig med gadastjornunarkerfi (ISO 9001). Auk pess eru stddlud
stjornkerfi oft notud jafnhlida OHSAS 18001 sem er stjornkerfi um heilsu og 6ryggi
(HSMS — health and safety management systems). Athyglisvert er ad morg fyrirteki a
Olikum svidum hafa innleitt sampaett stjornkerfi i stad pess ad vera eingéngu med eitt
stjornkerfi.

I grein Valdevit, Mayer og Barafort (2009), ,,Tailoring ISO/IEC 27001 for SMEs: A
guide to implement an information security management system in small settings*, er
gerd rannsokn & pvi hvort hagt sé ad snida stadalinn ad litlum og medalstorum
fyrirteekjum.

Auk pess voru eftirfarandi greinar ahugaverdar:

1.

I grein Humphreys (2006a), ,,State-of-the-art information security management
systems with ISO/IEC 27001:2005%, er PDCA ferlid synt og fjallad um ahattumatstol,
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vidskiptalegan avinning og vottun. Einnig er fjallad um pad hvernig ISO 27001 eigi
vid i 6llum steeroum fyrirteekja og lyst skodunum peirra sem hafa fengid 1SO 27001
vottun. I nidurstodum er pvi spad pvi ad 1ISO 27001 stadalinn verdi vinsel soluvara
(best seller). bessi grein er i dalitilli métsogn vid grein peirra Fomin, De Vries og
Barlette (2008) sem hafa &hyggjur af pvi ad stadallinn veki ekki ahuga freedimanna.

. Grein ,,Information governance: information security and access within a UK context*
(Lomas, 2010) fjallar um hvernig stadlarnir ISO 27001 og 1SO 15489 vinna saman ad
upplysingadryggi. Han fjallar um hvernig krofurnar i skjalastjorn séu sifellt ad
breytast og hvad sé gert til ad mata peim. Auk pess tekur hdn fyrir 6ryggisbrot sem
kom upp hja Barnaverndinni (HMRC Child benefit office) i Bretlandi pegar tveir
geisladiskar tyndust i posti sem innihéldu bankaupplysingar 25 milljéna manna.
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3 Adferoafraedi

3.1 Markmid

Meginmarkmid rannsoknarinnar var ad kanna astedur fyrir innleidingu ISO 27001
oryggisstadalsins hja islenskum fyrirteekjum og hvernig unnid er samkveemt honum. Annad
markmid var ad vekja athygli & gagnsemi stadalsins og efla &huga freedimanna & honum. Til
ad nd markmidum var innleiding stadalsins skodud, jafnveegid milli 6ryggis og peeginda

athugad svo og grisjun rafreenna gagna. Auk pess voru kannadar Uttektir og ordanotkun.

3.2 Undirbaningur

Undirbuningur hoéfst i september 2010. Rannsoknardztlun var unnin i samradi vid
leidbeinanda dr. Johénnu Gunnlaugsdottur og var henni lokid 16. september 2010. b4 var
tilkynning um rannsoknina send Personuvernd (tilkynning nr. S4903). begar vidtalsrammi var
tilbdinn var Gtbuid kynningarbréf & bréfsefni Haskdla islands og bréfid sent patttakendum.
Viomealendur veittu munnlegt sampykki fyrir patttoku i rannsokninni. Fyrsta vidtalid var
tekid 27. september 2010.

3.3 Rannsoknarspurningar

Upphaflegu rannsoéknarspurningarnar voru eftirfarandi:

1. Hvers vegna var lagst i p4 vinnu ad f4 vottun & 1ISO 27001 hj4 fyrirtekinu?

2. Hvada astedur liggja ad baki innleidingu stadalsins?

3. Hvernig gekk innleidingin?

Eftir pvi sem leid a vidtolin breyttust rannsdknarspurningarnar likt og stundum gerist i
eigindlegum rannsoknum (Bogdan og Biklen, bls. 70). Ekki reyndist nagilega tekid & ymsum
hagnytum atridum i framkveaemd stadalsins. Rannsoknarspurningarnar urdu ad lokum & pessa
leid:

Hvers vegna var lagst i pa vinnu ad fa vottun samkvaemt 1ISO 270017
Hvernig gekk innleidingin?
Hvernig er jafnvaegid milli 6ryggis og peeginda?

Hvernig hafa grisjun gagna og Uttektir gengid?

o~ w n e

Hvernig er ordanotkunin i tengslum vid vinnu samkvaemt stadlinum?
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3.4 Rannséknaradferdin

Rannsoknin felst i pvi ad safna upplysingum um innleidingu ISO 27001 6ryggisstadalsins
hja islenskum fyrirteekjum. bar sem engar télulegar upplysingar liggja fyrir um malid var pad
metid svo ad petta yrdi best kannad med pvi ad raeda vid starfsmenn einstakra fyrirtekja.
Neertaekt er ad beita svonefndri eigindalegri adferdafreedi. Adferdafraedin snyst um ad safna
lysandi godgnum eda fraségnum og skoda hegdun félks (Taylor og Bogdan, bls. 5). L6gd er
ahersla & pann skilning sem félk hefur & lifi sinu og adsteedum og reynt ad skilja folkid Gt fra
bess eigin sjonarhorni og reynslu. Byggt er & adleidslu pannig ad rannsakendur 6dlast skilning
at fra goégnum en ekki fyrirfram gefnum kenningum. Litid er a folk og adstaedur pess i heild
en ekki ut fra einstaklingum eda einingum. FOlk er skodad ut fra daglegu lifi, hugsunum og
athéfnum og litid & 6ll sjonarhorn sem jafngild, 6h&d t.d. stddu, litarheetti eda aldri. L6gd er
ahersla & merkingu rannséknargagna og samrami peirra vid pad sem folk segir og gerir.
Dreginn er leerdomur af 6llum adsteedum og hdpum pannig ad enginn felagslegur pattur er of
hversdagslegur eda smaveegilegur til ad vera rannsakadur. Ad lokum er adferdafreedin
sveigjanleg par sem hun hefur ekki verid skilgreind og st6dlud likt og adrar rannsoknar-
adferdir (Taylor og Bogdan, bls. 7-10).

I opnum einstaklingsvidtolum standa rannsakandi og vidmalandi augliti til auglitis og
vidtalid midar ad pvi ad rannsakandinn skilji sjonarmid viomelandans vardandi lif, reynslu
eda adsteedur sem hann lysir med sinum eigin ordum. Opin einstaklingsvidtdl byggjast &
samraedum & milli jafningja frekar en formlegum spurningum og svérum (Taylor og Bogdan,
bls. 88).

patttokuathugun snyst um ad rannsakandi meeti & sveaedid i von um ad mynda tengsl vid pa
sem eru a stadnum og reynir hann ad falla inn i umhverfid pannig ad patttakendur taki honum

eins og hann eigi par heima (Taylor og Bogdan, bls. 45).

Creswell (2007) fjallar um fimm adferdir sem notadar eru i eigindlegum rannséknum.

e Lifsogurannsoknir (biographical study) sndast um segja sogu einstaklings med pvi ad
nyta sér skjol og heimildir eda skrifa &visogu einstaklings sem segir fra.

e Fyrirbaerafredi (phenomenological study) snyst um ad segja sogu einstaklings Ut fra
tiltekinni reynslu sem einstaklingurinn hefur upplifad.

e Grundud kenning (grounded theory study) byggist a ad greina tilteknar adsteedur med
bvi ad athuga hvernig einstaklingar bregdast vid peim.

e Etndgrafia (ethnography) er lysing og talkun & félagslegum hépi eda kerfi.
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e Tilviksrannsokn (case study) snyst um ad rannsaka eitt eda fleiri tilvik yfir tiltekid
timabil med itarlegri gagnaséfnun sem er einnig a dyptina og sprettur auk pess af
upplysingarikum heimildum sem finnast med patttkuathugunum, vidtélum, sjonrenu
efni, skjolum og skyrslum.

(Creswell, 2007, bls. 47-61).

Rannsdknaradferdin sem notud var byggist & grundadri kenningu sem snyst um ad finna
eda bua til kenningu. Gerd er fraedileg greining & tilteknu fyrirbeeri sem litur ad tilteknum
adstedum en adstedurnar geta falist i samskiptum folks, adgerdum eda vidbrégdum vid
fyrirbaerinu. Kjarni grundadar kenningar felst i ad préa kenningu sem er natengd fyrirbaerinu
sem verid er ad rannsaka. Kenningin er sett fram i lok rannsoknar og getur tekid & sig ymsar
myndir, i formi frdsagna, mynda, kenninga eda tillagna (Creswell, 2007, bls. 55-56).

Rannsakandi tekur nokkur vidtol & stadnum og safnar gdgnum til ad setja i flokka sem
samanstanda af atburdum og tilvikum. Fjoldi vidtala midast vid mettun sem pydir ad
rannsakandi midar fjolda vidtala eda patttokuathugana vid gognin, p.e. hann heldur afram ad
taka vidtol par til honum finnst hann vera kominn med ndg efni og telur sig ekki hafa gagn af
frekari gognum. Rannsakandi greinir skjol og athuganir en pau gogn eru éregluleg. Greining
gagna hefst medan & gagnasofnun stendur og ma lysa ferlinu sem sikksakk pannig ad ferlid er
endurtekid fra pvi ad safna gdgnum og greina gégn og fara sidan aftur i ad safna gégnum og
greina pau og svo framvegis. Viomalendur eru valdir Ur fraedilegu Urtaki en pad gagnast
rannsakanda best til pess ad mynda kenningu (Creswell, 2007, bls. 56-57).

I pessari rannsokn var notad kerfisbundid val. Um fradilega Grtakid verdur ekki fjallad
frekar en kerfisbundna valid verdur utskyrt sidar. Ferlid vid séfnun upplysinga og samanburd
flokkadra gagna kallast sifelldur samanburdur. Ferill gagnagreiningar fylgir sidan eftirfarandi
snidmatum:

e Opin kdédun: Rannsakandi flokkar upplysingar um tiltekid rannsoknarfyrirbaeri med pvi
ad greina peer i undirflokka og skoda gognin fra nyju sjonarhorni.

e Oxulkddun: Rannsakandinn setur gdgnin saman & nyjan hatt eftir ad hafa beitt opinni
kodun. petta er gert med kddunarmynstri par sem rannsakandinn ber kennsl & midleega
flokka, skilgreinir adferdir, greinir samhengi hluta og pau skilyrdi sem hafa ahrif & pa
0g synir nidurstédur kdédunarinnar.

e Afmorkud kodun: Fundinn er ,sogupradur sem sampeettir flokka oxulkddunar en i
pessu ferli fedist rannsoknartilgatan.

e Skilyrt fylki: Rannsakandi proar fylki til ad varpa ljosi & félagsleg-, sagnfraedileg- og
hagfreedileg skilyrdi sem tengjast fyrirbeaerinu. Skilyrt fylki er sjaldan notad i
grundudum kenningum.

(Creswell, 2007, bls. 57-58).
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I rannsokninni var reett vid tiu einstaklinga, einn til tvo hverju sinni. Auk pess var gerd ein
patttokuathugun. Notud var opin kédun par sem upplysingarnar voru greindar i flokka og

undirflokka sem urdu til Gt fra efninu en voru ekki fyrirfram &kvednir.

3.5 Val patttakenda

Vid athugun kom i 1jés ad 19 fyrirteeki i landinu hafa fengid vottun samkvaemt 1ISO 27001.
Af peim eru 14 vottud af BSI, fjogur af KPMG (Theron radgjof, 2010) og Norske Veritas
hefur vottad eitt fyrirteeki (Ungmennafélag Islands, 2010). patttakendur voru valdir
kerfisbundid (purposive) Ur pessum hopi Ut fra tilteknum eiginleikum (Legard, Keegan og
Ward, bls. 78). Notad var sundurleitt val (heterogeneous samples) par sem valdir eru mjog
olikir adilar (Legard, Keegan og Ward, bls. 79). Haft var samband vid fimm fyrirteeki, par af
brji stor opinber fyrirtaeki. I einu peirra var allt fyrirteekid vottad en i hinum tveimur var
annars vegar 50-99 manna deild vottud og hins vegar 1-49 manna deild. Tvd fyrirteekjanna
fimm voru einkafyrirteki og telst annad stort en hitt litid. Stora fyrirtekid hafdi 1-49 manna
deild vottada en litla fyrirteekid var allt vottad en starfsmenn pess innan vid 50. Ad lokum var

talad vid tvo fulltria Gttektaradila til ad fa annad sjonarhorn a efnid.

Tvivegis var reett vid tvo viomelendur i einu en rannsakandi for prisvar i litla einka-
fyrirtaekid. bar var fyrst reett vid 6ryggisstjorann og sidar var gerd patttokuathugun. Ad lokum

var reett vio bokasafns- og upplysingafraeding i fyrirtekinu.

3.6 Gagnasotfnun
Sofnun gagna for fram i atta viotélum og einni péatttdkuathugun. Viotolin voru tekin a

timabilinu 27. september 2010 til 16. febrdar 2011. Patttokuathugunin for fram pann
28. oktdber 2010 og ték hun um pad bil 80 minutur. Stysta vidtalid tok 32 mindtur og pad
neeststysta 42 minutur, annars voru viotolin fra 65-80 minutur. Heildarlengd vidtala var pvi
ramlega atta og half klukkustund. Oll vidtolin voru hljédritud & talrita (dictaphone) sem
feginn var ad lani hja Haskdla Islands. Vidtolin voru sidan afritud yfir i textaskjal.
Athugasemdir rannsakanda voru feerdar jafnhardan og hugleidingum var beett vid fyrstu fjogur
vidtolin en sleppt i hinum. Vidtalsupptokum var eytt eftir afritun. Patttokuathugun var skrad i
litla stilabdk og sidan feerd inn i textaskjal asamt athugasemdum rannsakanda. Afritud viotol

asamt patttokuathugun med athugasemdum rannsakanda sponnudu 294 bladsidur.

36



3.6.1 patttakendur

Vidmalendurnir voru tiu talsins og tekin voru atta vidtol. Reett var vid Astu Einarsdottur

og Pétur Runarsson saman og einnig Helga Gudmundsson og Jon Andrason. Vidmelendurnir

voru & aldrinum 35-60 ara.

Athygli vekur ad 80% viomalenda voru karlmenn. Konurnar sem ratt var vid voru badar

skjalastjorar en karlarnir allir Uttektaradilar eda 6ryggisstjorar fyrir utan einn kerfisfraeding.

Tafla 4 synir lista yfir vidmalendur og fyrirteekin sem peir starfa hjé.

Tafla 4: Listi yfir vidmalendur.

Starfsé- Tegund Vottun nar | Vottun | Onnur
Fyrirteki Vidmealandi Starfsheiti aldur fyrirtekis til (fjoldi) fékkst | vottun
Vottunar- Ragnar Framkvaemdar- | 7 &r Uttektar- Aekkivid | A ekki [ A ekki
stofan Gudmundsson | stjori aoili Vid Vid
Uttekt ehf. Sveinn Sérfraedingur 3ar Uttektar- Aekkivid | A ekki [ A ekki
Gudmundsson aoili Vid Vid
Almannaheill | Arni Pétursson | Oryggisstjori <lar Stort Ein  deild [ 2006 Ja
opinbert (50-99)
fyrirtaeki
UT-pjénustan | Birgir Oryggisstjori 6 ar Litid einka- | Allt 2009 Nei
Grétarsson fyrirteki fyrirtekid
(1-49)
UT-pjénustan | Kolbrin Skjalastjori 4 &r Litid einka- | Allt 2009 Nei
Bjarnaddttir fyrirteki fyrirtekid
(1-49)
Tolvurekstur Helgi Oryggisstjori 8 ar Stért einka- | Ein  deild | 2009 Ja
Gudmundsson fyrirteeki (1-49)
Télvurekstur Jon Andrason Kerfis- 3ér Stort einka- | Ein  deild | 2009 Ja
freedingur fyrirteeki (1-49)
Almanna- Asta Skjalastjori 8 ar Stort Allt 2008 Ja
pjonustan Einarsdottir opinbert fyrirtekid
fyrirteeki (300-999)
Almanna- Pétur Oryggisstjori 9ar Stort Allt 2008 Ja
pjonustan Rdnarsson opinbert fyrirtekid
fyrirteeki (300-999)
Félagio Steingrimur Oryggisstjori 5ar Stort Ein  deild | 2010 Nei
(Télvuverid) Karlsson opinbert (1-49)
fyrirteeki

Sveinn og Ragnar eru Uttektaradilar. Upplysingar i toflum sem tengjast peim eru hér eftir

merktar med skyggingu.

I vidtélum og patttokuathugunum er oftast gerdur einhvers konar samningur um

sioferdisleg gildi til ad tryggja ad rannsakandinn brjoti ekki gegn fridhelgi einkalifs vio-

meelandans, valdi honum skada & einhvern hatt eda trufli starf hans (Taylor og Bogdan, 1998,

2 [ nGverandi starfi.
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bls. 82). Til ad uppfylla pessi skilyrdi var 6llum vidmelendum tilkynnt ad haldinn yrdi
trinadur og voru vidmelendum og fyrirteekjum gefin gervindfn i rannsékninni. par sem fa
fyrirteeki hafa pessa vottun hér a landi getur verid audvelt fyrir adila sem vel pekkja til ad atta

sig a einstokum patttakendum og var peim bent a pessa stadreynd.

Adgengi ad patttakendum fékkst eftir ad peim hafdi verid sent kynningarbréf. Reyndar var
hringt i fyrsta viomelandann sem sidan fekk kynningarbréf i kjolfarid. Einnig var haft
simasamband vid tvo adra vidmelendur sem ekki hofou svarad kynningarbréfinu en badir
toku erindinu vel. Erfidlega gekk ad finna prjd vidmalendur par sem ekki var skyrt hver
gegndi tilteknu starfi innan fyrirteekjanna. I einu tilviki purfti ad senda télvupdst til forstjora
til ad f4 samband vid vidmelanda. | 6dru tilviki voru notud personuleg tengsl innan
fyrirtaekis. Eftir vidtolin kom i 1jés ad tveir viomalendur hofou heett stérfum hja vidkomandi
fyrirteekjum og pvi erfitt ad hafa samband vid pa aftur ef purft hefdi. Til pess kom pé ekki.

Rannsakanda potti 6paegilegt ad vita til pess ad hafa misst Ut tvo tengilidi.

3.6.2 pétttokuathugunin

Rannsakandinn fékk ad vera vidstaddur upphaf Uttektar hja UT-pjonustunni og gera
patttokuathugun. Han for fram fyrstu 80 minutur af vottunardttektinni pegar farid var i
gegnum hvad etti ad gera, p.e.a.s. upphaf fyrra preps Uttektar.

Belone, de Basquiatn og Rodriquez (2008, bls. 56) lysa Uttektum a eftirfarandi hatt: Fyrra
brep uttektar tekur oftast einn dag en ef vel gengur i fyrra prepi er farid samdaegurs yfir i
seinna prepid. 1 fyrra prepi er farid yfir skjol en seinna prep gengur Gt & sannpréfun og
stadfestingu a stadlinum.

Tafla 5 synir pann hluta ar dttektinni sem rannsakandi fylgdist med.

Tafla 5: bad sem fylgst var med i patttokuathugun (fengin a ensku fra Sveini i patttékuathuguninni).

Dagsetning | Timi Uttektaradili (assessor) Atburdur (area/process)

28.10.2010 | 09:00-09:15 Upphafsfundur
(Opening Meeting)

28.10.2010 | 09:15-10:30° Uppbygging stjérnkerfis fyrir upplysingadryggi
(ISMS Framework) - umfang, stefha og skjolun
(Scope, Policy and Documentation)

e Fyrst var upphafsfundur eda kynningarfundur i fyrra prepi.

e Nast var fjallad um uppbyggingu a stjérnkerfi fyrir upplysingadryggi en pad tilheyrir
einnig fyrra prepi.

® Upphaflega étti athuguninni ad ljika klukkan 10 en henni lauk um 10:20.
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Rannsakandi fékk t6flu 5 & ensku fra dttektaradilanum Sveini i patttokuathuguninni. Petta
er tafla sem Uttektaradili fyllir inn i, & medan attekt fer fram. Hann skrair dagsetningu og tima
uttektar, skrair i atburdardalkinn hvad er gert og ad atburdi loknum skréir hann nafn sitt i

dalkinn uttektaradili.
Tafla 6 synir patttakendur i patttokuathugun.

Tafla 6: bpatttakendur i patttékuathugun.

patttakendur Fyrirteeki Starfsheiti

Birgir Grétarsson UT-pjonustan Oryggisstjori
Magnus Halldérsson UT-pjonustan Framkveemdastjori
Sveinn Gudmundsson Uttekt ehf. Sérfradingur

patttokuathugunin for fram hja UT-pjonustunni. Fyrir patttdkuathugun var tekid vidtal vid

Birgi og eftir hana var reett vid Svein.

Mynd 6 synir teikningu af hisnadinu par sem patttokuathugunin fér fram.

: Skrifstofur eda herbergi
t '
SUgEgAnpC opekkt svaedi
Eldhus/
kaffi- —
adstada Fundarherbergi
, e 82
Adgangsstyrt @ Bord cg: Skrifstofur
svaedi. o) 2 | eda herbergi,
s 'c . .
o — | Obekkt svaedi
Svaedi C

[ ] Svaedi D

Opid skrifstofurymi (basar)

Lyfta

exejljoiN

Mynd 6: Hlsnaedid par sem patttdkuathugunin for fram.

patttakendur satu i fundarherberginu og eru stélarnir merktir R, M, B og S. Rannsakandi
sat i stdl merktum R, Magnus sat i stol merktum M, Birgir i stol merktum B og Sveinn i stol
merktum S. Inni i fundarherberginu var tusstafla, stort fundarbord, skjavarpi og tjald. Tvennar
dyr voru & herberginu og gluggar sem dregid var fyrir. Svaedi C og D merkja adgangsstyrd
sveedi en adeins var haegt ad fara inn & sveedi D &n adgangsstyringar. Gestir fengu skilriki i
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mottoku og skradu sig i gestabdk til ad fa ad fara inn & svaedi C og adgangur adeins leyfour i

fylgd starfsmanns.

3.7 Greining vidtala
Vid greiningu vidtalanna var notad forritio MindJet MindManager Pro 7 (MindMap).

Notud var opin kodun. pemu og kddi voru greind og skipuldgd med MindMap. Microsoft
Word var notad til adstodar. Texti var klipptur ur Word-skjali og settur inn i MindMap asamt
bladsidutali & stadsetningu i skjélunum. Litakddi var notadur til ad merkja texta einstakra
vidtala eda péatttokuathugunar. Svor vid hverri spurningu voru sett saman pannig ad hagt veeri
ad bera pau saman. Fljétlega kom i ljés ad pemun voru fimm; hvers vegna vottun samkvaemt
ISO 27001, innleidingin, jafnveegid a milli 6ryggis og peaginda, grisjun og ad lokum dattektir

og ordanotkun.

3.8 Mikilveegi rannséknar
Markmid rannsdknarinnar var m.a. ad vekja athygli & gagnsemi & ISO 27001 stadalsins og

efla dhuga fraedimanna & honum. I pessu var jafnframt f6lgid mikilveegi hennar ekki sist vegna
bess ad islenskt efni um stadalinn er mjog takmarkad.

3.9 Takmarkanir rannsoknar
Upphaflega var studst vid spurningalista sem gerdur var Gt frd ISO 9001 rannsokn og beett

vid upplysingum vardandi skjalastjorn. | upphafi var reiknad med ad stadalinn veeri adallega
teeknilegur, en sifellt kom betur i 1jés ad préatt fyrir ad svo sé ad einhverju leyti, pa er hann
fyrst og fremst stjornunarstadall. Fra fyrsta viomelanda komu per athugasemdir ad spurning-
arnar vaeru mjog skjalastjérnarmidadar. Rannsakandi attadi sig ekki strax & athugasemdinni en
telur sig skilja hana betur nina. Eflaust hefdi matt hafa spurningarnar meira stjérnunar-

midadar, en Ur pvi verdur ekki batt hér.

3.10 Sjonarhorn rannsakanda
Bakgrunnur rannsakanda er BS grada i tolvunarfraedi og hér er & ferdinni ritgerd til MLIS

profs i bokasafns- og upplysingafreedi med aherslu & skjalastjorn. Sjénarhorn rannsakanda
tekur pvi mjog mid af teknipattum og skjalastjorn. ISO 27001 stadallinn er ad nokkru leyti
teeknilegur en ekki i peim mali sem margir halda (Broderick, 2006, bls. 26-27). Skjalastjorn
er & hinn boginn mikilvaegur pattur 6ryggisstjornkerfis. A 6vart kom hve vidmalendur voru
hreinskilnir vardandi ymislegt sem midur for en einstaka viomeelandi atti erfitt med ad nefna
pad sem vel gekk vid innleidingu og framkveemd stadalsins. Stadallinn byggist mikid a ryni

0g Urbdtum og pvi virdist i fljétu bragdi minni ahersla 16gd & pad sem vel gengur en ad bata
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pad sem aflaga fer. Rannsakanda hefur avallt pott stadlar mjog hagnyt stjornunarteki og
birtist pad vidhorf i rannsékninni par sem hagnyti hlutinn hefur fengid aukid veegi eftir pvi

sem lidid hefur & verkid.

3.11 Samantekt
Eigindlega rannséknin hofst formlega haustid 2010 og for fyrsta viotalio fram i lok

september og pad sidasta um midjan febrdar 2011. Ein patttokuathugun var gerd og tekin opin
einstaklingsviotol utan hvad raett var vid tvo viomelendur i einu, i tveimur vidtélum. Notud
var grundud kenning og opin kédun. Takmarkanir rannsoknar felast i skjalastjornarmidudum
vidtalsramma og upphaflegum misskilningi um ad stadalinn veeri teknilegur en hann er

stjérnunarlegur.
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4 Hvers vegna ISO 270017
,, Petta eru allt saman stadlar sem eru banir til, ut af krofum markadarins.”

Spurningin ,,Hvers vegna var lagst i pa vinnu ad fa vottun samkvaemt ISO 270017 er

margslungin og til ad svara henni parf ad skoda eftirfarandi peetti:

e Fyrirteekin sjalf og umhverfi peirra sem snyr ad 6ryggisstéolum.

e Svor vidmalenda vid spurningunni ,,Hvers vegna var akvedid ad fara ut i ISO 27001
vottun?*

e Lysingu vidmalenda & stjornkerfi fyrir upplysingadryggi med eigin ordum.
e Athuga hvort viomalendur mala med vottun og pa fyrir hverja.
e Skooa starfsemi fyrirteekjanna fyrir og eftir vottun.

e Kanna kostnad vid vottunina og pa sérstaklega hvort vidmalendur t6ldu hana borga
sig.

e Skoda styrkleika og veikleika fyrirteekja sem hofou vottunina auk kosta og galla
hennar.

4.1 Oryggisstadlar innan fyrirtekjanna
Tafla 7 synir lista yfir fyrirteekin og pa vottun sem pau héfdu.

Tafla 7: Stadlar sem fyrirteki (vidmalendur) hafa fengid vottada.

ISO 27001 | I1SO ISO OHSAS | ISO Adrir

Fyrirteeki Vidmalandi (ar) 9001 14001 | 18001 15489* | stadlar

Vottunarstofan Ragnar V (2003)** | ** [ e A

Uttekt ehf. Sveinn ' (2004)**

Almannaheill Arni \ (2006) ok \

UT-pjonustan Birgir og Kolbrin | v (2009)

Tolvurekstur Helgi og Jén \ (2009) \ \

Almannapjénustan Pétur og Asta \ (2008) \ \ \ ") \

Félagid (Tolvuverio) Steingrimur \ (2010)

* ekki vottunarheefur. Almannapjénustan vinnur eftir stadlinum, hann er aldrei vottadur.
** stadlar sem Uttektaradilar geta vottad.

*** adeins litill hluti af fyrirteekinu hefur pessa vottun
I toflu 7 er listi yfir pa stadla sem fyrirteeki (vinnuveitendur) vidmelenda hafa fengid

vottada og jafnframt er synt hvada ar fyrirteekin fengu vottun samkvaemt 1ISO 27001.

prju fyrirtaeki Almannaheill, Almannapjonustan og Tolvurekstur hofou I1ISO 9001 vottun
asamt 1SO 27001. b& var Almannapjénustan med vottun a 1SO 27001, 1SO 9001, 1SO 14001,
OHSAS 18001 asamt fleiri stodlum. Almannapjonustan notadi einnig 1SO 15489 skjala-
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stjérnarstadalinn sem er ekki vottunarhafur. Vottunarstofan vottar marga stadla & medan
Uttekt ehf. vottar eingéngu 1SO 27001.

4.2 Hvers vegna vottun &4 1SO 27001?

., brjar dastedur [eru] fyrir pvi af hverju vio forum i vottun ... "

I toflu 8 eru syndar helstu &staedur fyrir vottun 1ISO 27001 samkvaemt mati vidmalenda en

baer eru ymist markadslegar, innri &steedur eda lagalegar astaedur.

Tafla 8: Astaedur fyrir vottun.

Fyrirteeki Viomelandi Markadslegar astedur Innri astaedur Lagalegar astaedur
Vottunarstofan Ragnar \ \ \

Uttekt ehf. Sveinn \ \ \
Almannaheill Arni \ \ \
UT-pjénustan Birgir \ \ \
UT-pjénustan Kolbran \

Télvurekstur Helgi og Jon \ \

Almannapjénustan Pétur og Asta \ \

Félagid (Tolvuverid) | Steingrimur \ \

Helmingur viomelenda eda fjorir tiltdku asteedurnar prjar fyrir vottuninni, prir nefndu tveer
astedur og einn adeins eina astedu, p.e. hina markadslegu. Allir vidmelendur nefndu
markadslegar astedur og sjo af atta innri astedur. Athyglisvert er ad adeins talsmenn
Uttektaradilanna peir Sveinn (Uttekt ehf.) og Ragnar (Vottunarstofan), 4samt Birgi (UT-
bjonustan) og Arna (Almannaheill) minntust & lagalegar astaedur.

Birgir lysti pvi pannig: ,,Prjar astedur [eru] fyrir pvi af hverju vid féorum i vottun eda
akvaoum ad innleida stadalinn [...] pad er innri starfsemi, paer eru markadslegar [...] asteedur

og lagalegar astedur.*

4.2.1 Markadslegar astaedur

., ... VIO veerum ekkert ad gera petta nema ad vio

¢

vissum pad ad vio erum ao skila arangri*.

Hja 6llum vidmealendum kom fram ad markadslegar astedur tengjast fyrst og fremst
samkeppnishafni a markadi vegna skilyrda i dtbodum. Hja nokkrum kom einnig fram ad
vottunin hefdi ahrif & lanshafnismat fyrirteekjanna.

Sveinn hja Uttekt enf. lysti markadslegum &stedum vel:

NUmer eitt er bara markadsmal, pad sést bara & pvi ad hysingarfyrirteeki [...], petta eru allt
fyrirtaeki sem eru ad hysa fyrir adra, petta snyst um [...] markadssetningu par og partur af pvi er
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lika ad Utbod fra riki og ... sveitarfélogum krefjast yfirleitt pess ad ... viokomandi adili sé med
ISO 9000 eda ISO 27000 [vottun] par med [...] er [petta] ad mestu leyti markadslegt.

Ragnar hja Vottunarstofunni reddi um stadla almennt og sagdi: ,,betta eru allt saman
stadlar sem eru bunir til, ut af kr6fum markadarins.” Kolbran hja UT-pjonustunni vildi meina
ad ,,... vidskiptavinir gerdu [...] pa kréfu ad peir myndu ekki koma fyrr en ad vid veerum ordin

vottud“.

Pétur (Almannapjonustan) og Sveinn (Uttekt ehf) minntust & ad heerri punktar hja
matsfyrirtekjum og par af leidandi betri lanakostir veeru ein astedan fyrir vottuninni. Pétur
minntist sérstaklega 4 lanshafismatsfyrirteekio Moody‘s 1 pessum efnum. Sveinn sagdi ad hja

einu fyrirtaeki hafi hugsunin verid st ,,... ad fa betra mat fra matsfyrirtekjunum®.

Pétur og Kolbrun tiltdku sérstaklega ad vottunin borgadi sig. Pétur sagdi ad ,.... vido verum

ekkert a0 gera petta nema ad vid vissum pad ad vid erum ao skila arangri®.

4.2.2 Innri astaedur

,, betta er stadall sem ad hentar starfsseminni okkar mjog vel ... .

Atta vidmelendur nefndu mikilveegi gagna- og upplysingadryggis og helmingur lagdi
aherslu a sampeettingu vid adra stadla. Pa kom fram ad fyrirtaeki vilja gjarnan beeta innri ferla
starfseminnar og einnig mikilveegi pess adhalds sem folgid er i vottun. Tveir viomelenda
toldu 1SO 27000 stadalinn henta sinu fyrirteeki best.

Allir viomelendur nema tveir nefndu ad upplysingadryggi veeri ein &stedan fyrir inn-
leidingunni. Pétur og Birgir hja UT-pjonustunni og Steingrimur hja Félaginu voru & pvi ad
upplysingadryggio skipti miklu mali vegna starfsemi fyrirtaekisins eda eins og Steingrimur
meelti: ,,pad var pessi 6ryggishluti i pessum stadli [...] sem skipti okkur miklu mali [...] fyrir
reksturinn sem vid erum 1.“ Helgi sagdi: ,,Fyrirtekid hefur alltaf viljad leggja aherslu a

oryggismal. Asta vildi hafa hlutina & hreinu.

Prir viomelendur fra fyrirtekjum med reynslu af fleiri stodlum nefndu moguleikann &
sampattingu stadla. Pétur hja Almannapjonustunni ttskyrdi petta pannig ad pegar ,,... buid er
ad innleida [...] 1SO 9001, [...] pa er buid ad innleida svo rosalega marga petti i hinum
stodlunum [...] pannig ad um leid og pu ert buinn ad innleida einn stadal pa er mjég audvelt ad
innleida hina“. Ragnar hja Vottunarstofunni sagdi: ,,Ef pt @tlar ad fa petta vaegi ut ir pessum
stodlum pa parftu ad hafa pessa stadla [ISO 9000 og ISO 27001] voda mikid saman.* Auk
pess minntist hann a prja flokka af stodlum sem pyrfti til ad stjornkerfi fyrirtekis veeri gott,

b.e. frammistddustadla, sjalfbarnistadla og ahattustadla.
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Sveinn hja Uttekt enf. lysti innri 4steedum svo:

... pbad eru po fyrirteeki sem gera petta af pvi ad pau vilja gera sina innri ferla betri og pad er [...]
pa onnur steedan, bara innri porf ... ad hafa einhvern sem andar ofan i halsmalid & pér og fylgist
med pér [...] fyrirteki hafa sett a auglysingu hja sér ,Vid vinnum eftir ISO 27000°. bad er
einskis virdi, ef pad er enginn [...] ytri adili buinn ad koma og segja og stadfesta pad er rétt [ad]
peir vinna eftir pessu.

Birgir hja UT-pjonustunni og Steingrimur hja Félaginu t6ludu um ad 1SO 27001 stadallinn
hentadi best peirra fyrirtaeki. Birgir sagoi ,,Vid [erum] svona rekstarpjonustufyrirteeki og pvi
passar pessi stadall mjog vel vid okkur, adrir stadlar passa eiginlega ekki.* Steingrimur var &
sama mali pegar hann sagdi ,,Petta er stadall sem ad hentar starfsseminni okkar mjog vel [...]

pbess vegna voldum vid hann en ekki einhvern annan.*

4.2.3 Lagalegar &stedur

3

s - 10g um Personuvernd ... eiginlega rima vio stadalinn ...~

Helmingur vidmelenda nefndi lagalegar astaedur fyrir vottun skv. ISO 27001 stadlinum.
Prir tengdu pessar asteedur vid Persénuvernd en Fjarmalaeftirlitid og Lyfjastofnun komu
einnig vid sogu. bessum adilum var jafnframt 6llum ljost ad hvergi i 16gum eru gerdar krofur

um notkun stadalsins.

Birgir hja UT-pjonustunni, Ragnar hja Vottunarstofunni og Arni hja Almannaheillum
minntust allir & Personuvernd pegar peir téludu um lagalegar asteedur. Birgir sagdi ad pad
veeri kostur ad hafa vottunina ,,... gagnvart svo sem Personuvernd, Lyfjaeftirliti og bara 60rum
stofnunum sem eru ad fylgjast med rekstri upplysingataeknifyrirteekja i dag®. Arni ordadi petta
langbest pegar hann sagdi ,,... ad 16g um Personuvernd ... eiginlega rima vid stadalinn ...“ og

hann sagdi jafnframt ad skapadist ,,... traust 4 milli okkar og Persénuverndar®.
Sveinn hja Uttekt ehf. komst agaetlega ad ordi:

pad eru engin 16g sem krefjast ISO 27000 en pad eru hins vegar [adilar] eins og Fjarmala-
eftirlitid sem eru med leidbeinandi tilmaeli namer eitt fra 2005. Par segja peir beint [...] ad [ef]
vidkomandi fyrirtaeki er med I1SO 27000 vottun pa telst fyrirteekid vera ad uppfylla tilmelin ad
svo miklu leyti sem ad pau na yfir pad sem ad tilmealin na yfir. Pannig ad ef ad ,scope-id‘ 4 eda
umfangid & 1SO 27000 nar yfir sama og Fjarmalaeftirlitid vill hafa, pa er pad uppfyllt. Pannig
ad par er komin aftur asteeda til pess [...] ad vera med vottun.
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4.3 Lysing a stjornkerfi upplysingadryggis
Viomealendur voru bednir ad lysa stjérnkerfi upplysingadryggis med eigin ordum. Haest

bar lysingar & pvi hvernig stadallinn myndar ramma utan um starfsemina.

4.3.1 Sameiginleg atridi

., ... petta rammar inn med fyrirfram akvednum hlutum |[...]

113

alla pa peetti sem sniia ad starfseminni ... “.

Stjornkerfi upplysingadryggis var lyst & mismunandi vegu en nokkur atridi i lysingunum
eru po sameiginleg. Fimm vidmalendur téludu um ad stjérnkerfi upplysingadryggis myndadi

ramma utan um starfsemina, prir minntust & verkferla og tveir nefndu 6nnur atridi.
Lysing Birgis var & pennan veg:

pad sem hefur kannski verid i upplysingataeknigeiranum undanfarin ar [er] ad teeknimenn kunna
ekki vid ad hafa ramma, teeknimenn eru ekki skrifpersénur [...] meira svona [...] grasktilfinning
sem peir hafa. [...] | megindrattum er kosturinn vid stadalinn sa ad pu skrifar [verklagsreglur]
eins og pu vilt hafa [peer og] i megindrattum er petta godur rammi, [...] en alltaf ad passa sig &
bvi ad fara ekki oft djupt pvi pa klarardu aldrei. Kosturinn er s& ad pad er rammi og skilgreint
verklag og ,update‘.

Ragnar hja Vottunarstofunni lysti rammanum svo: ,,betta er stjornkerfi og par af leidandi
ba kemur petta ad stjérnun, [...] petta rammar inn [...] alla pa patti sem snua ad starfseminni
0og [...] pad eru svona [...] sértek ... ,control® sem eru til stadar [...] fyrir pa hluti sem ad skipta
mali ...“ en auk Ragnars og Birgis minntust Jon hja Tolvurekstri, Kolbran hja UT-pjonustunni

og Steingrimur hja Félaginu einnig & nokkurs konar ramma.

Jon og Pétur hja Almannapjénustunni lystu badir kerfinu sem rekstrarkerfi. Jon sagdi ad
ISO 27001 kerfid hjalpadi i rauninni ,,... til pess ad halda utan um ... reksturinn [...]
oryggislega séd“. A medan Pétur taladi meira um petta ad petta veeri ekki lengur gaedakerfi:
,,betta eru rekstrarstjérnendakerfi sem halda utan um rekstur fyrirteekisins, [...] vid télum ekki

lengur um gaedakerfi hja okkur vid tolum um [...] rekstrarstjornkerfi.*

Ami hja Almannaheillum og Ragnar nefndu badir &hattumat og Steingrimur og Birgir
téludu um ad pessu fylgdu stédugar umbeetur eda uppferslur. Kolbrin og Sveinn minntust &
verndun upplysinga og Kolbrun sagdi m.a.: ,,... pad voru [gdgn] Ut um allt [...] adrar upp-

lysingar hérna laku i gegn og ... vid pad ad taka upp stadalinn pa finnst mér pad hafa lokast*.
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4.3.2 Onnur atridi

«

,,... allt saman ,common sense ‘ reglur ... “.

Ymis fleiri atridi komu fram hja vidmalendunum. Birgir hja UT-pjonustunni lagdi mikla
aherslu & skilgreint verklag. Jon hja Tolvurekstri sagdi ad petta vaeru ,,... allt saman ,common
sense‘ reglur ...“ og Ragnari hja Vottunarstofunni var umhugad ad koma pvi 4 framfzari ad po
petta veeri ,,... upplysingadryggi pa [s€] ekki par med sagt ad petta s¢ ,IT mal sem slikt,
upplysingadryggi [nai] miklu vidar og [...] pad [sé€] kannski astedan fyrir ad petta sé kallad
[...] stjornkerfi®.

4.3.3 Stadall og vottun fyrir hverja?

., bad eiga ekkert allir ad fara i vottun ... "

Spurt var fyrir hvern vidmelendur teldu vottunina vera. Pétur hjd Almannapjonustunni,
Helgi hja Tolvurekstri og Kolbrdn hja UT-pjonustunni vildu meina ad stadallinn veeri fyrir
fyrirtaeki sem veaeru ad vinna med upplysingar eda veeru & svidi upplysingateekni.

Armi hja Almannaheillum, Birgir hja UT-pjonustunni, Kolbrin og Helgi ségdu ad
stadallinn hentadi fyrir hysingarfyrirteki en Arni og Birgir sogdu ad hann veri sidur fyrir
fyrirteeki sem veeru eingdngu med eigin upplysingakerfi.

Arni ordadi petta & svipadan hétt. Hann sagdi ad fyrir:

Tolvufyrirtaeki Ut i bae sem veeri ekki ad hysa neinar upplysingar nema [sinar] eigin, pa ... skiptir
pbad i sjalfu sér engu mali, pa yrdi pad bara fyrir [pau] sjalf, en fyrirtaeki sem eru ad hysa gogn
annarra pa er algjort skilyrdi ad pau séu 27001 vottud.

Helgi sagdi stadalinn vera ,,... ekkert endilega [...] fyrir 61l fyrirtaeki [...]. Pad er ekkert sem
stendur utan & stadlinum ad petta sé stadall fyrir tolvufyrirteeki. En petta er stadall [...] til pess
ad tryggja oryggi upplysinga ...*. Arni taladi 4 svipudum notum.

Ragnar hja Vottunarstofunni og Arni vildu meina ad stadallinn hentadi vel fyrirteekjum &
islandi eda fyrirteekjum almennt séd. Ummeeli Arna um stadla voru eftirfarandi ,,... stadlar eru
[...] vidurkenndar ... gddar stjornunaradferdir. Af hverju @tti einhver ad segja nei vid peim?*
En Kolbriun og Sveinn voru a 60ru mali. Kolbrtn sagdist halda ad ,.... petta [veeri ...] ekki fyrir

fyrirteeki almennt séd*.

Ragnari var mjég umhugad um ad stjornsyslan teki upp stadalinn og syndi betra fordemi.
Hann vildi meina ad ,,Island [=tti] ad syna ... gott fordeemi med pvi ad.. setja petta ... sem bara
eina krofu 4 stjornsysluna.” Honum fannst ,,... 6polandi [...] ad [...] pad [veri] hagt ad gefa
afslatt af svona grundvallarferlum i fyrirteekjum og stofnunum ...““ og lagdi mikla aherslu a ad

pad veri ,,... alltof mikill afslattur gefinn af pessu ennpa i stjornsyslunni®“. Hann sagdi ad
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slagordid ,,... quality starts with you ...“ atskyrdi petta vel pvi ad ,,... pad er ekki haegt ad gera
krofur & ... ndkveemlega adra nema pa byrjir & [...] pvi ad innleida gott verklag hja sjalfum
pér®.

AQ sogn Sveins ,,... eiga ekkert allir ad fara i vottun, pad er bara ... peir sem eru ad
medhdndla mikid af upplysingum, sérstaklega personutengdar upplysingar”. Hann lagdi lika
aherslu a ad ,,... pad [skipti] lika mali fyrir fjarmalafyrirtaeki raunverulega par med eru pau ad

uppfylla krofur Fjarmalaeftirlitsins®.

Kolbran aleit ad ,,... fyrirteeki sem hysa ... jafnvel personugreinanleg vidkvem gogn pa

finnst mér pad ekki spurning ad pessi vottun atti ad vera til stadar*.

AJ lokum raeddi Sveinn um ad sum fyrirteeki veeru med vottun eingongu til ad auka traust
fyrirtekisins en hefdu engan fjarhagslegan avinning af henni eda eins og hann ordadi pad
,--. peir sdu sér bara hag i pvi ad fara ad byggja upp traust med pvi [ad fa vottun ...] peir fa

ekkert meiri vidskipti endilega“.

4.4 Starfsemi fyrir og eftir vottun

‘

,»... allt 1 miklu betra horfi nuna ... "

Sex vidmelendur voru a pvi ad formfesta veeri meiri eftir vottun. Ad sogn Péturs hja
Almannapjénustunni ,,... purfti ad formfesta dkvedna hluti sem voru ekki eins formfastir og

peir voru adur en [...] stjornkerfid var vottad“. Birgir var sagdi starfsemina nd vera

... markvissari [pad] eru verkferlar, pad er skilgreind breytingastjérnun, pad eru nafnareglur, pad
eru vissir verkferlar um bara almennan rekstur [ytra] upplysingakerfis, pannig ad [...] pad er
munurinn. Sem sagt tilviljunarkennt yfir i dalitid formlegt.

Arni hja Almannaheillum lysti meiri formfestu i formi midlaegrar skraningar & medan Asta
og Ragnar hja Vottunarstofunni lystu formfestunni i betri skjolun. Asta hja
Almannapjonustunni lysti pvi pannig ad ,,Vio [forum] Gt i pad ad [...] skilgreina betur [...]
trinadarskjol ... auk pess sem hun tiltok ad samningar vaeru ni adgangsstyrdir. Ragnar sagoi:
,,Ekki ofskjala, heldur skjala pad sem skiptir mali og gera pad sem parf ad gera.*

Pétur, Asta, Jon og Helgi hja Tolvurekstri og Kolbran hja UT-pjonustunni voru ol
sammala um ad starfsemin eftir vottun veeri svipud pvi sem var fyrir vottun. Kolbrin sagdi ad
,-.. Starfsemin er i raun og veru su sama, [...] en hvad vardar ... ferla ... upplysingagjof og |...]

rekjanleika [...] pad er nattarlega allt i miklu betra horfi ntina“.

Sveinn hja Uttekt ehf., Pétur og Asta nefndu battar adgangsstyringar pegar spurt var um

starfsemina. Pétur sagdi ,,Vid purftum ad fara i pad ad adgangsstyra hiisinu meira heldur en
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vid geroum og Vvid purftum ad skipta hasinu upp i [...] sveedi, [...] hversu mikil ahatta var med

pessi svaedi ...

Birgir hja UT-pjonustunni, Sveinn og Arni téludu um ad starfsemin veeri tilviljunarkennd.

Birgir atti vid starfsemina fyrir vottun pegar hann sagdi:

Petta var svona tilviljunarkennt [...] haettir starfsmenn, nyir starfsmenn, ... skipulagsbreytingar
starfsmanna ... sem sagt [flutningur] & milli deilda, ... nafnagiftir, neydaraatlanir og pess hattar,
petta voru svona happa og glappa profanir, eftirlit, petta var meira svona sveigjanlegt.

Arni taladi aftur & moti um ad einstaka hlutir veeri tilviljunarkenndir eftir vottunina og
honum fannst vanta uppa rekjanleika akvardana.

Oryggismal bar & géma hja Arna, Joni og Helga, sumir peettir virtust eins fyrir og eftir
vottun. Jon nefndi ad & arunum 1983-1984 hefdi ,,... fyrirtaekid [haft] oryggisvord allan
sOlarhringinn ... og Helgi lagdi dherslu 4 a0 ,,... pad [hefdi] alltaf verid hugsad um oOryggis-
mal hja Tolvurekstri, en fra bara vid skulum segja fra upphafi ...“. Snemma & niunda
aratugnum var ,,... marad eda sett varanleg lokun 4 gluggana par sem vélasalurinn er ...“ sem
b6tti mikil framsyni. Arna var meira umhugad um éryggismal til ad koma i veg fyrir slys, til
demis ad ,,... slokkvitekin 4 svaedinu [mettu] ekki vera ur jarni annars [veeri| petta bara eins
og [ad festa] harid i drifskafti 4 traktor ...“ par sem pau skdpudu hattu vegna tiltekinna teekja
[breytt] sem voru nalegt peim.

Birgir og Sveinn minntust badir & breytingastjornun sem var yfirleitt ekki til stadar fyrr en
eftir vottun. Sveinn sagdi: ,,Yfirleitt var stadan frekar slem [...] en adrir hlutir eins og

neydara@tlanir eda breytingastjornun, [...] pad vantadi eiginlega alltaf.*

begar rztt var um starfsemi eftir vottun sagdi Arni: ,,betta tekur langan tima, madur parf ad

vera polinmodur.” Ad lokum kom hann med aget ummaeli um stadalinn:

Stadalinn nattarlega krefur pig ekki um ad vera med hlutina i lagi en krefur pig bara um ad pu
eigir ad vinna jafnt og pétt ad pvi ad koma peim i ... betra horf, [...] pu ert alltaf ad finna eitthvad
ad [...] folk verdur ad atta sig & ad ... stadallinn er ekki eitthvad svona [...] metanlegt [...]. Pu ert
alltaf i 60ru seeti ... pa ert alltaf ad reyna ad komast i fyrsta satid. PG verdur bara ad atta pig a
pvi ad ... pu kemst aldrei pangad.

Arni minntist einnig & ad vidhorfid ,.... til ... stadlanna [hafi] svolitid breyst. Eg er kannski
ad reyna ad breyta pvi ad allir liti a petta sem ... halfgerda kvoo ... ég vil bara kalla petta

skjolun [...] 4 godu verklagi®.
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4.5 Kostnadur og avinningur
/tla méa ad fyrirteeki sem starfa a samkeppnismarkadi hafi innbyggdan fjarhagslegan hvata
til ad meta hvernig til tekst med tilteknar breytingar & rekstrinum. EKki er vist ad pessi sami

hvati sé til stadar i opinberum fyrirteekjum.

451 Kostnadur
,,... a0 innleidingin hafi ekki kostad neitt rosalega mikio .

Spurt var um hvad vottunin hefdi kostad og hvort han hefdi borgad sig. Pétur hja
Almannapjonustunni, Helgi hja Tolvurekstri og Sveinn hja Uttekt ehf. toldu ad erfitt vaeri ad
reikna Ut hvad vottunin hefdi kostad og Sveinn vildi meina ad ,,... mjog erfitt [veeri] ad segja
til um svona. [... Hans svar var:] Eg veit ekki hvad pad kostar“. Helgi og Ragnar hja Vottunar-
stofunni téldu pad skipta mali hvad veeri reiknad inn i kostnadinn, pvi mismunandi télur faist
eftir pvi hvad veeri tekid med. Helgi var a pvi ad ,,... madur eiginlega [rédi] hvad madur [teeki]
med 1 reikninginn og hvort talan [yrdi] rosalega ha, [...] midlungs eda [...] rosalega lag®.
Ragnar sagadi:

J4, pad fer mikio eftir pvi hvada adferoum er beitt, [...] t6lurnar ... eru taldar [...] i fj6lda
starfsmanna og fjolda starfsstédva pannig ad vid purfum alltaf ad gefa okkur einhvern fasta i
pessu. [...] Hvad kostar ad votta? [...] Eg held [...] ad t6lurnar séu i mérgum tilvikum alltof héaar
vegna pess [...] ad pad er ekki farido neaegilega markvisst i petta innleidingarferli. Vid hofum oft
bent & pad ad pad borgar sig stundum ad leita til adila eins og okkar i peim skilningi ad fara hér
a innleidingarndmskeid pannig ad [...] pekkingin verdi i fyrirtaekjum, han skili sér beint inn ...
pad er vodalega 6hagkveemt ad kaupa alla pjénustu [...] vegna pess ad ... pad verdur engin
pekking eftir, [...] oft & tidum hefur pad ordid til pess ad innleiding hefur ekki gengid eins og
skildi, pad sé ekki s& skilningur sem parf. [...] Pad er voda erfitt ad tala um kostnad af
[ISO] 27000 vegna pess ad pad er almennt talad um pad ad [ISO] 27000 stadallinn sé s& stadall
sem er fyrstur ad borga sig af pvi ad [...] pad eru svo lifandi deemi [...] um tjon at af [...] pvi hafi
ekki verid fylgt svona bestu adferdum [1SO] 27000.

Likt og Ragnar sem taldi tolurnar alltof haar sagdi Pétur ,,... ad innleidingin hafi ekki
kostad neitt rosalega mikid“. Arni var samméla Ragnari um ad petta borgadi sig og sagdi
jafnframt: ,betta er ad borga sig til baka [...], petta borgar sig margfalt til baka ad vera med
pessi mal 1 lagi.*

Helgi og Pétur toldu erfitt ad meta hvad for i hvada vottun og eins og Pétur sagoi ,,Vid
hofum ekkert kannski haldid neitt sérstaklega utan um hvad for i 1SO 27001, [... OHSAS]
18001 eda 1SO 22000. Vid erum bara ad vinna i 6llum pessum st6dlum.*

Ragnar malti med innleidingarndmskeidi sem og Pétur hja Almannapjonustunni,
Steingrimur hja Félaginu og Helgi hja Tolvurekstri. Steingrimur sagdi: ,,Svo er natturlega

spurning hvernig pu reiknar petta. [...] Reiknardu med vinnu starfsfolks innandyra?* Birgir
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uttektarstjori hja UT-pjonustunni hafdi adur sott slikt namskeid og hja honum leit malid
6druvisi ut:
Eg pekki stadalinn pad vel og ég er sjalfur ad innleida hann hja 63rum, pannig ad ég er badum

megin vid bordid. [...] bannig ad pad var engin ytri [...] radgjof eda kostnadur en hins vegar
toluvert mikill manntimi sem for i vottunina &dur en ad [...] Gttektinni kom.

Birgir, Pétur, Steingrimur og Birgir minntust allir & innri vinnu sem kostnad vid vottunina

og Pétur ordadi pad pannig: ,,betta er unnid mikid bara i okkar tima.*

Pétur og Asta hja Almannapjonustunni og peir Jon og Helgi hja Tolvurekstri gatu ekki
gefid upp tolur um kostnad. Steingrimur sagdi kostnadur an innri vinnu hafa verid sex
milljonir en ef vinna starfsfolks vaeri tekin med hefdi kostnadurinn farid upp i 20-30 milljénir
fyrir 1-49 manna deild. Birgir sagdi ad ,,... vottunin [hefdi kostad] bara [...] med vinnunni 8-
900.000 sjalf sinnum prir, sem eru i kringum tveer komma eitthvad. [...] Vid greeddum & pvi ad
vid borgudum & genginu 2007¢. Ragnar taldi ad vottun kostadi med innri vinnu tveer og hélf
til tiu milljonir en Sveinn taladi um ad hun kostadi fra fjorum til tiu milljéna. Kolbrun hja UT-
bjonustunni taladi um amota télur og Birgir og Arni nefndu nokkru heerri upphadir sem
vottunin kostadi &n innri vinnu. bannig var beinn kostnadur vid vottun an innri vinnu talinn
liggja & bilinu 2,4 milljénir til sex milljonir en med innri vinnu fra tveimur og halfri milljon til

30 milljona!l

4.5.2 Avinningur

‘“

,,... 8d stadall sem ad borgar sig einna fyrst.

Sjo vidmelendur af tiu voru & pvi ad vottunin borgadi sig. Asta hja Almannapjonustunni
var ekki viss og svar Jons hja Télvurekstri var 6ljost. Sveinn hja Uttekt ehf. sagdi ad pad veeri
misjafnt hvort vottunin borgadi sig eda ekki og pa skipti mali hvers konar fyrirteki veeri med

vottunina.

pad er mjog misjafnt. [...] Vid getum spurt hysingarfyrirteeki. Feer hysingarfyrirteekid aukin
verkefni af pvi ad pad er med vottunina? Eg held ad svarid sé ja vid pvi svona almennt séd ad pa
vilja menn frekar vera hjé& hysingarfyrirteeki sem er med vottun heldur en ekki. Fyrirteki sem ad
... eins og petta fimm manna fyrirteeki pad var ekki ad pessu af beinum markadsasteedum pad
skiptir pa engu mali ... peir vildu hafa sina ferla i lagi ... ég veit ekki hvort pad borgi sig sko ... i
krénum og aurum en pad gefur peim meira traust gagnvart sinum vidskiptavinum. beir fa ekkert
endilega inn [...] meiri tekjur ... pad getur hins vegar vel verid ad pad borgi sig ... af pvi ad petta
er eins og ad kaupa slokkviteeki, pa ert med pad upp & vegg og vonast til pess ad nota pad aldrei.

Birgir hja UT-pjonustunni sagdi ad vottunin borgadi sig ,,... badi i ... innri starfsemi og
ekki [...] sist pa i markadslegum tilgangi“. Birgir, Jon og Arni hja Almannaheillum minntust

sidan & ad vottunin borgadi sig i auknu trausti en Birgir og Arni toludu auk pess um batta
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imynd fyrirtaekisins. A0 sogn Birgis ,,... styrkir [vottun] fyrirteeki [vid] ad halda peirri imynd
sem pu vilt, ad halda ad pa sért 6ruggur, traustur pannig ad hiklaust myndi ég segja ad pad sé
kostur ad hafa vottun“. A0 aliti Péturs hafdi ,,... bara ein vottun & svona stadli [borgad]
kostnadinn vid geda- umhverfis- og oryggisdeildina i einhver ar ...“. Ragnar hja Vottunar-
stofunni vitnadi i pa stadreynd ad ,,... 27000 stadalinn [veeri] sa stadall sem [talinn er ... borga]

sig einna fyrst®.

Nokkur 6nnur atridi komu fram hja Pétri og Helga. Pétur sagdi pad ad vera med pessa
stadla p.e. ISO 9001, ISO 14001 og ISO 27001 vottada ,,... [hefdi gefid] herri punkta [hja
matsfyrirtekjum] pannig ad petta var lika fjarhagslegt spursmal“. Helgi byggdi mat sitt a
tilfinningu: ,,Eg held hins vegar alveg 6rugglega ad pad hafi verid til gods fyrir fyrirtakid ad
vera med pessa vottun ...“ og hann vidurkenndi agd ... tilfinningin [veri] su ad petta borgi
sig®. Hann er eini vidmelandinn sem sagdi ad pad veri ,,... erfitt ad vita ndkvemlega hvad
petta kostadi og [...] alveg ofbodslega erfitt ad mela nakvemlega avinninginn®“. Ad lokum

sag0i Steingrimur ,,Pad parf ad fast eitthvad fyrir petta.*

4.6 Styrkleikar, veikleikar, kostir og gallar vottunar

,,... heldur er petta partur af , kultur* fyrirteekisins .

I svérum vidmalenda vid spurningum komu fram skiptar skodanir & helstu styrkleikum,

veikleikum, kostum og gollum pess ad vinna eftir stadalinum.

4.6.1 Styrkleikar og kostir

... tékklisti upp a 110 atrioi sem eru svolitio mikil ,common sense ‘*.

Sem helstu styrkleika stadalsins nefndu vidmalendur adgangsstyringar, freedslu, skraningu
og 6ryggi. Einnig var minnst & rammann, forvarnir, eftirfylgni og upplysingagjéf og pad ad
lifa med stadlinum.

Ad sdgn Arna og Sveins eru adgangsstyringar pad sem fyrirtaeki eiga audveldast med ad
uppfylla en Sveinn sagdi: ,,Adgangsstyringar og ... afritun [...] er ... yfirleitt i ageetis malum
[...] [en ...] pad er yfirleitt erfidast [...] pegar starfmenn hatta pa gleymist ad loka adgangi.
Arni lagdi aherslu 4 ad ... ef pad er eitthvad sérstakt ur stadlinum sem vid erum ad gera rétt
pa er pad [...] adgangsstjornunin.*

Pegar kom ad fraedslu og kunnattu sagdi Birgir ad pau Kolbran veru ,,... mjog sterk [...] i

vitneskju um stadalinn“. Sveinn taldi vera ,,... audveldast [...] ad pjalfa starfsmenn®.
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Kolbrdn og Birgir téldu skraninguna vera i godum malum en Kolbrdn sagdi ad ,,... allar
skréningar og oll eftirfylgni [...] og upplysingagjof til vidskiptavina, ég held ad vio stondum

bara agaetlega par®.

Helgi og Arni raeddu 6ryggismal. Helgi sagdi styrkleika peirra vera ,,... oryggismal
vegna ... starfsmanna, pad er ad segja ad ... hafa 6rugga starfsmenn og sidan 6ryggi vegna
husnzdis ... auk pess taladi hann um ,,... ad tékka a bakgrunni starfsmanna &dur en peir hefja

storf ... A medan Arni taladi um ad peim gengi vel ad ,,... tryggja [...] 6ryggi gagna“.

Birgir taladi um forvarnir sem felast i ad nyta sér breytingastjornun, atvikarekstur og
neydaraatlanir auk pess ad vinna markvisst eftir verklagsreglum:

Eg myndi segja ad pad [styrkur] veri ... breytingastjornun, til damis starfsmanna ...
breytingastjornun & hogum vélbunadar sem sagt ,change management ... atvikareksturinn, hann
er i 66rum parti sem sagt, alveg aget, sem sagt, skraning, ... vid héfum ekki purft ad gripa til
neydaraaetlana, vinnum ageetlega markvisst eftir verklagsreglum, pannig ad ... atli su sterkasta
hlidin sé ekki ,change management®.

Ad sogn Péturs hja Almannapjénustunni felast styrkleikarnir i pvi ad pad eru .,... stifar
reglur og fastar reglur um umgengni badi um skjol og um umhverfi, um 6ryggismal ...“. Hann
sagdi al ,,... petta [veeri] ekki lengur [...] 4naud eda kvod hja starfsmonnum heldur [...] partur
af kultar fyrirtekisins®.

Birgir hja UT-pjonustunni og Steingrimur hja Félaginu sogdu ad kostir og styrkleikar
stadalsins feelust i rammanum sem hann gefur. Birgir sagdi kostinn vera ad ,,... menn eiga ad
hafa pennan ramma og peir eiga ad vita hvar hann er ... 4 medan Steingrimur taladi um
rammann sem gétlista eda eins og hann ordar pad er styrkleiki stadalsins .,... tékklisti upp a

110 atridi sem eru svolitid mikil ,common sense**‘.

Jon og Helgi hja Télvurekstri voru sammala pvi ad kostir stadalsins faelust i pvi ad
... hann pinir mann til pess ad taka a pattum sem manni finnst erfitt ad taka a eins og til

demis, rekstrarsamfellan ... eins og Helgi ordadi pad.

4.6.2 Veikleikar og gallar

., Pad sem er erfidast [...] fyrir reksturinn eru [...] skjalfesting,
Urbaetur og forvarnir [...] og ad lifa i pessu umhverfi.

Sem helstu veikleika nefndu fjorir viomelendur Grbatur og prir skjalfestingu. Pétur hja
Almannapjonustunni, Sveinn hja Uttekt ehf., Kolbrun hja UT-pjonustunni og Arni hja
Almannaheillum nefndu 6ll kréfuna um Grbatur pegar talad var um veikustu hlidar peirra vid

notkun stadalsins. Sveinn nefndi petta prennt i samhengi er hann sagdi: ,,pad sem er erfidast
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[...] fyrir reksturinn eru [...] skjalfesting, Urbaetur og forvarnir [...] og ad lifa i pessu umhverfi.*
Kolbrin og Ragnar hja Vottunarstofunni nefndu einnig skjalfestingu eda skraningu. Pétur
nefndi einnig urbaetur en Arni lagdi dherslu 4 ad ,,... vid [héfum] ekki nad ad ... ad sinna, sem
sagt, gedahandbokinni nogu vel [...] i augnablikinu pa er petta ennpa veikasti hlekkurinn®.
Adrir veikleikar sem voru nefndir voru pad ad lifa med stadlinum, eftirfylgni, upplysingagjof,

adgangsstyringar, forvarnir, rekstrarsamfellan, melingar og eftirlit.

Auk Sveins nefndu Pétur og Birgir hja UT-pjonustunni pad ad erfitt veeri ,,... ad lifa i pessu
umbhverfi ...“. Birgir sagdi ad naest erfidast vari ad ,,... vidhalda ... ,vision‘ starfsmanna um ad
fylgja stadlinum®. Eftirfylgni bar & goma pegar rett var vido Kolbrdnu og Helga hja
To6lvurekstri. Helgi taldi ad ,,... pad sem reyndar vid vorum slokust i [...] pad sem vid fengum
helst fravik Gt af pad var pad hvernig vid fylgdumst med pjonustu pridja adila“.

Gallar stadalsins folust i flekjustigi stadalsins og vontun & melanlegum nidurstddum.
Vardandi gallana spurdi Arni ,,Hvernig geturdu verid med ,gadatest’ ef pad er ekki nein

tolfreedi? Pa er petta ... dGmarkvisst, og ... erfitt.” Helga fannst ,,... stadallinn vera [...] flokinn

[...] og [...] langur®.
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5 Innleidingin
., Pao er helmingi erfioara ad innleida hja sjalfum sér ...".

Til ad svara spurningunni ,,Hvernig gekk innleidingin?“ parf ad kanna eftirfarandi peetti:

e Gang innleidingar.

e Notkun ytri eda innri rddgjafar.
e Timamork innleidingar.

e Patttoku starfsmanna.

e Studning stjérnenda.

e Hvad helst purfti ad lagfera.

e Hvernig haga skal innleidingu til ad fa vottun.

5.1 Gangur innleidingar?
,r-.. pad er ekki fyrr en vid [...] akvadum [...] ad vid &tludum
ad fara i vottun sem petta [...] for [...] ad ganga mjog vel .
bau Pétur hja Almannapjonustunni, Steingrimur hja Félaginu, Arni hja Almannaheillum,
Kolbran hja UT-pjonustunni og Ragnar hja Vottunarstofunni nefndu ad innleidingin hefdi
gengid vel. AJ sogn Péturs var ,,... innleidingin [...] bara mjog audveld vegna pess ad [...] pad
var buid ad innleida og votta ISO 9001 og um leid og komnir eru hinir stjérnstadlarnir [...] pa

er svo litid sem parf ad beeta vid“. begar spurt var um innleidinguna sagdi Ragnar:

Pad gengur agetlega [...], pad sem [er] ad hér & islandi pa eru fyrirtaki svolitid fljot ad draga
alyktun med hvernig hefur gengid [...] eftir pessa fyrstu ttekt. Eg segi pad ad ... menn eiga ekki
ad spyrja sig hvernig gengur fyrr en eftir prja ar.

Ad sogn Steingrims gekk innleidingin ,,... svona bara i medallagi vel, [...] en pad [var] ekki
fyrr en vid [...] &kvadum [...] ad vid &tludum ad fara i vottun sem petta [...] for [...] ad ganga
mjog vel“. Kolbran sagdi: ,,Han gekk agetlega ... pad var akvedin andstada [...] vid pad ad
breyta pvi verklagi sem fyrir er en ... innleidingin i sjalfu sér gekk held ég alveg ageetlega.*

Birgir og Helgi toldu innleidinguna hafa gengid illa. Birgir var 6sammala Kolbrunu

samstarfskonu sinni og hans ummeeli voru eftirfarandi:

Han gekk brosuglega. Pad er [...] af pvi ad ég er buinn ad vinna badum megin vid bordid baedi i
radgjof og i innleidingunni sjalfri. Pad er helmingi erfidara ad innleida hja sjalfum sér [...] at af
tima, pvi pa sinnir 6drum verkefnum en sidan pegar vid akvadum ad taka petta bara fostum
tokum og [...] &kvadum vid bara ad keyra petta og klara og bara sett dagsetning, vottunin
pontud.

Sveinn hja Uttekt ehf. sagdi pad misjafnt hvernig gengi.

55



pad er mjog misjafnt. [...] Deemi med petta fimm manna fyrirteki fra pvi peir byrjudu og voru
komnir med vottun pa held ég ad hafi verid innan vid ar. [...] Svo veit ég um fyrirteeki sem ad
byrjadi ... innleidingu [...] tvd pusund og eitthvad [...] mig minnir ad pad hafi verid sjo eda atta
arsem ag ... peir toku i ... pad.

A0 sdgn Sveins var ,,... vandamalid ad menn [pora] ekki i vottun, peir halda alltaf ad pad

purfi meira ...“. Ragnar reeddi um ad vottunarferlid veeri:

... priggja éra fasi pessi Gttektarfasi [...] og & pessu priggja &ra timabili pa er farid i gegnum pad
ad snioa hnokra af kerfum, pad er farid i pad ad skerpa & verklagi, pad er farid i ad skoda betur
starfsemina & timabilinu. | upphafi pa eru pessi kerfi ad jafnadi meingdllud pegar buid er ad
innleida pau, pau uppfylla skilyrdin en pau svona fara half hélt i gegnum lifid [...] pau eru ekki
tilbdin til ad fara [...] ad virka smurt.

5.1.1 Radgjof

,,... misjafnt hvada fyrirteeki er [...] hvad pad er flokio,
hvao pad parf mikla vinnu eda mikla radgjof™.

Arni, Pétur, Steingrimur, Ragnar og Sveinn minntust allir & ytri radgjof pegar peir reeddu
um innleidinguna. Steingrimur og Ragnar t6ludu einnig um innri radgjof eda ndmskeid og pad
gerdu Birgir og Helgi einnig.

Steingrimur sagdi:

Vid hefoum getad fario Gt i b0d og ... radid okkur eitthvad radgjafafyrirtaeki sem hefdi gjorbreytt
rekstrinum hjé& okkur, vid vorum ekkert ad gera ... pad, heldur meira ... bara lysa rekstrinum eins
og hann er, [vid] 16gum hann ja vissulega.

A0 sdgn Sveins var ,,... misjafnt hvada fyrirtaeki er [...] hvad pad er flokid, hvad pad parf

mikla vinnu eda mikla radgjof™.

Ragnar minntist & ytri radgjof pegar fyrirteeki leitudu til uttektaradila, en hann minntist
einnig a innleidingarnamskeid og vildi meina:

... a0 pad [borgadi] sig stundum ad leita til adila eins og okkar i peim skilningi ad fara hér a
innleidingarnamskeid, pannig ad [...] pekkingin verdi i fyrirteekjum, han skili sér beint inn ...
pad er vodalega 6hagkvaemt ad kaupa alla pjonustu sem adkeypta pjonustu vegna pess ad ... pad
verdur engin pekking eftir.

Birgir sagdist ekki nota ytri radgjof en Helgi hafdi farid & innleidingarnamskeid.
5.2 Hversu langan tima tok innleidingin
., En algengast er kannski ... svona ... 18 manudir eda eitthvad svoleidis. “

Misjafnt var hve langan tima innleidingin tok samkvaemt vidmalendum. Pétur og Helgi
attu erfitt med ad aatla hve langan tima innleidingin tok og Kolbrdn var ekki viss en minntist
b6 & ad arid 2008 hefdi verid byrjad ad vinna ad pvi markmidi ad innleiding yrdi 2009.
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A0 sogn Peturs var:

... svolitid erfitt ad segja til um pad, [...] af pvi ad vid vorum buin ad innleida [...] adra stadla ...
0g svona ... hvenar byrjudum vid innleidinguna, pad er enginn &kvedinn punktur sem segir nd
erum vid byrjud ad innleida 1ISO 27001.

begar Pétur var spurdur Gt i hversu langan tima innleidingin hefoi tekid svaradi hann ,,Eg
myndi halda ad pad sé eitthvad innan vid ar sem ad [...] ég myndi giska svona & kannski, niu
til tiu manudir ...“. Ad sogn Astu var lokahnykkurinn ,.... svona stif vinna vid petta [...] voru
petta ekki bara einhverjir prir til fjorir manudir?“

Helgi vidurkenndi ad ,,... vinnan pannig sé0 [hefoi tekid] rosalega langan tima ... fyrirtekio
sidan [hafi] breyst og proast toluvert pannig ad pad svona ... voru skakkafoll i pessu lika®“. Ad
lokum sagdi hann ad ,,... i heildina pa tok petta morg, mérg, morg ar en vid getum pa [...] sagt
[...] a0 lokahnykkurinn hafi tekid kannski svona tvo ar.

begar Sveinn var spurdur ut i innleidingartima svaradi hann ,,En algengast er kannski ...

svona ... 18 manudir eda eitthvad svoleidis.*

Af vidmalendum minum fékk Almannaheill sem Arni vann hja fyrst vottun. bad var arid

2006 en deildin Tolvuverid innan Félagsins fékk vottunina sidast eda sumarid 2010.

Vottunin fékkst i fyrstu tilraun hja éllum nema Helga. Hann vidurkenndi ad uttektaradilinn
... [hefdi purft] ad koma [...] oftar en einu sinni®, en tiltok pé ekki hversu oft. Arni taladi po
um ad pau hefou farid i ,,... undirbuningsuttektir [med adstod] fra [radgjafar- og hugbunadar-
fyrirteekinu] Lausnum, held ég tvaer eda prjar adur en Vottunarstofan kom sko®.

5.3 Starfsfolk

., .. pad besta vio ad selja starfsmonnum er ad lata pa taka patt i aheettumati “.

Sex vidmalendur svorudu spurningunni um hvernig gengid hefdi ad fa starfsfolk til pess
ad taka pétt i vottunarferlinu. Steingrimi og Birgi fannst pad ganga vel, Pétri fannst pad ganga

frekar vel en Helgi, Arni og Kolbrin voru & pvi ad pad hefdi gengid illa.

Ad sogn Arna var pad var ,.... nattirlega bara basl, enn pann dag i dag ... ad fa starfsfolk til
a0 gera nakvaemlega pad sem ... mann langar®. Kolbrtin sagdi ad pad .,... [hefdi verid] akvedin
andstada, akvedinn hépur starfsmanna sem ad var ekki tilbuinn til pess ad ... leggja & sig pessa
vinnu sem fylgir ... pad fylgir pessu aukavinna ad vera med stadalinn, pad fylgir skraning ...
og svona eftirfylgni ...““. Helgi vidurkenndi ag ,,... pad [hefdi gengid] svona upp og ofan®.
Betur gekk hja Pétri en p6 kom upp smé éanagjubylgja vegna styttri gildistima lykilorda. Hja
Steingrimi ,,... pa gekk pad bara dgatlega ...“ ad fa starfsmenn til ad taka patt. Hann lysti pvi

pannig: ,,Vid vorum meira ad bara lysa peim vinnubrogdum sem voru i dag og gera pau
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pannig ad [...] pad var ekkert vodalega [...] erfitt ad fa folk i pad.* Birgir reddi um ,,... nokkrar
leidir fyrir ... Oryggisstjorann eda pann sem er ad innleida ... ad selja starfsfolki ... ad sja
kostina vid pad [...] ad vera vottadur, ad lata pad taka patt™. Auk pess tok hann fram ag ,,... pu
hefur fullt af punktum til ad selja starfsménnum ... patttokuna [...] med svo sem eins og ad
taka patt i aheettumati, safni i sinar eigin verklagsreglur ... vera hluti af eftirlitsteymi, pa
gerirdu starfsmennina virka ...“ og pt getur 1atid pa ,,... [skrifa] sinar eigin verklagsreglur [...]
¢g segi alltaf a0 ... pad besta vid ad selja starfsmonnum er ad lata pa taka patt i dheettumati®.

Ragnar sagdi ad gott veeri ad:

... lysa pvi verklagi sem veeri unnid eftir i stadinn fyrir ad bda til svona draumaheim [...] af pvi
ad vid viljum bara fa pad fram, eins og hlutirnir eru, ekki eins og peir eiga ad vera. bannig ad i
rauninni eigandi kerfisins, hann atti sig & pvi ad pad sé ram til umbéta i kerfinu.

Auk Birgis minntist Arni einnig & ahaettumatid en hann sagdist bua til:

... ,template‘ fyrir dhaettumat ... og hérna ... folk bara eitthvad ... ég er ekki ad fila petta ... svo
var einn starfsmadur sem tok sig bara til og eyddi Ut 6llum hérna ... forskilgreiningunum sem ég
hafdi gert og skrifadi inn i peer en notadi samt sko Utreikningana [...] og ég attadi mig & pvi bara
... hvad er ég ad segja pessu folki hvada ahattur eiga vid kerfin. Pau eiga ad skrifa petta inn, pau
vita petta. Eftir pad sagdi ég 6llum ad gera petta ef peim fannst pau gera pad betur, pa loksins
fér pad ad ganga.

Jon og Pétur h6fou ord a pvi ad hugsunarhatturinn hefdi breyst. Pétur sagdi ao:

... starfsmenn Almannapjonustunnar eru svo ofbodslega métiveradir, menn eru hettir ad pala i
bvi hvort peir eru ad vinna i gaedakerfi eda ekki. beir eru bara ad sinna verkefnum sinum og
vinnunni og pad skiptir pa engu mali hvort peir eru ad vinna i geedakerfi eda gera ferlana eins og
sagt er. Ad pad skiptir engu mali menn eru svo medvitadir um pad ad peir eru bara ad gera vel.

5.3.1 Abyrgd & patttoku starfsfolks

... fyrirteeki [...] eru kannski med prja adila sem deila med sér abyrgo,
[...] bad gengur bara aldrei upp “.

Steingrimur, Birgir, Helgi, Kolbrin og Sveinn reeddu 61l um hver beeri dbyrgd a patttoku
starfsmanna i innleidingunni og pvi ad stadlinum sé framfylgt.
Steingrimur sagadist sjalfur bera abyrgd a ad stadlinum veeri framfylgt. Sveinn raeddi um

muninn & pvi pegar einn bari abyrgd eda margir en hans ord voru:

Pad er nattdrlega ... pad er misjafnt. Pad eru fyrirteeki sem eru kannski med prja adila sem deila
med sér abyrgd, [...] pad gengur bara aldrei upp. | flestum tilvikum er einn sem ad rekur petta
afram og er sa sem ad ber abyrgd a baedi innleidingunni og sidan rekstrinum sér og svo eru
audvitad margir sem bera abyrgd a einhverjum poértum af pessu en pad er einhver einn sem sér
um ad innleidingin gangi &fram og svo framvegis. En pad hefur komid fyrir ad ... pad eru fleiri
en einn sem eru ad bera abyrgd a ... hlutum [...] og pad hefur valdid vandraedum.
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A0 lokum ttskyrir hann petta pannig ad ,,... abyrgd getur ekki verid deilt & milli margra.
pad endar bara med ad folk bendir hver & annan®.

Kolbran, Birgir og Helgi ségdu ad yfirmenn eda deildarstjérar beeru abyrgdina. Birgir
sagdi ad yfirmenn bearu abyrgdina og utskyrdi pad pannig ad pad ,,... er ekki haegt 60ruvisi ...
pad verdur ad koma [...] sem verkefni ofan frd og pad fari nidur pad er aldrei eiginlega haegt

ad fara med pad upp*“.

5.3.2 Studningur stjérnenda

,,... ef ad stjornendurnir fara ad dansa med,
ba fara starfsmennirnir lika ad dansa med “.

Adeins Helgi og Kolbrun svérudu spurningunni um hvernig gengi ad fa stjornendur til ad
taka patt i innleidingunni. Helgi sagdi: ,,pad er oft erfidara ad fa stjornendurna til pess ad
dansa med heldur en kannski starfsmennina, pvi ef ad stjornendurnir fara ad dansa med pa
fara starfsmennirnir lika ad dansa med.“ Hann var einnig spurdur um hvernig hagt veri ad
sannfeera stjornendur um ad taka patt i innleidingunni ef peir [veeru] ekki tilbunir til pess og

svarid var & pessa leio:

pad eina sem haegt er ad gera pad er [...] ad fara yfir pad hver svona heildarstefna fyrirteekisins
er i pessum malum og [...] vid segjum pa ad vid atlum okkur érugglega ad gera petta og sidan
ba lika ad sja skynsemina i pvi ad vid erum ekki ad gera petta bara til pess ad fa einhverja
vottun. Vid erum ad gera petta af pvi ad petta er skynsamlegt.

Hja Kolbrdnu kom skyrt fram ad studningur stjornenda var greinilega til stadar. Hun sagdi
ad ,,... stjérnendur nattarlega toku akvérdunina [um innleidinguna] sem ad ... pad er nattdrlega
eina leidin til pess ad innleida hlutina ad peir komi ofan fra“. Auk pess var einhver andstada
medal starfsfolks og a henni var tekid pannig ,,... ad ... yfirstjorn hér gerdi pad bara skyrt ad
hér yrdi innleiddur pessi stadall, annad keemi ekKi til greina.*

Birgir og Arni minntust & studning stjérnenda i 6dru samhengi. Arni sagdi ad hann veeri til
stadar .,... studningur stjornenda ... ja, pad er nattirlega krafa i stadlinum ad hérna ... ef ad
stjornendur stydja ekki vid petta, pa fellur petta strax um sjalft sig®. Sa studningur [hefdi] po
ekki alltaf verid til stadar.

5.4 Hvad purfti helst ad laga
,, Vid purftum natturlega ad adlaga allar verklagsreglur ad [...] ferlunum hja okkur ...

A0 sogn Helga purfti pau helst ad laga hvernig fylgst var med pjonustu vid pridja adila.
Ragnar, Birgir og Kolbran téludu um ad laga verklag og ferla, auk pess sem Kolbrin og

Steingrimur minntust & skjélun. En Kolbrdn sagdi ad
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... [vid] purftum [...] nattarlega ad [...] laga ... alla ferla. Vid purftum néttarlega ad adlaga allar
verklagsreglur ad [...] ferlunum hja okkur [...] og sja til pess ad ferlarnir hja okkur veeru [...] i
samraemi vid stadalinn. Madur passar sig alltaf & pvi ad ... reyna [...] ad lata ... ferlana
endurspegla pad sem vid gerum en ekki 6fugt [...] en svo bara ad passa sig ad lesa yfir
verklagsreglurnar og sjé til pess ad vid séum ad uppfylla allt sem & ad gera, sem sagt krofur og
[...] ad allir svona ferlar, verklagsreglur og [...] nattarlega 61l skjolun.

Steingrimur hafdi eftirfarandi ad segja um skjoélunina og umfangid: Pad purfti helst ad laga
... SKjOlun ... og [...] pad sem var kannski erfidast var ad [...] skilgreina ndkveemlega [...] hvad

pa varst ad votta [...] pad er ad segja ... atta sig & umfanginu [... og] skilgreina pad rétt*.

5.5 Vottun

‘

,,... gerou bara einfalt fyrst af pvi ao petta eru ... stoougar umbcetur ... “.
Sveinn raeddi um hvernig &tti ad innleida til pess ad fa vottun.

Pegar menn eru ad innleida pa skiptir mali ad gera petta & einfaldan hatt og ... ad geta komid ut
[...] atgafu eitt af ollum skjolum sem [fyrst]. I stadinn fyrir [...] ad sum fyrirtaeki hefdu tekid
morg ar i petta vegna pess ad pad er aldrei haegt ad koma sér ad pvi ad segja ,nu er petta ordid
ageett [...] vid skulum bara fara og fa vottun og sja bara hver domurinn verdur*. bad gerist ekkert
i vottuninni [...] annad hvort faerdu vottun eda ekki. Ef pu faerd ekki vottun pa lida nokkrar vikur
eda manudir og pa ferdu bara i Gttekt aftur [...] og malid er dautt. [...] Pad er pad sem flestir
flaska 4 er ad ... ad horfa & petta pannig ... gerdu bara einfalt fyrst af pvi ad petta eru ... stédugar
umbaetur og pad er pad sem ad gleymist. Menn etla bara ad hafa petta fullkomio i fyrstu tilraun
og svo parf ekkert ad laga petta meir.

Kolbran sagdi ad UT-pjénustan hefdi alltaf stefnt & ad fara i vottun. Hennar ord voru:

pad hefur alltaf verid stefnan hérna i pessu fyrirteki ad fara i vottun. [...] Hvort sem pad hefdi
komid kreppa eda ekki. Vid hefdum alltaf verid a leidinni ... enda férum vio i petta i ... &
krepputimum. [...] Aftur & méti get ég imyndad mér ad krafan hja vioskiptavinum hafi jafnvel
haekkad eftir ad kreppan skall &. [...] Mér finnst personulega hafa ordid miklu meiri vitundar-
vakning gagnvart badi 6ryggi gagna og skjalastyringu [...] eftir kreppu heldur en fyrir kreppu.

Pétur hja Almannapjonustunni kom inn & sampeettingu stadlanna pegar hann sagdi ad:

... um leid og buid er ad innleida [...] 1ISO 9001 pa er baid [...] ad innleida svo rosalega marga
peetti i hinum stédlunum. Oll skjalavistun sem sagt skjolun gaedakerfisins eda rekstrarkerfisins
han er komin. Allt sem vardar innri Gttektir er komid. [...] Allt sem heitir ryni stjornenda er
tilbuid. pad er ofbodslega margt sem er sameiginlegt [i pessum] st6dlum. Pannig ad um leid og
pu ert buinn ad innleida einn stadal p4 er mjog audvelt ad innleida hina.

Arni og Helgi komu inn & vottunarmissi m.a. vegna sameiningar deilda, en Helgi sagdist
... ekki [hafa] neitt verid ad missa hana. Enda ekki bunir ad vera med hana pad lengi®. Arni

vidurkenndi ad:

. forystulttektin klaradist og vid fengum ,certificate-id° okkar. [...] Pa gilti pad fyrir
upplysingataeknisvid sem svo sameinadist svo teknisvidi [...] og pad minnkadi ... umfangid [...]
[pvi] deildir sem sameinadist 6drum deildum [...] missa vottunina [sjalfkrafa] og vid erum ekki
blnir ad na ad vinna pad upp aftur.
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6 Jafnveegid a milli 6ryggis og paeginda
,,... menn vilja frekar hafa 6ryggio, heldur en peegindin *“.

Spurningin ,,Hvernig er jafnveegid milli 6ryggis og paginda?*“ er sniin og til ad svara
henni parf ad skoda eftirfarandi peetti:

e Oryggid.

e Dbagindin.

e Upplysingar og fraedslu.

e Trunad, traust og tryggingu.

e Eftirlit, teekni, abyrgd og viobroga.

ISO 27001 er stadall um stjornkerfi upplysingadryggis og pvi kom ekki & ovart ad allir

vidmelendur minntust a 6ryggi a einhvern hatt. Tafla 9 synir hvad vidmelendur téludu um

pegar fjallad var um oryggi.

Tafla 9: Atridi sem viomalendur nefndu vardandi 6ryggi og paegindi.

[+
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. . . i ) &8 o @ =] 8 > £ ® 2 )
Fyrirteeki Vidmealandi © = = = = = = © 8 & S
Vottunarstofan Ragnar v | VN V N
Uttekt ehf. Sveinn v R\ R\ < N 3
Almannaheill Ami V[V YN v [V R
UT-pjonustan Birgir v v v v v N N
UT-pjonustan Kolbran ~ ~ N N N
Tolvurekstur Helgi N N v v N N
Almannapjénustan Asta N N N N
Almannapjénustan Pétur \ \ \ \ \ v N
Félagid (Tolvuverid) Steingrimur ~ ~ N N N N \ N
UT-pjénustan pétttbkuathugun \ N N

Sveinn hja Uttekt ehf. og Ragnar hja Vottunarstofunni voru einu vidmalendurnir sem
spurdir voru um pad beint hvort drygginu veeri stundum férnad fyrir paegindin. Sveinn hafdi

eftirfarandi ad segja:
J& og nei. pad er ... audvitad vill folk hafa pagindin, pad pydir ekki pad, ad pad purfi ad vera
sko ad forna 6rygginu beint, medan [...] i sumum tilfellum j&, er folk tilbGid ad ... ad hérna slaka

& krofunum til pess ad geta fengid eitthvad i stadinn, en ... ef pa ert i vottudu fyrirteeki pa ... pa
er pad yfirleitt ekki ... skodunin, pannig ad menn vilja frekar hafa 6ryggid, heldur en pagindin.
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Ragnar taladi um aheettu frekar en 6ryggi og sagoi:

Vid utrymum aldrei pessari ahattu og pad parf ad skilgreina ... pessa ahattu og pad er gert &
pann hatt, sko, pu parft ad ... ad ... eins og ad tala um USB-lykla sko, sko pad hérna ,expose‘ ...
pad er haegt ad vera ,ignorant* gagnvart dhattu, alveg sko, og pad er lika ... haegt ad vera
,obsessed‘ med ahettu, sko, pu getur alveg [...] a0 banna notkun 4 ... USB lyklum, pa myndi ég
segja ad pu verir ordinn svolitid ,obsessed‘, sko. [...] En pa verdur sjalf, ad akveda ... hvort
petta sé svona pad til deemis ad pu tekir tranadargogn fra pridja adila og settir pad i hendur &
einhverjum mjdg svona vafasomum starfsmanni pad veeri kannski ordid ... hérna ... hérna, ... pu
veerir bara ,ignorant eda gera petta sko, pi verdur ad meta pad svolitid sjalf. bad er ... pu parft
a0 fera alla hluti, 1 pessa att ... hérna, ertu ekki med nein ,control‘ i gangi, sko, hérna, ertu bara
med hamlandi &haettu sko, pu bara, hérna parftu ad ... ad sko ... stimpla pig inn i hvert einasta
herbergi og ... og setja fingrafar og pad dot.

6.1 Oryggid

., Oryggi er leynd, réttleiki og tilteekileiki og tilteekileikinn

er pad ad upplysingarnar séu adgengilegar ... "

Vidmalendur hofdu ymislegt ad segja um 6ryggid. Arni hja Almannaheillum lysti pessum
stadli ,,... sem taeki til ad vidhalda trausti almennings & oryggi og medferd gagna hér a

stofnuninni ...“. Um Oryggisvarnir hafoi hann eftirfarandi ad segja:

Pegar bunadi er stolid pa hofum vid greint adeins ahettuna [...] af pvi ad fartélvur eru med
dulk6dudum diskum [...] pa er ekki moguleiki i helviti ad komast inn [...] i gdgnin [...] ef pa
sleerd inn prisvar inn rangt lykilord pa parftu 128 stafa lykilord j& og ... pad gildir bara einu
sinni.
Hann minntist einnig & ad algengustu oryggisfravikin vaeru: ,,Ologlegar vélar 4 netinu og
pjofnadur 4 bunadi.” Birgir hja UT-pjonustunni sagdist geta ,,... rakid okkur, ef pad verdur ...
leki, hugsanlega [...] geta rakid vissar adgerdir, nema ad hugsanlega verdi brot*. En ord Helga

hja Tolvurekstri voru:

Oryggi er leynd, réttleiki og tilteekileiki og tiltekileikinn er pad ad upplysingarnar séu
adgengilegar og pad gerist pvi midur alltaf af og til ad eitthvad kerfi bilar eda fer nidur og pa er
kerfid 6adgengilegt og pa getum vid sagt pad, ad érygginu hafi verid raskad, ad pad hafi brostid.

Pétur hja Almannapjonustunni hafdi eftirfarandi ad segja um oryggi: ,,Vid notum skjala-
kerfid til pess ad, svona, takmarka adgang ad skjolum ...““. Auk pess sagdi hann: ,,pad er ekki
[...] nein stor heetta & ad gogn tapist.” Steingrimur hja Félaginu taladi um ad 6ryggid skipti
mali fyrir reksturinn og Kolbrin hja UT-pjénustunni reddi um o6ryggi i sambandid vid
vidbrogd. Asta hja Almannapjonustunni reeddi um 6ryggid i sambandi vid freedslu og beindi
eftirfarandi spurningu til Péturs: ,,En var ekki stor fredslufundur i salnum einmitt vardandi

petta upplysingadryggi?* sem hann svaradi jatandi.
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Helgi kom einnig inn & ahaettumatid og hafdi eftirfarandi um pad ad segja:

Ahzttumatid er pannig ad pad eru 6gnanirnar sem ad stedja ad, hins vegar hvada veikleikar pad
eru, hvada afleidingar pad hefur ... hvada afleidingar eru ef ad petta gerist, pad er ad segja,
innbrot innan fra [...] Télvurekstri, pad er pa, starfsmadur Tolvureksturs sem er ad brjétast inn,
einhver sem hefur ekki adgang er [...] ad brjétast inn, [...] hvada afleidingar petta hefur, hvad vid
erum ad gera til pess ad minnka likurnar & pvi [...] ad petta gerist, hvort petta hefur ahrif [...] &
leynd, réttleika eda tiltaekileika, petta hefur ahrif a allt. Likurnar & pvi ad petta gerist a skalanum
fra einum og upp i fimm; skadinn, lika & skala fra einum og upp i fimm, og petta er allt saman
skilgreint hvad skalarnir pyda.

[ patttokuathuguninni kom fram ad ..... fyrsti hluti sé ad uppfylla krofur um upplysinga-

Oryggi og annar hluti sé ad hafa eftirlit med pjonustunni®.

6.2 beaegindin
sy VIO holdum ad pad mundi bara hamla starfsemi frekar en hitt .
Birgir, Kolbrun, Arni og Steingrimur minntust 61l & paegindi & einhvern hatt. Birgir og
Kolbrdn téludu beint um paegindin en Arni og Pétur gafu pau fremur i skyn, med pvi ad segja
ad peegilegra veeri ad leyfa tiltekna hluti heldur en ad banna pa.
Birgis ord voru & pessa leid:

Eg held ad folk etti ad kynna sér stadalinn, hann er pad pagilegur, af pvi ad hann er ekki [...]
teeknilegur, heldur er hann stjérnunarlegur, og pad er dalitid mikill munur, 4 stadli. Og af ... af
pvi ad menn geta buid sér pann ... sér til pann ramma sem ad hentar hverjum og einum.

.| einu utibui [breytt] er bannad ... ad ,plogga® inn hérna USB-lykli ... petta hefur komid
til umraedu hérna hja okkur ... en ... ja, vid héldum ad pad mundi bara hamla starfsemi frekar

en hitt.“ sagdi Arni. Pétur taladi 4 sému ndtum er hann sagdi:

Menn verda natturlega lika ad passa sig a pvi ad verda ekki kapdlskari en pafinn og menn verda
ad geta fengid ad nyta sér pa taekni sem er an pess ad [...] pad hamli [...] pad er ad segja, menn
verda ad fa ad nota pa taekni, sem ad haegt er, eins mikid og kerfid leyfir.

6.3 Upplysingar og freedsla
,,... pegar peir gleyma dotinu sinu i Melabudinni “.
pegar fjallad var um 6ryggi pa barst talid oft ad upplysingavernd og fraedslu til ad koma i
veg fyrir upplysingaleka. Um upplysingaleka hafdi Arni eftirfarandi fram ad fwera ,,Ef ad
einhverjar upplysingar ... sem yrdi hérna ... lekid, vid myndum nattdrlega byrja ad athuga
hverjir hafa adgang peim.* Sidan hélt hann afram ,,Eini upplysingalekinn sem hefur verid
hérna, pad hafa verid nemar og fartélvurnar peirra sem ad hefur verid stolid eda pegar peir

gleyma doétinu sinu i Melabtdinni.“ Kolbrun og Pétur nefndu badi upplysingaleka og
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upplysingavernd. | sambandi vid upplysingaverndina nefndi Kolbrin adgangsstyringar og

tranad, en han ordadi petta svo ad:

.. a0gangsstyringin [...] er ekki margskipt, hin er a 6rfaum ,folderum‘, par sem eru svona,
svona hlutir eins og radningasamningar, upplysingar um starfsmann sem er nattarlega persénu-
greinanlegt, og svo, par sem eru samningar vid vidskiptavini, par sem ad koma fram trinadar-
upplysingar eins og verd og annad, sem ma ekki leka til samkeppnisadila.

Traust skiptir miklu mali i upplysingavernd pvi ,,Fyrirtaeki sem vill lata taka sig trianlega,
pad verdur eiginlega ad vera med einhvers konar ... kannski parf ekki vottun [...], en pad
verdur ad hafa einhverja ferla vardandi [...] hvernig pad umgengst upplysingar.“ sagdi Pétur.

Hann sagdist purfa adeins ad:

... ganga a starfsmennina [...] ad umgangast upplysingar [...] & svona varfarnari hatt heldur en
hafdi verid. Bara pad eins og ad skilja ekki eftir svona [...] opinn skja ... almennt bara ad folk
lokadi skjaum a eftir sig pegar [pad] fer eitthvad.

Hann raeddi einnig um upplysingatap er hann minntist a ad:

... gagnageymsla hja okkur, eh ... afritunarbunadur [...] vard fyrir tjoni, en pad vard ekki til pess
[...] ad gbgn topudust, eda neitt svoleidis. [...] Pad var haegt ad bjarga hlutunum & annan hatt,
[...] en parna hefdi getad farid illa [... pad] ma segja ad vid héfum fengid svona aminningu.

Helgi, Birgir og Sveinn reddu um upplysingavernd, en Helgi minntist auk pess &
mikilveegi pess ad lesa skjaum. Hann sagdi ad ,,... vinnustédvar og annar banadur sem ...
veitir adgang a stadnum, skal Utbdinn pannig ad hann laesist. [...] starfsmenn eiga samt lika ad
leesa pessu, fimm minUturnar eru bara til pess ef madur skyldi nu gleyma pvi®“. Hann lagdi
aherslu a4 mikilveegi pess ad virda reglugerdir: ,,Gagnavernd og medferd persénuupplysinga,
par er pad grunnpatturinn ad virda ... almennar reglugerdir ...“. Um geymslu upplysinga &

fartdlvum og USB-lyklum hafdi Helgi eftirfarandi ad segja:

Fartdlvurnar hja okkur eru almennt séd ekki dulkddadar, en reglan er su ad ef ad hun er ekki
dulkdéoud, pa mattu ekki geyma gogn & télvunni sem ad eru neitt ... rosalega mikilveeg, [...] pad
sem ég hef kynnt er rauninni pad ad ef ad gégnin mega lenda & forsidunni & Morgunbladinu, pa
mega pau gjarnan vera & télvunni pinni [...] pannig ad slikar upplysingar mega vera i sjalfu sér &
fartélvu og mé setja & USB-kubb, en gogn sem ad eru ... sem skipta [... einhverju mali ...] mega
ekki birtast hvar sem er, pau eiga hins vegar ekki ad fara a ... fara @ USB-kubb eda ... fartélvu.

Birgir var sa eini sem kom med einhver bonn vardandi upplysingaskipti, en hann lysti OCS
Office sem er samskiptaforrit sem peir nota, svipad og MSN. Hann sagadi:

Petta heitir ,OCS Office‘ [...] petta forrit, [...] pa er til demis enginn hérna sem getur ... lesid
pau samskipti, pau eru ekki opin Ut & netinu, sem sagt, eins og MSN-id [...] J&, pau eru ... eru
,cryptud‘. bannig ad menn mega skiptast a upplysingum hér, en ekki ... i MSN. [...] Pannig ad
vid bonnum upplysingaskipti & MSN. Vid segjum moénnum hvad peir mega segja i simann, vid
segjum moénnum hvad peir mega senda i tolvupdsti med ... vid segjum ménnum hvad peir mega
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... setja i ,OCS-inn‘ eda i pessum snarskiptum eda snarspjalli og hérna pannig, pad eiga ad vera
reglur um ... vid getum nattarlega ekkert komid i veg fyrir pad, ad pad gerist.

Allir nema Kolbrdn minntust & freedslu & einhvern hatt. Hvort sem pad var i formi

freedslufunda, ndmskeida eda pjalfunar.

Sveinn minntist & pjalfun ,,... pjalfunin, petta er kannski pad sem ad er einfaldast. [...] pad
er pad sem [er] ad ... og folk hefur ekki naega pekkingu, vantar bara ad pjalfast, hvad pad er
sem parf til pess ad kerfid virki“. Asta, Helgi og Steingrimur minntust einnig 4 fraedslu.
Steingrimur sagdi ad pad veri bara ,,... hluti af stadlinum ... ad freeda um ... 6ryggismal®. Ord
Helga voru pau ad ,,... til lengri tima litid pa held ég lika ad [...] freedsla 1 6ryggismalum fyrir

starfsmenn [...] muni [...] aukast verulega i framtidinni*.

Armi, Pétur, Ragnar og Birgir minntust allir & namskeid eda kennslu. Pétur lysti

namskeidunum pannig ad

Audvitad reynum vid ad beita, eins mikid freedslu, vid keyrum namskeid alveg reglulega, [...]
pad verda allir starfsmenn ad saekja ndmskeid. Pad eru keyrd namskeid fyrir nylida og sidan
erum vid nina komin med [...] svona upprifjunarnamskeid & netinu, pannig ad vid keyrum mjog
mikid af freedslu og pvi ad upplysa félk um heetturnar sem eru fyrir hendi og ... pad er alveg
sama hversu 6flugt og stort kerfi pu byggir upp, pu getur aldrei 100% ,garanterad* pad.

Ragnar lagdi aherslu & Uttektarstjorandmskeidin sem Vottunarstofan baud upp a.

6.4 Eftirlit, teekni, &byrgd og viobrogo
,r .. VIODrOgo hvad pu att ad gera ef eitthvad fer urskeidis ... “.

Eftirlit bar & gébma i patttokuathuguninni auk pess sem Sveinn minntist litillega & pad.
Steingrimur sagdi ad adalmalid veeri ad ,,... pegar pu ert med viokvam kerfi, parftu nattirlega
bara ad tryggja pad ad [...] bara 6rfair hafi adgang [...] og pu hefur eftirlit med pvi hverjir hafa
adgang a0 pessum vidkvaemu upplysingum®.

I umraedunni um samspil 6ryggis og paeginda barst talid oft ad teekninni. Pétur sagdi ad
»Pad er alltaf haegt ad bata sig, ... menn purfa ad fylgjast mjog vel med nyrri tekni.
Steingrimur taladi meira um hvernig 6ryggi, paegindi og tekni geetu skapad vandamal, auk
pess sagdi hann ,,pu ert stodugt ad reyna ad baeta pig. PO menn séu komnir med vottun, pad
pydir ekki ad peir séu fullkomnir.“ [ pvi tilfelli er vistun 4 USB-lykil teeknin, & medan 6ryggid

felist i ad banna vistunina, en paegindin felast i pvi ad leyfa hana.

Hins vegar tok Helgi mjog skyrt fram ad peir atludu ,,... svo sem ekkert ad vera eitthvad
Otaeknileg, en hins vegar ... vid &tlum ekki ad elta alla nyjustu teekni einn, tveir og prir, ef ad

han kludrar 6llu 6rygginu hja okkur®.
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Abyrgd skipti miklu mali vardandi 6ryggi. Birgir, Helgi, Arni, Ragnar og Steingrimur
minntust allir & abyrgdina. Ragnar tok pad skyrt fram ad pad veri ,,... alltaf einn sem er
upplysingadryggisstjori [...] pad parf alltaf ad vera einn sem ber abyrgd & kerfinu, pad eru oft

a tioum margir sem eru [...] i upplysingadryggishop.
Arni minntist sidan & abyrgd vegna gagnataps, en hann sagdi fyrirtaekid ekki hafa

... tapad neinum gégnum, pad hefur verid gagnatap hja okkur samt og pa var [...] hérna [...]
,blackbox‘ kerfi fra ... pridja adila, sem vid ... eina sem vid attum ad gera var ad [...] sja um ad
veeri nettengt, hann atti [sjalfur] ad sj& um alla virkni. Hann var sem sagt ekki ... & [okkar]
abyrgd, audvitad med samningum, allri 4byrgd komid yfir & hann, pu veist ...

Kolbrdn og Arni raeddu badi um vidbrogdin ef eitthvad feri Urskeidis. Kolbrin sagdi ad
pad veri ,,... partur af ... upplysingadrygginu [...] hvernig brugdist er vid rekstrarafollum, eins

og pegar rafmagn fer. Arni sagdi ad petta vaeru

... akkurat vidbrégd hvad pa att ad gera ef eitthvad fer Urskeidis, og skiptir ekki mali, hvad pa
ert buin ad vera ad standa pig vel ... pu att alltaf ad reyna ad gera betur, en svo er bara spurning
... pegar pu ert komin med pad gott 6ryggi ad enginn annar [...] ad gera pa hluti sem pu ert ad
gera, pa verdur pa bara ad atta pig a pvi ad slaka & ... hatta ad eyda meir ... miklum pening i
petta ...

Hann minntist einnig & ad nota varakerfi eda ,failover® eins og hann kalladi pad, en hann
lysti pvi & pessa leid

Vid erum natturlega med [...] svakalegt [...] .failover* og ,redundancy‘, pvi vid erum med
speglad umhverfi, vid erum med diselvélar, vid erum med ... ,multiple locations‘ & vélasélum ...
hja okkur, pad hefur komid fyrir ad rafmagnsstrengur hefur sprungid eh ... vid leggjumst i
rosalega vinnu ... med ad greina, svoleidis atvik og ... sem deemi, pa leeroum vid pad [...] pegar
pbessi rafmagnsstrengur sprakk, sem l& i annan vélasalinn okkar, pad er bara ein rafmagnstafla
par, ekki tvaer, eins og vio hefdum viljad hafa, illa skipuleg samskipti vid eignasvidio ... ad
UPS-arnir [p.e. Uninterupted power supply] okkar, héldu ,serverunum‘ gangandi ... i 40 minatur
og sem betur fer ... ,failoveradi‘ ... ,failadi pessi vélasalur yfir & annan, eftir 40 minutur, en pad
var ekkert sem hélt kalingunni gangandi, inni i herberginu var ordid sko ... 40-50° C heitt.
Nakvaemlega. Engin kealing, tolvur i fullri vinnslu, ef hann hefdi hitnad mikid meira p4 hérna
hefdi allt skemmst, pannig ad, hérna ... eftir petta pa forum vid ad pala hvernig vid gaetum
tryggt 6rugga kelingu i ... rafmagnsleysi og péa ... hvort vid &ttum ad halda salnum gangandi,
eda hvort vid attum ad ,faila‘ bara strax yfir.
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7 Grisjun
., Vid hofum ekki [...] purft [...] ad eyda neinu ... “.
Til ad svara spurningunni um grisjun parf ad skoda eftirfarandi peetti:

e Gogn og grisjun.

e Vardveislu gagna.

o Kerfi, skjalaflokkun, gagnagrunna og utgafustjornun.

Pegar gogn eru grisjud parf ad huga ad ymsu, t.d. & hvada formi gognin eru, hvad skal
grisja og hvad ber ad vardveita. Utbda parf geymslu- og grisjunaraztlun og huga ad varanlegri
vardveislu gagnanna. Auk pess parf ad huga ad pvi hvada kerfi, gagnagrunnar og skjala-

flokkun eru notué.

7.1 Go6gn og grisjun

»» ... pd verour 6llum pessum vinnuskjolum eytt [...]
en lokaskyrslunni [...] henni er ekki eytt.

Gogn viomalenda voru ymist rafren eda & pappir. Birgir og Kolbrdn, badi hja UT-
pjonustunni, 16gdu aherslu & rafreenu gégnin a medan Pétur hja Almannapjonustunni taladi
meira um pappirsgogn. Arni hja Almannaheillum, Asta hja Almannapjonustunni og
Steingrimur hja Félaginu sogdust vera med hvort tveggja. Asta sagdi: ,.... ad nanast allt sem ad
verdur til 4 pappir, 4 sér upphaf i rafrenu kerfi“. Arni benti 4 ad fyrirtaekid veeri buid ,,... ad
vera med pad ad markmidi seinustu tiu arin ad verda pappirslaust, [...] samt prentum vid

20.000 blod & dag, pad er samt miklu minna en fyrir tveimur arum®.

Asta, Pétur hja Almannapjonustunni og Steingrimur minntust & grisjun & pappirsskjolum.
Pétur sagdist treysta ,.... pvi nattarlega ad starfsmenn hendi engu“. Hins vegar sagdist Asta

grisja heilmikid, en grinadist med ad hin hefdi na sent

... fréttatilkynningu i bl60in [...] ég sag0i ... pad var nu bara eitthvert djok [...] ,prju tonn af sandi
- 5j6 tonn af skjolum®. [...] Eg var ekki viss hvort pad voru prju tonn eda hvad, pad var alveg
svakalega mikid, pad eitt vid flutningana hingad.

Svo betti han vio:

pad var 2002 - 2003. [...] pad voru hérna statfullar geymslur [...] Gt um allt ... héfudborgarsveedi,
af alls konar 6fragengnu dotarii. Eg var bara i pvi ad bua til lista, biddu, hvad & ad gera vid
pbetta? F& petta sampykkt, tala vid folk, gera lista yfir petta, og bara eyda og hafa einhvern [...]
,control‘ & pessu. [...] Eftir ad pad gekk yfir, vid eyddum parna alveg rosalega miklu, svo sendi
ég alveg gridarlega stéra sendingu til okkar vardveisluadila [breytt: p.e. sent til videigandi
héradsskjalasafns, Pjodskjalasafn islands eda Borgarskjalasafns Reykjavikur].
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Steingrimur sagdist vera ,,... me0 tatara, [...] vid eigum ad taeta, pad er, ef vid erum med

einhver svona viokvaem skjol.*
Kolbrdn raeddi um grisjun rafreenna skjala. Hun sagai:

Vid erum med i geymslu- og grisjunarasetluninni, [...] rafreen skjol [...] eins og vinnuskjol og
annad sem er buid til i kringum einhverja kannski lokaskyrslu. begar pad er ordid akvedid
gamalt, pa verdur 6llum pessum vinnuskjolum eytt [...] lokaskyrslunni sjéalfri sem er verid ad
afhenda vidskiptavini og er i raun og veru vara, henni er ekki eytt.

Birgir, Pétur, Asta og Helgi nefndu ihaldssemi i grisjun. Birgir fullyrti einfaldlega: ,,Vid
hofum nefnilega ekki purft ad grisja.” Helgi var ekki jafn storordur og sagoi ,,... pad er hent Gt

ja, [...] en pad er mjog mikil thaldssemi hérna®.
Jon var sa eini sem minntist & forgun, en hann sagoi:

Akvedin ferli [eru] i gangi med férgun & pessu, [...] diskur sem bilar i t6lvu, til deemis og pad er
settur nyr diskur i ... gamli diskurinn fer i férgun, [...] peim er ekki bara hent i ruslid, peir fara i
forgun. bad er passad upp a svoleidis hluti.

7.2 Varodveisla gagna

,,... pad er passad mjog vel upp a pad [...] ad vid séum

€

ekki ad geyma afrit af gégnum um aldur og cevi ... “.

Geymslu- og grisjunaraztlun er mikilveegasta tolid vid vardveislu gagna. Asta, Stein-
grimur, Birgir og Kolbran reeddu um &aetlunina i tengslum vid rafraen gogn. Asta sagdi ad pau
hefou ekki mikla reynslu af pvi ad grisja ur rafrena kerfinu en sagdi ad pau hefou po sett ...
inn svona ,kriterjur® [...] pegar [pau voru] ad setja upp kerfid og stilltu skjalaflokkana og settu

inn svona [...] skjalavistunaraaetlun inn i kerfidg*.

Birgir og Kolbran minntust & ad hingad til hefdu pau ekki purft ad eyda neinu Ur rafreena

kerfinu, en ord Kolbranar voru eftirfarandi

Geymslu- og grisjunaréztlun er i Word skjali, eins og er, en vid héfum [...] ekki purft [...] ad
eyda neinu. [...] EKKi ennpa, sko, sidan vid tokum petta i gagnid, en ... pad fer 6rugglega ad
koma ad pvi ad vid purfum agd fara [...] ad huga ad pessu.

Helgi og Arni minntust badir & afritun um leid og peir t6ludu um geymslu- og grisjunar-

aatlunina. Ord Helga voru eftirfarandi:

Vid erum hins vegar ad geyma upplysingar, fyrir jafnvel einhverjar verkfreedistofur, og pad eru
pa verkfreedistofurnar sem ad purfa ad akveda [...] hvad af gdgnunum peirra & ad geyma lengur
og skemur og pad eru pa peir [...] sjalfir sem purfa ad akveda pad og lata okkur sidan eyda peim,
en hins vegar grisjunaraztlun hja okkur vardandi til demis afrit og annad slikt, pad er passad
mjog vel upp & pad [...] ad vid séum ekki ad geyma afrit af gognum um aldur og &vi, af pvi ad
pba myndum vid bara fylla [allt] hja okkur af einhverjum ... eldgdmlum afritum, til demis. En
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grisjunaraeetlanir fyrir okkar eigin gogn, per eru ekkert rosalega ... peer eru ekki mjég burdugar.
[...] beer eru ekkert rosalega godar.

Arni, Pétur, Asta, Helgi og Kolbriin minntust & vardveislu gagna. Ord Arna voru:

Pad er bara Pjodskjalasafn, okkur ber ad afhenda tilteknar skrar med persénutengdum
upplysingum [breytt] til pjodskjalavardar, held ég 30 arum eftir andlat. [...] bad hefur aldrei
komid til ad vid hofum purft pess [ad grisja rafreen gogn ...] petta er eiginlega pelt i pessu
samfara [...] 6ryggisafritun og vistun gagna hja okkur [...] pad er svona ,live* afritun, [...], svo er
HRM sem er, ,Hierarchial Restore Management‘, pad [...] er eitthvad svona eftir aldri og
hvadan gognin koma, hvernig afritunartakan er og svo endar petta allt [...] i ,archives‘, sem er
svona skjalasvaedi, sem er skelfilega heaegvirkt en getur geymt allan andskotann, [...] pad er
varanleg ... geymsla. [...] Skjalastefnan okkar [...] er 6skyr, hun var hérna skrifud i flyti, pad parf
eiginlega ad laga hana.

Asta reeddi um leigu & hillumetrum, en pa &tti hin vid ad hillumetrar i skjalageymslu veeru
leigdir ut til ymissa deilda fyrirtaekisins en han lysti pvi pannig ad han hefdi byggt upp:

... akvedid fjarsafn [...], gerdi &ztlun um liftima skjala og st aztlun ner Gt fyrir skjalakerfid.
Han neer [...] i heildina fyrir 61l svid og deildir Almannapjénustunnar og pessi skjél [...] og
deildirnar borga fyrir hillumetrana sem per nota. Til ad hafa meiri aga a pessu. Og kannski
hvatningu lika & ad eyda. Ad vera ekki ad geyma of mikid.

Pétur minntist a eilifa geymslu a gdégnum, pegar hann sagdi ,,bad er alveg heegt ad grisja
eldri skjol, sem [...] eru bara til & pappir, pad eru yfirleitt alltaf einhverjir sérstakir samningar,

eitthvad sem er i rauninni [...] til eilifrar geymslu.*
Asta lysti vardveislu rafreenna gagna og sagdist ekki sja pad fyrir sér:

... ad purfa ad eyda innanhuss. Mér [...] finnst pad bara varla raunhaft. Af pvi ad pad sem 4 ad
fara inn i petta pad eru skjol sem hafa varanlegan vistunartima, pad eru samningar sem vid
burfum alltaf ad eiga, pad eru alveg alls konar gégn, og [...] med pessar nyju kréfur sem koma
fra pjddskjalasafninu, pa er [...] allt mjog nidurneglt, eins og til deemis vardandi télvuposta og
annad. Eg sé pad bara ekki fyrir mér ad vid forum ad [...] taka innan Gr pessu. Vid erum bdin ad
setja inn stillingar [...] en pad verdur engu eytt nema ad fara mjog vel yfir pad.

Helgi sagdi ad peir veru ,,... a0 geyma upplysingar fyrir einhverja vidskiptavini og pad eru
vidskiptavinirnir sem eiga gognin og eru abyrgdaradilar gagnanna, vid erum bara geymslu-
adilar”. Hann beetti vid ad ,,90% af gégnunum sem eru geymd hja Tolvurekstri eru gogn sem
vidskiptavinirnir eiga. [...] Vid getum ekki &kvedid pad i rauninni hvada gogn vidskipta-
vinurinn 4 ad geyma svo og svo lengi.” Um eigin gégn sagdi hann ad pau @ttu ekkert svo
mikid ,,... af merkilegum gognum sjalf, pé svo vid eigum natturlega eitthvad af ageetum
gognum, [...] en ... paer upplysingar eru i sjalfu sér ... ekkert ofbodslega merkilegar hja okkur,

midad vid pad sem er vida annars stadar®.

Kolbrin minntist 4 ad ,,Lokaskjol [vaeru] alltaf geymd 1 breytingasogu.* Ad lokum lysti
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Arni hvernig gégnum veeri safnad og hvernig pad hentadi betur ad nota heildarlausnir:

.. vid erum til demis med kerfi sem heitir ,Tracemaster’ sem safnar gégnum ur tilteknum
teekjum [breytt]. Hann naer ekkert ad safna gbgnum fra éllum ... slikum tekjum [breytt] &
stofnuninni og [...] pad sem hrjair okkur rosalega mikid i pessu [eru] pessi smé ... innkaup, alltaf
ad kaupa litid i einu, pa endum vid & ad kaupa teki fra mérgum framleidendum, sem tala ekki
saman. Nana erum vid til deemis ad henda Ut pessum 100-prenturum [fjolda breytt] sem vid
erum med, og kaupum 30-prentara [fjolda breytt ...] leigjum okkur adgang ad ... kerfi fra adila,
30-prentarar [fjolda breytt] allir sama tegundin. Petta er pad sem vid &ttum ad gera, vid &ttum
bara ad kaupa heildarpakka alltaf, en petta er eitthvad eins og ég segi, vio htfum ekki mikla
stjorn yfir ... og par af leidandi erum vid, [...] ad slokkva elda, sem starfsemin [breytt] skapar.
Vid [...] eigum ad veita pessa pjonustu ... og ef pau vilja nota einhvern akvedinn banad, pa er
pad ekkert okkar ad segja nei pad hentar ekki upp a ad vista gognin.

Pétur, Asta og Kolbran minntust 611 & varanlega geymslu. Kolbrin sagdist vera med:

... agetlanir um grisjun skjala sem er bara sett fram sem, i samvinnu vid alla svidsstjérana, og ...
pad er bara farid yfir pad reglulega, en & medan vid erum med gognin okkar & sameiginlegu
drifi, pa er pad adeins floknara, en pad er bara vinna sem er i minum héndum, en svo erum vid
ad fara ad feera 6ll skjolin okkar yfir i SharePoint og pa verdur sett grisjunaraztlun sem sér sjalf
um ad grisja [...] petta heitir ,redundancy schedule‘ og [...] hiin er bara sett 4 dkvedna ,foldera‘,
pannig ad pegar vid erum buin ad akveda pad ad til demis arsskyrslur eigi ad grisja eftir
einhvern akvedinn tima. ba kemur hin bara med post a skjalastjora og segir, ni eru pessar hérna
fimm arsskyrslur komnar & tima, hvad ma bjoda pér ad gera? ba get ég annad hvort valid um
pad ad setja peer i svona [...] ,repository, sem er [...] varanleg skjalageymsla eda hvort ég vilji
eyda [...] pannig ad pad verdur voda fint pegar pad er komid i gagnid.

Asta minntist & fjarsafnid er hin sagdi

Sidan erum vid nattarlega med svona varandi eydingu, vid erum ad tala um pad svona almennt,
pa erum vio med alveg bara, mjog stért skjalasafn. [...] Par liggja pakkar, alls konar
skjalaflokkun, par erum vid med bdkhaldid, par verda 6ll skjol og deildin, eins og fjarsafn, eda
ovirk skjol [...]. Bokhaldig, par er alls konar, listar Gr starfsmannahaldi, par eru bara, alls konar
beidnir [...] sem ad berast, & frumritum, upplysingar um tengingar & milli eininga [breytt], og hitt
0g petta, og vid purfum ad geyma pad i akvedinn tima. VVegna pess ad pu parft stundum ad fletta
upp i, hérna ... pad parf ad finna undirskriftir, sko, vardandi ésk um einhverja tengingu & milli
eininga [breytt], bara svona sem deemi, skilurdu.

Ad lokum sagdi hun: ,,... bara fjarsafnid hérna nidri, petta er 6rugglega sko, stersta safn,
stersta hérna, svona, Ovirka skjalasafn sem ad, hérna, nokkur opinber fyrirteeki [breytt] eru

med*.
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7.3 Kerfi, skjalaflokkun, gagnagrunnar og utgafustjérnun
., Petta er flokkao a dkvedinn hatt, petta er flokkao eftir mikilveegi ... *".

Vid grisjun parf ad huga ad pvi hvada kerfi eru notud, hvernig skjélin eru flokkud, skoda

gagnagrunnana og ad lokum utgafustjérnun.

Kerfi sem vidmalendur notudu voru SharePoint, Meridio og GoPro og virtist SharePoint
vera vinsazlast. Birgir, Helgi, Kolbrun og Pétur sdgdust nota SharePoint. Birgir sagdi ,,Vid
notum SharePoint. Vid erum med allt i SharePoint, alla geedahandbokina, [...] 61l skjol sem

eiga vera adgengileg starfsmonnum ... pau eru i SharePoint.*

Pétur minntist baedi & SharePoint og Meridio og hafdi mjog sterkar skodanir & gagnsemi

pbeirra. Hann sagdi ad pad veeri:

... [16gd] &hersla & pad hér ad [...] menn nyti sér teekni og annad slikt. Og Sharepoint hefur
komid mjog sterkt [...] inn i petta fyrirteeki og ... félk er ad gera hér mjog flotta hluti i
Sharepoint og ég sé alveg [...] fyrir mér og pad var nd reyndar blid ad ganga fra pvi ad pannig
yrdi ad Sharepoint og Meridio skjalakerfid téludu saman. Vegna kreppunnar [...] var ... i
rauninni frestad peirri tengingu [...] sem pydir pad ad folk er ad vista skjol i [...] Sharepoint,
vegna pess ad SharePoint er svo miklu notendavenna heldur en petta Meridiokerfi.
Meridiokerfid er sko alveg feykilega flott skjalavistunarkerfi fyrir skjalavordinn, en petta er
orugglega lélegasta vidmot sem ad haegt er ad fa fyrir almenna notendur.

Asta hafdi aftur & moti eftirfarandi ad segja um Meridio:

Fré& pvi 1 jani 2006, pa var allt yfirfert yfir i Meridio, teikningar fra aldamétunum sidustu, pad
var allt sett inn i Meridio. Petta eru allt skjol sem vid e&tlum bara ad eiga varanlega.
Teikningarnar, PME [kerfid sem var notad & undan Meridio ...] svo & bara timinn eftir ad leida i
ljés reynsluna af pvi ad vera ad grisja innandr. Sem betur fer gerir kerfid ekkert an pess ad
spyrja mann um leyfi. [...] Pad fer engin eyding af stad, skilurdu.

A0 sogn Steingrims notadi Félagid GoPro:

pad eru grisjunar [...] 4&tlanir & bakvio [...] 6ll GoPro kerfin okkar, eh ... sidan eru néttdrlega
pessi [...] pjonustubeidnakerfi [...] sem ad vid erum med og hluti af pessu og [...] GoPro fylgir
bara pad sem vid geymum ... afritunarheft og setjum svona 6ll meirihattar mal pangad inn.

B®01 Pétur og Steingrimur minntust & skjalaflokkun. Pétur sagdi: ,betta er flokkad a
akvedinn hatt, petta er flokkad eftir mikilveegi, [...] menn sinna pessum gagnagrunnum bara &
pann hatt sem ad [...] vid htfum metid ad purfi ad gera vegna pess hversu mikilvaeg gognin
eru.“ Steingrimur vidurkenndi ad pau @ttu ,,... eftir ad flokka skjolin okkar betur nidur, [...]

vi0 setjum yfirleitt aldrei Gt & pappir, svona vidkvem skjol. bau eru yfirleitt bara i tolvunum®.

Pétur og Arni raeddu badir um gagnagrunna. Arni sagdist vera .,... i einhverjum vandradum

med pléass ut af myndum og ,CD* og 6llu [...] sem er [...] rafrent [...] petta ... nattarlega
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geymist svo [...] i [...] einhverjum gagnagrunni, svo er petta alltaf ad breyta um kerfin sem

lesa Ur [gagnagrunnunum]®.
Pétri var mjog umhugad um mikilvaegi gagnagrunnanna og sagadi ad petta veeru:

... fyrst og fremst upplysingabrunnar [...] sem fyrirteekid notar vid daglegan rekstur. Og petta eru
[...] upplysingar sem vid verdum ad vardveita, [...] pad & ekki ad vera neinn munur & pessum
goégnum, frekar en samningi sem pa heldur &, sem er stimpladur tranadarskjal eda blad.

Hann hélt afram og sagdi ad:

... sumir, kannski litlir, gagnagrunnar hjé okkur, purfa kannski ekki eins [...] mikla [...] umsyslu.
Vegna pess ad fyrirtekid keyrir a&fram pott peir fari a hlidina. [...] Vid myndum flj6tlega lenda i
vandraedum ef ad vidskiptakerfi [...] heettir ad virka hja okkur. Kannski ekki [...] alveg strax, en
ef vid getum ekki sent Ut reikninga pé eru engar tekjur i kassann. [...] Gagnagrunnarnir eru
nattarlega bara lifandi gogn, peir taka breytingum [...] bara dag fra degi, og hvort heldur i
vidskiptakerfi, bokhaldskerfi eda 6oru kerfi [breytt ...]. Vidskiptakerfid pad bara breytist eftir
bvi hvernig notkun breytist, hvernig notendur koma og fara, pad er ekki um neina eiginlega
grisjun ad raeda. betta er bara lifandi gbgn sem breytast dag fra degi, sum eru afritud og undir
akvedinni stjorn.
Steingrimur og Birgir reeddu um Gtgafustjornun. Steingrimur lysti pvi pannig ad
,,... oOkkar gaedakerfi liggur bara [...] & drifum i Word og Visioskjélum, sem vid Utgafu-
stjornum [...] med pvi ad bua til nyjar moppur [...] og sidan [...] afritum vid pessi gogn inn i

GoPro malakerfid okkar*.

Birgir reeddi um trunadarsamninga og ,,... hvar peir eiga ad [...] hysast [...] 0g svona, hinar
ymsu umsoknir og dagbakur og pess hattar. [...] Pad sem ég sa kost vid ,SharePoint-i10° [...
pbvi] par er ég med breytingastjérnunina®.

Hann lysti pessu einnig nanar og sagoi:

Hérna stendur ,version eitt created® verklysing hérna a4 ég ad skoda, sem sagt,
endurskodunarmanudurinn og ef vid breytum [...] skjalinu pa fer pad til deemis ,version tvo*
[...] eins og ... ef ég syni pér ... hérna er blid ad breytast, sjadu. [...] J4, pannig ad ég fer [...] |
eina skra, ,version history‘ og pa sé ég ... hverju er breytt [...] hérna er fyrsta Gtgafa og svo sé ég
bad ég hef breytt par ... ég hef eytt Gt eda beett vid vélblinadinum, eda breytt pessari setningu.
Ad lokum kom hann inn & geymslu breytingasogunnar en ord hans voru ,,Vid munum

geyma bara alla ,historfuna‘, pannig ad vid erum ekkert ad eyda breytingu ...
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8 Uttektir og ordanotkun
,Svaraou bara spurningunni sem pu ert spurdur, ekki beeta neinu vio. “

Spurningunum ,,Hvernig hafa uttektir gengido?* og ,,Hvernig er ordanotkunin i tengslum

vid vinnu samkvaemt stadlinum?“ verdur svarad med pvi ad kanna eftirfarandi atridi:

e Uttektina sjélfa.

e Hvernig uttektaradilinn er.

e Hvada athugasemdir koma fram og hvada Urbatur eru gerdar & peim.
e Skoda 6ryggi, freedslu og verklag.

e Skjolun.

e Kostnad, krofur og lidan & medan uttekt stendur.

¢ Notkun enskuslettna og hver asteedan sé fyrir peim.
8.1 Uttektir
,,Upphaflega pa er [...] talad um ,stage 1 “og ,stage 2. “

Arni hja Almannaheillum, Helgi hja Télvurekstri og Ragnar hja Vottunarstofunni minntust
a innri Gttektir. Ragnar lysti pvi pannig:

... I fyrstu Ottektunum pa [...] kemur oftast i 1jés i upphafi [ad] pad hafa ad jafnadi ekki verid [...]
gerOar innri Uttektir og stadalinn er pad itarlegur [...] pad er eiginlega i [...] svona sma ,pilleri‘
sem er i Olagi.

Helgi sagoist gera ,,... innri Uttekt og hun er baedi vegna 1SO 9000 og ISO 27000, pannig ad

[...] petta fellur pannig séd mjog saman®.
Arni sagdist hafa sott:

... namskeid, hérna ,lead auditor® hja Vottunarstofunni, var med innri uttekt i desember, for ...
var med svo innri Gttekt hér i janGar [..] sem atti ad vera svipad uppbyggd og ...
vottunaruttektin, nema [...] pad kom svolitid spes i 1jés ad pegar petta er ég og fer og tala vid
folkid [...] pa ... opnar pad sig miklu, miklu meira [...] hingad til hafa ... innri Gttektir okkar verid
... spurningalistar [...] en parna var petta svona vidtalsuttekt og ég var bara ad bidja folk um ad
rekja pessi ferli og svo framvegis, ad folk opnadi sig miklu meira préatt fyrir ad ég etladi ad
halda mig vid prjd afmarkada kafla Gr handbokinni okkar, pa endadi ég med [..] 15
athugasemdir.

Arni bar saman andrimsloftid i innri og ytri Gttektum og aleit ad:

... pad [veeri] allt 6druvisi andi, pad var svona samstada. [... FOIk var ad] benda & hluti [...] og
folk var alls ekki ad kenna ... hvor 6drum um eitthvad. [... Mér] fannst pad koma virkilega vel
at, ég held ad folk sé [...] svolitid medvitad um ad vid purfum ad beeta okkur [...] i pessum
pattum. [...] Folki finnst [... petta] alla vega ekki [vera pad] ipyngjandi [...] ad petta sé eitthvad
vandamal.
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Arni og Sveinn hja Uttekt ehf. minntust badir & foruttektir. Sveinn sagdi ad peir .,... sem ég
hef innleitt hja hafa aldrei farid i forattekt, af pvi ad [...] min skodun er su [...] ad ... radgjafinn
& bara ad geta sagt til um hvort ad fyrirtekid er tilbaio eda ekki“. Hann vidurkenndi po ad
»-.. 1 Taun geri €g einhvers konar foruttekt, en [...] madur [...] veit ad [...] 6ll skjol sem parf
[eru komin], sérstaklega pegar ég sit allan hringinn i kringum bordid [...], pad er ad segja, ég

er ad framkveema Uttekt pannig ad ég veit [hver stadan er]*.

Sveinn, Birgir hja UT-pjonustunni og Ragnar hja Vottunarstofunni minntust allir & tvo prep

uttektarinnar. Lysing Ragnars var su ad:

... pad er tveggja prepa vottunartttekt [...] fyrri er svokollud ,stage 1° sem er pess vegna kallad
,to check the readiness of the system‘ og pa er i rauninni verid ad skoda pad [...] hvernig
pappirshlutinn [...] er og ad pvi bunu [...] pa er 4kvedid [...] hvener seinni parturinn fer fram og
i henni [...] sem [er] svona adaluttektin [...] er [...] fario itarlega i gegnum allt kerfid og i
gegnum pad verklag eins og ... unnid er eftir. [...] Ad pessu bdnu [...] eru svo ad jafnadi Uttektir
annad hvort a sex eda tolf manada fresti og pad fer svolitid eftir umfangi og ... pad fer eftir lika
bara krofum vidskiptavinar. [...] Fyrirteeki eru stundum komin med skirteini upp & vegg eftir
bessa tveggja prepa Uttekt og skynja sig ad vera buin ad ... upplifa kosti kerfisins, en pad er svo
langt pvi fra. [...] Pad kemur ekki fyrr en [...] eftir prja ar, pa getum vid farid ad tala um reynslu
af kerfunum, pvi ad [...] pad er ekkert sama hvad er gert i fyrstu Uttekt eda & pridja ari. [...] Vid
[erum] med Uttekt sem heitir eCertification ... Gttekt [...] eftir prjd ar [...] par er algjorlega énnur
adferdafreedi sem ad ... [par] ber ad uppfylla 6nnur skilyrdi i peirri tttekt [...] fyrir Gttektarmann
heldur en i fyrstu Gttektinni.

Lysing Sveins var eftirfarandi:

Upphaflega pa er [...] talad um ,stage 1° og ,stage 2°. ,Stage 1° er sem sagt skjalahlutinn, pad er
verid ad athuga hvort pa sért med 6ll skjol sem stadallinn krefst, pad er ekki verid ad athuga
hvort pu sért ad vinna eftir honum eda eitthvad slikt, bara tékka & pvi ,Ertu med allt sem ad
stadallinn oskar eftir?” Ef ad pad gengur upp og betta tekur yfirleitt bara einn dag pa er haldid
afram 1 ,stage 2° sem er yfirleitt ... tveimur til premur vikum eftir ,stage 1° en einstaka sinnum
er haldid afram bara nasta dag. [...] ,Stage 2° er sem sagt [...] pa ertu ad fara i skjolin og [...]
reglur og annad og athuga hvort ad [...] fyrirteekid sé ad vinna eftir sinum reglum sem ad pad
hefur sett sér og bara reyna ad finna samraemi vid pad eda hlitingu vid pessar reglur og pad er
pad sem pa eltist vid. Petta eru nattarlega alltaf stikkprufur, pa getur aldrei tekid alveg allt [...]
en sidan pegar kemur nasta ar a eftir, pa er alltaf tekinn partur af kerfinu, pannig p6 ad eftir prju
ar ertu buinn ad fara alveg i gegnum allt.

Sveinn kom med nokkrar radleggingar vardandi Uttektir, en hann sagdi

Svaradu bara spurningunni sem pu ert spurdur ekki baeta neinu vid. pad er [...] mjég algengt [...]
ad Uttektaradilar spyrji spurninga og svo segja peir ekki neitt, pu svarar, og svo er bara einhver
Opaegileg pogn, folk er ad fylla inn i pessa 6paegilegu pogn, oft kemur alls konar ... i vidbot, sem
er Oparfi. [...] Uttektaradilinn fer af stad ad leita ad pessu doti og eydir kannski héalftima i ad
leita ad einhverju sem ekki skiptir mali og timinn er mjog takmarkadur i Gttektunum. pess vegna
skiptir mali ad folk svari bara beint spurningunum.
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Ragnari fannst vanta skilning & pvi um hvad petta snerist og pad veri erfidast ad koma

fyrirteekjum i gegnum trektina.

Sveini fannst mjog merkilegt pegar ,,... einn adili sem [hann] tok ut [...] bad um ad hafa
einn dag i viobot i dttektinni af pvi ad hann vildi ad petta yrdi skodad vel, pad hefur ekki gerst

aour*. Sidan beetti hann vid ad pad veeri ,,... bara vilji til pess ad gera hlutina betur®.

8.2 Uttektaradili

,,... uttektir [eru] formlegri pegar erlendir adilar koma ... "

Arni, Asta og Ragnar minntust & Gttektaradilann. Arni lysti honum & eftirfarandi hatt:

Fyrsti Uttektarmadurinn sem var hérna, hann Ben [var ...] bara mjog strangur, mjog ... mjog
,pro‘. [...] Folk verOur svona ... sma ,sjokkerad‘, sma spennt lika sko [...] folk hafdi misjafnlega
gaman af Ben, en [...] vid [k6llum] pad ad fa mikid fyrir peninginn, ef vid faum fullt af
athugasemdum, okkur finnst pad bara fint. [...] P4 hofum vid svona ... verkefnalista fyrir naestu
Gttekt. [... Hja] Ben [var] Uttektin mjog gdd, [vid] fengum Jamal parna inn & milli, hann var
skelfilegur, ndna fengum vid hann Swvein, hann var mjog gédur lika. Hann var kannski ekki
alveg jafn vel undirbdinn og var parf ad leidandi ekkert ad senda rosalega mikid af skjolum &
okkur, ad ,preppa‘ [p.e. undirbtia] okkur og ... eitthvad svona [...] pannig [... ad] folk [...] pad
stressadi sig pa ekkert upp, pad var bara fint og svo beit folk bara & jaxlinn & medan [...] &
attektinni stod.

Ragnar lysti stadli fyrir Gttektaradila og einnig hvernig rynihopur feeri yfir skyrslurnar sem
uttektaradili skiladi:

pad eru skilgreiningar i verklagsreglum hér innanhlss og hvad i rauninni telst vera frabrigdi,
hvad er edlilegt og slikt. pPad er sérstakur stadall sem heitir [...] ,Guidance to certification body*
[leiorétt: ,Guidelines for the accreditation of bodies® ...] sem er i rauninni svona leidbeiningar
fyrir Gttektaradila [...]. Hann kom Gt 2007. [...] T rauninni er [hann] svona til pess ad taka oll
talkunaratridi og Oll vafaatridi af, en ... allar skyrslur sem vid gerum [...] peer fara at til
Bretlands. beer fara [...] i [...] svona rynihép, pad er fjogurra til fimm manna rynihopur sem fer i
gegnum skyrslurnar og hann kannar pad hvort peer uppfylli krofurnar. Vid héfum lent i pvi ad
[...] Uttektarmenn hafi ekki ndd ad rokstydja ... fravikin og pa ... er komid med athugasemd [...]
fra okkar rynihop [...]. Pad er eitthvad sem ad vidskiptavinur verdur ekkert endilega var vid, en
petta er bara partur af [...] okkar ferli og [...] trygging fyrir pvi ad hlutirnir séu i lagi. [... Pad
fara] engar skyrslur sem fara hérna i gegn, an pess ad pad séu fleiri en einn banir ad fara i
gegnum peer.

Sveinn minntist & ad ,,... Uttektir séu formlegri pegar erlendir adilar koma til ad gera
uttektir. Pétur tok undir pad pegar hann reddi um erlendan tuttektaradila sem tok ut hja peim,

en hans ord voru:

Menn renndu svolitid blint i sjéinn med pennan Uttektaradila [...], vid hofdum farid i Gttektir hja
IsLeyfi alveg endalaust pannig ad madur pekkti pad alveg, pad ferli, en parna var eitthvad sem
[...] madur vissi ekkert [um] hvernig pessi Uttektaradili hagadi sér i dttekt. Madur var bdinn ad
heyra ad peir veeru [...] miklu stifari [...] & formlegheitum og sliku, og [...] & vissan hétt eru peir
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stifari & formlegheitum. [...] Uttektin byrjadi mjog formlega, 4 upphafsfundi. [...] Hja IsLeyfi
[...] byrjar bara med spjalli og svo leidir pad inn i uttektina sjalfa, en parna var [...] dagskra og
fundum mjog skipulega styrt af Gttektaradila og [...] lokafundur [...] eftir Uttektina, hann var
mjog formlegur. Hann var settur & mjog formlegan hatt og slitid & mjog formlegan hatt, pannig
ad, petta var allt svona ... mjog svona klippt og skorid.

8.3 Athugasemdir og Urbatur
,,... a0 fa uttektarmann sem gerdi engar athugasemdir, pad var bara skelfilegt!

Arni, Ragnar, Kolbrdn og Sveinn minntust 61l & athugasemdir. Ragnar raeddi um flokkun
athugasemda:

Vid fylgjum pvi mjdg vel eftir ef ad hlutir eru oftar en einu sinni i 6lagi [...] pa fer petta ar pvi
ad vera ,minor’ yfir i ad vera ,major‘ [...] og 4 einhverjum timapunkti segjum vid ,heyrdu
hingad og ekki lengra, ef pid gangid ekki fra pessum litla hlut hérna af pessum premur litlu
hlutum pa haldid pid ekki vottuninni‘.

Kolbriin sagdi ad pau hefdu ,,... ekki fengid svona, ,major* ... athugasemdir hingad til, vid
hofum fengid nokkrar ,minor‘ og nokkrar svona [...] vinsamlegar Urbatur, [...] pad er yfirleitt

eitthvad sem vid hofum getad lagfeert bara alveg strax ... & nastu tveim[ur] vikum eftir attekt*.
Arna fannst sleemt ad fa engar athugasemdir en hann sagdist hafa lent i pvi ad:

... f& uttektarmann sem gerdi engar athugasemdir, pad var bara skelfilegt! ba akkarat héldu [...]
allir [... ad] hja okkur [veeri] allt i lagi! [...] T heilt ar [... nennti] enginn [...] ad sinna pessu eda
taka mark a [...] 6ryggismalum og pad tapadi allt ... dampi. [...] Félk, verdur ad vita [...] ad vid
erum alltaf { 60ru sati, vid verdum ad baeta okkur og pratt fyrir ad Uttektarmadurinn finni ekkert
ad ... pa pydir pad ekki, ad pad sé ekkert ad.

Ragnar, Helgi og Kolbrin minntust 61l & urbatur. Ragnar sagdist nota ,partnership

approach* i Uttektum til pess ad adstoda fyrirteki vid Grbaetur. Hann lysti pvi pannig:

Okkar adferdafraedi hun tekur [...] pad sem vid kollum ,partnership approach® er vio komum ad
attektinni. [...] Vio erum samstarfsadili fyrirteekisins, vid [erum] ad hjalpa peim ad gera kerfin
betri, hjalpa peim ad finna pad sem er ad i kerfunum, vid erum ekki i svona logregluhlutverki
heldur erum vid ad reyna ad [...] hjalpa peim ad koma auga & pad sem [er] i 6lagi.

Helgi og Kolbrin komu adeins inn & skyndilagferingar fyrir vottun. Helgi sagdi ad pau
pyrftu:

... ekki ad gera einhverja reddingu til pess ad sleppa i gegn um vottun, heldur purfum vid ad laga
ferlid hja okkur og pad er til frambddar [...]. Vid [...] erum alveg hett ad vera med [einhverjar]
svona reddingar & sidasta degi eda seinustu viku. [...] Ef ad hluturinn er ekki i lagi viku fyrir
uttektina, pa verdur hann bara ekkert i lagi i Uttektinni og pa verdum vid bara ad standa frammi

fyrir pvi.
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Kolbran sagdi aftur 8 méti ad pad veeri

... ekki mikid um reddingar, ja, en svona einstaka. [...] bad er Uttekt & ari og sidan er aftur Gttekt.
P4 eiga ad vera til &kvednar skyrslur og annad slikt og pegar madur fer ad fara yfir pad fyrir
Gttekt, hvort pad hafi ekki 6rugglega verid gert, pa koma ad sjalfségdu i 1jés einstaka skyrslur
sem ad hofdu fyrirfarist. Pannig ad [... pad er] reddad sér fyrir horn, med pvi ad bla til skyrsluna
korteri fyrir Gttekt en pad var ekki mikid um pad.

8.4 Fraodsla og verklag

,r .. pao er miklu neer lysa pvi verklagi sem [er] unnio eftir
i stadinn fyrir ad bua til svona draumaheim ... *.

Ragnar, Pétur og Birgir nefndu freedslu i tengslum vid Gttektir. Ragnar hafdi adur minnst &
ad pau hja Vottunarstofunni bydu upp a ndmskeid fyrir Gttektarstjora (lead auditors) og ad til
veeri sérstakur stadall BS 27006 sem veri leidbeiningar fyrir Gttektaradila. Birgir minntist

einnig 4 ,lead auditors‘- namskeid en hann sagdi ad pau veeru:

... mjog sterk, sem slik, i vitneskju um stadalinn, pad tel ég ni vera kost. Eg er mj6g sterkur og
han [Kolbran] er ageetlega sterk. bannig ad vid erum med tvo einstaklinga sem eru [...] ,lead
auditor’ sem geta vottad innanhuss. [...] Tvo eftirlitsadila ... [sem] mega vinna sem sagt vid
Gttekt. [...] Eda hafa fengid [...] pjalfun i uttekt pegar stadalinn er skapalén.

Pétur nefndi fraedslu fyrir uttektir. Hann sagdi:

Vid vorum i Uttekt nuna i sidustu viku. pad var bodad til fundar i salnum bara 6llum saman.
Félk fengi ad vita hvernig attekt fer fram, fyrir pa sem eru nyir. [...] Vid keyrum alltaf svona
freedslufundi fyrir attektir, fyrir folk ... svo ad nyir adilar komi ekki alveg ... standi bara og titri
[...] bannig ad vid undirbjuggum starfsmenn mjdg vel undir pessa Gttekt.

I patttokuathuguninni spurdi Sveinn um arvekni starfsmanna. Birgir sagdi ad kennsla hefdi
verid aukin og ad pad séu ad minnsta kosti fjorir fundir eda kynningar & arinu fyrir starfs-

menn. Starfsmenn purfa ad skrifa undir ad peir hafi kynnt sér petta efni.
Ragnar sagdist alltaf hafa:

... lagt &herslu & [...] ad pad er miklu naer lysa pvi verklagi sem veeri unnid eftir i stadinn fyrir ad
bda til svona draumaheim, [...] af pvi ad vid viljum bara f& pad fram eins og hlutirnir eru, ekki
eins og peir eiga ad vera.

A0 lokum sagdi hann ad vottunin skiladi sér:

... i verklagi hja pessum fyrirtekjum. [...] Madur verdur miklu meira medvitadur um pad [...]
hvad er &hatta, hvad er hugsanlega brot & einhverju verklagi, pu veist, folk fer ad [...] hugsa um
pessa innri Gttektir alla daga. Er eitthvad sem [...] metti laga i pessu ferli? FOlk verdur meira
medvitad um pessa hluti.

77



8.5 Skjolun
,,... algengast ad pad vanti bara skrdsetningu fyrir pvi ad menn geri hlutina “.

Kolbrdn, Pétur, Asta, Sveinn og Steingrimur minntust 611 & skjélun, en Steingrimur notadi:

. verkbeidnakerfi fyrir verkbeidnir [...] og 6ll svona stor verkefni, fara i GoPro, [..]
skjalavistunarkerfid [...] og eru skjolud par, folk getur nattdrlega vistad petta annars stadar,
skilurdu? [...] Geedakerfid & ad tékka & pvi ad ... menn séu ad vinna [...] eftir kerfinu [...] og [...]
halda ménnum vid efnid ... skjala hlutina rétt og svona.

Asta minntist hins vegar & ad pad veri délitid um ad pad veeri vistad ut fyrir kerfid, en hin

réttleetti pad pannig ad pau geetu:

... bannad folki [...] a0 vista [...] & ,desktop®, skrdarsvedi, ad vista par sem pvi dettur 1 hug. [...]
Eigum vid ekki bara ad loka pessu? Vid getum gert pad [...] en vid akvadum ad gera pad ekki,
ja, asteedan fyrir pvi [...] er ad [...] starfsmenn eru ad vista svo mikid ljosmyndir & skraarsvadi.
NU erum vid bdin ad gera sérstaka Uttekt & pessum parti, [...] taka & fimmta tug vidtala [...] Gt um
allt fyrirteeki og pad kemur i 1jés ad [... pad er] uppsafnad [...] magn af [...] dskrddum ljos-
myndum [...] hja fyrirteekinu. [...] Petta eru rim ein milljén skraa fyrir vikio. Bara ,gigantiskt ...

Sveini var mjog umhugad um ad pad vantadi skrasetningu og Urvinnslu. Hann sagdi
,-.. algengast ad pad vanti bara skrasetningu fyrir pvi ad menn geri hlutina“. Hann vildi meina
ad ,,... pad [vanti] ekki uttektina endilega, heldur [vanti] Grvinnslu ur ... innri Gttektum,
Urbeetur og forvarnir og svo framvegis, pad vantar kannski ... pad hangir svolitid & pessu sko
skjalfestingu®. I patttokuathuguninni kom i ljos:

.. ad ekki eru allir samningar skriflegir, til deemis er munnlegur samningur i gildi vegna
rafstddvar, en pad er vio adila sem kemur einu sinni & ari. Sveinn segist vilja fa skriflegan
samning svo haegt sé ad meta pjonustu pessa adila.

8.6 Kostnadur, kréfur og lidan

‘

... €g vinn samkveemt stadlinum, ég er bara ekki buinn ad fa vottun ... "

Ami, Birgir, Helgi og Sveinn nefndu kostnadinn vid vottunina. Sveinn kom med

nékvaemasta svarid pegar hann sagdist vita:

... hvad vottunin kostar sjalf [...] frA Vottunarstofunni eda bekkingarmidlaranum eda hverjum
pbad er, af pvi pad er [...] akvedinn stadall sem akvedur hvad marga daga tekur ad votta og hver
dagur kostar akvednar kronur. [...] Kostnadur i pessu pegar er fenginn erlendur adili til pess ad
votta [...] pa er dagurinn kannski & milli 250-300.000 kr., inn i pvi er ... pa [...] kostnadur ...
hotelkostnadur, flugkostnadur og allt pad. [...] Yfirleitt [er] petta fyrir fyrirtaeki sem eru [med]
[...] 50-100 manns, pa er pad [...] fyrsta uttekt ... [sem] er ad taka kannski fimm daga, fimm til
sex daga, pa ertu komin med [...] fyrsta &rid, sidan eru pad tveir til prir dagar 4 ari eftir pag, [...]
yfirleitt er petta i priggja ara hring, pannig ad [4] premur &rum ertu med [...] vid segjum fimm
daga fyrsta arid og svo eru [...] tveir dagar nasta ar, tveir dagar par naesta svo reyndar pegar
Iykur priggja ara hringnum, pa baetist vio einn dagur uppa, pad er endurvottunin, sem sagt, pegar
er endurnyjun & vottuninni. b0 tekur petta saman og p& erum vid komin med hvad télf daga [...].
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Vid segjum tveir, tveir og prir og fimm, pannig ad vid erum komin med tolf daga ... sinnum 250
til 400 pasund, pad er yfir priggja ara timabil. [...] Sidan er kostnadur vardandi [...] radgjof [...]
pad er mjog misjafnt eftir pvi hvad fyrirteeki purfa mikid, en s& kostnadur er kannski [...] allt fra
bara einni milljon og upp i kannski fimm milljonir [...] Pad [fer ...] eftir pvi hvad pad [p.e. fyrir-
teekid] er flokid, hvad pad parf mikla vinnu eda mikla radgjof, sidan s& kostnadur sem er 6ljos,
pad er innri kostnadur i fyrirteekinu, vinna starfsmanna og allur s& kostnadur sem ad sést ekki.

Hann sagdi ad eitt fyrirtaeki:

... sem fékk vottun [...] par sagdi framkvemdastjorinn einhvern tima ad pad hefdi kostad pé [...]
um tiu milljonir & ari, petta var sennilega 2005. [...] Hann taldi ad pad veeri tiu milljon kréna
kostnadur, en ég veit ekki hvort pad var byggt a [...] einhverjum visindalegum Gtreikningum,
frekar en agiskun.

AJ lokum tekur hann deemi um litid fyrirteeki:

Fimm manna fyrirteeki, [...] innri kostnadur par, a&tli pad sé ekki 10% af starfi eins starfsmanns?
[...] Segjum kannski bara ... kostnadur af starfsmanni séu sex milljonir & &ri, kannski [...] 600
pasund til milljén & ari fyrir starfsmanninn, svo batirdu vid kostnadinum vardandi vottunina,
sem er [...] 600-700 pus. & ari, pad er yfir priggja ara timabil og radgjof var [...] rétt undir
milljon. [...] bad er fimm manna fyrirtaeki, pannig ad petta er ad kosta pa segjum yfir prja ar, er
petta ad kosta [...] kannski undir fimm milljonir i heildina [...]. Sem er ekkert gridarlegur
kostnadur & premur arum.

Helgi minntist einnig & innri kostnad, en hann sagdi ad:

Ef vid Jon myndum skipta lidi og etla ad tala vid alla starfsmenn fyrirtaekisins i einn klukku-
tima, madur & mann, pa teeki pad einn manud, fyrir okkur baoa. [...] Ef ad einn madur etlar ad
tala vid 330 manns. [...] Ef [...] ég held kynningu fyrir alla starfsmenn, tek alla starfsmenn &
kynningu i einn klukkutima, pé er pad 330 sinnum pessi klukkutimi [...] og ef pu segir ad verdid
a klukkutimanum séu einhver fimm pasund kall eda tiu pusund kall ...

Jon aréttar: ,,Viomidid i dag er 6.500.“ Helgi hélt afram og sagdi:

6.500, dkei [...] sinnum 300 [...] pad er einhver godur slatti. Er pad ekki? [...] petta veeru [...] um
tveer milljonir sem ad petta myndi kosta og [...] ef ad ég akved ad ég vilji allt i einu halda
kynningu fyrir alla, sem ad teeki klukkutima, pa er ég ad eyda tveimur milljénum af peningum
fyrirtaekisins.

Kolbran, Ragnar og Sveinn minntust & krofur um dattektir. Ragnar tiltok ad pad veeri

Omarkteekt ad segjast vinna eftir stadlinum, en hans ord voru:

... pad eru svo margir adilar sem segja ,ég innleiddi hérna ... ég sendi folk & namskeid fyrir
tveimur arum ... ég [...] kynnti mér stadalinn, ég vinn samkveemt stadlinum, ég er bara ekki
blinn ad fa vottun samkvemt honum* en [...] pessi fyrirteki eru ekkert ad uppfylla krofur
stadalsins, pad er bara pannig.

Auk pess fannst Ragnari ad stjornsyslan veeri ekki ad standa sig i stadlamalum. Ad hans

sOgn veeri petta:

... svolitid gegnumgangandi hérna & Islandi, pad er petta agaleysi med hlutina og [...] mér finnst
bara ... i edli sinu pad ad pad skuli vera stofnanir hérna [...] sem hafa hlutverk [...] fr& rikinu ...
[...] Pad eru einhver 16g sett hérna, settar einhverjar reglugerdir og svo er sett einhver stofnun a
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laggirnar i kjolfarid a einhverri reglugerd. Pad er sem sagt, reglugerdir [settar] ,pa att ad gera
petta, petta og petta kaera stofnun® og menn eru ekki tilbanir til pess ad ... njorva nidur verk-
ferlana og segja ,vi0 viljum ad peir séu vaktadir af pridja adila‘ [...] ad [...] stofnunin sinni sinu
hlutverki. [...] Heldur er stofnunum leyft einhvern veginn [...] ad [...] vaxa i allar attir og
[... stadlar] eins og 27000 og 1SO 9000 [...] kveda & um pad ad [...] uttektaradilar skodi krofurnar
sem voru gerdar um starfsemina og beri saman vid pad verklag sem peir eru ad vinna eftir og
verklagi stadalsins [...] og sja hvort pad séu 6samraemi parna & milli. [...] Mér finnst [...] alltof
mikill afslattur gefinn af pessu ennpd i stjornsyslunni og petta bara litid samfélag [...] par sem ad
hlutverk stofnananna er fyrst og fremst pad ad veita pjonustu vid borgarana og ibua. betta a bara
ad vera & hreinu.

AQJ sogn Péturs er

... Tolkio [...] ordid svo vant Uttektum hérna ad pad Kippir sér ekkert upp vid petta. bannig ad
pessi uttekt, ég held hin hafi kannski adallega verid stressaukandi hja okkur [...] starfsménnum,
geda- umhverfis- og 6ryggismala. Adrir starfsmenn kipptu sér ekkert upp vid petta, menn eru
oronir svo vanir pvi bara [...] ad pad komi Gttektaradili og peir standa og svara ... spurningum.
pannig ad folk er mjog medvitad um petta.

Hann sagoist po ,,... alveg vidurkenna pad ad [...] pad var pinulitid stress, [...] en pad var
6gedslega gaman®.
AJ lokum sagdi Sveinn ad pad veri nu ,,... alltaf mjog mikid stress finnst mér ad fara i

uttekt. [...] Petta er bara svona eins og a0 fara i prof [...] sérstaklega i fyrsta skiptio®.

Birgir og Sveinn minntust badir & jakveett vidhorf i uttektum. Birgir sagdi ,,... ad peir liti &
uttektir med jakvaedu hugarfari®. En ad mati Sveins var einnig ,,... til i deminu ad menn [vilji]
bara fa skirteinid og reyna ad lita sem best Ut bara pegar kemur ad vottuninni og svo [...] eru

peir med allt nidrum sig pess & milli*.

8.7 Orodanotkun vid vinnu samkvemt stadlinum

L Eg er [...] ad skrifa d ensku og tala d islensku og pad er svolitid erfitt
aod lata ensku koma ut um puttana og islensku ut um munninn.

Vidmelendurnir notudu mikid af enskum ordum i vidtélunum. Sletturnar voru pad margar
ad upp komu hugleidingar um hvers vegna stedi & pessu. I kjolfarid voru Ragnar og Sveinn

spurdir sérstaklega Ut i petta. Skyring Ragnars var su ad stadalinn veeri

... skrifadur & ensku og [...] gallinn vid islenska tungu er [s&] ad ... enskan i rauninni, pad eru svo
fa ord i islenskri tungu yfir hluti og pad eru oft & tidum ... pa [er ...] ekki til [...] almennileg
pyding [...] & hlutum & islensku [...]. Eitt ord getur sagt sama og setning i islensku. [...] Pegar
verid var farid ad pyoa stadalinn [... pa voru] ad koma pessir adrir stadlar, pad [var] buid ad
byda pennan grunnstadal, pannig ad pa sérd pa er petta kannski eitthvert safn af 12-14 st6dlum,
pad eru nanari Gtferslur & hlutunum og pad var alltaf verid ad bera sig saman vid [...] pessa
upprunalegu pydingu og [...] hvernig ... er talkad i hinum stadlinum [...], pannig ad p6 madur
vilji nattarlega [ad] alls stadar [...] sé notud islenska, pa parf ad vera tryggt ad [...] upprunalegur
tilgangur med [...] skrifunum sé réttur.
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Sveinn koma einnig med tveer gddar astedur, su fyrri var si ad hann veeri:

... bdinn ad eyda svo miklum tima i Gttektum, pa er ég med erlendum adilum, par sem er enskan.
[...] Pegar vid vorum i Gttektinni hja UT-pjonustunni, pa var ég buinn ad sitja i held ég ... viku
[...] med Uttektaradilum erlendum [...] ad tala & ensku bara. [...] En [...] ég er mjog duglegur ad
tala islensku.

Hin &stedan var su:

... ad ég skrifa & ensku uttektina [...] og pad er kannski besta ttskyringin. Eg er [...] ad skrifa &
ensku og tala & islensku og pad er svolitid erfitt ad lata ensku koma Gt um puttana og islensku ut
um munninn. [...] Pad er allt skrifad & ensku og pad parf ad vera enska fyrir [... rynihdpinn].
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9 Samantekt og umradur

Hér verdur leitast vid ad svara rannsOknarspurningum & grunni peirra svara sem

viomelendur gafu.

9.1 Hvers vegna var lagst i pa vinnu ad fa vottun &4 1SO 27001?

Viomealendur svorudu flestum spurningum rannsakanda en svor peirra voru ekki avallt

einhlit.

9.1.1 Astadur fyrir vottun starfseminnar

prjar asteedur reyndust vera fyrir peirri &kvordun fyrirtekjanna ad fa starfsemina vottada ad

hluta eda 6llu leyti samkvaemt ISO 27001 stadli. Petta reyndust vera markadslegar asteedur,

innri asteedur og lagalegar astaedur. Allir viomealendurnir tiltoku markadslegar astaedur og allir

nema einn nefndu innri astedur. Fjorir viomelendur af tiu tiltdku lagalegar asteedur.

Markadslegar asteedur skiptust i almenn markadsmal, utanadkomandi kréfur, t.d. krofur
um vottun i itbodum, betra lanshafismat hja matsfyrirteekjum og tryggingu fyrir pvi ad
hlutirnir veeru i lagi jafnframt pvi ad skapa traust.

Innri asteedur skiptust i pad ad beeta innri ferla, baeta upplysingadryggi og moguleikann
a sampeettingu stadla.

Lagalegar astedur félust i ad uppfylla krofur stjérnvalda. Pétt engin 16g krefjist
vottunar samkveemt 1ISO 27001 stadli pa a petta t.d. vio um kréfur Persdnuverndar um
medferd upplysinga og tilmeeli fra Fjarmalaeftirliti og Lyfjastofnun.

[ erlendum rannséknum hafa astaedur fyrir vottun reynst eftirfarandi:

Markadslegar asteedur sem skiptast i almenn markadsmal, utanadkomandi krofur eda
krofur pridja adila, traust vidskiptavina og aukinn sparnad.

Innri astaedur sem skiptast i betri innri ferla, innleidingu bestu adferda og vidhald betri
vidskiptasamfellu, betra upplysingadryggi, aukna arvekni starfsmanna og formlega
vottun.

Lagalegar asteedur sem felast i uppfyllingu krafna stjornvalda og uppfyllingu krafna
samkvaemt l[dgum og reglum.

(Calder, 2009, bls. 12; Holappa og Wiander, 2010, bls. 2; Neubauer, Ekelhart og Fenz, 2008,

bls. 478).
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Tafla 10 er byggd & svérum Ur kénnun fra 2010 sem var gerd 4 ISO 27001 stadlinum
(Certification Europe, 2010).

Tafla 10: Af hverju vottun? Byggt & Certification Europe (2010).

Svarhlutfall Svar

90% Bestu adferdir i upplysingadryggi

80% N4 samkeppnisforskoti

42% Fylgja l6gum og reglugerdum

25% Krofur i Gtbodum

16% Kréfur vidskiptavina

8% N& samkeppnisforskoti par sem keppninautur er med vottun

I konnuninni sést ad asteedur vottunarinnar eru svipadar og paer sem fram koma i rannsokn
héfundar. Betra lanshaefismat hja matsfyrirteekjum og betri tryggingar komu fram hja British

Assessment Bureau (2011).

Sa& meginmunur er a nidurstodum ar rannsokn héfundar og Certification Europe (2010) ad
hérlendis virdast &stedur vottunar einkum vera markadslegar en i erlendu rannsékninni kemur

fram nokkru meiri &hersla & faglegan metnad.

9.1.2 Lysing & stjornkerfi upplysingadryggis

Vidmelendur lystu stjérnkerfi fyrir upplysingadryggi pannig ad pad myndadi ramma med
stodludu verklagi en pd veeri stadallinn sveigjanlegur. Stjérnkerfi upplysingadryggis veeri
rekstrarkerfi sem legdi aherslu & stédugar umbaetur og uppfeerslur og bdid veaeri ad skilgreina
aheettu fyrir mismunandi starfsemi. | raun veeru petta allt reglur sem byggdust & almennri
skynsemi. betta er i samraemi vid eigin lysingu stadalsins sem segir ad kerfid byggi a rekstrar-
aheettunalgun og sé @tlad til ad innleida, starfsrekja, vakta, ryna, vidhalda og bata
upplysingadryggi (Stadlarad islands, 2006a, bls. 13). Sveigjanleiki stadalsins kemur fram hja
Rowlingson og Winsborrow (2006) sem tala um ad haegt sé ad kleedskerasauma stadalinn ad
porfum fyrirteekja.

I fljotu bragdi virdast vidmaelendur pvi hafa tiltdlulega skyra syn pad hverjir &ttu helst ad
geta nytt ser stadalinn.

9.1.3 Stadall og vottun fyrir hverja?

Viomealendur voru & pvi ad stadallinn veeri atladur pjonustufyrirtekjum i upplysinga-
teeknikerfum, p.e.a.s. hysingarfyrirtekjum og fyrirteekjum sem medhondla mikid af

upplysingum, einkum persénugreinanlegum upplysingum.
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BSI eda British Standards Institution (2011) segir stadalinn henta fyrirteekjum af 6llum
steerdum, i 6llum geirum, hvar sem er i heiminum. Hann hentar sérstaklega vel par sem porf er
a upplysingavernd likt og i fjarmala-, heilbrigdis- og upplysingateknigeiranum &samt
opinbera geiranum (1SO 27001 Security, e.d.). | rannsokn sem gerd var & fyrirteekjum a 6llum
vidskiptasvioum kom i lj6s ad 27% fyrirtekjanna med vottun ISO 27001 voru i
upplysingateeknigeiranum en 40% fyrirteekjanna voru i fjarskiptum, fjarmalapjonustu,
framleioslu, verkfraedigeiranum, heilsugeiranum og opinberri stjérnsyslu (BSI, 2011). b4 telur
Mayer (2010) ad stadalinn geti ndd yfir allar gerdir fyrirteekja burtséd fra steerd, uppruna eda
starfsemi peirra. Pad sé ekkert sem segi ad stadallinn sé fyrir tolvufyrirtaeki, heldur sé hann til
ad vernda upplysingar af hvada tagi sem er. betta er i samraemi vid ummaeli Brodericks (2006,

bls. 26) sem tekur fram ad stadallinn sé stjornkerfisstadall en ekki télvudryggisstadall.

Einum vidmelanda var mjog umhugad um ad stjornsyslan setti gott fordemi og notadi
pennan stadal. Til samanburdar ma nefna ad stjérnvéld i nokkrum Evrépulondum t.d.
Bretlandi, Frakklandi og byskalandi studludu ad Utbreidslu 1ISO 9001 med lagasetningu og pvi
ma etla ad 16ggjof um upplysingadryggi myndi hafa svipud ahrif & notkun ISO 27001
(Barlette og Fomin, 2008, bls. 7; Franceschini, Galetto og Cecconi, 2006, bls. 527-528).

Adur hefur komid fram ad vidmalendur virdist hafa nokkud skyra syn & pad hverjir ttu
ad geta nytt sér stadalinn samkveemt ofangreindu er sjonarhorn peirra p6 nokkud prongt par
sem beir telja hann fyrst og fremst &tladan til ad reka og tryggja 6ryggi fyrirteekja sem sysla

med gogn i télvukerfum.

9.1.4 Breytingar & starfsemi

Ad mati vidmelenda voru helstu breytingar & starfsemi fyrirteekja vid vottun 1SO 27001
félgnar i aukinni formfestu vid einstaka peetti starfseminnar. Ma par nefna skilgreinda
breytingastjornun, betri verkferla, nafnareglur og skilgreiningu & tranadarskjélum. Starfsemin

virtist almennt vera i betra horfi eftir vottun.

Af pessari lysingu ma rada ad formlegheit og nakvemni séu peir meginpattir sem breyst

hafa vid vottunina.

Samkvaemt konnun Certification Europe (2010) medal 312 fyrirteekja i Evropu, Asiu og
Nordur Ameriku eru helst breytingar & starfsemi fyrirteekja eftir vottun folgnar i aukinni form-
festu, beettri innri syn & 6ryggi upplysinga, vissu um ageeti peirra vinnuadferda sem beitt er,
auknu trausti vidskiptavina og adgengi ad nyjum framsaeknum og kréfuhéréum vidskipta-

vinum.
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Viomealendur rannséknarinnar draga einungis fram eitt peirra atrida sem nefnd eru i
alpjodlegu koénnuninni og pad er reyndar mikilveegasta atridid. Adur hefur verid minnst &
traust vidskiptavina. Hugsanlega stafar pessi munur af litlu drtaki, smau markadssveedi og

stuttri reynslu af notkun stadalsins.

9.1.5 Kostnadur og avinningur

Vidmalendum reyndist erfitt ad segja ndkveemlega til um kostad vid vottunina. Annars
vegar er adkeypt vinna, t.d. innleidingarndmskeid og radgjof og hins vegar er svo nefndur
innri kostnadur sem fellur til i fyrirteekjunum sjalfum, t.d. vinnuframlag starfsmanna. Misjafnt
var hvort vidmalendur settu pennan kostnad inn i heildarkostnad. Annar kostnadur er sidan
kostnadur vid vottunina sjalfa og Uttektaradila. Einn viomelenda vildi meina ad pad veeri

enginn ytri kostnadur hja honum par sem hann sé sjalfur um radgjof vid innleidingu.

Tafla 11 synir peer kostnadartdlur sem vidmeelendur géafu upp.

Tafla 11: Kostnadur vid vottun a premur arum.

Fyrirtaeki Viomealandi | Kostnadur an innri vinnu | Kostnadur med innri vinnu | Steerd fyrirtekis
Vottunarstofan Ragnar 2,5-10 milljonir 100 manns*
Uttekt ehf. Sveinn 4-10 milljénir 50-99° manns

5 milljonir 5
Almannabheill Ami 3,6 milljonir 50-99 manns
UT-pjonustan Birgir 2,4-2,7 milljonir 1-49 manns
UT-pjénustan Kolbrin 3 milljonir 1-49 manns
Félagio Steingrimur | 6 milljonir 20-30 milljonir 1-49 manns
(T6lvuverid)

Vottunarferlid tekur prjd &r og pvi eru kostnadartélur midadar vid pann tima. Athyglisvert
er ad yfirleitt hofou vidmelendur fremur 6ljésa hugmynd um heildarkostnad vid vottunina.
Kostnadur an innri vinnu var talinn & bilinu 2,4 til sex milljonir en med innri vinnu fra
tveimur og halfri milljon til 30 milljéna! Fjorir vidmalendur gafu ekki upp kostnad en einn
peirra fullyrti p6 ad innleidingin hefdi ekki kostad mikid. Astedan var st ad hann gat ekki
greint & milli kostnadur vid Olika stadla. Af toflu 11 virdist sem kostnadur sé nanast éhadur
steerd fyrirteekjanna. Pad feer varla stadist og bendir fremur til ad fyrirteekin hafi mjog 6ljosar

hugmyndir um innri kostnad vid vottunina og par med heildarkostnadinn.

* Ragnar er Uttektaradili og hann t6k sem demi um 100 manna fyrirteeki. Hann er ekki ad tala um
Vottunarstofuna sjalfa.

® Sveinn er Gttektaradili og hann t6k de&mi um mismunandi sterd fyrirtekja, 5 manna fyrirteeki og 50-99
manna fyrirteeki.
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pratt fyrir 6ljosar upplysingar um kostnad téldu viomaelendur ad vottunin borgadi sig og ef
ekki markadslega pa geefi hun fyrirtekjum meira traust og beetta imynd. Einn vidmeelandi
byggdi mat sitt & tilfinningu.

Til samanburdar méa benda a ad i rannsokn Erasmus haskélans i Hollandi (BSI,2011) kom
fram beinn fjarhagslegur avinningur af 1ISO 27001. | kénnun sem nadi til um 650 fyrirtekja

hofou 26% peirra fengid fjarfestinguna til baka auk annars avinnings.

Vandamal vid mat & kostnadi vid vottun eru i samraemi vido Boehmer (2009, bls. 392) sem
segir ad erfitt sé ad meta kostnad og avinning af vottun. Hann nefnir rekstrarkostnad vegna
vidhalds, pjonustu og vidgerda, beinan kostnad vegna starfsmanna, vélbunadar, hugbinadar
og adkeyptar pjonustu og dbeinan kostnad sem felst i séun & tima starfsmanna (Boehmer,
2009, bls. 396). Til samanburdar telja Stevenson og Barnes (2002, bls. 698) eftirtalda fimm
peetti hafa ahrif & kostnad vid ISO 9000 vottun:

e Breytilegur kostnadur sem hadur er t.d. steerd fyrirteekis, tegund starfsemi, gedaeftirliti
vid vottun, innleidingartima o.fl.

e Kostnadur vegna tima starfsmanna.

e Kostnadur vegna pjalfunar starfsmanna.

e Kostnadur vid radgjof.

e Skraningargjold.

Umraedur um ad innleidingin hafdi ekki kostad mikid eru reyndar i samraemi vid
nidurstédu i konnun Leung og Chan (1999, bls. 675) um vottun 1SO 9000 hja 500 fyrirteekjum
en 76% fyrirteekjanna toldu hana ekki kosta mikid. Par kemur einnig fram ad 65% fyrir-
teekjanna toldu vottunina borga sig enda er pad i samreemi vid litinn tilkostnad. Stevenson og
Barns (2002, bls. 698) segja & hinn bdginn ad vottun 1SO 9000 sé of dyr og Neubauer,
Ekelhart og Fenz (2008, bls. 2) segja fyrirteeki fordast ad innleida upplysingadryggiskerfid

vegna mikils kostnadar.

Traust og beett imynd koma fram i 6drum rannséknum og t.d. telur Pember (2006, bls. 25-
26) ad skjalastjornarkerfi hafi avinning af trausti vidskiptavina vegna hlitingar vid
skjalastjornarstadla. | kénnun Johonnu Gunnlaugsdottur (2010, bls. 141-142) kemur medal
annars fram ad betri imynd sé einn peirra patta sem vottud fyrirteeki hafi hag af. Adrir paettir
eru beatt stjornun, audveldara ad meeta krofum vidskiptavina og stjornvalda, endurbaetur
upplysinga- og skjalastjornar, forskot i samkeppni einkum i utflutningi, agadri vinnubrégd,

betri bodmidlun og pjalfun starfsfolks.
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Almennt virdist sem avinningur af vottun ISO 27001 sé talinn kostnadarins virdi pé svo ad

vidmealendum reynist erfitt ad syna fram & pad med gildum rékum.

9.1.6 Styrkleikar, veikleikar, kostir og gallar vottunar

Mismunandi skodanir voru a pvi medal vidmalenda hverjir veeru styrkleikar, veikleikar,
kostir og gallar vottunar. pau atridi sem vidmalendur nefndu oftast voru urbeetur, skjalfesting
0g skraning. Neest oftast var talad um ad lifa med stadlinum, adgangsstyringar, eftirfylgni og
upplysingagjof. Athygli vekur ad fyrirteeki attu audveldast med ad nefna veikleika sina og pvi

naest styrkleika. Nokkrir nefndu kosti en adeins tveir nefndu galla.

Tafla 12 synir helstu styrkleika og veikleika fyrirteekja sem eru vottud med ISO 27001

vottun auk kosta og galla stadalsins. Taflan er byggd a svérum vidmeelenda.

Tafla 12: Helstu styrkleikar og veikleikar fyrirteekjanna sem nota I1ISO 27001 auk kosta og galla
stadalsins.

Styrkleikar Kostir

Adgangsstyringar Tekur & erfidum pattum
Fradsla Rammi

Skréning Forvarnir og breytingastjérnun
Oryggi Melanlegar nidurstédur
Rammi

Forvarnir og breytingastjérnun
Ad lifa med stadlinum

Veikleikar Gallar
Urbaetur Stadallinn er flokinn
Skjalfesting Vantar meelanlegar nidurstéour

Ad lifa med stadlinum
Eftirfylgni og upplysingagjof

Humphreys (20063, bls. 17) og Lomas (2010, bls. 183) nefna ad styrkleikar stadalsins felist
i stjornunarlegum ramma til ad beta upplysingadryggi og einnig styrki ramminn skjala-
stjérnarkerfin. Milicevic (2011, bls. 2-3) nefnir auk pess aukin formlegheit. Ad lifa med
stadlinum kom ekki beint fram sem styrkleiki en Fomin, De Vries og Barlette (2008, bls. 8)
tala um jakveett vidhorf starfsmanna i gard 1ISO 27001 sem styrkleika. Stadalinn krefjist ekki
notkunar teeknilausna og i pvi felist styrkur hans. Haegt er ad nota hann an télvu en velja purfi
styringar sem nota skal og pannig myndist sterk tenging vid ahattustjérnun par sem 16gd er
ahersla & skjalfestingu (Brenner, 2007, bls. 2). Ekki fundust deemi um ad adgangsstyringar en
freedsla, 6ryggi, forvarnir og breytingastjornun voru talin til styrkleika stadalsins. Humphreys
(20064, bls. 17) telur ad I1SO 27001 auki traust vidskiptavina, starfsmanna og samstarfsadila,

auk pess sem vottunin gefi markadsforskot.
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Hvergi er talad beint um ad kostir stadalsins felist i rammanum en eins og adur sagoi
nefndu Humphreys (2006a, bls. 17) og Lomas (2010, bls. 183) rammann sem styrkleika
stadalsins. Greinar sem skodadar voru nefna ekki ad stadalinn taki & erfidum péattum,

forvérnum og breytingastjérnun eda gefi malanlegar nidurstodur.

Urbaetur samkvaemt stadlinum felast i pvi ad greina veikleika i 6ryggiskerfinu og Gtryma
peim (Humphreys, 2006, bls. 17). Broderick (2006 bls. 30-31) segir ad fyrirteeki eigi helst i
vandraeedum med skjalastjorn. Veikleiki fyrirteekja med 1SO 27001 vottun getur einnig falist i
skorti & skuldbindingu starfsmanna og stjornenda, p.e.a.s. ad peir eigi erfitt med ad lifa med
stadlinum (Barlette og Fomin, 2008, bls. 5). Samkvemt Certification Europe (2010) eru
breytingar & fyrirteekjamenningu veikasti hlekkurinn i innleidingarferlinu, p.e. pad ad lifa med
stadlinum. Erfitt reynist ad fa folk til ad hugsa ut fyrir rafreena upplysingakassann og huga
jafnframt ad 6ryggi skjala og bygginga. Best er ad hugsa stadalinn sem hluta af fyrirteekinu en
ekki sem aukabyroi (Certification Europe, 2010). Fylgjast parf vel med pjonustu pridja adila
til ad vidhalda upplysingadryggi og jafnframt peim &rangri sem pjénustan skilar, ryna
bjonustuskyrslur, afla upplysinga um 6ryggisatvik, ryna skrar um fravik og reyna ad leysa ur
vandamalum sem upp koma (Stadlarad Islands, 2006b, bls. 72). Hvergi var minnst & vontun &

arbétum sem veikleika hja vottudum fyrirteekjum.

Adeins tveir vidmalendur nefndu galla stadalsins. Vildi annar peirra meina ad pad vantadi
melanlegar nidurstddur og hinum vidmelandanum fannst stadallinn flokinn. Barlette og
Fomin (2008, bls. 6) og Mayer (2010, bls. 2) telja helstu galla stadalsins felast i I6ngum
innleidingartima, kostnadarsamri innleidingu og peirri stadreynd ad markadsforskotid vari

stutt pvi samkeppnisadilar séu fljétir ad atta sig og verdi sér Ut um vottum skv. 1ISO 27001.

9.1.7 Spurningunni svarad

Prjar asteedur voru fyrir pvi ad lagst var i pa vinnu ad fa vottun en pear voru markadslegar

astaedur, innri astaedur og lagalegar asteedur.

Einnig voru nefndar jakveedar breytingar & starfsemi fyrirtekja sem folust adallega i meiri
formfestu. Fyrirteeki einblindu mjog & ad baeta sig en attu erfidara med ad atta sig a hvad pau
gerdu vel. Stadallinn getur nad yfir allar gerdir fyrirteekja en hentar sérstaklega vel fyrir
fyrirteeki sem medhondla mikid af upplysingum likt og i fjarmala-, heilbrigdis- og
upplysingataeknigeiranum auk opinbera geirans.

Talid er ad vottunin borgi sig pott erfitt sé ad reikna Gt kostnadinn.
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9.2 Hvernig gekk innleidingin?

Skodadur var gangur innleidingarinnar, hvort fengin var ytri radgjof og hversu langan tima
innleidingin tok. pbétttaka starfsfolks var skodud, hvad purfti helst ad laga og ad lokum

hvernig atti ad standa ad innleidingunni til ad fa vottun.

Tafla 13 synir hvernig vidmeelendur téldu innleidinguna hafa gengid hjéa ser.

Tafla 13: Hvernig gekk innleidingin?

Fyrirteki Vidmealandi Vel Misjafnlega Illa
Vottunarstofan Ragnar \

Uttekt ehf. Sveinn \

Almannaheill Arni \

UT-pjénustan Birgir \
UT-pjénustan Kolbran \

Tolvurekstur Helgi og Jon \
Almannapjénustan Pétur og Asta \

Félagid (T6lvuverid) Steingrimur \

Svor uttektaradilanna fjélludu um pad hvernig innleiding gengi almennt séd hja édrum
fyrirteekjum. Athygli vakti ad pegar buid veeri ad votta einn ISO stadal reyndist audvelt ad
beaeta 6drum vid. Mikilvaegt er ad atta sig a pvi ad innleidingunni lykur ekki pegar vottunin
feest, heldur tekur vottunarferlid prja ar eftir ad vottun faest. Samkvaemt Calder (2009, bls. 15)

er opinber endurskodun vottunarinnar a priggja eda fimm ara fresti.

9.2.1 RA&dgjof
Litil og medalstdr fyrirteeki hafa yfirleitt ekki efni & ad nota eingdngu ytri radgjof (Barlette

og Fomin, 2008, bls. 4) en liklegra er ad starfsmenn taki patt i innleidingunni ef fengin er
utanadkomandi radgjof (Fomin, De Vries og Barlette, 2008, bls. 10; Barlette og Fomin, 2008,
bls. 6).
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Tafla 14 synir pa radgjof sem viomaelendur notudu vid innleidinguna.

Tafla 14: Radgjof sem var notud vid innleidinguna.

Fyrirteki Vidmealandi Ytri réogjof Innri rddgjof Innleidingarndmskeid
Vottunarstofan Ragnar \ \ \

Uttekt ehf. Sveinn \

Almannaheill Arni \

UT-pjénustan Birgir Y

UT-pjénustan Kolbrin

Télvurekstur Helgi og Jon \ \

Almannapjénustan Pétur og Asta V

Félagid (T6lvuverid) Steingrimur \/

Radgjofin skiptist i ytri radgjof, innri radgjof og innleidingarnamskeid. Sem fyrr raeeddu
Gttektaradilarnir um pad hvernig malum var hattad hja 6drum fyrirteekum. Pess vegna talar
Ragnar badi um ytri og innri r&dgjof. Hann melir pé frekar med innleidingarndmskeidi

heldur en eingdngu ytri radgjof til pess ad halda pekkingunni i fyrirtekinu.

9.2.2 Hversu langan tima tok innleidingin?
Tafla 15 synir timann sem innleidingin tok.

Tafla 15: Innleidingartimi.

Heildar Loka Fjoldi Innleiding Vottun
Fyrirteki Vidmealandi innleidingartimi | hnykkurinn | tilrauna | hofst fékkst
Vottunarstofan Ragnar 2004
Uttekt ehf. Sveinn 18 manudir® 2003
Almannaheill Arni 1lar 1’ 2005 2006
UT-pjonustan Birgir 4 &r 1ér 1 2005 2009
UT-pjénustan Kolbrin 14r ) 2009
Tolvurekstur Helgi og Jon 8 ar 2ér 1+8 2001 2009
Almannapjénustan Pétur og Asta | 9-10 méanudir 3-4 méanudir | 1" 2007" 2008
Félagid (Tolvuverio) | Steingrimur 4 ar 2 ar 1 2006 2010

*mat/alyktun at fr4 68rum gégnum

Innleidingin ték fra niu til tiu manudum upp i atta ar en lokahnykkurinn tok fra premur til
fjorum manudum upp i tvo ar. Allir nema einn fengu vottun i fyrstu tilraun. Annar
uttektaradilinn tiltok ad innleidingartiminn veeri ad jafnadi 18 manudir. Pad rimar vid adrar

rannsoknir sem segja ad innleiding taki yfirleitt tvo ar eda skemur (J6hanna Gunnlaugsdottir,

® Minntist einnig 4 eitt ar og allt upp i sjo til tta &r.
" Tveer til prjar undirbuningsattektir.
® Fleiri en ein 6ljost hversu margar.
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2003, bls. 9). Prir vidmelendur attu erfitt med ad segja ndkvemlega til um hvenar

innleidingin hofst en allir voru med lokahnykkinn a hreinu.

9.2.3 Starfsfélk

[ toflu 16 ma sja hvernig gekk ad fa starfsfolk til ad taka patt i innleidingunni.
Uttektaradilarnir voru ekki spurdir og pvi er ekki merkt vid svar hja peim.

Tafla 16: Hvernig gekk ad fa starfsfélk til ad taka patt i vottunarferlinu?

Fyrirteki Vidmealandi Vel Frekar vel lla
Vottunarstofan Ragnar

Uttekt ehf. Sveinn

Almannaheill Arni \/
UT-pjénustan Birgir \

UT-pjénustan Kolbrin \
Tolvurekstur Helgi og Jon \
Almannapjénustan Pétur og Asta \

Felagid (Tolvuverid) Steingrimur \

Einn taladi um ad pad veeri erfitt ad fa starfsfolk til ad gera nakveemlega pad sem madur
vildi, en hann fann lausn & pvi pegar hann gerdi ser grein fyrir pvi ad i sumum tilfellum vissu
starfsmenn betur. Tveir vidmalendur lystu akvedinni andstddu medal starfsmanna. Einn
vidmelandi taladi um ad besta leidin til ad fa starfsmenn til ad taka patt i innleidingunni veeri
ad leyfa peim ad taka patt i ahsettumati.

[ greinum J6hénnu Gunnlaugsdéttur (2004, bls. 61; 2005b, bls. 38) kemur fram ad ein
asteedan fyrir pvi ad innleiding gangi illa er andstada starfsmanna. Adrar astaedur eru skortur &
studningi stjornenda, skortur & freedslu, pjalfun og hvatningu til starfsfolks og ad kerfin pyki
onotendaveen. Ad auki nefnir hin ad ef starfsmenn taki patt i proun og adlégun kerfisins pa
leidi pad til pess ad peir verdi virkari i notkun kerfisins og ahugasamari (Johanna
Gunnlaugsdéttir, 2007, bls. 193). prir pettir eru taldir skipta mestu mali ef innleiding 4 ad
ganga vel en pad eru: studningur &dstu stjoérnenda, patttaka starfsmanna i innleidingarferli og
hnitmidud og skilvirk pjalfun starfsmanna. Séu pessir prir peettir ekki til stadar pa er
innleidingin deemd til ad mistakast (J6hanna Gunnlaugsdottir, 2005b, bls. 37; 2006, bls. 53;
2007, bls. 182).
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9.2.3.1 Abyrgd & patttoku starfsfolks og studningur stjornenda
Upplysingadryggisstjorar, yfirmenn eda deildarstjorar baru oftast abyrgd & patttoku starfs-

folks. Greinilega kom fram ad pad gengur aldrei upp ad lata marga deila med sér abyrgd, peir
myndu bara benda & hvern annan. Auk pess urdu verkefnin ad koma ofan fra4 og fara nidur
eftir kerfinu ella gengi petta ekki upp. petta samraemist skrifum Brodericks (2006, bls. 26) en
hann segir ad hugmyndin ad notkun stjornkerfis fyrir upplysingadryggi geeti hafa faedst hja
upplysingataeknisvidi, en innleiding og notkun stjornkerfis upplysingadryggis verdi ad vera
drifin af stjérnendum. Komi drifkrafturinn annars stadar fr& mun innleidingin mistakast.

[ 1jos kom ad erfitt var ad fa starfsfolk til patttoku og enn erfidara ad fa stjornendur til ad
taka patt hafi peir ekki dhuga. Studningur stjornenda skiptir hofudmali i innleidingunni
(J6hanna Gunnlaugsdéttir, 2007, bls. 192).

9.2.4 bad sem helst purfti ad laga
Tafla 17 synir pad sem helst purfti ad lagfeera i innleidingunni.

Tafla 17: Helstu lagfeeringar.

Fyrirteeki Vidmealandi Pjénusta vid pridja adila Verklag og ferlar Skjolun
Vottunarstofan Ragnar \

Uttekt ehf. Sveinn

Almannaheill Ami

UT-pjénustan Birgir \

UT-pjénustan Kolbrin \ \
Tolvurekstur Helgi og Jon \

Almannapjénustan Pétur og Asta

Félagid (Tolvuverid) Steingrimur \

prir vidmelendur purftu ad laga verklag og ferla, tveir purftu ad laga skjélun og einn

nefndi pjénustu vid pridja adila.

9.25 Vottun

Galdurinn vid innleidingu stadalsins felst i pvi ad koma sem fyrst med fyrstu utgafu af
6llum skjélum. Best er ad hafa petta einfalt i byrjun og gera Urbatur sidar (Cavendish Scott,
2011). Fyrirteeki purfa ad vera éhraedd vid ad stokkva Gt i djupu laugina. bad versta sem gerist
er ad fyrirteekio feer ekki vottun og pa er bara ad gera Urbatur og reyna aftur nokkrum

manudum seinna.

Einn vidmalandi kom inn & sampeettingu stadla og vildi meina ad fyrirteeki sem veeru med

fleiri vottanir @ttu audveldara med ad innleida nyja stadla. bar sem stadlarnir hafa marga
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svipada eiginleika leidir pad til pess ad pad tekur styttri tima ad innleida nyja (Karapetrovic
og Casadesus, 2009, bls. 534).

9.2.6 Spurningunni svarad

Innleidingin gekk vel hja fimm adilum, einn taldi hana hafa gengid misjafnlega og tveir
toludu um ad han hefdi gengid illa. Vid innleidinguna var notud badi innri og ytri radgjof.
Ytri rddgjof felst i pvi ad fa radgjafa til adstodar. Fjorir vidmelendur ségdust hafa nytt sér ytri
radgjof og jafnmargir t6ludu um ad hafa notad innri radgjof. Einn kvadst hafa fario &
innleidingarnamskeid. Mjog misjafnt var hversu langan tima innleidingin tdk, allt fra niu til
tiu manudum upp i atta ar. prir toldu péatttoku starfsfolks i innleidingu hafa gengid vel eda
frekar vel en prir t6ldu ad illa hefdi gengid ad fa starfsfolk til patttoku. Til ad innleidingin
gangi vel verdur studningur stjornenda ad vera til stadar, starfsmenn verda ad taka patt i

innleidingunni asamt pvi ad fa hnitmidada og skilvirka pjalfun.

[ innleidingunni purfti helst ad laga verklag og ferla og nast kom skjélun. Einn adili purfti

ad laga pjonustu vid pridja adila.

9.3 Jafnveegid milli 6ryggis og paeginda

Uttektaradilarnir reeddu jafnveegid & milli dryggis og paginda. Annar vildi meina ad folk
vildi hafa paegindin en vildi ekki forna 6rygginu i stadinn, allavega ekki i vottudu fyrirteeki.
Jatnvaegi 1 samspili 6ryggis og paginda er vandfundid. ,,pagindi byggjast upp a pvi ad kerfin
séu notendaven & medan Oryggi byggist 4 ad takmarka adgang ad kerfunum.“ (Nielsen,
2000). Talio er ad 6ryggi og paegindi haldist i hendur og margir tria ad med pvi ad beeta
oryggi sé verid ad gera kerfin 6notendaveenni og 6fugt. Pad er malamidlun sem sker Gr um
hvort 1698 er ahersla a 6ryggio eda pagindin (DeWitt og Kuljis, 2006; Yee, 2002, bls. 2).

Hinn dttektaradilinn taladi um mismunandi ahattustig og ad pad pyrfti ad vera jafnveegi i

aheettustjornun.
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Mynd 7 synir jafnveegid i ahattustjérnun.

Enginvorn og

eydilegging
veromeeta

Mynd 7: Ahattustjornun (byggt a gleeru fenginni fra vismaelanda).

Styringar til ad
lagmarka
aheettu

pad er haegt ad vera med of litid 6ryggi og of mikio 6ryggi en Uttektaradilinn sagdi ad

parna pyrfti ad vera jafnveegi. Hvorki of mikid 6ryggi né of litid. Hagkveemast er ad eyda

réttri upphad i upplysingatryggi, hvorki of litilli né of mikilli pvi & vissum punkti minnkar

avoxtun af pvi fé sem eytt er i upplysingatryggi. bvi parf ad draga Ur ahattu en hamarka

avoxtun fyrirtekisins vegna 6ryggis. Ekki borgar sig ad eltast vid hamlandi haettu sem gefur

enga avoxtun (Humphreys, 2008, bls. 250).

9.3.1 Oryggid
Tafla 18 synir
upplysingadryggi, 6ryggisvarnir

hvernig

Tafla 18: Oryggismal.

viomalendur

og Oryggisfravik.

lystu oOryggismalum en pau skiptast i

Upplysingadryggi Oryggisvarnir Oryggisfravik
i Lt%ynd_ ) Oryggisvarnir par sem fartolvur | Helstu 6ryggisfravik voru 6léglegar
. Rettleiki voru med dulk6dudum hoérdum | vélar & netinu og pjéfnadur &
o Tiltzkileiki diskum og 128 stafa lykilordum. bUnadi.
Oryggi skiptir mali: Heegt var ad rekja oryggisleka en | Ekki mikil haetta & gagnatapi
o Traust ekki 6ryggisbrot.
. Rekstur Vidbrogd vid  oryggisbresti -
fraedsla skiptir mali
Minnst var & 6ryggi og medferd | Ahattumat
gagna . Ognanir (sem stedja ad)
o Afleidingar (af 6gnunum)
. Likur (& a0 peer gerist)
Adgangsstyringar Eftirlit
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Adalmarkmid upplysingatryggis felast i leynd, réttleika, tiltekileika, abyrgd og trausti
(Joshi, Aref og Spafford, 2001, bls. 40; Stadlarad Islands, 2006a, bls. 13; Stadlarad islands,
2006b, bls. 18). Upplysingadryggi skiptir mali fyrir rekstur fyrirteekja og vidheldur trausti
almennings a o6ryggi og medferd gagna hja fyrirtekinu (Fenz og Ekelhart, 2009, bls. 381;
Stadlarad islands, 2006b, bls. 159). Upplysingadryggi verndar upplysingar gegn deskilegum
adgangi og breytingum & upplysingum (Joshi, Aref og Spafford, 2001, bls. 40).

Oryggisvarnir eru settar upp til ad bera kennsl & hugsanleg oryggisfravik og orsakir peirra,
koma i veg fyrir pau, skrasetja hvernig til tekst og ryna pad (Stadlarad islands, 20064, bls. 28).
Fyrirteki purfa ad tryggja ad starfsfolk hafi fengid videigandi pjalfun, vitund og hefni til ad
taka 4 oryggismalum (Stadlarad Islands, 2006a, bls. 24). Auk pess parf ad meta &hettu og
orsakir hennar, greina ahrif & starfsemi, forgangsrada ferlum, koma med vidbrdgd vid égnum
og bua til rekstrarsamfelludztlun, préfa hana og uppfera (Myler og Broadbent, 2006, bls. 50).
Ahattumat byggist & ad finna paer 6gnir sem stedja ad, taka & peim afleidingum sem stafa af
6gnum og reikna Gt likurnar & ad égnirnar eigi ser stad og hvada ahrif pear hafa (Drew, 2007,
bls. 23). Ognirnar geta falist i fyrirteekjanjosnum og télvuinnbrotum (hacking), upplysingaleka
og pj6fnadi & bunadi (BSI, 2011). Vanmetnasta ahattan felst i nattaruhamférum svo sem rign-
ingu, vindi, stormi, flodum, fellibyljum, eldsvoda og jardskjalftum (Egbuji, 1999, bls. 104).
Oryggisfravikum eda brotum hefur faekkad um 39% med tilkomu 1SO 27001 (BSlI, 2011).

9.3.2 begindin

Ahugaverdar hugleidingar komu fram i umfjoéllun um paegindi. Tveir vidmalendur vidur-
kenndu ad pad veeri paegilegra ad leyfa tiltekna hluti heldur en ad banna pa. peir vildu meina
ad sumar oryggisradstafanir homludu starfseminni eins og ad banna USB-lykla og pvi veeri
betra ad leyfa pa. Annar peirra vildi geta nytt sér pa teekni sem er i bodi eins og haegt veeri.

Ekki fundust rannsdknir sem fjalla um paegindin vid ad leyfa tiltekna teekni. Hins vegar
hefur Lomas (2010, bls.185) fjallad um HMRC Child benefit office (Barnavernd) i Bretlandi
sem tyndi tveimur geisladiskum med bankaupplysingum 25 milljonir manna. Geisladiskarnir
voru sendir med posti til National Audit Office (Fjarsyslu rikisins) i Bretlandi en nadu aldrei &
afangastad og ur vard mikid hneyksli. Atla ma ad fartdlvur og USB-lyklar geti skapad

svipada hettu & gagnatapi og geisladiskarnir.

9.3.3 Upplysingar og fraedsla

Upplysingavernd og fraedsla voru notud til ad koma i veg fyrir upplysingaleka. Til pess

parf ad girda fyrir leyndar upplysingar i samskiptaefni sem sent er fra fyrirteekinu, dulkda
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samskipti svo ad pridji adili komist ekki i upplysingarnar, nota hugbunad og kerfi sem tryggja
réttleika og vakta starfsemi starfsfolks og kerfa en fara pd eftir Il6gum og reglugerdum
(Stadlarad Islands, 2006b, bls. 138). Upplysingavernd felst i styra adgangi ad
tranadarupplysingum og umgangast upplysingar af varferni, t.d. med pvi ad skilja ekki eftir
opna télvuskjai. Petta rimar vid atridin sem Everett (2008) telur upp um upplysingavernd, en

han talar um ad:
e Vernda gogn a skrifboroum, télvuskjaum eda & peim stoédum sem ovidkomandi geetu
sé0 pau.
e Leasatélvum pegar farid er fra peim.
e Vera med synilegt starfsmannaaudkenni (security pass) & vinnustad.
e Geyma alltaf vandlega fartdlvur og persénulega muni.
e Geyma vidkvaem gogn a videigandi stad og ganga alltaf fra gdgnum i lok vinnudags.
e Eyoda viokvemum gégnum a éruggan hatt.

e Bua til kerfi fyrir lok vinnudags sem tryggir 6ryggi vinnustadar, t.d. ad loka gluggum,
skjalaskapum, leesa skrifstofu o.fl.

e Tilkynna 6ryggisfravik til stjérnenda.
(Everett, 2008, bls. 16)

Viomealendur urdu fyrir upplysingatapi af voldum tjons i afritunarbinadi og pegar
notendur vistudu ut fyrir kerfid. Til ad koma i veg fyrir slikt upplysingatap er hagt ad taka
afrit af gdgnum svo haegt sé ad endurheimta pau ef med parf og auk pess ma koma i veg fyrir
ad tiltekin ogn eigi sér stad (Humphreys 2006b, bls. 42; Stadlarad islands, 2006b, bls. 78-79).

Eins og adur kom fram hja Lomas (2010, bls. 145) parf ad passa 6ryggi geymslumidla eins
og geisladiska, USB-lykla og fartdlva. Adeins einn vidmelandi kvadst vera med dulk6dada
harda diska & fartdlvu en annar sagdist ekki vera med pa dulkdédada. Sa sidarnefndi sagdi ad
ekki meetti geyma mikilveeg gogn & USB-lyklum og fartélvum en gerdi p6 ekkert til pess ad
koma i veg fyrir slikt. Sa pridji sagdist banna notkun & MSN en starfsmenn mattu nota OCS i
stadinn pvi pau samskipti veeru dulk6dud. Hann lagdi aherslu a ad starfsmenn fengju fraedslu
um hvad metti segja i sima, senda i tolvuposti eda med OCS. Allir vidmalendur fyrir utan
einn minntust & freedslu en han skiptist i freedslufundi, namskeid og pjalfun. Fyrirteki purfa
ad sja um ad meta heefni starfsfolks, veita pjalfun, meta skilvirkni starfsfélks og halda skrar
yfir menntun, pjalfun, kunnéttu, reynslu og heafni starfsmanna (Stadlarad islands, 2006a, bls.
24).
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9.3.4 Eftirlit, teekni, abyrgd og viobrogd.

Teeknin skiptir miklu mali og purftu fyrirteeki ad fylgjast vel med nyrri teekni pvi pau voru
alltaf ad reyna ad baeta sig. En pau purftu ad passa ad hun skapadi ekki nein vandamal. Einn
viomeelandi tiltok ad fyrirtekid vildi ekkert vera oteeknilegt, en peir &tludu ekki ad elta alla
nyjustu tekni ef hdn kludradi 6rygginu hjé peim.

bad skipti gifurlegu mali ad einn adili beeri abyrgdina & kerfinu. En ,,formleg abyrgd og
verklagsreglur stjornenda ettu ad vera fyrir hendi til pess ad tryggja vidunandi styringu &
6llum breytingum 4 taekjabinadi, hugbtnadi eda verklagsreglum.* (Stadlarad islands, 2006b,
bls. 69). Annar minntist & flutning a abyrgd p.e.a.s. hvernig abyrgd var komid yfir & annan
adila med samningum. Ad flytja ahettu & annan adila er gert med samningi eda tryggingu.
Ahztta medal birgja og annarra er oft flutt med pessum hatti (Drew, 2007, bls. 23).

pad skiptir 6llu mali hvernig brugdist er vid ef eitthvad fer Urskeidis. Til ad koma i veg
fyrir ad gogn tapist pegar eitthvad fer Grskeidis er gott ad hafa varakerfi, speglad umhverfi,

velasali & mismunandi stédum og geta tryggt keelingu,t.d. i rafmagnsleysi.

9.3.5 Spurningunni svarad

Jafnvaegid milli 6ryggis og paginda var dhugavert pema en virtist vera litid rannsakad. |
vidtolunum virtist stundum vera eins og fyrirteki tekju peegindin fram fyrir 6ryggi
sérstaklega til pess ad geta nytt sér nyja teekni eins og USB-lykla og fartélvur. Vidmelendur
rokstuddu petta med pvi ad peir freeddu starfsmenn um hvad meetti geyma a USB-lyklum og
fartdlvum auk pess s6gdust peir bera traust til starfsmanna pess efnis ad peir feeru eftir pessum
reglum. Pegar spurt var beint um hvort paegindin veeru tekin fram yfir 6ryggid kom annad i
lj6s. Erfitt er ad finna jafnveegid & milli 6ryggis og paeginda en vottud fyrirteki vildu gjarnan
hafa paegindin en p6 pannig ad pad pyrfti ekki ad forna 6rygginu i stadinn.

Ahugaverdur punktur kom i 1j6s p.e. ad haegt veeri ad hafa of mikid 6ryggi. Lausnin er ad
finna hid rétta jafnveegi pannig ad 6ryggid verdi hvorki of mikid né of litid. Upplysingatryggi
ma skipta i oryggisfravik og oryggisvarnir vid peim. Adalmarkmid upplysingadryggis er ad
vidhalda leynd, réttleika og tiltekileika gagna.

9.4 Hvernig hefur grisjun gagna gengia?
Pegar grisjunin er skodud parf ad athuga & hvada formi gognin eru, hvad skjal grisja,

vardveislu gagna, hvada kerfi eru notud, skjalaflokkun og hvada gagnagrunnar eru notadir

asamt Gtgafustjornun.
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Gaogn voru ymist rafreen eda a pappir. Erfitt er ad geyma gogn, hvort sem pau eru rafraen
eda a pappir, pvi geymslumidlar pessara gagna eru ekki neagilega godir med tilliti til
varanleika og endingar (Egbuji, 1999, bls. 104). Tveir viomelendur 16gdu aherslu & rafreen
gogn, einn taladi adallega um pappirsgogn og prir viomelendur ségdust baedi vera med
rafreen- og pappirsgogn. Prir vidmelendur téludu um grisjun pappirsskjala og sagdi einn
beirra ad starfsmenn attu ekki ad henda neinu. Hagnytar astedur eru fyrir grisjun en pad
pappirsfléd sem er i fyrirteekjum na til dags er of mikid til ad vardveita 6ll skjol. Vid grisjun
verdur ad taka tillit til upplysingagildis og mikilveegis skjalanna (Pjodskjalasafn islands,
2010, bls. 8). Einn vidmealenda sagdist nota teetara til ad eyda pappirsskjolum sem ekki etti
ad geyma, en skjolum sem heimilad hefur verid ad eyda skal eytt i pappirstetara eda med
brennslu (Pjodskjalasafn islands, 2010, bls. 12).

Grisjun rafrenna skjala fer pannig fram ad 6llum vinnuskjolum er eytt en lokaafurd er
geymd &samt breytingasdgu. Einn viomelandi taldi sig syna ihaldssemi i grisjun og prir
sogdust ekkert grisja rafreen gégn. Sama regla gildir um rafraen skjol og pappirsskjol par sem
sumir skjalaflokkar eru ekki grisjadir heldur ber ad vardveita 6ll skjolin. Mat & vardveislugildi
rafreenna skjala byggist & mikilvaegi upplysinganna sem pau hafa ad geyma (Pjodskjalasafn
Islands, 2010, bls. 8). Nyjar askoranir hafa komi® med rafreenum gégnum en haegur vandi er
ad taka 6l6gleg afrit af rafrenum gdgnum auk pess sem audvelt er ad breyta peim an pess ad

nokkur viti, birta pau i heimildaleysi eda jafnvel tapa peim (Egbuji, 1999, bls. 107).

9.4.1 Vardveisla gagna

Geymslu- og grisjunaraaetlun er mikilvaegasti patturinn i vardveislu gagna. Slik aztlun fyrir
rafreen gogn virtist oft 6fullkomin. Hja einum vidmalanda var buid ad setja inn einhverja
skjalaflokka en engu hafdi verid eytt. beir fjorir viomalendur sem raeeddu um rafraena grisjun
voru ad fara ad huga ad pessu en enginn hafdi eytt neinu ennpa. Askilegt er ad grisjunar-
aaetlun se gerd strax og skjalasafn myndast pvi &n hennar verdur erfidara ad greina grisjunar-
heef skjol fra skjélum sem ber ad vardveita til frambudar (Pjodskjalasafn islands, 2010, bls.
8). Af pessum sokum veeri askilegt ad setja upp geymslu- og grisjunaraztlun fyrir rafreen
gogn pegar i upphafi.

Einn vidmelandi passadi upp & pad ad geymslu- og grisjunaraztlunin veeri pannig ur gardi
gerd ad fyrirteekid veeri ekki ad geyma afrit af gdgnum um aldur og avi. Annar taladi um ad
geymslu- og grisjunaragtlunin veeri sett upp pannig ad aztlunartimi fyrir grisjun veeri settur a

tilteknar méppur og pegar timinn keemi sendi kerfid sjalfkrafa post til skjalastjora.
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Eitt fyrirteekio leigdi hillumetrana i skjalageymslu til deilda fyrirteekisins. St adferd sa til
bess ad deildir voru duglegar ad grisja pappirsgdgn par sem peer purftu annars ad borga fyrir
geymsluna & peim. Annad fyrirteeki sagdi ad 90% peirra gagna sem peir geymdu veeru i eigu
annarra adila og abyrgd grisjunar hja eigendum. Ad lokum minntist einn vidmalandi a
fjarsafnid par sem dvirku skjolin veeru geymd. Hillumetraleigan virtist ageet hugmynd par sem

han hvetur til grisjunar gagna.

9.4.2 Kerfi, skjalaflokkun, gagnagrunnar og atgafustjornun

Kerfi sem fyrirteekin notudu voru SharePoint, Meridio og GoPro og var SharePoint
vinselast. Samkveemt Pojasek (2006) er SharePoint notad af mérgum fyrirteekum sem eru
vottud samkveemt ymist ISO 9001, ISO 14001, OHSAS 18001 eda ISO 27001.

Tveir vidmelendur minntust & gagnagrunna i sambandi vid vardveislu. Vandamal vid
rafreena vardveislu tengjast m.a. pvi ad haegt verdi ad lesa gogn dagsins i dag i framtidinni par

sem vélbunadur og geymslumidlar eru sifellt ad breytast (Stephens, 2000, bls. 68-69).

Rafreenum gognum parf ad Utgafustyra og geyma breytingarsdgu skjala. betta er i samraemi
vid péa stadreynd ad samkveemt Stadlaradi islands (2006b, bls. 69) er mikilveegt ad hafa

breytingastjorn & upplysingavinnslubinadi og -kerfum.

9.4.3 Spurningunni svarad

Gogn reyndust baoi & pappirsformi og rafreenu formi. Pappirsskjélum sem ekki atti ad
vardveita purfti ad eyda i tetara. Grisjun rafreenna gagna var verulega abé6tavant. fhaldssemi
var i grisjun og jafnvel ekkert grisjad. Geymslu- og grisjunarazetlun parf ad liggja fyrir pegar
skjalasafn fer ad myndast og & pad jafnt vid um pappirsgdgn sem rafreen gogn. Hillumetra-
leiga virtist vera hvatning til ad grisja pappirsgogn.

9.5 Hvernig hafa uttektir gengid?

I Gttektum eru Uttektaradilar skodadir, athugasemdir og Urbetur, skodud fraedsla og
verklag, skjolun, kostnadur vid uttekt, krofur i uttektum og lidan starfsmanna & medan Uttekt

fer fram.

9.5.1 Uttektir

Prir vidmalendur nefndu innri Uttektir sem gerdar eru innanhuss i fyrirtekjum. begar
notud er vidtalsuttekt i stad spurningalista virdist folk opinskarra og fleiri atridi koma i 1j6s. |

innri Gttekt virtist meiri samstada medal starfsfolks midad vio ytri Gttektir.
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Haegt er ad lata gera forattekt fyrir hina eiginlegu uttekt. pPa fer radgjafi yfir 6ll atridi
Uttektar og leitar ad frabrigdni eda fravika fra stadlinum (Brenner, 2007, bls. 5). Uttektaradili i
hopi viomalenda meelti ekki sérstaklega med forattekt og taldi radgjafa eiga ad geta metio
hvort fyrirtaeki er tilbaid til vottunar eda ekki.

Uttektinni er skipt i tvo prep. I fyrra prepi er farid yfir skjalamal og i seinna prepi er
athugad verklag og hliting vid reglur sem fyrirteekid hefur sett sér. EKki er farid i gegnum allt
kerfid heldur er gerd handahdfskénnun (teknar stikkprufur).

Uttektir eru yfirleitt gerdar & sex til tolf manada fresti. Samkvaemt Broderick (2006, bls.
30) eru gerdar nokkrar innri attektir & hverju ari og sidan ein Uttekt arlega eda jafnvel &
nokkurra &ra fresti, breytilegt eftir stodlum. P& vottunarskirteini sé komid upp a vegg er
ferlinu pé engan veginn lokid. Vottunarferlid tekur ad jafnadi prju &r og Calder (2009, bls. 15)

talar um priggja eda fimm éara ferli. [ Gttekt er mikilvaegt ad svara adeins pvi sem spurt er um.

9.5.2 Uttektaradili

Haegt er ad fa islenskan eda erlendan Uttektaradila, en Gttektir pykja formlegri hja erlendum
adilum. Annars eru Uttektaradilar jafn misjafnir og peir eru margir og er pa ekki sidur att vid

einstaklinga en fyrirteeki.

Uttektaradilar vinna samkvaemt stodludum leidbeiningum (ISO/IEC 27006). Finni Uttektar-
adili misreemi a milli krafna i 1SO 27001 og lysinga vidskiptavinar & starfseminni gerir hann

athugasemd. Vidskiptavinurinn parf pa ad beeta ar pvi fyrir endanlega vottun.

9.5.3 Athugasemdir og Urbatur

Athugasemdir i attektum eru flokkadar i minnihattar og meirihattar athugasemdir.
Minnihattar athugasemdir eru ad jafnadi lagadar fljétlega. Meiri héattar athugasemdir og
itrekud vanhold & lagferingum minnihattar athugasemda geta leitt til vottunarmissis. bad telst
t.d. meirihattar athugasemd ad uppfylla ekki lagalegar krofur (Lomas, 2010, bls.188).

Einn vidmeelandi kvadst eitt sinn enga athugasemd hafa fengid og sagdi ad pad hefdi verid
skelfilegt. bad hefdi leitt til sinnuleysis i 6ryggismalum allt nzesta ar.

Uttektaradilar nota samstarfsadferd til ad adstoda fyrirteeki vid ad gera Grbaetur. beir eru
ekki i hlutverki 16greglu heldur til adstodar vid ad koma hlutunum i lag. Litid var um skyndi-

lagfeeringar skdmmu fyrir Gttekt, enda sagdar duga skammt. Laga pyrfti ferlin til frambuoar.
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9.5.4 Fraosla og verklag

Fyrirteeki halda oft freedslufundi fyrir starfsfolk fyrir Gttekt en freedsla er einn peirra patta
sem taldir eru hvad mikilvegir fyrir upplysingadryggi (Karabacak og Sogukpinar, 2006, bls.
418).

Verklag skiptir miklu mali i uttektum. Krofur um atskyringar til uttektaradila asamt
kvédinni um ad vinna eftir ferlum hjalpar til vid ad framfylgja stadlinum. Uttektaradilar hlusta
eftir pvi hvernig stjornendur lysa verklagi. Miklu mali skiptir ad lysa raunverulegu verklagi en

ekki lysa einhverju fyrirmyndarverklagi pannig ad haegt sé ad gera umbaetur & kerfinu.

9.5.5 Skjolun
Skjolun er afar mikilveeg og tryggja parf ad starfsmenn visti ekki ut fyrir kerfid. Oft

vantadi upp a skjélun og drvinnslu Ur innri Gttektum. Audveldara er ad henda reidur a
forritum fyrirteekisins pegar stefnur, verklagsreglur og ferlar eru formlega skjaladir (Myler og
Broadbent, 2006, bls. 48). Allir samningar vid pjonustuadila verda ad vera skriflegir svo unnt
sé ad meta pjonustu peirra.

9.5.6 Kostnadur, krofur og lidan
Tafla 19 synir kostnad vid vottun i 50-100 manna fyrirteeki og i fimm manna fyrirtaeki.

Tafla 19: Kostnadur vid vottun.

Lagmarks Hamarks Lagmarks- Hamarks-
Atridi fjoldi daga fjoldi daga kostnadur kostnadur Innifalid
Dagurinn 250.000 400.000 | Hotel, flug o.fl.
50-100 manna fyrirteki
Fyrsta Gttekt 5 6
Ar tvo 2 2
Ar prji 2 2
priggja ara vottun 3 3
Radgjof 1.000.000 5.000.000
Alls 12 13 4.000.000 10.200.000
5 manna fyrirteki
Innri raogjof 600.000 1.000.000 | 4 ari
Raogjof 1.000.000 1.000.000
Alls 3.050.000 4.400.000

Kostnadurinn i 50-100 manna fyrirtekinu er & bilinu fjorar til tiu milljonir & medan vottun i

fimm manna fyrirteekinu kostar fra premur til teepra fimm milljéna. Einn vidmelandi nefndi

ad eins klukkutima kynning fyrir 300 manns kostadi fyrirteekid um tveer milljonir. pPad teeki

tvo menn einn manud ad tala vid alla starfsmenn fyrirtaekisins i eina klukkustund.
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Kostnadur vid vottun ISO 14001 var fra $50.000 fyrir minni fyrirteeki upp i $200.000 fyrir
steerri fyrirteeki, sem eru fra 5,5 milljonir islenskra krona upp i 23 milljénir & naverandi gengi
midad vid gengi i september 2011 (Fomin, De Vries og Barlette, 2008, bls. 4; Stevenson og
Barnes, 2002, bls. 698). Gera ma rad fyrir ad vottun ISO 27001 kosti svipad og 1SO 14001.

Hér er fjallad um litil og medalstor fyrirteeki og eitt sem hafdi & bilinu 300-999 starfsmenn.

pad er ekkert ad marka pegar menn segjast vinna eftir stadlinum ef fyrirtekid er ekki
vottad. Fyrirteeki sem hafa innleitt stadalinn en hafa ekki fengid hann vottadan eru tekin sem
hver 6nnur 6vottud fyrirteeki, par til pau hafa feert sénnur & ad innleidingu stadalsins (Calder,
2009, bls. 12).

Stjornsyslan etti ad vera fyrirmynd i stadlamalum med pvi ad innleida 1SO 27001 og/eda
ISO 9000 stadlana. Stadallinn er notadur af fyrirteekjum Gt um allan heim, hvort sem pau eru i
vidskiptum eda opinbera geiranum (Humphreys, 2008, bls. 248). Opinberi geirinn parf ad
huga ad peirri 6gn sem stedjar ad innan fra (Humphreys, 2008, bls. 254). Auk pess hefur
stjérnsyslan notad stadalinn med gédum arangri i rafreenni stjornsyslu (Humphreys, 2006a,
bls. 16).

Pegar spurt var um lidan i Uttektum nefndu fjorir streitu hja starfsfolki auk pess sem einn
vidurkenndi ad vottunarittektin veeri pinulitid erfio. Mikilvaegt veeri p6 ad hafa jakveett
vidhorf i uttektum.

Eitthvad kvad vera um pad ad menn vildu bara fa skirteinid en veeru svo med allt i 6lagi

(,;nidur um sig®) pess & milli.

9.5.7 Spurningunni svarad

Uttektir skiptast i innri og ytri Gttektir. Ytri Gttektir eru pa vottunarGttektir eda forGttekt
sem er gerd fyrir vottunardttekt. Innri Uttekt er gerd af starfsmonnum innanhds i fyrirtekinu.
Vottunardttekt er hin eiginlega Uttekt og er han gerd af Gttektaradila.

Uttekt er skipt i tvo prep. | fyrra prepi er farid yfir skjalamal og i sidara prepi er athugad
verklag i fyrirteekinu og hvort pad hliti eigin verklagsreglum og reglum stadalsins. Vegna
umfangs er adeins gerd handahofskonnun (stikkprufur). Vottunardttektir fara fram einu sinni
til tvisvar a ari og nokkrar innri uttektir. VVottunarferlid sjalft tekur prja ar. Mikilvaegt er ad
stjornendur lysi raunverulegu verklagi i Gttektum en ekki einhverjum skyjaborgum. Uttektum
fylgir oft mikil streita. Uttektaradili vinnur eftir stadlinum 1SO 27006.

Athugasemdir i Uttektum eru flokkadar i meiri- og minnihattar athugasemdir. Fai fyrirteeki

eina meirihattar athugasemd eda margar minnihattar sem hafa ahrif a kerfid i heild, feer pad
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ekki vottun. Bregdast parf vid athugasemdum med Grbotum. Fyrirtekin sja um fraedslu
starfsmanna, m.a. fyrir Gttektir. Skjolun og urvinnslu ar innri Gttektum virtist dbdtavant.

Kostnadur vid vottun var fra premur til tiu milljonir had steerd fyrirtekis.

9.6 Orodanotkun vid vinnu samkvemt stadlinum

Mikid var um slettur i vidtélunum og péa serstaklega enskar slettur. Einhver asteda hlytur
ad vera fyrir pessu og pvi var mélid kannad nanar. Uttektaradilarnir voru sérstaklega spurdir

hvernig a pessu stedi og virtust peir hafa svor & reidum héndum.

Annar peirra sagdi ad stadallinn veeri skrifadur a ensku og oft veeri ekki til god islensk
byding & hugtokum stadalsins. Margir stadlar hafa verid pyddir og oft er verid ad bera pa
saman Vvid ensku Utgafuna og pa notud ensku ordin til ad tryggja ad meiningin sé si sama.
Stadreyndin er st ad ef frummalid hefur meiri tjaningu eda fleiri ord en markmalid verdur
bydingin 6fullkomin (Gruber, 1992, bls. 12).

Hinn uattektaradilinn kom med mjog sennilega skyringu. Hann hafdi eytt miklum tima i
atlondum og var nykominn heim og sletti pvi meira en venja var. Auk pess purfi hann ad
skrifa skyrslur & ensku i uttektinni pannig ad hann var ad tala islensku og skrifa ensku & sama
tima og pa leyndust nokkrar slettur inn & milli. Hann lagdi aherslu a ad hann taladi yfirleitt

g06da islensku.

9.6.1 Spurningunni svarad

Sletturnar voru tilkomnar vegna pess ad pydingin & stadlinum er stundum 6pjal pannig ad
audveldara var ad nota ensku ordin. Einnig var enskan frekar notud til ad tryggja ad folk veeri
ad tala um sama hlutinn. Onnur asteeda sem Gttektaradili gaf var st ad hann vaeri med Gttekt &

islensku en purfti ad skrifa skyrslu a ensku & sama tima.
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10 Lokaord

Eftirfarandi eru megin nidurstdédur rannsoknar & innleidingu ISO 27001 stadalsins:

e Rannsoknin leiddi i 1jos prjar meginastedur fyrir pvi ad farid var Gt i innleidingu og
vottun 1SO 27001 stadalsins, p.e. markadslegar asteedur, innri astedur og lagalegar
asteedur. Vottunin var talin almennt borga sig po erfitt veeri ad reikna ut kostnadinn.
Petta er i meginatridum i samraemi nidurstdédur erlendra rannsokna (t.d. Calder, 2009;
Boehmer, 2009).

e Misjafnlega gekk ad innleida stadalinn. Fimm adilar téldu hana hafa gengid vel &
medan tveir toldu hana hafa gengid illa. Einn sagdi innleidinguna hafa gengid
misjafnlega. Jafn margir notudust vid innri radgjof og ytri radgjof. Innleidingartimi var
afar breytilegur en hann tok fra niu til tiu manudum upp i atta &r. Til ad studla ad
arangursrikri innleidingu parf styrkan studning stjornenda og trygga og einbeitta

patttoku starfsfolks sem byggist & skilvirkri fraedslu og pjalfun.

e [ 1jos kom ad fyrirtaeki gerdu eitt en s6gdu annad pegar kom ad jafnveegi & milli 6ryggis
0g peeginda. Fyrirteeki nyta sér tekninyjungar vegna paeginda, en slikt getur verid &
kostnad oryggis. Fyrirteeki réttlettu slikt med freedslu um hvad meetti gera og hvad ekKi
auk pess sem pau sogoust treysta pvi ad starfsmenn faeru eftir reglum. pegar spurt var
um jafnveegid & milli 6ryggis og paeginda vildu fyrirteekin hafa pagindin en p6 pannig
ad orygginu yrdi aldrei fornad fyrir pau. Mikilveegt er ad hafa 6ryggid i gédu jafnveegi
bvi 6ryggi getur baedi ordid of mikid og of litid. Atla verdur ad fyrirteeki meti bann vid
notkun fartélva og USB-lykla sem hamlandi ahattu.

e Rannsdknin synir ad grisjun pappirsskjala virdist i lagi en grisjun rafreenna gagna mjog
abotavant. Mikli ihaldssemi reyndist vera i grisjun rafreenna gagna og jafnvel ekkert
grisjad. Vottun samkvemt ISO 27001 virdist ekki leida til skilvirkra vinnubragda vid

grisjun gagna.

e Rannsoknin synir ad Gttektir valda mikilli streitu innan fyrirteekjanna. Athyglivert er ad
verst potti ad fa4 engar athugasemdir par sem slikt leiddi af sér andvaraleysi. Engin
vidmealandi hafdi fengid meirihattar athugasemdir en allir h6fou einhvern tima fengid
minnihattar athugasemdir. bannig virdist starfsemin samkvaemt stadlinum yfirleitt

ganga nokkud vel.
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e Skynsamlegar skyringar fengust a enskuskotinni malnotkun. Pyding stadalsins potti
slik ad audveldara veeri ad nota ensk nofn hugtaka til ad koma i veg fyrir misskilning.

Einnig krefst samvinna vid vottunarfyrirteeki i Bretlandi mikillar notkunar ensku.

Petta er litil rannsokn og pvi erfitt ad alhaefa um nidurstédur hennar. Pé ma draga af henni
ymsar alyktanir og hdn nytist vonandi peim sem eru ad ihuga ad taka upp ISO 27001
stadalinn auk pess sem hin geeti nyst viomalendum rannséknarinnar. Margt &hugavert kom i
1j6s en erfidast reyndist ad takmarka rannsoknina. Athygli vakti hve viomalendur attu audvelt
med ad vidurkenna veikleika sina og jafnframt hve sumum gekk erfidlega ad sja styrkleikana.
Sennilega raedst petta af sifelldum kréfum stadalsins um ad finna veikleika og beta ar peim.
Eda eins og einn vidmelandinn sagdi: ,,bu ert alltaf i 6dru sati ... pu ert alltaf ad reyna ad

komast i fyrsta saetid.*

Vonast er til ad nidurstddur rannsdknarinnar efli dhuga & 1ISO 27001 stadlinum og gefi
glégga mynd af pvi hvernig stadallinn virkar og getur nyst islenskum fyrirteekjum. Sérstaklega
er mealt med pvi ad fyrirteki sem vinna med vidkvemar upplysingar ihugi innleidingu
stadalsins. Eigi innleiding ad heppnast vel parf studningur stjérnenda ad vera til stadar,

patttaka starfsmanna tryggd og starfsmenn purfa ad fa skilvirka freedslu og pjalfun.

Til ad stytta innleidingartima er radlegt ad fyrirteeki sleppi fullkomnunararattu og stokkvi
einfaldlega Gt i djupu laugina, byrji & einféldum hlutum og beti sidan vid. I versta falli gaeti

vottunin dregist um nokkra manudi.
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Vidauki A — Kynningarbréf

Nafn viomalanda
Stada

Nafn fyrirtekis
Stadsetning
Sveitarfélag

Reykjavik, dagsetning

Efni: Rannsokn & innleidingu 6ryggisstadlanna i fyrirtaekjum & islandi.

Tilefni pessa bréfs er ad dska eftir patttoku pinni i vidtali par sem spurt verdur um reynslu
pbina af pvi ad nota og vinna med ISO 27001 stadalinn. Markmid rannséknarinnar eru pau ad
komast ad pvi hvada astedur liggja ad baki pess ad reynt sé ad fa vottun & 1ISO 27001
oryggisstadlinum. Velt er fyrir sér hvort pad sé vegna godra starfsvenja, vegna fyrri é&falla,
krafna fra samstarfsadilum eda hvort adrir peettir liggi par ad baki.

Aztlad er ad vidtalid taki eina klukkustund. Vidtalid verdur hljodritad og sidan afritad. Ad
afritun lokinni verdur hljodritun eytt. Vidtalid er lidur i MLIS-ritgerd Sigridar Andreu
Asgeirsdottur i bokasafns- og upplysingafraedi vid Haskola islands. Leidbeinandi er
dr. J6hanna Gunnlaugsdottir professor.

Pad er undir pér komid hvort pu sampykkir patttoku. Einnig er pér frjalst ad hetta vid
patttoku a hvada stigi sem er. bu munt ekki hagnast beint af rannsékninni en patttaka pin
veitir innsyn i innleidingu og notkun & dryggisstadlinum ISO 27001 i islenskum fyrirteekjum.

Fyllsta trunadar og nafnleyndar verdur geett vardandi allar upplysingar sem verdur aflad i
rannsokninni. Ollum rannsoknargégnum verdur eytt ad lokinni Grvinnslu peirra. Vid afritun &
hljodriti verda notud tilbuin néfn fyrir viomalendur og fyrirteeki. Nidurstéour geetu verid
nyttar vid greinaskrif i fagtimariti, ef svo ber undir.

Virdingarfylist,

Sigridur Andrea Asgeirsdottir
MLIS nemi i Bokasafns- og upplysingafradi, netfang: sigrias@hi.is
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Vidauki B — Vidtalsrammi fyrir starfsmenn i fyrirteekjum med 1SO 27001
vottun

Heiti verkefnis
Rannsokn & astaedu fyrir innleidingu 6ryggisstadlanna i fyrirteekjum.
Markmid

Markmid rannsdknarinnar eru pau ad komast ad pvi hvada astedur liggja ad baki pess ad
reynt sé ad fa vottun a 1SO 27001 6ryggisstadlinum. Velt er fyrir sér hvort pad sé vegna godra
starfsvenja, vegna fyrri afalla, krafna frd samstarfsadilum (vidskiptavinum og/eda stjorn-
vOldum) eda hvort adrir peettir liggi par ad baki. Einnig er markmid rannséknarinnar ad vekja
athygli annarra & ISO 27001 stadlinum og gagnsemi hans.

Upphaf vidtals

e Vera kammo

e Kynna sig og rannsoknina

e Minna & trinad og nafnleynd

e Buin ad senda tilkynningu til persénuverndar
e Timalengd vidtals

e Afla munnlegs sampykkis til ad taka vidtalid
e Taka upp vidtalid! (stoppa ef e-0 er)

Bakgrunnur vidmalanda

Nafn

Stada (starfsheiti)

Aldur (fletta upp i pjodskra)

Hve lengi i pessum geira? (p.e. i heildina vid sambarileg storf).
Starfsaldur hja fyrirteekinu?

Menntun

© © N o g &~ -

Onnur reynsla
a. Reynsla erlendis fra
I. Hvar pa?
Fyrirtaekio
1. Steerd fyrirteekis

2. Fjoldi starfsmanna
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3. Tegund fyrirteekis (einka- eda opinbert)
4. Hvener fyrirtekid var stofnad?
5. Adsetur og atibu (fjéldi Gtibda)
a. Hvernig eru 6ryggismal i mismunandi GtibGum?
6. Hvenear fékk fyrirteekid 1ISO 27001 vottun?
a. Er fyrirteekid med vottun a 6drum stéolum?
i. 1SO 9001
ii. 1SO 14001
iii. Adra stadla, hverja?
b. Vinnur fyrirteekid med adra stadla?
i. Vinna pessir stadlar vel saman (vid 1SO 27001)?
7. Hefur fyrirteekid haft vottunina samfellt?
a. Hve oft misst vottun?
b. Astsedan fyrir vottunarmissi?
Hugtok
1. Geturdu lyst pvi adeins hvernig er ad vinna med stjornkerfi upplysingadryggis p.e. ISO
270017

Adstaedur adur en vinnan vid vottunina hofst

1. Geturdu lyst fyrir mér starfsemi fyrirteekisins (vardandi stjornkerfi upplysingadryggis)
var fyrir vottun?

a. Hvaod var gott?
b. Hvad var slemt?

2. Hvernig myndirdu lysa starfsemi fyrirtekisins (vardandi stjornkerfi upplysingadryggis)
nlna, p.e. eftir vottun?

Hvers vegna var lagst i pa vinnu ad fa vottun a 1SO 27001 hja fyrirtekinu?

1. Hvers vegna vottun skv. ISO 27001? (gedi, samkeppnishafni, virding fyrir

umhverfinu, Evrépusambandid, nyir markadir, annad)
a. Var krafa fra utanadkomandi adilum um ad fyrirtaekid veeri vottad?
b. Kom til greina ad sakjast eftir annarri vottun?
2. Astaedur fyrir innleidingu stadalsins

a. Utanadkomandi (krofur samstafsadila, vidskiptavina, eda 6drum -

samkeppnishafni)

114



b. Adrar astedur (innri astedur)
c. Kom eitthvad upp a? (fyrirteekinu, tengdum fyrirteekjum)
i. Hvad gerdist? (reddudust malin, tyndust gogn, upplysingaleki, annad)
d. Godar starfsvenjur
i. Forsjalni og vandvirkni
Vottunarferlid

1. Kostnadur vid vottun (athuga ber ad sumar upplysingar parf vidmelandinn ad senda
eftir vidtalid).

a. Eigin vinna
b. Adkeypt vinna
c. Skrasetningargjéld
d. Annar kostnadur, hver?
2. Telur pa ad vottunin hafi borgad sig?
3. Hvernig gekk innleidingin (& stadlinum)?
a. Hvad gekk vel?
b. Hvada vandamal komu upp?
c. Hvad ber ad varast?
4. Hvernig gekk ad fa starfsfolk til ad taka patt i vottunarferlinu?
a. Voru einhver sérstok vandamal? (hvernig leysist ar peim)
b. Hvad gekk sérlega vel?
5. Hvernig gekk ad sannfara stjornendur um ad taka patt i vottunarferlinu, ef peir voru
ekki tilbanir til pess?
6. Hver bar abyrgd & ad fa folk til ad taka patt i vottunarferlinu?
a. Hvernig for hann ad pvi?
b. Voru margir abyrgdaradilar?
7. Timi fra upphaf innleidingar, par til vottun fékkst (hve langan tima tok ad fa vottun)
8. Fjoldi tilrauna vid ad fa vottun
a. Eftokst ekki i fyrstu tilraun, hvad var abotavant?
9. Hvad purfti helst ad laga adur en upphafleg vottun fékkst?

10. Skodanir (vottunaruttekt)
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a. Framkveemd
b. Morall (fyrir/eftir skodanir). (stress/kvidi, léttir)
i. Var eitthvad gert til ad lata starfsfolki lida betur & skodunartima?
c. Reddingar, rétt fyrir skodanir? (hvernig/demi)
d. Hvernig st6d skodunaradilinn sig?
e. Timi fyrir betrumbeetur?
I. Hvernig gengu peer?
ii. Var mikid um reddingar? (deemi)
f. Hvad purfti helst ad lagfeera? (visa i stadalinn)
11. Notar fyrirteeki tolvukerfi vid skraningu upplysinga i skjalastjérnarkerfid?
a. Hversu lengi? (fra upphafi/timabil)
b. Hvada télvukerfi?
c. Efekki tdlvukerfi, hvad er pa notad?
12. Notar fyrirteekid toélvukerfi vid stjérnkerfi upplysingadryggis?
a. Hversu lengi? (fra upphafi/timabil)
b. Hvada télvukerfi?
c. Efekki tdlvukerfi, hvad er pa notad?
Breytingar vid ad fa vottunina
1. Helstu breytingar vid ad fa vottun.
a. GoOdar breytingar?
b. Slemar breytingar?
c. Samkeppnishaefni?
2. Melirdu med vottun fyrir fyrirteeki (almennt / & tilteknu svidi)
3. Ervinnan pess virdi? (hefur fyrirteekid hag af vottuninni)
a. Geturdu lyst pvi nanar?
4. Skipti mali ad hafa vottun i bankahruninu?
Starfad samkvaemt vottuninni (farid i ef timi vinnst til)
1. Geturdu lyst fyrir mér hvernig er ad starfa eftir vottuninni?

2. Hvernig er stadid ad:
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g.

innra 6ryggi?
adgengismalum?
grisjun?
uppfylla lagalegar skyldur?
neydarazetlun?
oryggisaztlun?

i. Til ad tryggja upplysingadryggi

1. Skjalfesta upplysingadryggisstefnu

Uthlutun abyrgdar
Fraedslu og pjalfun
Skréaningu atvika
Vorn gegn hugbunadarva
Trunadarsamninga
Eignarétt, hofundarétt

Vernd mikilveegra upplysinga

© o N o 0o &~ w N

Vernd vidkvaemra personuupplysinga
10. Neydaraatlun

ahaettumati?

Hverjar eru ykkar sterkustu hlidar vardandi stadalinn?

Hvada krofur i stadlinum er erfidast ad uppfylla, p.e. hvar getid pid beett ykkur?

Hefur 6ryggid brostid eftir ad vottunin fékkst?

a.

Hver voru vidbrégain?

Hver ber abyrgd a pvi ad stadlinum sé framfylgt?

Hvernig er medferd rafreenna gagna?

a.
b.

C.

Stuldur (uppgo6tvast jafnvel ekki)
Oryggi (fartdlvur, 16fatélvur, ipad — gogn: rafreen/pappirs)
Hakkarar (6ryggisvarnir Ureldast fljott)
Mannleg mistok
i. Senda 6dulkéoud gogn
ii. Geyma gogn & USB-lykli (sem tynist)
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iii. Nota fartélvur & 6tryggum svaedum

iv. Upplysingar gefnar upp sem ma ekki gefa upp

v. Skjolum ekki eytt heldur hent i ruslafétur

vi. Forgun a onytum hlutum, til deemis 6nytum hérdum diskum

e. Eyding (ekki 100% 6rugg eyding a rafreenum gégnum, oft til afrit & netinu)

8. Oryggi vardandi upplysingakerfi
a. Flokkast i (adgangsoryggi, gagnadryggi, rekstrardryggi, umhverfisoryggi)
b. Hvernig er stadid ad pvi? (leynd, réttleti, tiltekileiki)
c. Oryggismal (almennt, innra 6ryggi, varnir gegn utanadkomandi va, varnir
vardandi geymslur, télvuéryggi, varnir i mismunandi Gtibaum)
d. Oryggismalastefna (skjalfest)
e. Oryggismalanefnd  (tolvuradgjafi, stjornendur, skjalastjori, adrir —
sérfreedingar)
f.  Oryggisradstafanir (stjérnunar- og skipulag, umhverfi og bnadur, teeknilegar)
9. Ppaétttaka starfsmanna (hvernig er stadid ad henni)
10. bjélfun starfsmanna
11. Areidanleiki gagna tryggdur (rétt skrad inn, heildstaed gogn, gild en ekki dreld)
a. Rekjanleiki
12. Voérn gegn hugblnadarva
13. Gerd trinadarsamninga
14. Verndun upplysinga (mikilveegra og viokvemra personuupplysinga)
a. Hvada upplysingar eru 6missandi?
15. Hvernig er vottuninni vidhaldid?
16. Hvada vinnureglum er fylgt? (starfsmenn neyddir til ad vista skjol a tiltekinn hatt)
Lok vidtals

Er eitthvad sem pu vilt koma a framfeeri ad lokum?

A ég eftir ad spyrja um eitthvad mikilvagt?

Minna & trinad

Bidja um leyfi til ad hafa samband aftur ef porf krefur
pakka fyrir vidtalio
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Vidauki C- Vidtalsrammi fyrir Gttektaradila

Heiti verkefnis
Rannsokn & astaedu fyrir innleidingu 6ryggisstadlanna i fyrirtekjum.
Markmid

Markmid rannsdknarinnar eru pau ad komast ad pvi hvada astedur liggja ad baki pess ad
reynt sé ad fa vottun & 1SO 27001 6ryggisstadlinum. Velt er fyrir sér hvort pad sé vegna godra
starfsvenja, vegna fyrri afalla, krafna frd samstarfsadilum (vidskiptavinum og/eda
stjornvoldum) eda hvort adrir peettir liggi par ad baki. Einnig er markmid rannsoknarinnar ad

vekja athygli annarra & ISO 27001 stadlinum og gagnsemi hans.

Upphaf vidtals

e Vera kammo

e Kynna sig og rannsoknina

e Minna & trinad og nafnleynd

e Buin ad senda tilkynningu til persénuverndar
e Timalengd vidtals

e Afla munnlegs sampykkis til ad taka vidtalid
e Taka upp viotalid! (stoppa ef e-d er)
Bakgrunnur vidmaelanda

Nafn

Stada (starfsheiti)

Aldur (fletta upp i pjéoskra)

Hve lengi i pessum geira? (p.e. i heildina vid sambarileg storf).
Starfsaldur hja fyrirtekinu?

Menntun

N o o~ w Mo

Onnur reynsla
a. Reynsla erlendis fra
i. Hvar pa?
Fyrirtaekio
1. Steerd fyrirteekis

2. Fjoldi starfsmanna
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Tegund fyrirtekis
Hvenar fyrirteekid var stofnad?

Adsetur og Utiba (fjoldi Gtibua)

o g k~ w

Hvenar hof fyrirtekid ad votta samkvaemt ISO 27001 vottun?
a. Vottar fyrirtekio fleiri stadla?
i. 1SO 9001

ii. 1SO 14001

iii. Adra stadla, hverja?
7. Erpad algengt ad fyrirteeki sem pid vottid missi vottunina?
a. Hversu algengt?
b. Hverjar eru helstu astaedur vottunarmissis?

c. Hversu algengt er ad fyrirtaeki fai aftur vottun sidar, eftir ad hafa ordid fyrir

vottunarmissi?
d. Eru einhver fyrirtaeki sem fa ekki vottunina sidar?
i. Hversu langur timi er pa lidinn fra pvi fyrirteekid missti vottunina?

Hugtok
1. Hvernig myndir pu lysa stjornkerfi upplysingadryggis p.e. 1ISO 27001?
Adstaedur i fyrirteekjum almennt séd, adur en vottun fékkst
1. Veistu hvernig adsteedur eru almennt séd i fyrirteekjum adur en pau fa fyrstu vottun?

a. Manstu eftir einhverju g6du sem var til stadar fyrir vottum?

b. Manstu eftir einhverju sem purfti verulega ad bata?
Hvers vegna leggjast fyrirteeki i pa vinnu ad fa vottun & ISO 27001?
1. Hvers vegna leitast fyrirteeki vio ad fa vottun skv. ISO 27001? (gedi,

samkeppnishafni, virding fyrir umhverfinu, Evropusambandid, nyir markadir, annad)
a. Var krafa fra utanadkomandi adilum um ad fyrirtaekid veeri vottad?
b. Kom til greina ad s&kjast eftir annarri vottun?
2. Hverjar eru helstu astedur fyrir innleidingu stadalsins

a. Utanadkomandi (krofur samstafsadila, vidskiptavina, eda Odrum -

samkeppnishafni)

b. Adrar astedur (innri astaedur)
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c. Kom eitthvad upp a? (fyrirteekinu, tengdum fyrirteekjum)

i. Hvad gerdist? (reddudust malin, tyndust gdgn, upplysingaleki,

annad)
d. Godar starfsvenjur
i. Forsjalni og vandvirkni
Vottunarferlid
1. Hvad telur pu ad vottun kosti fyrirteeki svona almennt séd?
a. Eigin vinna
b. Adkeypt vinna
c. Skrasetningargjold
d. Annar kostnadur, hver?
2. Telur pa ad vottun borgi sig fyrir fyrirtaeki?
3. Hvernig gengur fyrirteekjum almennt séd ad innleida stadalinn?
a. Hvad gekk vel?
b. Hvada vandamal komu upp?
c. Hvad ber ad varast?
4. Hverju er adallega leitad eftir i dttektum?
a. Er pad mismunandi eftir pvi hvada fyrirteeki & i hlut?
b. Eda er eitthvad fyrirfram skilgreint ferli sem pu ferd eftir?
c. Hvernig sérdu ad eitthvad er i 6lagi?
d. Hvernig sérdu ad eitthvad sé i lagi?
5. Geturdu lyst pvi hvernig uttekt fer fram?
a. Hvaod finnst pér erfidast vid Gttektir?
b. Hvad er audveldast vid uttektir?
c. Hvernig er samstarfid vid fyrirteeki sem verid er ad gera Uttekt 4?
6. Geturdu lyst pvi hvernig vottun fer fram?
a. Hvao finnst pér erfidast vid vottun?
b. Hvad er audveldast vid vottun?
c. Hvernig er samstarfid vid fyrirteeki sem eru ad sekjast eftir ad fa vottun?

7. Hvort er algengara ad einn eda fleiri beri 4byrgd & vottuninni i fyrirteekinu?
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a. Hver/hverjir eru pad sem oftast bera pessa abyrgd?

8. Hvad tekur innleidingin hja fyrirteekjum oftast langan tima (fra upphafi par til vottun

feest)?
a. barf margar tilraunir i ad fa vottunina?
b. Efsvo er, hverju er p4 helst 4botavant?
c. Hvad parf helst ad laga &dur en upphafleg vottun feest?
9. Hvernig upplifir pa vottanir?
a. Framkveemd
b. Morall (fyrir/eftir skodanir). (stress/kvidi, léttir)
i. Var eitthvad gert til ad lata starfsfolki lida betur & skodunartima?
c. Reddingar, rétt fyrir skodanir? (hvernig/daemi)
d. Hvernig stod starfsfolkid sig?
e. Timi fyrir betrumbatur?
I. Hvernig gengu paer?
ii. Var mikid um reddingar? (deemi)
f. Hvad purfti helst ad lagfeera? (visa i stadalinn)
10. Hvernig upplifir pa attektir?
a. Framkvemd
b. Mobrall (fyrir/eftir skodanir). (stress/kvidi, léttir)
i. Var eitthvad gert til ad lata starfsfolki lida betur & skodunartima?
c. Reddingar, rétt fyrir skodanir? (hvernig/demi)
d. Hvernig stdd starfsfolkid sig?
e. Timi fyrir betrumbatur?
i. Hvernig gengu peer?
ii. Var mikid um reddingar? (deemi)
11. Hvad purfti helst ad lagfeera (visa i stadalinn)
12. Nota fyrirteki almennt séd télvukerfi vid skraningu upplysinga i skjalastjornarkerfid?
a. Hvada tolvukerfi (hvad er algengast)?
b. Ef ekki télvukerfi hvad er pa notad?

13. Hvad purfti helst ad lagfeera? (visa i stadalinn)
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14. Nota fyrirteeki almennt séd tolvukerfi vid skraningu upplysinga i skjalastjornarkerfid?
a. Hvada tolvukerfi?
b. Ef ekki tolvukerfi, hvad er pa notad?
15. Nota fyrirteeki almennt sed tolvukerfi vid stjornkerfi upplysingadryggis?
a. Hvada tolvukerfi?
b. Ef ekki télvukerfi, hvad er pa notad?
Breytingar vid ad fa vottunina
1. Hvada breytingar telur pu ad vottunin hafi i for med sér fyrir fyrirteeki?
a. Godar breytingar?
b. Slemar breytingar?
c. Samkeppnishafni?
2.  Melirdu med vottun fyrir fyrirteeki (almennt / & tilteknu svidi)
3. Ervinnan pess virdi? (hefur fyrirteeki almennt séd hag af vottuninni)
a. Geturdu lyst pvi nanar?
4. Heldurdu ad pad hafi skipt mali fyrir fyrirteeki ad hafa vottun i bankahruninu?

5. Hvenar fékk fyrsta fyrirteekid vottun samkvaemt 1ISO 27001 og hvada fyrirteki fékk

vottunina?
a. Fylgdu onnur fyrirteeki i kjolfario?
Starfad samkveemt vottuninni (farid i ef timi vinnst til)
1. Geturdu lyst fyrir mér hvernig pa heldur ad sé ad starfa eftir vottuninni?

2. Telur pa ad o6rygginu sé stundum férnad fyrir peegindin, eda pad ad geta nytt sér
nyjustu teekni?
a. Hvad finnst per um notkun USB lykla og ad starfsmenn taki med sér fart6lvur
heim?
b. Telur pa ad oryggisfravik eigi sér oft stad?

c. Er eitthvad i stadlinum sem gefur til kynna ad pad sé gott ad grisja i rafreenum

skjalastjornarkerfum?
3. Af hverju eru notud mikil ensk hugtok pegar unnid er samkvaemt stadlinum?
4. Er eitthvad i fyrirstédu fyrir pvi ad nota islensku hugtokin?

a. Eoda eykur pad misskilning?
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5. Hvernig er stadiod ad:

a. innra 0ryggi?

b. adgengismalum?

c. grisjun?

d. uppfylla lagalegar skyldur?

e. neydaraztlun?

f. 0Oyggisasetlun?

i. Til ad tryggja upplysingadryggi
1. Skjalfesta upplysingadryggisstefnu

Uthlutun abyrgdar
Fraedslu og pjalfun
Skréaningu atvika
\Vorn gegn hugbinadarva
Trunadarsamninga
Eignarétt, hofundarétt

Vernd mikilveegra upplysinga

© o N oo o &M D

Vernd vidkvaemra personuupplysinga
10. Neydaraatlun
g. ahattumati?
6. Hverjar eru almennt séd sterkustu hlidar fyrirteekja vardandi stadalinn?

7. Hvada krofur i stadlinum eiga fyrirteki erfidast ad uppfylla, p.e. hvar geta fyrirtaeki
baett sig?

8. Er algengt ad 6ryggi bresti eftir ad vottunin faest?

9. Hvernig er medferd rafreenna gagna?

o

Stuldur (uppgotvast jafnvel ekki)

=

Oryggi (fartdlvur, 16fatélvur, ipad — gogn: rafreen/pappirs)

o

Hakkarar (6ryggisvarnir reldast fljétt)

o

Mannleg mistok
i. Senda 6dulkédud gogn
ii. Geyma gdgn & USB-lykli (sem tynist)
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e.

iii. Nota fartélvur & 6tryggum sveedum

iv. Upplysingar gefnar upp sem ma ekki gefa upp

v. Skjolum ekki eytt heldur hent i ruslafétur

vi. Forgun a onytum hlutum, til deemis dnytum hérdum diskum

Eyding (ekki 100% 6rugg eyding a rafrenum gégnum, oft til afrit & netinu)

10. Oryggi vardandi upplysingakerfi

i

f.

Flokkast i (adgangsoryggi, gagnadryggi, rekstraréryggi, umhverfiséryggi)
Hvernig er stadid ad pvi? (leynd, réttleeti, tiltekileiki)

Oryggismal (almennt, innra 6ryggi, varnir gegn utanadkomandi va, varnir

vardandi geymslur, télvudryggi, varnir i mismunandi UtibGum)
Oryggismalastefna (skjalfest)

Oryggismalanefnd  (tolvurddgjafi,  stjornendur, skjalastjori, adrir —

sérfraedingar)

Oryggisradstafanir (stjornunar- og skipulag, umhverfi og bnadur, teeknilegar)

11. Areidanleiki gagna tryggdur (rétt skrad inn, heildstaed gogn, gild en ekki treld)

a.

Rekjanleiki

12. VVérn gegn hugblnadarva

13. Gerd trinadarsamninga

14. Verndun upplysinga (mikilveegra og vidkvaemra persénuupplysinga)

a.

Hvada upplysingar eru émissandi?

15. Hvernig fara fyrirtaeki ad pvi ad vidhalda vottuninni?

16. Hvada vinnureglum er fylgt? (starfsmenn neyddir til ad vista skjol a tiltekinn hatt)

Lok vidtals

Er eitthvad sem pu vilt koma a framferi ad lokum?

A ég eftir ad spyrja um eitthvad mikilvagt?

Minna & trinad

Bidja um leyfi til ad hafa samband aftur ef porf krefur

pakka fyrir vidtalio
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Vidauki D - Nakveem kaflaskipting stadalsins 1ISO 27001

Tafla 20: 1SO 27001 stadallinn, kaflaskipting.

Kafli Undirkaflar
0. Inngangur. Almennt.

Ferlisnalgun.

Samheefi vid énnur stjornunarkerfi.
1. Umfang. Almennt.

Beiting.

2. Tilvisanir i stadla.

3. Hugtok og skilgreiningar.

4. Stjornkerfi upplysingadryggis.

Almennar krofur.
Oryggisstjornkerfinu komid upp og stjornad.

. Oryggisstjornkerfinu komid upp.

. Oryggisstjornkerfid innleitt og starfraek.

. Oryggisstjornkerfid vaktad og rynt.

) Umbeetur og vidhald & 6ryggisstjornkerfinu.
Krofur um skjalahald.

. Almennt.

. Skjalastyring.

° Styring skraa.

5. Abyrgd stjérnenda.

Skuldbinding stjérnenda.
Stjérnun audlinda.

. Utvegun audlinda.

. pjélfun, vitund og ferni.
6. Innri uttektir & 6ryggisstjérnkerfinu.
7. Ryni stjornenda & éryggisstjérnkerfinu. Almennt.

Viafangsefni ryni.
Nidurstodur ryni.

8. Umbeetur & dryggisstjornkerfinu.

Stédugar umbeetur.
Urbatur.
Forvarnir.

Vidaukar.
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Vidauki E - Nakvaem kaflaskipting stadalsins 1SO 27002 (ISO 17799)

Tafla 21: 1SO 27002 stadallinn, kaflaskipting.

Kafli Undirkaflar

0. Inngangur Hvad er upplysingadryggi?

Af hverju er porf & upplysingadryggi?
Hvernig koma & upp 6ryggiskrofum.
Ad meta 6ryggisahattu.

Val & styringum.

Upphafsreitur upplysingadryggis.
peettir sem rada Urslitum um arangur.
Proun eigin leidbeininga.

=

Umfang.

2. Hugtok og skilgreiningar.

3. Skipulag pessa stadals. Greinar.

Meginflokkar 6ryggis.

4. Ahzttumat og -medfers. Mat & oryggisahettu.
Medferd dryggisahattu.

5. Oryggisstefna. Upplysingadryggisstefna.
. Skjalfest upplysingadryggisstefna.
. Ryni & upplysingadryggisstefnunni.

6. Skipulag upplysingadryggis. Innra skipulag.

Skuldbinding stjérnenda vegna upplysinga6ryggis.
Samheefing upplysingadryggis.

Uthlutun abyrgdar upplysingadryggi.
Heimilunarferli fyrir upplysingavinnslubinad.
Trunadarsamningar.

Tengsl vid yfirvold.

Tengsl vid sérstaka hagsmunahdpa.

Sjalfsteed ryni & upplysingadryggi.
Utanadkomandi adilar.

. Akvordun ahattu sem tengist utanadkomandi adilum.
3 Oryggiskrofur i samskiptum vid vidskiptavini.

. Oryggiskrofur i samningum vid pridja adila.

7. Eignastjornun. Abyrgd 4 eignum.

. Eignaskra.

. Forsja eigna.

. Asettanleg notkun eigna.

Flokkun upplysinga.

o Leidbeiningar um flokkun.

. Merkingar og medferd upplysinga.
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8. Mannaudsoryggi.

Adur en gengid er fra radningu.

. Hlutverk og abyrgad.
. Ferilkénnun.
. Radningarskilmalar.
Medan radning er i gildi.
. Abyrgd stjornenda.
. Vitund, fraedsla og pjalfun i upplysingadryggi.
. Agaferli.
Lok eda breyting a radningu.
. Abyrgd vid radningarlok.
. Eignum skilad.
° Nidurfelling adgangsréttinda.

9. Raunlegt oryggi 09 | Orugg sveedi.

umhverfiséryggi. N Oryggismeri.

. Inngangsvarsla.
. Skrifstofur, herbergi og binadur gerd érugg.
. Vernd gegn utanadkomandi 6gnum og umhverfiségnum.
. Vinna & éruggum svaoum.
. Svedi fyrir almennan adgang, dreifingu og lestun.

Oryggi teekjablnadar.

Stadsetning og verndun teekjabunadar.
Stodveitur.

Oryggi raflagna.

Vidhald tekjabunadar.

Oryggi teekjabinadar utan starfssvedis.
Orugg forgun eda endurnyting taekjablnadar.
Brottflutningur eigna.
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10. Stjornun
rekstri.

a

samskiptum

09

Verklagsreglur um rekstur og abyrgd a rekstri.

. Skjalfestar verklagsreglur um rekstur.
o Breytingastjornun.
. Adskilnadur skylduverka.
. Adskilnadur milli préunar-, préfunar- 0g
rekstrarbinadar.
Stjérnun & afhendingu pjénustu pridju adila.
o Afhending pjonustu.
o Voktun og ryni & pjonustu pridja adila.
. Stjérnun & breytingum pjénustu pridju adila.
Skiplagning kerfa og sampykki & kerfum.
. Gerd aeetlana um afkastagetu.
. Sampykki a kerfum.
Vernd gegn spillikéta og farandkéta.
. Styringar gegn spillikota.
. Styringar gegn farandkota.
Oryggisafritun.
. Oryggisafritun upplysinga.
Stjérnun netdryggis.
. Netstyringar.
. Oryggi i netpjonustu.
Medferd midla.
. Umsjén med feeranlegum midlum.
. Forgun midla.
. Verklagsreglur um medferd upplysinga.
. Oryggis kerfisskjala.

Skipti & upplysingum.
Stefna og verklagsreglur um skipti a upplysingum.
Samningar um skipti.
Raunlegir midlar i flutningi.
Rafraenar skeytasendingar.
Rekstrarleg upplysingakerfi.
Rafreen vidskiptapjénusta.

. Rafran vidskipti.

. Netvidskipti.

3 Upplysingar um almennan adgang.
Voktun.

Uttektarskraning.

Voktun & kerfisnotkun.

Verndun daghdkarupplysinga.
Dagbakur kerfisstjora og rekstrarstjora.
Skréning & villum i dagbaekur.
Samstilling klukkna.
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11. Adgangsstyring.

Rekstrarkrofur um adgangsstyringu.

o Stefna um adgangsstyringu.
Styring 4 adgangi notenda.
Notendaskraning.
Sérréttindastyring.
Styring 4 adgangsoroum notenda.
Ryni & adgangsréttindum notenda.

Abyrgd notenda.

. Notkun adgangsorda.
o Eftirlitslaus notendabdnadur.
. Stefna um ad ekkert sé skilid eftir & glambekk.

Styring & netadgangi.

Stefna um notkun netpjénustu.

Sannvottun notenda ytri tengingar.

Kennsl borin & tekjabinad i netum.

Verndun fjartengdra greiningar- og samstillingartengja.
Adskilnadur innan neta.

Eftirlit med nettengingum.

Styring & netbeiningu.

Styring 4 adgangi ad styrikerfi.

. Oruggar innskraningaradferdir.
Notandakenni og sannvottun.
Adgangsnotendakerfi.

Notkun Kkerfishjalparforrita.
Timalokun starfslota.
Takmdrkun tengitima.

Styring 4 adgangi ad hugbdnadi og upplysingum.

. Takmdrkun & adgangi ad upplysingum.
. Einangrun vidkveemra kerfa.
Farandvinnsla og fjarvinna.
. Farandvinnsla og samskipti.
° Fjarvinna.
12.0Oflun, ~ préun  og  vidhald | Gryggiskrsfur vegna upplysingakerfa.
upplysingakerfa. . Greining og framsetning & 6ryggiskréfum.

Rétt vinnsla i hugbinadi.

Fullgilding ilagsgagna.
Styring & innri vinnslu.
Réttleiki skeyta.
Fullgildin fralagsgagna.
Dulritunarstyringar.

. Stefna um notkun dulritunarstyringa.

o Umsjon med lyklum.
Oryggi kerfisskraa.

o Styring & rekstarhugbuinadi.

. Verndun profunargagna kerfis.

o Styring & adgangi ad frumkéta forrita.
Oryggi i préunar- og studningsferlum.

o Verklagsreglur um styringu & breytingum.

Teeknileg ryni & hugbunadi eftir breytingar & styrikerfi.
Takmarkanir & breytingum & hugbhtnadarpékkum.
Upplysingaleki.
Utvistud hugbtnadarproun.
Stjérnun tekniveila.

o Styring & teekniveilum.
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13.Umsjon  med  upplysinga-

Skyrslugjof um atburdi og veikleika.

oryggisatvikum . Skyrslugjoéf um upplysingadryggisatburdi.
) Skyrslugjof um éryggisveikleika.
Stjornun & upplysingadryggisatvikum og —umbétum.

. Abyrgd og verklagsreglur.
. A0 lara af upplysingadryggisatvikum.
. Oflun sénnunargagna.

14. Stjérnun a rekstrarsamfellu. beettir upplysingadryggis i stjérnun rekstrarsamfellu.
o Ad fella upplysingadryggi inn i stjornunarferli fyrir
rekstrarsamfellu.
. Rekstrarsamfella og ahattumat.
. Préun og innleiding axtlana um rekstrarsamfellu sem
taka til upplysingadryggis.
. Rammi fyrir gerd aztlana um rekstrarsamfellu.
o Profun, vidhald og endurmat & &stlunum um

rekstrarsamfellu.

15. Hliting

HIitin vid réttarfarsakveedi.

. Borin kennsl a videigandi akveedi.
. Hugverkaréttur.
. Verndun & skram fyrirtaekisins.
. Gagnavernd og fridhelgi persénuupplysinga.
. Ad koma i veg fyrir misnotkun
upplysingavinnslubinadar.
. Setning regla um dulritun.
Hliting vid 6ryggisstefnur og - stadla.
. Hliting vid 6ryggisstefnur og - stadla.
. Koénnun a teknilegri hlitingu.
Athugunarefni vegna Uttektar 4 upplysingakerfum.
. Styring Uttektar & upplysingakerfum.
o Verndun bunadar til ttektar a upplysingakerfum.
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Vidauki F — Listi yfir stadlana i ISO 27000 seriunni

Tafla 22: Listi yfir stadla i 1SO 27000 seriunni.

Stadall Heiti Stada
ISO 27000 Stjornkerfi fyrir upplysingadryggi - yfirlit og ordaforoi I notkun
ISO 27001 Stjornkerfi fyrir upplysingaéryggi I notkun
ISO 27002 Stjornkerfi fyrir upplysingadryggi - starfsreglur fyrir upplysinga- | I notkun
Oryggisstjorn
ISO 27003 Stjornkerfi fyrir upplysingadryggi - Gtfeersluleidbeiningar I notkun
ISO 27004 Stjornkerfi fyrir upplysingadryggi - maelingar fyrir upplysingadryggi I notkun
ISO 27005 Stjornkerfi fyrir upplysingadryggi - upplysingadryggisstjérnun I notkun
ISO 27006 Stjornkerfi fyrir upplysingadryggi - krofur fyrir Gttektar- og vottunaradila | I notkun
a stjérnkerfi upplysingadryggis
ISO 27007 Leidbeiningar fyrir Gttekt & stjdrnkerfum fyrir upplysingadryggi Vantanlegur
ISO 27008 Leidbeiningar um Uttekt & upplysingadryggisstjorn Veantanlegur
ISO 27010 Leidbeiningar fyrir stjornkerfi upplysingadryggis fyrir samskipti & milli | Ventanlegur
mismunandi geira og fyrirtekja.
ISO 27011 Stjornkerfi fyrir upplysingadryggi - 1SO 27000 fyrir fjarskipti I notkun
ISO 27012 Stadall ekki kominn i notkun en &zetlad er ad hann veiti leidbeiningar um | Veantanlegur
rafreena stjornsyslu
ISO 27013 Leidbeiningar um sampeettar framkveemdir Vantanlegur
ISO 27014 Stjérnarheettir upplysingadryggis Vantanlegur
ISO 27015 Leidbeiningar um stjornkerfi fyrir upplysingadryggi i fjarméalapjonustu Veantanlegur
ISO 27031 Stjérnkerfi fyrir upplysingadryggi - stadall um samfelldan rekstur Nylega tekinn i
notkun
ISO 27032 Leidbeiningar um netdryggi Veantanlegur
ISO 27033 Kemur i stad fjdInota stadalsins 1ISO 18028 um upplysingateekninetdryggi | Ventanlegur
ISO 27033-1 | Stjornkerfi fyrir upplysingadryggi - netéryggi I notkun
ISO 27034 Leidbeiningar um 6ryggi forrita Veantanlegur
ISO 27035 Upplysingadryggi fyrir atvikastjérnun Ventanlegur
ISO 27036 Leidbeiningar fyrir 6ryggi a tengslum a milli birgja Ventanlegur
ISO 27037 Leidbeiningar fyrir stafreen sénnunargégn Ventanlegur
ISO 27038 Skilgreining & starfraenni ritstjorn Veentanlegur
ISO 27040 Leidbeiningar um 6ryggisgeymslur Ventanlegur
ISO 27799 Stjornkerfi fyrir upplysingadryggi - 1SO 27000 fyrir heilbrigdispjonustu I notkun
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