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Útdráttur 

Markmið rannsóknarinnar var að kanna ástæður fyrir innleiðingu ISO 27001 staðalsins 

fyrir stjórn upplýsingaöryggis hjá íslenskum fyrirtækjum og hvernig unnið væri eftir honum. 

Vakin er athygli á gagnsemi staðalsins í þeim tilgangi að efla áhuga fræðimanna á honum. 

Notuð var eigindleg aðferðafræði, tekin opin einstaklingsviðtöl við tíu aðila og gerð 

þátttökuathugun. 

Niðurstöður sýna þrjár meginástæður fyrir því að fyrirtæki ákváðu að fara í vottun, 

markaðslegar-, innri- og lagalegar ástæður. Vottunin var talin borga sig, ýmist markaðslega, 

faglega eða samskiptalega. Innleiðing gekk misvel og tók frá níu mánuðum upp í átta ár. Erfitt 

var að átta sig á jafnvæginu á milli öryggis og þæginda. Fyrirtæki vildu nýta sér nýja tækni en 

þurftu að tryggja að örygginu yrði ekki fórnað á móti. Mikilvægt er að hafa öryggið hæfilega 

mikið. Of lítil öryggi og einnig of mikið öryggi getur verið dýrkeypt. Grisjun pappírsgagna 

reyndist í góðu lagi, en grisjun rafrænna gagna var almennt ábótavant. Úttektirnar voru 

skoðaðar og valda þær streitu meðal starfsmanna. Öll fyrirtækin í rannsókninni höfðu fengið 

minniháttar athugasemdir en verst þótti að fá engar athugasemdir vegna slævingaráhrifa. 

Galdurinn við að fá vottun byggist á því að byrja á einföldu kerfi sem síðan mætti stöðugt 

bæta. Að lokum var skoðuð erlend orðanotkun meðal notenda staðalsins.  
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Abstract 

The purpose of this research was to find out why Icelandic firms decided to implement ISO 

27001 and how it was used. The research also highlights the benefits of the standard to 

promote academic interest. Qualitative methodology was used and in-depth interviewing with 

ten people and one participation observation. 

The results suggest three main reasons for implementing ISO 27001, marketing reasons, 

internal reasons and legal reasons. Importantly the certification was considered to pay off. The 

implementation went sometimes well and sometimes not. It took from nine months to eight 

years. The balance between security and convenience was difficult to pinpoint. The firms 

wanted to use new technology but had to make sure it didn‘t compromise the security. The 

right balance of security is essential, not too little nor too much. Destruction of paper data was 

fine, but there was a lack of destroying electronic data. Audits were found to be stressful. All 

corporations had received minor non-conformaties at some point, however, getting zero non-

conformaties was the worst. The trick of getting a certification is based on starting with 

something simple, get certified and make improvements. Finally, the reason for excessive use 

of foreign words was examined.  
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Formáli  

Þessi lokaritgerð er 30 ECTS eininga rannsóknarverkefni til MLIS gráðu í bókasafns- og 

upplýsingafræði við félags- og mannvísindadeild Háskóla Íslands. Ritgerðin fjallar um 

innleiðingu og notkun ÍST ISO/IEC 27001:2005 í íslenskum fyrirtækjum og er unnin undir 

handleiðslu dr. Jóhönnu Gunnlaugsdóttur prófessors. Ég þakka henni kærlega fyrir 

leiðsögnina, ráðleggingar, þolinmæði og hvatningu. 

Ég vil þakka öllum sem tóku þátt í rannsókninni en það voru tíu viðmælendur og 

þátttakendur í einni þátttökuathugun. Allir viðmælendur voru mjög samstarfsfúsir, tóku vel á 

móti mér og miðluðu af reynslu sinni. 

Að lokum fá þeir þakkir sem aðstoðuðu mig og sýndu stuðning. Margrét Hildur 

Þrastardóttir og Ingibjörg Daðadóttir vinkonur mínar fá þakkir fyrir að þjálfa mig fyrir 

viðtölin. Sigmundur Einarsson fær sérstakar þakkir fyrir yfirlesturinn. Eiginmaður minn 

Kjartan Birgisson og synir mínir Ásgeir Valur og Birgir Hrafn fá þakkir fyrir stuðninginn á 

meðan á skrifunum stóð. Ég vil þakka vinkonu minni Ingunni Mary Midjord fyrir að nenna 

alltaf að hlusta. Móður minni Lilju Sigurðardóttur og tengdamóður Margréti Ingibjörgu 

Kjartansdóttur þakka ég fyrir að passa börnin mín þegar þess þurfti.  

Reykjavík, september 2011  

S. Andrea Ásgeirsdóttir 
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1 Inngangur 

Upplýsingaöryggi í fyrirtækjum og stofnunum er víða ábótavant. Á síðustu árum hafa 

nokkur fyrirtæki fengið vottun samkvæmt ISO 27001 staðlinum sem snýr að stjórnkerfi 

upplýsingaöryggis. Hér eru kannaðar þær ástæður sem liggja að baki þess að íslensk fyrirtæki 

fái þessa vottun og jafnframt vakin athygli á ISO 27001 staðlinum og gagnsemi hans. 

Staðlar eru mikilvæg hjálpartæki til þess að koma á formlegu verklagi innan 

fyrirtækja. Margir þekkja ISO 9001 staðalinn um gæðastjórnun en til eru fleiri 

stjórnunarstaðlar. ISO 27001 staðallinn þykir henta sérlega vel þar sem unnið er með 

mikilvægar upplýsingar. 

Meginmarkmið rannsóknarinnar var að komast að því hvaða ástæður liggja að baki 

vottunar á ISO 27001 staðlinum. Einnig var könnuð framkvæmd staðalsins og önnur hagnýt 

atriði eins og innleiðing staðalsins, öryggi eða þægindi, grisjun, úttektir og orðanotkun. 

Hugtakið „stjórnkerfi upplýsingaöryggis“ kemur mikið við sögu í ritgerðinni, enda 

fjallar ISO 27001 staðalinn um það. Hugtakið er útskýrt nánar í öðrum kafla. 

Ástæðan fyrir vali mínu á þessu viðfangsefni er sú að ég vildi skrifa ritgerð um 

hagnýta hluti sem jafnframt tengdust þeirri menntun sem ég hef áður aflað mér en ég lauk  

BS-prófi í tölvunarfræði fyrir nokkrum árum. Þau fyrirtæki hér á landi sem hafa til þess 

fengið vottun samkvæmt ISO 27001 staðlinum starfa mörg á sviði upplýsingatækni og oft 

verða starfsmenn tölvudeilda, gæða- og öryggisstjórar í þessum fyrirtækjum.  

Hagnýtt gildi staðla heillaði mig þegar ég valdi að fjalla um þetta efni og 

umfjöllunarefnið sameinar áhuga minn og þekkingu á tölvum og skjalastjórn.  

Ritgerðin skiptist í tíu meginkafla. Hún hefst á fræðilegri umfjöllun um ISO staðla og þá 

sérstaklega ISO 27001. Einnig er fjallað um þá staðla sem notaðir eru samhliða honum eins 

og t.d. ISO 9001 og ISO 15489. Auk þess er fjallað um skjalastjórn og skjalastjórnarkerfi,  

þ.á m. rafræn skjalastjórnarkerfi. Því næst er fjallað um stjórnkerfi upplýsingaöryggis og 

sitthvað sem því tilheyrir. Í kafla um aðferðafræði er útskýrð tilhögun rannsóknarinnar, þ.e. 

aðdragandi og undirbúningur, markmið hennar og rannsóknarspurningar, gerð grein fyrir 

þátttakendum, rannsóknargögnum o.fl. Gerð er grein fyrir vali þátttakenda, gagnasöfnun, 

greiningu viðtala, mikilvægi rannsóknarinnar og takmarkanir hennar og að lokum er 

sjónarhorni rannsakanda lýst. Í fimm köflum er fjallað um þemu rannsóknarinnar. Á eftir 

fylgir kafli um samantekt og umræður og aftast eru lokaorðin ásamt heimildaskrá og 

viðaukum. 
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2 Fræðileg umfjöllun  

Í upphafi er gerð grein fyrir skilgreiningum á nokkrum sértækum hugtökum sem varða 

staðlana ÍST ISO/IEC 27001:2005 og ÍST ISO/IEC 27002:2005 (staðallinn hét áður  

ÍST ISO/IEC 17799:2005). Hér eftir eru þessir staðlar yfirleitt aðeins nefndir ISO 27001 og 

ISO 27002. Síðan er fjallað almennt um staðla og ávinninginn af notkun ISO staðla. Fjallað er 

sérstaklega um ISO 27001 og ISO 27002 og samspil þeirra við aðra staðla og jafnframt eru 

útlistaðir nokkrir þeirra staðla sem fyrirtæki
1
 nota samhliða þeim.  

Stuttlega er fjallað um skjalastjórnarkerfi og rafræn skjalastjórnarkerfi en ISO 27001 

staðallinn gerir kröfur um skjalahald. Stjórnkerfi fyrir upplýsingaöryggi er grundvöllur  

ISO 27001 staðalsins og fær því sérstaka umfjöllun. Jafnframt er fjallað um innleiðingu og 

starfrækslu slíks stjórnkerfis og fleira sem því við kemur. Farið er yfir ýmis lög og reglur sem 

þarf að uppfylla með notkun staðalsins og fjallað um aðila sem taka að sér að varðveita 

rafrænt efni. Að lokum eru skoðaðar aðrar rannsóknir sem gerðar hafa verið á þessu sviði. 

2.1 Skilgreiningar  

Staðlar innihalda reglur og leiðbeiningar um verklag og verkferla og hafa þann tilgang að 

tryggja tiltekna samræmingu. Einn helsti grundvöllur slíkrar samræmingar eru skýrar 

skilgreiningar. Hér á eftir fara skilgreiningar á nokkrum lykilhugtökum sem tengjast 

stöðlunum ISO 27001 og ISO 27002.  

Áhætta: „sambland af líkindum atburðar og afleiðingum hans“ (Staðlaráð Íslands, 2006b, 

bls. 19). 

Brot: notað af viðmælendum. Sjá upplýsingaöryggisatburður. Sjá einnig öryggisbrot. 

Eign: „það sem hefur gildi fyrir fyrirtækið“ (Staðlaráð Íslands, 2006a, bls. 13; Staðlaráð 

Íslands, 2006b, bls. 18). 

Frábrigði: notað af viðmælendum. Sjá frábrigðni. 

Frábrigðni (non-conformity): „að fara ekki eftir venjum, reglum eða hugmyndum“ 

(Dictionary.com, 2011). Hér: að hlíta ekki stöðlum þ.e. geta ekki uppfyllt kröfur staðalsins. 

Sjá einnig frábrigði. 

Frávik: notað af viðmælendum. Sjá upplýsingaöryggisatvik. Sjá einnig öryggisfrávik. 

Hlíting (compliance): „að vera í samræmi við eitthvað“ (Dictionary.com, 2011). Hér: að 

uppfylla þær kröfur sem staðallinn gerir. 

                                                 
1
 Í ritgerðinni er ekki gerður greinarmunur á stofnunum og fyrirtækjum. Þegar talað er um fyrirtæki er átt við 

fyrirtæki og/eða stofnanir. 
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Leynd (confidentiality): „sá eiginleiki að upplýsingar eru ekki hafðar tiltækar né opinskáar 

einstaklingum, einindum eða ferlum sem ekki hafa heimild“ (Staðlaráð Íslands, 2006a, bls. 

13). 

Ógn: „hugsanleg orsök óæskilegs atviks sem getur valdið skaða á kerfi eða fyrirtæki“ 

(Staðlaráð Íslands, 2006b, bls. 19). 

Réttleiki (integrity): „varsla á nákvæmni og heilleika upplýsinga og vinnsluaðferða“ 

(Staðlaráð Íslands, 2006a, bls. 14).  

Stjórnkerfi fyrir upplýsingaöryggi: „sá hluti heildarstjórnunarkerfisins sem byggist á 

rekstraráhættunálgun og er ætlaður til að koma upp, innleiða, starfrækja, vakta, rýna, viðhalda 

og bæta upplýsingaöryggi“ (Staðlaráð Íslands, 2006a, bls. 13).  

Tiltækileiki (availability): „sá eiginleiki að vera aðgengilegur og nothæfur þegar þess er 

krafist af einindi sem til þess hefur heimild“ (Staðlaráð Íslands, 2006a, bls. 13).  

Upplýsingaöryggi: „varðveisla leyndar, réttleika og tiltækileika upplýsinga; það getur auk 

þess falið í sér aðra eiginleika svo sem ósvikni, ábyrgni, óhrekjanleika og áreiðanleika“ 

(Staðlaráð Íslands, 2006a, bls. 13; Staðlaráð Íslands, 2006b, bls. 18). 

Upplýsingaöryggisatburður: „Það að upp kemur staða kerfis, þjónustu eða nets sem gefur 

til kynna hugsanlegt brot gegn upplýsingaöryggisstefnu eða bilun í öryggisráðstöfun, eða þá 

áður óþekkt staða sem getur skipt máli fyrir öryggi“ (Staðlaráð Íslands, 2006a, bls.13). Sjá 

einnig brot, öryggisbrot. 

Upplýsingaöryggisatvik: „einn eða fleiri óæskilegir eða óvæntir upplýsingaöryggisatburðir 

sem talsverðar líkur eru á að stofni rekstrarþáttum í hættu og ógni upplýsingaöryggi“ 

(Staðlaráð Íslands, 2006a, bls. 13). Sjá einnig frávik, öryggisfrávik. 

Öryggisbrot: notað af viðmælendum. Sjá upplýsingaöryggisatburður. Sjá einnig brot. 

Öryggisfrávik: notað af viðmælendum. Sjá upplýsingaöryggisatvik. Sjá einnig frávik. 

2.2 Staðlar  

Staðlar eru opinber skjöl sem ætluð eru til frjálsra afnota. Þeir innihalda ýmsar reglur og 

leiðbeiningar um verklag og verkferla og hugsunin með notkun þeirra er að tryggja einhverja 

tiltekna samræmingu. Hægt er að skilgreina staðal á einfaldan hátt sem samþykkta leið til að 

gera tiltekna hluti. Eftirfarandi er almenn og víðtækari skilgreining á hugtakinu staðall:  

Staðall í nútímaviðskiptum er útgefið skjal þar sem fram koma upplýsingar og ferlar sem eru 

sérsniðnir til að tryggja að efni, vara, aðferð eða þjónusta séu eins og til er ætlast og hæfi 
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tilgangi sínum. Staðall sýnir lægsta samræmingarstig eða hærra sem er viðurkennt sem bestu 

starfsvenjur fyrir vöru, ferli eða þjónustu (Pember, 2006, bls. 21).  

Um samningu og samþykkt staðla gilda ákveðnar reglur og gegna þeir mikilvægu hlutverki 

í viðskiptum bæði innanlands og á alþjóðavettvangi. Hér á landi eru í gildi lög um staðla og 

Staðlaráð Íslands nr. 36/2003 en samkvæmt þeim þurfa íslenskir staðlar að vera staðfestir af 

Staðlaráði Íslands. Með ákvæði í reglugerð geta stjórnvöld skyldað aðila til að nota tiltekna 

staðla í starfsemi sinni.  

Alþjóðlegu staðlasamtökin (ISO = International Organization for Standardization) gefa út 

yfir 15.000 staðla á fjölmörgum sviðum tækni, framleiðslu og stjórnunar. Í hópi þekktustu 

staðla stofnunarinnar eru stjórnunarstaðlar sem notaðir eru af fyrirtækjum um heim allan, 

bæði smáum og stórum, jafnt í framleiðslu sem þjónustu.  

Dæmi um slíka staðla eru gæðastjórnunarstaðallinn ISO 9001 og umhverfisstjórnunar-

staðalinn ISO 14001 sem báðir hafa verið staðfestir af Evrópsku staðlasamtökunum sem 

Evrópustaðlar (EN = Europäische Norm) og þýddir og staðfestir af Staðlaráði Íslands (ÍST). 

ISO 27001 er staðall um stjórnkerfi fyrir öryggi upplýsingakerfa. Hann er þýddur og 

staðfestur af Staðlaráði. Íslenskar útgáfur þessara staðla eru:  

 ÍST EN ISO 9001, Gæðastjórnunarkerfi – Kröfur. 

 ÍST EN ISO 14001, Umhverfisstjórnunarkerfi – Kröfur 

 ÍST ISO/IEC 27001, Upplýsingatækni – Öryggistækni – Stjórnkerfi upplýsinga – 

Kröfur 

Síðastnefndi staðallinn er gefinn út af Alþjóðlegu staðlasamtökunum í samstarfi við 

Alþjóðaraftækniráðið (IEC). 

2.2.1 Vottun 

Til að tryggt sé að tiltekin verkferli eða þjónusta samræmist staðli er samræmið metið af 

þriðja aðila sem hefur fengið opinbera viðurkenningu á starfsemi sinni. Slíkur aðili sér um 

vottun sem felst í því að staðfesta að tiltekin vara eða starfsemi uppfylli kröfur tiltekins 

staðals. Kunnasta vottun á starfsemi er vottun gæðastjórnunarkerfa. Þegar fyrirtæki fær 

gæðastjórnunarkerfi vottað er sú vottun samkvæmt ÍST EN ISO 9001. 

2.2.2 Ávinningur 

Ávinningur af ISO stjórnunarstöðlunum er margþættur. Staðlarnir auðvelda samhæfingu í 

hvers konar verkefnum, tryggja gæði, öryggi, samræmi, áreiðanleika og hagkvæmni. Þannig 

fæst félagslegur og fjárhagslegur ávinningur á mörgum sviðum. Með notkun staðla geta 

http://www.althingi.is/lagas/139a/2003036.html
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notendur nýtt betur þær auðlindir sem þeir ráða yfir, t.d. mannauð og gagnasöfn, og samskipti 

verða mun skilvirkari við alla aðila í hvers konar starfsemi eða viðskiptum (Pember, 2006, 

bls. 23). Flest fyrirtæki eru á því að hagur af vottun sé meiri en kostnaður þannig að vottunin 

er talin borga sig (Leung og Chan, 1999, bls. 689). 

2.2.3 ISO 27001 staðallinn 

Staðallinn ÍST ISO/IEC 27001, Upplýsingatækni – Öryggistækni – Stjórnkerfi upplýsinga 

– Kröfur, hefur einhverra hluta vegna hlotið mun minni athygli hjá fræðimönnum en aðrir 

staðlar (Fomin, De Vries og Barlette, 2008, bls. 10). Meginmarkmið með notkun hans er að 

koma á og viðhalda skilvirku upplýsingastjórnkerfi með stöðugum endurbótum þar sem taka 

þarf tillit til öryggisógna, veikleika og þeirra áhrifa sem upplýsingaöryggisfrávik valda. 

Staðallinn er grundvallaður á svo nefndu PDCA-ferlislíkani sem sýnt er á mynd 1.  

 

Mynd 1: Plan-do-check-act (PDCA) ferilslíkanið (Zeng, Shi og Lou, 2007, bls. 1766). 

Líkanið byggist á því að skipuleggja (plan), aðhafast (do), gáta (check) og gera (act). 

Skipulagningin felst í því að setja markmið og stefnur; athafnir ná til skipulags, stjórnunar, 

þjálfunar og samskipta; gátun gengur út á eftirlit og mælingar, úrbætur, fyrirbyggjandi 

aðgerðir, skjöl og úttektir og gjörðin innifelur rýni og betrumbætur (Zeng, Shi og Lou, 2007, 

bls. 1765). 

ISO 27001 staðallinn hentar öllum gerðum fyrirtækja allt frá smáfyrirtækjum til stórra 

alþjóðlegra fyrirtækja. Hann er kjörinn til að hjálpa fyrirtækjum við að verja og tryggja öryggi 

upplýsinga sinna sem best (Hannes Sigurðsson, 2001, bls. 30).  

2.2.3.1 Þróun ISO 27001 og ISO 27002 

Þróun ISO 27001 og ISO 27002 hófst á níunda áratug síðustu aldar hjá 

fjölþjóðafyrirtækjum sem töldu þörf á að vernda lykilupplýsingar sínar og bjuggu því til 
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ákveðna öryggisumgjörð. Hún varð síðan grundvöllurinn að stjórnun upplýsingakerfa sem 

miðaðist við að vernda mikilvægustu eignir fyrirtækjanna, upplýsingar. Breska viðskipta- og 

iðnaðarráðuneytið þróaði þessa umgjörð enn frekar og árið 1995 kom út breski upplýsinga-

stjórnunarstaðallinn BS 7799 (BS = British Standards) sem náði fljótt fjölþjóðlegri útbreiðslu 

(Lomas, 2010, bls. 188). Árið 1998 kom út viðbót við staðallinn sem fékk heitið BS 7799-2. 

Alþjóðlegu staðlasamtökin ákváðu að taka þessa staðla upp sem ISO-staðla og kom fyrsti 

hlutinn út árið 2000 og fékk númerið ISO/IEC 17799. Fljótlega eftir það tók Staðlaráð Íslands 

ákvörðun um að íslenska báða hlutana. ÍST ISO/IEC 17799 kom út haustið 2001 og ÍST BS 

7799-2 kom út tveimur árum síðar. Árið 2005 kom síðan út uppfærsla á ISO/IEC 17799 og ári 

síðar ISO útgáfa af BS 7799-2 undir númerinu ÍST ISO/IEC 27001 (Marinó G. Njálsson, 

2007a). Árið 2007 fékk staðallinn ÍST ISO/IEC 17799 númerið ÍST ISO/IEC 27002 í 

samstæðri staðlaröð um stjórnun upplýsingaöryggis.  

2.2.3.2 Ávinningur af ISO 27001 og ISO 27002 

Ávinningur af notkun staðlanna ISO 27001 og ISO 27002 felst í auknu trausti 

viðskiptavina, bættri markaðsstöðu, minni upplýsingaöryggisáhættu og betur uppfylltum 

samningsbundnum skyldum. Staðlarnir eru auk þess vel þekktir á alþjóðavettvangi og því nær 

ávinningurinn til milliríkjasamskipta. Vottun eykur traust viðskiptavina á því að vörur og 

þjónusta séu eins og til er ætlast og vitund og kröfur viðskiptavina um öryggisvottun 

upplýsinga hafa vaxið. Stjórnvöld víða um heim nota þessa staðla sem hluta af rafrænni 

stjórnsýslu (Humphreys, 2006a, bls. 16-17). 

2.2.4 ISO 27001 aðferðafræðin 

Staðalinn ÍST ISO /IEC 27001: 2005 – Upplýsingatækni – öryggistækni – stjórnkerfi 

upplýsinga – kröfur (Staðlaráð Íslands, 2006a) innheldur eins konar líkan til að setja upp, 

innleiða, starfrækja, vakta, rýna, viðhalda og endurskoða stjórnkerfi fyrir upplýsingaöryggi 

(Marinó G. Njálsson, 2007b). Staðallinn ÍST ISO/IEC 27002: 2005 – Upplýsingatækni – 

öryggistækni – starfsvenjur fyrir stjórnun upplýsingaöryggis (Staðlaráð Íslands, 2006b) hefur 

að geyma nánari leiðbeiningar um markmið og stýringar sem fram koma í ISO 27001. ISO 

27002 er þannig eins konar leiðarvísir við þróun og innleiðingu upplýsingaöryggis (Marinó G. 

Njálsson, 2007c). Af þessum sökum eru staðlarnir að jafnaði notaðir saman.  

Í ISO 27001 eru settar fram leiðbeiningar um uppbyggingu fyrir stjórnkerfi upplýsinga-

öryggis, innleiðingu þess, rekstur og viðhald. Jafnframt eru skilgreindar kröfur um það sem 

þarf að innleiða ef fyrirtæki sækist eftir vottun. Lagðar eru til ýmsar stjórnunaraðferðir sem 
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fyrirtæki geta valið úr og notað til að meta og styrkja stöðu öryggismála. Staðallinn 

grundvallast á áhættustjórnun. 

Tafla 1 sýnir kaflaskiptingu í ISO 27001 staðlinum.  

Tafla 1: ISO 27001 staðallinn, kaflaskipting. 

Kafli Undirkaflar 

0. Inngangur 0.1 

0.2 

0.3 

Almennt 

Ferlisnálgun 

Samhæfi við önnur stjórnunarkerfi 

1. Umfang 1.1 

1.2 

Almennt 

Beiting 

2. Tilvísanir í staðla   

3. Hugtök og skilgreiningar   

4. Stjórnkerfi upplýsingaöryggis 4.1 

4.2 

4.3 

Almennar kröfur 

Öryggisstjórnkerfinu komið upp og stjórnað 

Kröfur um skjalahald 

5. Ábyrgð stjórnenda 5.1 

5.2 

Skuldbinding stjórnenda 

Stjórnun auðlinda 

6. Innri úttektir á öryggisstjórnkerfinu   

7. Rýni stjórnenda á öryggisstjórnkerfinu 7.1 

7.2 

7.3 

Almennt 

Viðfangsefni rýni 

Niðurstöður rýni 

8. Umbætur á öryggisstjórnkerfinu 8.1 

8.2 

8.3 

Stöðugar umbætur 

Úrbætur 

Forvarnir 

 Viðaukar   

Mikilvægastir eru kaflar fjórir til átta sem fjalla um stjórnkerfi fyrir upplýsingaöryggi, 

ábyrgð stjórnenda, innri úttektir, rýni stjórnenda og umbætur. Nauðsynlegt er að uppfylla 

kröfurnar í þessum köflum til að vottun fáist. 

Í stuttu máli felst aðferðafræði ISO 27001 í því að greina áhættu, velja og setja tæknileg 

markmið, stýra eftirliti með áhættu, þ.e. draga úr áhættu, hanna stýringar til að stjórna mark-

miðum og/eða áhættuþolmörkum og innleiða aðferðir til að greina öryggisatburði og viðbrögð 

við öryggisfrávikum (McGee, Bastry, Chandrashekhar, Vasireddy og Flynn, 2007, bls. 39-

40). 

Staðallinn tekur tillit til þess að fyrirtæki hafi mismunandi öryggisþarfir og er sveigjan-

legur varðandi val á áhættustýringum. Hann byggist á PDCA-líkaninu til að betrumbæta 

öryggisstjórnkerfi fyrirtækisins eins og mynd 1 sýnir (Jayawickrama, 2006, bls. 571). 
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Tafla 2 sýnir kaflaskiptingu ISO 27002.  

Tafla 2: ISO 27002 staðallinn, kaflaskipting. 

Kafli Undirkaflar 

0. Inngangur 0.1 

0.2 

0.3 

0.4 

0.5 

0.6 

0.7 

0.8 

Hvað er upplýsingaöryggi? 

Af hverju er þörf á upplýsingaöryggi?  

Hvernig koma á upp öryggiskröfum 

Að meta öryggisáhættu 

Val á stýringum 

Upphafsreitur upplýsingaöryggis 

Þættir sem ráða úrslitum um árangur 

Þróun eigin leiðbeininga 

1. Umfang   

2. Hugtök og skilgreiningar   

3. Skipulag þessa staðals 3.1 

3.2 

Greinar 

Meginflokkar öryggis 

4. Áhættumat og -meðferð 4.1 

4.2 

Mat á öryggisáhættu 

Meðferð öryggisáhættu 

5. Öryggisstefna 5.1 Upplýsingaöryggisstefna 

6. Skipulag upplýsingaöryggis 6.1 

6.2 

Innra skipulag 

Utanaðkomandi aðilar 

7. Eignastjórnun 7.1 

7.2 

Ábyrgð á eignum 

Flokkun upplýsinga 

8. Mannauðsöryggi 8.1 

8.2 

8.3 

Áður en gengið er frá ráðningu 

Meðan ráðning er í gildi 

Lok eða breyting á ráðningu 

9. Raunlægt öryggi og umhverfisöryggi 9.1 

9.2 

Örugg svæði 

Öryggi tækjabúnaðar 

10. Stjórnun á samskiptum og rekstri 10.1 

10.2 

10.3 

10.4 

10.5 

10.6 

10.7 

10.8 

10.9 

10.10 

Verklagsreglur um rekstur og ábyrgð á rekstri 

Stjórnun á afhendingu þjónustu þriðju aðila 

Skipulagning kerfa og samþykki á kerfum 

Vernd gegn spillikóta og farandkóta 

Öryggisafritun 

Stjórnun netöryggis 

Meðferð miðla 

Skipti á upplýsingum 

Rafræn viðskiptaþjónusta 

Vöktun 

11. Aðgangsstýring 11.1 

11.2 

11.3 

11.4 

11.5 

11.6 

11.7 

Rekstrarkröfur um aðgangsstýringu 

Stýring á aðgangi notenda 

Ábyrgð notenda  

Stýring á netaðgangi 

Stýring á aðgangi að stýrikerfi 

Stýring á aðgangi að hugbúnaði og upplýsingum 

Farandvinnsla og fjarvinna 
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12. Öflun, þróun og viðhald upplýsingakerfa 12.1 

12.2 

12.3 

12.4 

12.5 

12.6 

Öryggiskröfur vegna upplýsingakerfa 

Rétt vinnsla í hugbúnaði 

Dulritunarstýringar 

Öryggi kerfisskráa 

Öryggi í þróunar- og stuðningsferlum 

Stjórnun tækniveila 

13. Umsjón með upplýsingaöryggisatvikum 13.1 

13.2 

Skýrslugjöf um atburði og veikleika 

Stjórnun á upplýsingaöryggisatvikum og -umbótum 

14. Stjórnun á rekstrarsamfellu 14.1 Þættir upplýsingaöryggis í stjórnun rekstrarsamfellu 

15. Hlíting 15.1 

15.2 

15.3 

Hlíting við réttarfarsákvæði 

Hlíting við öryggisstefnur og -staðla 

Athugunarefni vegna úttektar á upplýsingakerfum 

Í staðlinum eru kynntar óstaðlaðar starfsvenjur fyrir stjórnun upplýsingaöryggis. Þar er lýst 

viðteknum venjum og skilgreint stjórnkerfi fyrir upplýsingaöryggi.  

2.2.5 Samþætt stjórnkerfi 

Sum fyrirtæki hafa samþætt stjórnkerfi (IMS – integrated management systems) þannig að 

þau hafa fengið vottun fleiri en eins staðals. Mikill ávinningur getur orðið af því að samþætta 

staðlana svo að þeir vinni vel saman og felst ávinningurinn í eftirfarandi: 

 Færri skjöl og minni gögn. 

 Minna skrifræði og pappírsvinna. 

 Sparnaður fæst með betri nýtingu á mannskap, búnaði og tíma. 

 Einfaldari innri og ytri úttektir.  

(Jørgensen, Remmen og Mellado, 2006, bls. 716). 

ISO 27001 má nota með nokkrum öðrum stöðlum, ISO 15489, ISO 9001, ISO 14001, 

OHSAS 18001. Hann vinnur m.a. vel með staðlinum ISO 15489 fyrir skjalastjórn sem notað-

ur er við stjórnun aðgengis að upplýsingum eftir þörfum (Lomas, 2010, bls. 184). 

Staðlarnir ISO 9001, ISO 14001 og ISO 27001 hafa svipaða uppbyggingu. Þeir byggjast á 

PDCA-líkaninu en eru þó ólíkir um sumt. Samræming þeirra gerir fyrirtækjum kleift að útbúa 

samþætt stjórnkerfi þar eð allir þessir staðlar eru vottunarhæfir (Wang og Tsai, 2009, bls. 265; 

Fomin, DeVries og Barlette, 2008, bls. 2). Þessi staðla má síðan samþætta við OHSAS 18001 

sem er viðurkenndur alþjóðastaðall um stjórnun vinnuöryggis (Karapetrovic og Casadesús, 

2009, bls. 534). 
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2.3 Skjalastjórnarkerfi 

Í kafla 4.3. í ISO 27001 eru kröfur um skjalahald. Þar segir að skjalahald öryggisstjórn-

kerfisins skuli fela í sér: 

 skjalfestar stefnuyfirlýsingar og markmið öryggisstjórnkerfisins 

 umfang öryggisstjórnkerfisins 

 verklagsreglur og stýringar til stuðnings öryggisstjórnkerfinu 

 lýsingu á aðferðafræði fyrir áhættumat 

 áhættumatsskýrslu 

 skjalfestar verklagsreglur 

(Staðlaráð Íslands, 2006a, bls. 20). 

Vegna þessara krafna er nauðsynlegt að skjalastjórn fyrirtækis sé í góðu lagi. Til að við-

halda góðri skjalastjórn er nauðsynlegt að hafa gott skjalastjórnarkerfi og það á að endur-

spegla starfsemi fyrirtækis. Samræmd skjalastjórnarkerfi ná bæði til rafrænna skjala og skjala 

á pappír. Skjölum er stjórnað frá því þau verða til þar til þeim er eytt eða þeim komið fyrir í 

varanlegri geymslu (Jóhanna Gunnlaugsdóttir, 2009, bls. 99; Jóhanna Gunnlaugsdóttir, 

2005a, bls. 4). Skjölin verða að vera upprunaleg og áreiðanleg, þ.e. ófölsuð, og myndun 

þeirra sannanleg þannig að innihaldið sé rétt, heilt og óbreytt og að lokum nýtanlegt (Jóhanna 

Gunnlaugsdóttir, 2002, bls. 40). 

Ávinningur af upplýsinga- og skjalastjórn felst í að geta stjórnað fyrirtækinu á skipulegan, 

hagkvæman og ábyrgan hátt.  

 Áhættu er stjórnað með því að leggja áherslu á upplýsingaöryggi, áhættumat og 

neyðaráætlanir.  

 Hagsmunir eru varðir með skipulegri geymslu skjala sem veita vörn í málaferlum. 

 Skipuleg geymslu- og grisjunaráætlun lækkar húsnæðis- og geymslukostnað þar sem 

úreltum og óþörfum skjölum er fargað. 

 Bætt viðmót gagnvart viðskiptavinum og starfsfólki þar sem starfið og þjónustan ganga 

betur fyrir sig. 

 Kröfum laga og reglugerða mætt þar sem skjöl eru sönnun þess að farið sé að lögum og 

reglum auk þess sem skjalastjórn auðveldar endurskoðun og eftirlit. 

(Jóhanna Gunnlaugsdóttir, 2008, bls. 253-254). 

Tafla 3 lýsir eiginleikum góðs skjalastjórnarkerfis sem inniheldur: áreiðanleika, réttleika, 

hlítingu, umfang og kerfisbindingu (Jóhanna Gunnlaugsdóttir, 2002, bls. 42). 
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Tafla 3: Eiginleikar góðs skjalastjórnarkerfis. Byggt á texta Jóhönnu Gunnlaugsdóttur (2002, bls. 42). 

Eiginleiki Lýsing 

Áreiðanleiki (reliability) Söfnun skjala, verndun gegn óheimilum breytingum eða eyðingu og þau gerð 

aðgengileg. 

Réttleiki (integrity) Hindrun óheimils aðgangs, eyðileggingar, breytinga eða þjófnaðar á skjölum. 

Hlíting (compliance) Stjórnun skjalakerfis í samræmi við kröfur af hálfu rekstrar, löggjafa og 

samfélags. 

Umfang (comprehensive) Kerfið á að ná til allra þátta starfsemi fyrirtækisins. 

Kerfisbinding (systematic) Skjöl á að mynda, viðhalda og stjórna kerfisbundið, því þarf að skjalfesta 

stefnu, útdeila ábyrgð og nota formlegar stjórnunaraðferðir. 

Mynd 2 sýnir innleiðingarferlið í upplýsinga- og skjalastjórnarkerfum (Jóhanna 

Gunnlaugsdóttir, 2008, bls. 259-261). 

 

Mynd 2: Innleiðingarferli upplýsinga- og skjalastjórnarkerfa byggt á texta Jóhönnu Gunnlaugsdóttur 

(2008, bls. 259-261). 

2.3.1 Rafræn skjalastjórnarkerfi (RSSK)  

Í ISO 27001 staðlinum eru ekki gerðar kröfur um rafræn skjalastjórnarkerfi. Mörg fyrirtæki 

sem eru vottuð samkvæmt ISO 27001 eru með rafræn skjalastjórnarkerfi að hluta eða öllu 

leyti og því er nauðsynlegt að fjalla um þau hér.  

Undanfarin 20 ár hefur magn rafrænna skjala aukist verulega og þörf á rafrænni 

skjalastjórn hefur aukist til samræmis. Stjórnvöld standa framarlega í rafrænni stjórnsýslu 

bæði vegna eigin frumkvæðis og til að uppfylla lagakröfur sem veita einstaklingum rétt til að 
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nálgast tilteknar opinberar upplýsingar. Rafræn skjalastjórnarkerfi (RSSK) hafa því verið 

tekin í notkun til að bæta aðgengi að rafrænum upplýsingum. Kerfisbundin stjórn rafrænna 

skjala er ekki síður nauðsynleg en stjórn pappírsskjala. Skjöl í RSSK þarf að fanga 

kerfisbundið, flokka, skrá og vista skipulega og notkun kerfisins verður að vera samræmd. 

Grisjun og varðveisla eru jafnframt mikilvægir þættir í RSSK (Jóhanna Gunnlaugsdóttir, 

2007, bls. 181). 

Helstu markmið með innleiðingu RSSK eru aukin framleiðni og þar með talið aukið 

upplýsingaöryggi, bætt þjónusta við viðskiptavini, sparnaður við skjalastjórn, minna magn 

pappírsskjala, samræmdar verklagsreglur, betri sýn yfir ýmis verkefni eða mál og að uppfylla 

betur lagalegar kröfur (Jóhanna Gunnlaugsdóttir, 2007, bls. 189-190). 

2.4 Stjórnkerfi fyrir upplýsingaöryggi  

Aðalmarkmiðið með stjórnkerfi fyrir upplýsingaöryggi er að tryggja að öryggismálum 

upplýsinga sé vel stjórnað og að kerfið uppfylli þær kröfur sem til þess eru gerðar. Innleiðing 

stjórnkerfis fyrir upplýsingaöryggi krefst stuðnings æðstu stjórnenda því þeir þurfa að selja 

starfsfólkinu hugmyndina. Tíð og endurtekin þjálfun og fræðsla eru nauðsynlegir þættir 

(Broderick, 2006, bls. 30). 

Stjórnkerfi fyrir upplýsingaöryggi fjallar ekki aðeins um stjórnun vélbúnaðar, hugbúnaðar 

og netkerfa. Það fjallar einnig um fólk og húsnæði. Áhættustjórnun snýst um að vernda 

mikilvæga þætti upplýsingakerfa gegn öryggisógnum þannig að leynd, réttleika og tiltækileika 

sé viðhaldið hvort sem ógnin er viljandi eða óviljandi. Með viljandi ógn er átt við að 

starfsmaður gefi vísvitandi upp upplýsingar til að skaða fyrirtækið á meðan óviljandi ógn felst 

í mannlegum mistökum (Mayer, Heymans og Matulevičius, 2007, bls. 2). 

2.4.1 Innleiðing og starfræksla  

Þegar innleiða á stjórnkerfi fyrir upplýsingaöryggi (ISMS – information security 

management system) sem byggir á ISO 27001 staðlinum þarf að huga að eftirfarandi: 

1. Fulltrúar viðkomandi fyrirtækis þurfa að skilja hvers vegna upplýsingaöryggi er 

mikilvægt og hvaða takmarki þeir vilja ná með stjórnkerfinu. Þeir þurfa að skilja hvaða 

áhrif slíkt öryggi hefur á viðskiptamarkmið og taka með í reikninginn væntingar 

viðskiptavina, fjármálamarkmið og hvernig það fellur að lögum og reglugerðum. 

2. Æðstu stjórnendur verða að styðja innleiðinguna og taka virkan þátt í henni. Þátttaka 

starfsmanna er jafnframt mikilvæg (Jónas St. Sverrisson, 2001, bls. 25).  

3. Fyrirtæki þurfa að íhuga hvernig upplýsingaöryggisferlum er bætt við fyrri ferla 

fyrirtækisins og tryggja þarf að stjórnkerfið sé notað á skilvirkan hátt annars gengur 

innleiðingin ekki upp. 

(Humphreys, 2006b, bls. 40-41). 
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Mynd 3 sýnir innleiðingarferlið fyrir ISO 27002.  

 

Mynd 3: ISO 27002 upplýsingaöryggisrit byggt á mynd 1 í Myler og Broadbent (2006, bls. 44).  

Eins og mynd 3 sýnir snýst innleiðingarferlið um: 

1. Gerð áhættumats: Áhætta er sambland af líkindum atburðar og afleiðingum hans og 

getur valdið tapi eða skaða. Áhættumat er ferli sem er notað til að bera kennsl á 

áhættu. 

2. Öryggisstefna útbúin: Stjórnendur semja öryggisstefnu sem á við um allar upplýsinga-

eignir fyrirtækisins. Þessi stefna á að endurspegla stuðning stjórnenda við 

innleiðinguna. Hún þarf að útskýra verkferla, ábyrgðir og starfslýsingar. 

3. Gerð eignaskrár: Eignaskrá er listi yfir allar eignir fyrirtækisins, staðsetningu þeirra og 

ábyrgðarmann eða -menn. 

4. Ábyrgð skilgreind: Ákveðið er hver ber ábyrgð á hverju, það skráð og skjalfest.  

5. Tekið á efnislegu öryggi: Sjá skal til þess að óviðkomandi aðilar hafi ekki aðgang að 

húsnæði og búnaði. 
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6. Gengið frá skjalavinnslureglum: Öll forrit, stefnur, verkferla og tengda ferla skal 

skjalfesta formlega. 

7. Aðgangsstýringar ákveðnar: Taka skal upp staðlaðar aðferðir til að stýra aðgangi og 

dreifa upplýsingum. 

8. Viðhald viðskiptasamfellu: Bregðast þarf við óvæntum rofum á þjónustu eða koma í 

veg fyrir þau með því að bera kennsl á áhættur og hugsanlega atburði, greina 

viðskiptaáhrif, forgangsraða viðskiptaðgerðum, þróa gagnaðgerðir til að lágmarka 

áhrif atvika og að lokum þarf að gera áætlanir um samfelldan rekstur. 

9. Sýnt fram á hlítingu: Fyrirtæki þurfa að sýna að þau vinni í samræmi við lög og reglur, 

hafi geymslu- og grisjunaráætlun og skjalastjórn. Jafnframt þurfa þau að sýna fram á 

að þau vinni samkvæmt eigin stefnu og kröfum og nýti sér úttektir til að gera úrbætur. 

(Myler og Broadbent, 2006, bls. 44-50). 

2.4.2 Úttektir  

Ef fyrirtæki hefur vottun stjórnkerfis fyrir upplýsingaöryggi eða sækist eftir henni fer 

úttektin þannig fram að kröfurnar eru ræddar við úttektaraðilann. Hlíting við þessar kröfur er 

forsenda þess að fá vottun eða viðhalda henni. Flestir úttektaraðilar skoða innihald skjala, 

skilgreiningu umfangs og skjalastjórn. Tæknilegar kröfur eru utan gildissviðs vottunar þar 

sem staðallinn ISO 27001 er fyrst og fremst stjórnunarstaðall en ekki öryggisstaðall 

(Broderick, 2006, bls. 30-31). Framkvæmdar eru nokkrar innri úttektir á ári auk árlegrar 

vottunarúttektar. Innri úttektir gerir fyrirtækið sjálft en úttektaraðili sér um vottunarúttekt eða 

ytri úttekt. Fyrirtæki eiga helst í vandræðum með skjalastjórn þar sem þau leggja yfirleitt ekki 

næga áherslu á hana (Broderick, 2006, bls. 30-31). Aðaltilgangurinn með úttekt er að stuðla 

að fyrirtækjamenningu sem byggir á upplýsingaöryggi en stjórnkerfi fyrir upplýsingaöryggi 

felst í því að koma upp nægilega öruggu kerfi til að fylgja eftir markmiðum fyrirtækisins við 

að vernda upplýsingar og fara að lögum og reglum (Broderick, 2006, bls. 30-31). 

Úttekt fer fram í tveimur þrepum, í fyrra þrepinu (stage 1) er skjölunin skoðuð og athugað 

hvort hún samræmist kröfum ISO 27001. Eftirfarandi atriði eru skoðuð: áhættumat, yfirlýsing 

um notagildi (SOA = statement of application), undanþágur, eftirlit með áhættu, stöðugar um-

bætur, gæðahandbók, umfang vottunarinnar og hlíting við löggjöf. Að lokum er útbúin skýrsla 

um frábrigðni eða hugsanlega frábrigðni og áætlun um úrbætur ásamt tímaramma. Þegar búið 

er að taka á frábrigðum er farið yfir í seinna þrepið (stage 2) (ISOQAR, 2011; NQA, e.d.; 

Brightline, 2011). 

Í seinna þrepinu eru skoðaðir starfshættir fyrirtækis t.d. innleiðing, eftirlit og viðhald 

öryggisstjórnkerfisins. Teknar eru stikkprufur á ferlum og starfsemi þess umfangs sem 
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vottunin nær yfir. Ábyrgð er skoðuð út frá öllum hliðum fyrirtækisins. Skoðuð er innleiðing, 

samskipti, eftirlit, atvikastjórnun og viðhald. Niðurstöður síðara þreps ákvarða hvort vottun 

verður gefin út. Ef meiriháttar (major) frábrigðni finnst þá fær fyrirtækið ekki vottun fyrr en 

búið er að laga hana (ISOQAR, 2011; NQA, e.d.; Brightline, 2011). 

2.4.3 Áhætta og öryggi  

Kjarninn í árangursríku upplýsingaöryggi er fólginn í áhættumati en aðferðir við matið eru 

innbyggðar í PDCA-líkanið (sjá mynd 1) og gerðar til að fylgjast með matinu, viðhalda því og 

bæta það (Humphreys, 2006a, bls. 15). 

Mynd 4 sýnir ferlið við að bera kennsl á áhættu.  

 

Mynd 4: Að bera kennsl á áhættu (Jones, 2007, bls. 32). 

Með því er hægt að reikna út ógnir sem steðja að fyrirtækinu og veikleika sem tengjast 

þeim. Afleiðingar ógna og veikleika eru tap á leynd, réttleika og tiltækileika. Myndin sýnir 

ferlið sem greinir sérhverja áhættuógn og tengdan veikleika (Jones, 2007, bls. 32). 
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Mynd 5 sýnir fjóra kosti varðandi meðhöndlun áhættu og tengslin milli tíðni atvika og 

áhrifa þeirra. 

 

Mynd 5: Aðferðir við að meðhöndla áhættu (Jones, 2007, bls. 35). 

Að koma í veg fyrir áhættu felst í því að nota ekki athafnir sem gætu leitt til áhættu. Að 

minnka áhættu felst í því að nota aðgerðir sem draga úr alvarleika áhættunnar. Að viðurkenna 

áhættu eru þau viðbrögð sem sýnd eru þegar áhætta er greind. Að flytja áhættu felst í því að 

færa áhættuna yfir til annars aðila, annað hvort með samningum eða tryggingum (Jones, 2007, 

bls. 35). 

Öryggi fæst með því að setja sér stefnu í öryggismálum. Stefnan er fólgin í 

verklagsreglum, notkun rétts búnaðar og þjálfun starfsfólks. Hægt er að byggja upp vottað 

öryggiskerfi samkvæmt staðli sem sýnir fram á að öryggið sé nægilega gott og auki traust 

(Jónas St. Sverrisson, 2001, bls. 24). 

2.5 Lög og reglur 

Í ÍST ISO/IEC 27001 er sérstök umfjöllun um hlítingu við réttarfarsákvæði. Hún felst í því 

„að komast hjá brotum gegn hvers kyns lögum, lögbundnum, reglugerðarbundnum eða 

samningsbundnum skyldum og hvers kyns öryggiskröfum“ og jafnframt kunna „hönnun, 

rekstur, notkun og stjórnun upplýsingakerfa [...] að vera háð ákvæðum um öryggi í lögum, 
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reglugerðum og samningum“ (Staðlaráð Íslands, 2006a, bls. 156). Hlítingar við réttarfars-

ákvæði snúa að fjölmörgum lögum, ásamt reglugerðum og reglum með stoð í lögum, sem taka 

til ólíkra þátta í notkun staðalsins. Þar má nefna lög og reglugerðir sem snúa að hugverkarétti, 

verndun á skrám fyrirtækja, gagnavernd og friðhelgi persónuupplýsinga (lög um 

persónuvernd og meðferð persónuupplýsinga, nr. 77/2000), varnir gegn misnotkun 

upplýsingavinnslubúnaðar, reglur um dulritun og lög um varðveislu opinberra skjala (lög um 

Þjóðskjalasafn Íslands).  

2.6 Varðveisluaðilar  

Varðveisluaðilar opinberra skjala eru Þjóðskjalasafn Íslands og héraðskjalasöfn á hverjum 

stað. Héraðsskjalasöfn taka við skjölum frá sýslunefndum, bæjarstjórnum, hreppsnefndum og 

hreppstjórum á hverjum stað en sé héraðsskjalasafn ekki til staðar ber að afhenda þau 

Þjóðskjalasafni. Lög um Þjóðskjalasafn Íslands ná ekki til einkafyrirtækja (Jóhanna 

Gunnlaugsdóttir, 2008, bls. 255-256). 

Þjóðskjalasafn Íslands hefur eftirlit með skjalasöfnum skilaskyldra aðila og leiðbeinir um 

skjalavörslu þeirra. Ekki má grisja skjöl án heimildar safnsins (Jóhanna Gunnlaugsdóttir, 

2008, bls. 255-256). Markmið með grisjun er að farga tilteknum skjölum án þess að glata 

upplýsingum (Þjóðskjalasafn Íslands, 2010, bls. 7). Reglur um grisjun skipta ekki minna máli 

en sjálf varðveislan (Þjóðskjalasafn Íslands, 2010, bls. 4).  

Þjóðskjalasafn ákveður hvort rafræn skjöl skuli varðveitt og hvenær eigi að afhenda 

safninu þau (Þjóðskjalasafn Íslands, 2010, bls. 9). Við gerð skjalavistunaráætlunar þarf að 

ákveða hvaða gögn skuli varðveita og hvað megi grisja (Þjóðskjalasafn Íslands, 2010, bls. 12). 

Aðalvandamálið við rafræna varðveislu er að óvíst er hvort gögnin verða læsileg eftir 

nokkur ár vegna tæknibreytinga auk þess sem gagnamiðlar geta skemmst. Auðveldara er að 

varðveita á pappírsformi skjöl sem eru send í langtímageymslu á stað þar sem auðvelt er að 

finna þau (Stephens, 2000, bls. 68-69). 

Í bestu aðferðum til geymslu rafrænna gagna er valinn sá geymslumiðill sem hentar best til 

langtímavarðveislu. Gögnunum er umbreytt í staðlað snið, þau flutt í ný forrit eða gagna-

grunna við uppfærslu tölvukerfa. Kerfisskjölum sem þarf til að vinna úr gögnunum er haldið 

við. Gögn eru afrituð yfir á nýja miðla með reglulega millibili og að lokum eru gerðar 

ráðstafanir til að geyma og viðhalda þessum miðlum almennilega (Stephens, 2000, bls. 69). 
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2.7 Rannsóknir 

Mjög takmarkaðar rannsóknir hafa verið gerðar á ISO 27001 hér á landi. Aðeins hafa birst 

nokkrar stuttar greinar um efnið í tímaritinu Tölvumál frá apríl 2001 en þar er fyrst og fremst 

um kynningu að ræða en ekki rannsóknir. Það kom á óvart að meirihlutinn af erlendu rann-

sóknarefni var frá ráðstefnum en ekki fræðigreinar eins og búist hafði verið við. Sennilega 

fellur það að staðhæfingu Fomin, De Vries og Barlette (2008, bls. 1 og 10) sem halda því 

fram að fræðimenn sýni staðlinum mun minni áhuga en öðrum sambærilegum stöðlum. 

Eftirfarandi greinar um rannsóknir voru skoðaðar:  

1. Í grein um vottuð gæðakerfi fjallar Jóhanna Gunnlaugsdóttir (2010) um notkun ISO 

9001 gæðastjórnunarstaðalsins og tekur fyrir íslenskar aðstæður. Áhugavert er að hafa 

þessa grein til viðmiðunar þegar fjallað er um íslensk fyrirtæki með ISO 27001 vottun. 

Þar kemur fram kostnaður við vottun, hvatning og ávinningur af vottuninni, hvað fer 

helst úrskeiðis og hvaða tölvukerfi fyrirtæki nota með staðlinum. 

2. Í grein sem ber titilinn „ISO/IEC 27001 Information systems security management 

standard: The reasons for low adoption“ eftir Fomin, De Vries og Barlette, (2008), er 

fjallað um hvers vegna fáir innleiða ISO 27001 staðalinn. Bornir eru saman staðlarnir  

ISO 27001, ISO 9001 og ISO 14001. Niðurstöður sýna að útgefið efni um ISO 27001 

er óvenjulega lítið miðað við útgefið efni um hina staðlana og staðalinn hefur ekki 

vakið áhuga hjá fræðimönnum. 

3. Í grein sem ber titilinn „Implementing environmental with other standardized 

management systems: Scope, sequence, time and integration“ eftir Karapetrovic og 

Casadesús (2009), er einkum fjallað um ISO 14001 en einnig staðlana ISO 14001, ISO 

9001, OHSAS 18001, ISO 27001 and SA 8000. Fjallað er um stöðluð stjórnkerfi  

(MSS – management system standards), umhverfisstjórnkerfi (EMS – environmental 

management systems), stjórnkerfi fyrir upplýsingaöryggi (ISMS – information security 

management systems) og samþætt stjórnkerfi (IMS – integrated management systems). 

Rannsóknin staðfestir að hátt hlutfall stofnana með umhverfisstjórnunarkerfi (ISO 

14001) eru einnig með gæðastjórnunarkerfi (ISO 9001). Auk þess eru stöðluð 

stjórnkerfi oft notuð jafnhliða OHSAS 18001 sem er stjórnkerfi um heilsu og öryggi 

(HSMS – health and safety management systems). Athyglisvert er að mörg fyrirtæki á 

ólíkum sviðum hafa innleitt samþætt stjórnkerfi í stað þess að vera eingöngu með eitt 

stjórnkerfi. 

4. Í grein Valdevit, Mayer og Barafort (2009), „Tailoring ISO/IEC 27001 for SMEs: A 

guide to implement an information security management system in small settings“, er 

gerð rannsókn á því hvort hægt sé að sníða staðalinn að litlum og meðalstórum 

fyrirtækjum. 

Auk þess voru eftirfarandi greinar áhugaverðar: 

1. Í grein Humphreys (2006a), „State-of-the-art information security management 

systems with ISO/IEC 27001:2005“, er PDCA ferlið sýnt og fjallað um áhættumatstól, 
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viðskiptalegan ávinning og vottun. Einnig er fjallað um það hvernig ISO 27001 eigi 

við í öllum stærðum fyrirtækja og lýst skoðunum þeirra sem hafa fengið ISO 27001 

vottun. Í niðurstöðum er því spáð því að ISO 27001 staðalinn verði vinsæl söluvara 

(best seller). Þessi grein er í dálítilli mótsögn við grein þeirra Fomin, De Vries og 

Barlette (2008) sem hafa áhyggjur af því að staðallinn veki ekki áhuga fræðimanna. 

2. Grein „Information governance: information security and access within a UK context“ 

(Lomas, 2010) fjallar um hvernig staðlarnir ISO 27001 og ISO 15489 vinna saman að 

upplýsingaöryggi. Hún fjallar um hvernig kröfurnar í skjalastjórn séu sífellt að 

breytast og hvað sé gert til að mæta þeim. Auk þess tekur hún fyrir öryggisbrot sem 

kom upp hjá Barnaverndinni (HMRC Child benefit office) í Bretlandi þegar tveir 

geisladiskar týndust í pósti sem innihéldu bankaupplýsingar 25 milljóna manna. 
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3 Aðferðafræði  

3.1 Markmið 

Meginmarkmið rannsóknarinnar var að kanna ástæður fyrir innleiðingu ISO 27001 

öryggisstaðalsins hjá íslenskum fyrirtækjum og hvernig unnið er samkvæmt honum. Annað 

markmið var að vekja athygli á gagnsemi staðalsins og efla áhuga fræðimanna á honum. Til 

að ná markmiðum var innleiðing staðalsins skoðuð, jafnvægið milli öryggis og þæginda 

athugað svo og grisjun rafrænna gagna. Auk þess voru kannaðar úttektir og orðanotkun. 

3.2 Undirbúningur 

Undirbúningur hófst í september 2010. Rannsóknaráætlun var unnin í samráði við 

leiðbeinanda dr. Jóhönnu Gunnlaugsdóttur og var henni lokið 16. september 2010. Þá var 

tilkynning um rannsóknina send Persónuvernd (tilkynning nr. S4903). Þegar viðtalsrammi var 

tilbúinn var útbúið kynningarbréf á bréfsefni Háskóla Íslands og bréfið sent þátttakendum. 

Viðmælendur veittu munnlegt samþykki fyrir þátttöku í rannsókninni. Fyrsta viðtalið var 

tekið 27. september 2010. 

3.3 Rannsóknarspurningar 

Upphaflegu rannsóknarspurningarnar voru eftirfarandi:  

1. Hvers vegna var lagst í þá vinnu að fá vottun á ISO 27001 hjá fyrirtækinu?  

2. Hvaða ástæður liggja að baki innleiðingu staðalsins?  

3. Hvernig gekk innleiðingin?  

Eftir því sem leið á viðtölin breyttust rannsóknarspurningarnar líkt og stundum gerist í 

eigindlegum rannsóknum (Bogdan og Biklen, bls. 70). Ekki reyndist nægilega tekið á ýmsum 

hagnýtum atriðum í framkvæmd staðalsins. Rannsóknarspurningarnar urðu að lokum á þessa 

leið:  

1. Hvers vegna var lagst í þá vinnu að fá vottun samkvæmt ISO 27001?  

2. Hvernig gekk innleiðingin?  

3. Hvernig er jafnvægið milli öryggis og þæginda?  

4. Hvernig hafa grisjun gagna og úttektir gengið?  

5. Hvernig er orðanotkunin í tengslum við vinnu samkvæmt staðlinum?  
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3.4 Rannsóknaraðferðin 

Rannsóknin felst í því að safna upplýsingum um innleiðingu ISO 27001 öryggisstaðalsins 

hjá íslenskum fyrirtækjum. Þar sem engar tölulegar upplýsingar liggja fyrir um málið var það 

metið svo að þetta yrði best kannað með því að ræða við starfsmenn einstakra fyrirtækja. 

Nærtækt er að beita svonefndri eigindalegri aðferðafræði. Aðferðafræðin snýst um að safna 

lýsandi gögnum eða frásögnum og skoða hegðun fólks (Taylor og Bogdan, bls. 5). Lögð er 

áhersla á þann skilning sem fólk hefur á lífi sínu og aðstæðum og reynt að skilja fólkið út frá 

þess eigin sjónarhorni og reynslu. Byggt er á aðleiðslu þannig að rannsakendur öðlast skilning 

út frá gögnum en ekki fyrirfram gefnum kenningum. Litið er á fólk og aðstæður þess í heild 

en ekki út frá einstaklingum eða einingum. Fólk er skoðað út frá daglegu lífi, hugsunum og 

athöfnum og litið á öll sjónarhorn sem jafngild, óháð t.d. stöðu, litarhætti eða aldri. Lögð er 

áhersla á merkingu rannsóknargagna og samræmi þeirra við það sem fólk segir og gerir. 

Dreginn er lærdómur af öllum aðstæðum og hópum þannig að enginn félagslegur þáttur er of 

hversdagslegur eða smávægilegur til að vera rannsakaður. Að lokum er aðferðafræðin 

sveigjanleg þar sem hún hefur ekki verið skilgreind og  stöðluð líkt og aðrar rannsóknar-

aðferðir (Taylor og Bogdan, bls. 7-10).  

Í opnum einstaklingsviðtölum standa rannsakandi og viðmælandi augliti til auglitis og 

viðtalið miðar að því að rannsakandinn skilji sjónarmið viðmælandans varðandi líf, reynslu 

eða aðstæður sem hann lýsir með sínum eigin orðum. Opin einstaklingsviðtöl byggjast á 

samræðum á milli jafningja frekar en formlegum spurningum og svörum (Taylor og Bogdan, 

bls. 88).  

Þátttökuathugun snýst um að rannsakandi mæti á svæðið í von um að mynda tengsl við þá 

sem eru á staðnum og reynir hann að falla inn í umhverfið þannig að þátttakendur taki honum 

eins og hann eigi þar heima (Taylor og Bogdan, bls. 45). 

Creswell (2007) fjallar um fimm aðferðir sem notaðar eru í eigindlegum rannsóknum. 

 Lífsögurannsóknir (biographical study) snúast um segja sögu einstaklings með því að 

nýta sér skjöl og heimildir eða skrifa ævisögu einstaklings sem segir frá.  

 Fyrirbærafræði (phenomenological study) snýst um að segja sögu einstaklings út frá 

tiltekinni reynslu sem einstaklingurinn hefur upplifað.  

 Grunduð kenning (grounded theory study) byggist á að greina tilteknar aðstæður með 

því að athuga hvernig einstaklingar bregðast við þeim. 

 Etnógrafía (ethnography) er lýsing og túlkun á félagslegum hópi eða kerfi. 
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 Tilviksrannsókn (case study) snýst um að rannsaka eitt eða fleiri tilvik yfir tiltekið 

tímabil með ítarlegri gagnasöfnun sem er einnig á dýptina og sprettur auk þess af 

upplýsingaríkum heimildum sem finnast með þátttökuathugunum, viðtölum, sjónrænu 

efni, skjölum og skýrslum. 

(Creswell, 2007, bls. 47-61). 

Rannsóknaraðferðin sem notuð var byggist á grundaðri kenningu sem snýst um að finna 

eða búa til kenningu. Gerð er fræðileg greining á tilteknu fyrirbæri sem lítur að tilteknum 

aðstæðum en aðstæðurnar geta falist í samskiptum fólks, aðgerðum eða viðbrögðum við 

fyrirbærinu. Kjarni grundaðar kenningar felst í að þróa kenningu sem er nátengd fyrirbærinu 

sem verið er að rannsaka. Kenningin er sett fram í lok rannsóknar og getur tekið á sig ýmsar 

myndir, í formi frásagna, mynda, kenninga eða tillagna (Creswell, 2007, bls. 55-56). 

Rannsakandi tekur nokkur viðtöl á staðnum og safnar gögnum til að setja í flokka sem 

samanstanda af atburðum og tilvikum. Fjöldi viðtala miðast við mettun sem þýðir að 

rannsakandi miðar fjölda viðtala eða þátttökuathugana við gögnin, þ.e. hann heldur áfram að 

taka viðtöl þar til honum finnst hann vera kominn með nóg efni og telur sig ekki hafa gagn af 

frekari gögnum. Rannsakandi greinir skjöl og athuganir en þau gögn eru óregluleg. Greining 

gagna hefst meðan á gagnasöfnun stendur og má lýsa ferlinu sem sikksakk þannig að ferlið er 

endurtekið frá því að safna gögnum og greina gögn og fara síðan aftur í að safna gögnum og 

greina þau og svo framvegis. Viðmælendur eru valdir úr fræðilegu úrtaki en það gagnast 

rannsakanda best til þess að mynda kenningu (Creswell, 2007, bls. 56-57). 

Í þessari rannsókn var notað kerfisbundið val. Um fræðilega úrtakið verður ekki fjallað 

frekar en kerfisbundna valið verður útskýrt síðar. Ferlið við söfnun upplýsinga og samanburð 

flokkaðra gagna kallast sífelldur samanburður. Ferill gagnagreiningar fylgir síðan eftirfarandi 

sniðmátum:  

 Opin kóðun: Rannsakandi flokkar upplýsingar um tiltekið rannsóknarfyrirbæri með því 

að greina þær í undirflokka og skoða gögnin frá nýju sjónarhorni. 

 Öxulkóðun: Rannsakandinn setur gögnin saman á nýjan hátt eftir að hafa beitt opinni 

kóðun. Þetta er gert með kóðunarmynstri þar sem rannsakandinn ber kennsl á miðlæga 

flokka, skilgreinir aðferðir, greinir samhengi hluta og þau skilyrði sem hafa áhrif á þá 

og sýnir niðurstöður kóðunarinnar. 

 Afmörkuð kóðun: Fundinn er ‚söguþráður‘ sem samþættir flokka öxulkóðunar en í 

þessu ferli fæðist rannsóknartilgátan. 

 Skilyrt fylki: Rannsakandi þróar fylki til að varpa ljósi á félagsleg-, sagnfræðileg- og 

hagfræðileg skilyrði sem tengjast fyrirbærinu. Skilyrt fylki er sjaldan notað í 

grunduðum kenningum. 

(Creswell, 2007, bls. 57-58). 
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Í rannsókninni var rætt við tíu einstaklinga, einn til tvo hverju sinni. Auk þess var gerð ein 

þátttökuathugun. Notuð var opin kóðun þar sem upplýsingarnar voru greindar í flokka og 

undirflokka sem urðu til út frá efninu en voru ekki fyrirfram ákveðnir. 

3.5 Val þátttakenda 

Við athugun kom í ljós að 19 fyrirtæki í landinu hafa fengið vottun samkvæmt ISO 27001. 

Af þeim eru 14 vottuð af BSI, fjögur af KPMG (Theron ráðgjöf, 2010) og Norske Veritas 

hefur vottað eitt fyrirtæki (Ungmennafélag Íslands, 2010). Þátttakendur voru valdir 

kerfisbundið (purposive) úr þessum hópi út frá tilteknum eiginleikum (Legard, Keegan og 

Ward, bls. 78). Notað var sundurleitt val (heterogeneous samples) þar sem valdir eru mjög 

ólíkir aðilar (Legard, Keegan og Ward, bls. 79). Haft var samband við fimm fyrirtæki, þar af 

þrjú stór opinber fyrirtæki. Í einu þeirra var allt fyrirtækið vottað en í hinum tveimur var 

annars vegar 50-99 manna deild vottuð og hins vegar 1-49 manna deild. Tvö fyrirtækjanna 

fimm voru einkafyrirtæki og telst annað stórt en hitt lítið. Stóra fyrirtækið hafði 1-49 manna 

deild vottaða en litla fyrirtækið var allt vottað en starfsmenn þess innan við 50. Að lokum var 

talað við tvo fulltrúa úttektaraðila til að fá annað sjónarhorn á efnið.  

Tvívegis var rætt við tvo viðmælendur í einu en rannsakandi fór þrisvar í litla einka-

fyrirtækið. Þar var fyrst rætt við öryggisstjórann og síðar var gerð þátttökuathugun. Að lokum 

var rætt við bókasafns- og upplýsingafræðing í fyrirtækinu.  

3.6 Gagnasöfnun 

Söfnun gagna fór fram í átta viðtölum og einni þátttökuathugun. Viðtölin voru tekin á 

tímabilinu 27. september 2010 til 16. febrúar 2011. Þátttökuathugunin fór fram þann  

28. október 2010 og tók hún um það bil 80 mínútur. Stysta viðtalið tók 32 mínútur og það 

næststysta 42 mínútur, annars voru viðtölin frá 65-80 mínútur. Heildarlengd viðtala var því 

rúmlega átta og hálf klukkustund. Öll viðtölin voru hljóðrituð á talrita (dictaphone) sem 

feginn var að láni hjá Háskóla Íslands. Viðtölin voru síðan afrituð yfir í textaskjal. 

Athugasemdir rannsakanda voru færðar jafnharðan og hugleiðingum var bætt við fyrstu fjögur 

viðtölin en sleppt í hinum. Viðtalsupptökum var eytt eftir afritun. Þátttökuathugun var skráð í 

litla stílabók og síðan færð inn í textaskjal ásamt athugasemdum rannsakanda. Afrituð viðtöl 

ásamt þátttökuathugun með athugasemdum rannsakanda spönnuðu 294 blaðsíður. 
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3.6.1 Þátttakendur 

Viðmælendurnir voru tíu talsins og tekin voru átta viðtöl. Rætt var við Ástu Einarsdóttur 

og Pétur Rúnarsson saman og einnig Helga Guðmundsson og Jón Andrason. Viðmælendurnir 

voru á aldrinum 35-60 ára. 

Athygli vekur að 80% viðmælenda voru karlmenn. Konurnar sem rætt var við voru báðar 

skjalastjórar en karlarnir allir úttektaraðilar eða öryggisstjórar fyrir utan einn kerfisfræðing. 

Tafla 4 sýnir lista yfir viðmælendur og fyrirtækin sem þeir starfa hjá.  

Tafla 4: Listi yfir viðmælendur. 

Fyrirtæki Viðmælandi Starfsheiti 

Starfs-

aldur
2
  

Tegund 

fyrirtækis 

Vottun nær 

til (fjöldi) 

Vottun 

fékkst 

Önnur 

vottun 

Vottunar-

stofan 

Ragnar 

Guðmundsson 

Framkvæmdar-

stjóri  

7 ár Úttektar-

aðili 

Á ekki við Á ekki 

við 

Á ekki 

við 

Úttekt ehf. Sveinn 

Guðmundsson 

Sérfræðingur  3 ár Úttektar-

aðili 

Á ekki við Á ekki 

við 

Á ekki 

við 

Almannaheill Árni Pétursson Öryggisstjóri <1 ár Stórt 

opinbert 

fyrirtæki 

Ein deild 

(50-99)  

2006 Já 

UT-þjónustan Birgir 

Grétarsson 

Öryggisstjóri 6 ár Lítið einka-

fyrirtæki 

Allt 

fyrirtækið 

(1-49) 

2009 Nei 

UT-þjónustan Kolbrún 

Bjarnadóttir 

Skjalastjóri  4 ár Lítið einka-

fyrirtæki 

Allt 

fyrirtækið 

(1-49) 

2009 Nei 

Tölvurekstur Helgi 

Guðmundsson 

Öryggisstjóri 8 ár Stórt einka-

fyrirtæki 

Ein deild  

(1-49) 

2009 Já 

Tölvurekstur Jón Andrason Kerfis-

fræðingur 

3 ár Stórt einka-

fyrirtæki 

Ein deild  

(1-49) 

2009 Já 

Almanna-

þjónustan 

Ásta 

Einarsdóttir 

Skjalastjóri  8 ár Stórt 

opinbert 

fyrirtæki 

Allt 

fyrirtækið 

(300-999) 

2008 Já 

Almanna-

þjónustan 

Pétur 

Rúnarsson 

Öryggisstjóri 9 ár Stórt 

opinbert 

fyrirtæki 

Allt 

fyrirtækið 

(300-999) 

2008 Já 

Félagið 

(Tölvuverið) 

Steingrímur 

Karlsson 

Öryggisstjóri 5 ár Stórt 

opinbert 

fyrirtæki 

Ein deild  

(1-49) 

2010 Nei 

Sveinn og Ragnar eru úttektaraðilar. Upplýsingar í töflum sem tengjast þeim eru hér eftir 

merktar með skyggingu.  

Í viðtölum og þátttökuathugunum er oftast gerður einhvers konar samningur um 

siðferðisleg gildi til að tryggja að rannsakandinn brjóti ekki gegn friðhelgi einkalífs við-

mælandans, valdi honum skaða á einhvern hátt eða trufli starf hans (Taylor og Bogdan, 1998, 

                                                 
2
 Í núverandi starfi. 
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bls. 82). Til að uppfylla þessi skilyrði var öllum viðmælendum tilkynnt að haldinn yrði 

trúnaður og voru viðmælendum og fyrirtækjum gefin gervinöfn í rannsókninni. Þar sem fá 

fyrirtæki hafa þessa vottun hér á landi getur verið auðvelt fyrir aðila sem vel þekkja til að átta 

sig á einstökum þátttakendum og var þeim bent á þessa staðreynd.  

Aðgengi að þátttakendum fékkst eftir að þeim hafði verið sent kynningarbréf. Reyndar var 

hringt í fyrsta viðmælandann sem síðan fékk kynningarbréf í kjölfarið. Einnig var haft 

símasamband við tvo aðra viðmælendur sem ekki höfðu svarað kynningarbréfinu en báðir 

tóku erindinu vel. Erfiðlega gekk að finna þrjá viðmælendur þar sem ekki var skýrt hver 

gegndi tilteknu starfi innan fyrirtækjanna. Í einu tilviki þurfti að senda tölvupóst til forstjóra 

til að fá samband við viðmælanda. Í öðru tilviki voru notuð persónuleg tengsl innan 

fyrirtækis. Eftir viðtölin kom í ljós að tveir viðmælendur höfðu hætt störfum hjá viðkomandi 

fyrirtækjum og því erfitt að hafa samband við þá aftur ef þurft hefði. Til þess kom þó ekki. 

Rannsakanda þótti óþægilegt að vita til þess að hafa misst út tvo tengiliði. 

3.6.2 Þátttökuathugunin 

Rannsakandinn fékk að vera viðstaddur upphaf úttektar hjá UT-þjónustunni og gera 

þátttökuathugun. Hún fór fram fyrstu 80 mínútur af vottunarúttektinni þegar farið var í 

gegnum hvað ætti að gera, þ.e.a.s. upphaf fyrra þreps úttektar.  

Belone, de Basquiatn og Rodriquez (2008, bls. 56) lýsa úttektum á eftirfarandi hátt: Fyrra 

þrep úttektar tekur oftast einn dag en ef vel gengur í fyrra þrepi er farið samdægurs yfir í 

seinna þrepið. Í fyrra þrepi er farið yfir skjöl en seinna þrep gengur út á sannprófun og 

staðfestingu á staðlinum. 

Tafla 5 sýnir þann hluta úr úttektinni sem rannsakandi fylgdist með. 

Tafla 5: Það sem fylgst var með í þátttökuathugun (fengin á ensku frá Sveini í þátttökuathuguninni). 

Dagsetning Tími Úttektaraðili (assessor) Atburður (area/process) 

28.10.2010 09:00-09:15  Upphafsfundur  

(Opening Meeting) 

28.10.2010 09:15-10:30
3
  Uppbygging stjórnkerfis fyrir upplýsingaöryggi 

(ISMS Framework) - umfang, stefna og skjölun  

(Scope, Policy and Documentation) 

 Fyrst var upphafsfundur eða kynningarfundur í fyrra þrepi. 

 Næst var fjallað um uppbyggingu á stjórnkerfi fyrir upplýsingaöryggi en það tilheyrir 

einnig fyrra þrepi. 

                                                 
3
 Upphaflega átti athuguninni að ljúka klukkan 10 en henni lauk um 10:20. 
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Rannsakandi fékk töflu 5 á ensku frá úttektaraðilanum Sveini í þátttökuathuguninni. Þetta 

er tafla sem úttektaraðili fyllir inn í, á meðan úttekt fer fram. Hann skráir dagsetningu og tíma 

úttektar, skráir í atburðardálkinn hvað er gert og að atburði loknum skráir hann nafn sitt í 

dálkinn úttektaraðili. 

Tafla 6 sýnir þátttakendur í þátttökuathugun.  

Tafla 6: Þátttakendur í þátttökuathugun. 

Þátttakendur Fyrirtæki Starfsheiti 

Birgir Grétarsson UT-þjónustan  Öryggisstjóri 

Magnús Halldórsson UT-þjónustan  Framkvæmdastjóri 

Sveinn Guðmundsson Úttekt ehf. Sérfræðingur 

Þátttökuathugunin fór fram hjá UT-þjónustunni. Fyrir þátttökuathugun var tekið viðtal við 

Birgi og eftir hana var rætt við Svein.  

Mynd 6 sýnir teikningu af húsnæðinu þar sem þátttökuathugunin fór fram.  

 

Mynd 6: Húsnæðið þar sem þátttökuathugunin fór fram. 

Þátttakendur sátu í fundarherberginu og eru stólarnir merktir R, M, B og S. Rannsakandi 

sat í stól merktum R, Magnús sat í stól merktum M, Birgir í stól merktum B og Sveinn í stól 

merktum S. Inni í fundarherberginu var tússtafla, stórt fundarborð, skjávarpi og tjald. Tvennar 

dyr voru á herberginu og gluggar sem dregið var fyrir. Svæði C og D merkja aðgangsstýrð 

svæði en aðeins var hægt að fara inn á svæði D án aðgangsstýringar. Gestir fengu skilríki í 
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móttöku og skráðu sig í gestabók til að fá að fara inn á svæði C og aðgangur aðeins leyfður í 

fylgd starfsmanns. 

3.7 Greining viðtala 

Við greiningu viðtalanna var notað forritið MindJet MindManager Pro 7 (MindMap). 

Notuð var opin kóðun. Þemu og kóði voru greind og skipulögð með MindMap. Microsoft 

Word var notað til aðstoðar. Texti var klipptur úr Word-skjali og settur inn í MindMap ásamt 

blaðsíðutali á staðsetningu í skjölunum. Litakóði var notaður til að merkja texta einstakra 

viðtala eða þátttökuathugunar. Svör við hverri spurningu voru sett saman þannig að hægt væri 

að bera þau saman. Fljótlega kom í ljós að þemun voru fimm; hvers vegna vottun samkvæmt 

ISO 27001, innleiðingin, jafnvægið á milli öryggis og þæginda, grisjun og að lokum úttektir 

og orðanotkun.  

3.8 Mikilvægi rannsóknar  

Markmið rannsóknarinnar var m.a. að vekja athygli á gagnsemi á ISO 27001 staðalsins og 

efla áhuga fræðimanna á honum. Í þessu var jafnframt fólgið mikilvægi hennar ekki síst vegna 

þess að íslenskt efni um staðalinn er mjög takmarkað.  

3.9 Takmarkanir rannsóknar  

Upphaflega var stuðst við spurningalista sem gerður var út frá ISO 9001 rannsókn og bætt 

við upplýsingum varðandi skjalastjórn. Í upphafi var reiknað með að staðalinn væri aðallega 

tæknilegur, en sífellt kom betur í ljós að þrátt fyrir að svo sé að einhverju leyti, þá er hann 

fyrst og fremst stjórnunarstaðall. Frá fyrsta viðmælanda komu þær athugasemdir að spurning-

arnar væru mjög skjalastjórnarmiðaðar. Rannsakandi áttaði sig ekki strax á athugasemdinni en 

telur sig skilja hana betur núna. Eflaust hefði mátt hafa spurningarnar meira stjórnunar-

miðaðar, en úr því verður ekki bætt hér.  

3.10 Sjónarhorn rannsakanda  

Bakgrunnur rannsakanda er BS gráða í tölvunarfræði og hér er á ferðinni ritgerð til MLIS 

prófs í bókasafns- og upplýsingafræði með áherslu á skjalastjórn. Sjónarhorn rannsakanda 

tekur því mjög mið af tækniþáttum og skjalastjórn. ISO 27001 staðallinn er að nokkru leyti 

tæknilegur en ekki í þeim mæli sem margir halda (Broderick, 2006, bls. 26-27). Skjalastjórn 

er á hinn bóginn mikilvægur þáttur öryggisstjórnkerfis. Á óvart kom hve viðmælendur voru 

hreinskilnir varðandi ýmislegt sem miður fór en einstaka viðmælandi átti erfitt með að nefna 

það sem vel gekk við innleiðingu og framkvæmd staðalsins. Staðallinn byggist mikið á rýni 

og úrbótum og því virðist í fljótu bragði minni áhersla lögð á það sem vel gengur en að bæta 
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það sem aflaga fer. Rannsakanda hefur ávallt þótt staðlar mjög hagnýt stjórnunartæki og 

birtist það viðhorf í rannsókninni þar sem hagnýti hlutinn hefur fengið aukið vægi eftir því 

sem liðið hefur á verkið. 

3.11 Samantekt  

Eigindlega rannsóknin hófst formlega haustið 2010 og fór fyrsta viðtalið fram í lok 

september og það síðasta um miðjan febrúar 2011. Ein þátttökuathugun var gerð og tekin opin 

einstaklingsviðtöl utan hvað rætt var við tvo viðmælendur í einu, í tveimur viðtölum. Notuð 

var grunduð kenning og opin kóðun. Takmarkanir rannsóknar felast í skjalastjórnarmiðuðum 

viðtalsramma og upphaflegum misskilningi um að staðalinn væri tæknilegur en hann er 

stjórnunarlegur. 
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4 Hvers vegna ISO 27001? 

 „Þetta eru allt saman staðlar sem eru búnir til, út af kröfum markaðarins.”  

Spurningin „Hvers vegna var lagst í þá vinnu að fá vottun samkvæmt ISO 27001?“ er 

margslungin og til að svara henni þarf að skoða eftirfarandi þætti:  

 Fyrirtækin sjálf og umhverfi þeirra sem snýr að öryggisstöðlum. 

 Svör viðmælenda við spurningunni „Hvers vegna var ákveðið að fara út í ISO 27001 

vottun?“ 

 Lýsingu viðmælenda á stjórnkerfi fyrir upplýsingaöryggi með eigin orðum. 

 Athuga hvort viðmælendur mæla með vottun og þá fyrir hverja. 

 Skoða starfsemi fyrirtækjanna fyrir og eftir vottun.  

 Kanna kostnað við vottunina og þá sérstaklega hvort viðmælendur töldu hana borga 

sig. 

 Skoða styrkleika og veikleika fyrirtækja sem höfðu vottunina auk kosta og galla 

hennar.  

4.1 Öryggisstaðlar innan fyrirtækjanna 

Tafla 7 sýnir lista yfir fyrirtækin og þá vottun sem þau höfðu.  

Tafla 7: Staðlar sem fyrirtæki (viðmælendur) hafa fengið vottaða. 

Fyrirtæki Viðmælandi 

ISO 27001 

(ár) 

ISO 

9001 

ISO 

14001 

OHSAS 

18001 

ISO 

15489* 

Aðrir 

staðlar 

Vottunarstofan Ragnar √ (2003)** √** √** √**  √** 

Úttekt ehf. Sveinn  √ (2004)**      

Almannaheill Árni √ (2006) √***    √ 

UT-þjónustan Birgir og Kolbrún  √ (2009)      

Tölvurekstur Helgi og Jón √ (2009) √    √ 

Almannaþjónustan Pétur og Ásta √ (2008) √ √ √ (√) √ 

Félagið (Tölvuverið) Steingrímur √ (2010)      

* ekki vottunarhæfur. Almannaþjónustan vinnur eftir staðlinum, hann er aldrei vottaður.  

** staðlar sem úttektaraðilar geta vottað. 

*** aðeins lítill hluti af fyrirtækinu hefur þessa vottun 

Í töflu 7 er listi yfir þá staðla sem fyrirtæki (vinnuveitendur) viðmælenda hafa fengið 

vottaða og jafnframt er sýnt hvaða ár fyrirtækin fengu vottun samkvæmt ISO 27001.  

Þrjú fyrirtæki Almannaheill, Almannaþjónustan og Tölvurekstur höfðu ISO 9001 vottun 

ásamt ISO 27001. Þá var Almannaþjónustan með vottun á ISO 27001, ISO 9001, ISO 14001, 

OHSAS 18001 ásamt fleiri stöðlum. Almannaþjónustan notaði einnig ISO 15489 skjala-
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stjórnarstaðalinn sem er ekki vottunarhæfur. Vottunarstofan vottar marga staðla á meðan 

Úttekt ehf. vottar eingöngu ISO 27001.  

4.2 Hvers vegna vottun á ISO 27001? 

„Þrjár ástæður [eru] fyrir því af hverju við fórum í vottun …“. 

 Í töflu 8 eru sýndar helstu ástæður fyrir vottun ISO 27001 samkvæmt mati viðmælenda en 

þær eru ýmist markaðslegar, innri ástæður eða lagalegar ástæður.  

Tafla 8: Ástæður fyrir vottun. 

Fyrirtæki Viðmælandi Markaðslegar ástæður Innri ástæður Lagalegar ástæður 

Vottunarstofan Ragnar  √ √ √ 

Úttekt ehf. Sveinn  √ √ √ 

Almannaheill Árni √ √ √ 

UT-þjónustan Birgir √ √ √ 

UT-þjónustan Kolbrún  √   

Tölvurekstur Helgi og Jón √ √  

Almannaþjónustan Pétur og Ásta √ √  

Félagið (Tölvuverið) Steingrímur √ √  

Helmingur viðmælenda eða fjórir tiltóku ástæðurnar þrjár fyrir vottuninni, þrír nefndu tvær 

ástæður og einn aðeins eina ástæðu, þ.e. hina markaðslegu. Allir viðmælendur nefndu 

markaðslegar ástæður og sjö af átta innri ástæður. Athyglisvert er að aðeins talsmenn 

úttektaraðilanna þeir Sveinn (Úttekt ehf.) og Ragnar (Vottunarstofan), ásamt Birgi (UT-

þjónustan) og Árna (Almannaheill) minntust á lagalegar ástæður.  

Birgir lýsti því þannig: „Þrjár ástæður [eru] fyrir því af hverju við fórum í vottun eða 

ákváðum að innleiða staðalinn [...] það er innri starfsemi, þær eru markaðslegar [...] ástæður 

og lagalegar ástæður.“ 

4.2.1 Markaðslegar ástæður 

„… við værum ekkert að gera þetta nema að við 

vissum það að við erum að skila árangri“. 

Hjá öllum viðmælendum kom fram að markaðslegar ástæður tengjast fyrst og fremst 

samkeppnishæfni á markaði vegna skilyrða í útboðum. Hjá nokkrum kom einnig fram að 

vottunin hefði áhrif á lánshæfnismat fyrirtækjanna.  

Sveinn hjá Úttekt ehf. lýsti markaðslegum ástæðum vel: 

Númer eitt er bara markaðsmál, það sést bara á því að hýsingarfyrirtæki [...], þetta eru allt 

fyrirtæki sem eru að hýsa fyrir aðra, þetta snýst um [...] markaðssetningu þar og partur af því er 
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líka að útboð frá ríki og ... sveitarfélögum krefjast yfirleitt þess að ... viðkomandi aðili sé með 

ISO 9000 eða ISO 27000 [vottun] þar með [...] er [þetta] að mestu leyti markaðslegt. 

Ragnar hjá Vottunarstofunni ræddi um staðla almennt og sagði: „Þetta eru allt saman 

staðlar sem eru búnir til, út af kröfum markaðarins.“ Kolbrún hjá UT-þjónustunni vildi meina 

að „... viðskiptavinir gerðu [...] þá kröfu að þeir myndu ekki koma fyrr en að við værum orðin 

vottuð“. 

Pétur (Almannaþjónustan) og Sveinn (Úttekt ehf.) minntust á að hærri punktar hjá 

matsfyrirtækjum og þar af leiðandi betri lánakostir væru ein ástæðan fyrir vottuninni. Pétur 

minntist sérstaklega á lánshæfismatsfyrirtækið Moody‘s í þessum efnum. Sveinn sagði að hjá 

einu fyrirtæki hafi hugsunin verið sú „... að fá betra mat frá matsfyrirtækjunum“. 

Pétur og Kolbrún tiltóku sérstaklega að vottunin borgaði sig. Pétur sagði að „... við værum 

ekkert að gera þetta nema að við vissum það að við erum að skila árangri“. 

4.2.2 Innri ástæður 

„Þetta er staðall sem að hentar starfsseminni okkar mjög vel ...“. 

Átta viðmælendur nefndu mikilvægi gagna- og upplýsingaöryggis og helmingur lagði 

áherslu á samþættingu við aðra staðla. Þá kom fram að fyrirtæki vilja gjarnan bæta innri ferla 

starfseminnar og einnig mikilvægi þess aðhalds sem fólgið er í vottun. Tveir viðmælenda 

töldu ISO 27000 staðalinn henta sínu fyrirtæki best.  

Allir viðmælendur nema tveir nefndu að upplýsingaöryggi væri ein ástæðan fyrir inn-

leiðingunni. Pétur og Birgir hjá UT-þjónustunni og Steingrímur hjá Félaginu voru á því að 

upplýsingaöryggið skipti miklu máli vegna starfsemi fyrirtækisins eða eins og Steingrímur 

mælti: „Það var þessi öryggishluti í þessum staðli [...] sem skipti okkur miklu máli [...] fyrir 

reksturinn sem við erum í.“ Helgi sagði: „Fyrirtækið hefur alltaf viljað leggja áherslu á 

öryggismál.“ Ásta vildi hafa hlutina á hreinu.  

Þrír viðmælendur frá fyrirtækjum með reynslu af fleiri stöðlum nefndu möguleikann á 

samþættingu staðla. Pétur hjá Almannaþjónustunni útskýrði þetta þannig að þegar „... búið er 

að innleiða [...] ISO 9001, [...] þá er búið að innleiða svo rosalega marga þætti í hinum 

stöðlunum [...] þannig að um leið og þú ert búinn að innleiða einn staðal þá er mjög auðvelt að 

innleiða hina“. Ragnar hjá Vottunarstofunni sagði: „Ef þú ætlar að fá þetta vægi út úr þessum 

stöðlum þá þarftu að hafa þessa staðla [ISO 9000 og ISO 27001] voða mikið saman.“ Auk 

þess minntist hann á þrjá flokka af stöðlum sem þyrfti til að stjórnkerfi fyrirtækis væri gott, 

þ.e. frammistöðustaðla, sjálfbærnistaðla og áhættustaðla.  
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Sveinn hjá Úttekt ehf. lýsti innri ástæðum svo: 

... það eru þó fyrirtæki sem gera þetta af því að þau vilja gera sína innri ferla betri og það er [...] 

þá önnur ástæðan, bara innri þörf ... að hafa einhvern sem andar ofan í hálsmálið á þér og fylgist 

með þér [...] fyrirtæki hafa sett á auglýsingu hjá sér ‚Við vinnum eftir ISO 27000‘. Það er 

einskis virði, ef það er enginn [...] ytri aðili búinn að koma og segja og staðfesta það er rétt [að] 

þeir vinna eftir þessu. 

Birgir hjá UT-þjónustunni og Steingrímur hjá Félaginu töluðu um að ISO 27001 staðallinn 

hentaði best þeirra fyrirtæki. Birgir sagði „Við [erum] svona rekstarþjónustufyrirtæki og því 

passar þessi staðall mjög vel við okkur, aðrir staðlar passa eiginlega ekki.“ Steingrímur var á 

sama máli þegar hann sagði „Þetta er staðall sem að hentar starfsseminni okkar mjög vel [...] 

þess vegna völdum við hann en ekki einhvern annan.“ 

4.2.3 Lagalegar ástæður 

„… lög um Persónuvernd ... eiginlega ríma við staðalinn …“. 

Helmingur viðmælenda nefndi lagalegar ástæður fyrir vottun skv. ISO 27001 staðlinum. 

Þrír tengdu þessar ástæður við Persónuvernd en Fjármálaeftirlitið og Lyfjastofnun komu 

einnig við sögu. Þessum aðilum var jafnframt öllum ljóst að hvergi í lögum eru gerðar kröfur 

um notkun staðalsins. 

Birgir hjá UT-þjónustunni, Ragnar hjá Vottunarstofunni og Árni hjá Almannaheillum 

minntust allir á Persónuvernd þegar þeir töluðu um lagalegar ástæður. Birgir sagði að það 

væri kostur að hafa vottunina „... gagnvart svo sem Persónuvernd, Lyfjaeftirliti og bara öðrum 

stofnunum sem eru að fylgjast með rekstri upplýsingatæknifyrirtækja í dag“. Árni orðaði þetta 

langbest þegar hann sagði „... að lög um Persónuvernd ... eiginlega ríma við staðalinn ...“ og 

hann sagði jafnframt að skapaðist „... traust á milli okkar og Persónuverndar“.  

Sveinn hjá Úttekt ehf. komst ágætlega að orði: 

Það eru engin lög sem krefjast ISO 27000 en það eru hins vegar [aðilar] eins og Fjármála-

eftirlitið sem eru með leiðbeinandi tilmæli númer eitt frá 2005. Þar segja þeir beint [...] að [ef] 

viðkomandi fyrirtæki er með ISO 27000 vottun þá telst fyrirtækið vera að uppfylla tilmælin að 

svo miklu leyti sem að þau ná yfir það sem að tilmælin ná yfir. Þannig að ef að ‚scope-ið‘ á eða 

umfangið á ISO 27000 nær yfir sama og Fjármálaeftirlitið vill hafa, þá er það uppfyllt. Þannig 

að þar er komin aftur ástæða til þess [...] að vera með vottun. 
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4.3 Lýsing á stjórnkerfi upplýsingaöryggis 

Viðmælendur voru beðnir að lýsa stjórnkerfi upplýsingaöryggis með eigin orðum. Hæst 

bar lýsingar á því hvernig staðallinn myndar ramma utan um starfsemina. 

4.3.1 Sameiginleg atriði 

„… þetta rammar inn með fyrirfram ákveðnum hlutum [...]  

alla þá þætti sem snúa að starfseminni …“. 

Stjórnkerfi upplýsingaöryggis var lýst á mismunandi vegu en nokkur atriði í lýsingunum 

eru þó sameiginleg. Fimm viðmælendur töluðu um að stjórnkerfi upplýsingaöryggis myndaði 

ramma utan um starfsemina, þrír minntust á verkferla og tveir nefndu önnur atriði. 

Lýsing Birgis var á þennan veg: 

Það sem hefur kannski verið í upplýsingatæknigeiranum undanfarin ár [er] að tæknimenn kunna 

ekki við að hafa ramma, tæknimenn eru ekki skrifpersónur [...] meira svona [...] grúsktilfinning 

sem þeir hafa. [...] Í megindráttum er kosturinn við staðalinn sá að þú skrifar [verklagsreglur] 

eins og þú vilt hafa [þær og] í megindráttum er þetta góður rammi, [...] en alltaf að passa sig á 

því að fara ekki oft djúpt því þá klárarðu aldrei. Kosturinn er sá að það er rammi og skilgreint 

verklag og ‚update‘. 

Ragnar hjá Vottunarstofunni lýsti rammanum svo: „Þetta er stjórnkerfi og þar af leiðandi 

þá kemur þetta að stjórnun, [...] þetta rammar inn [...] alla þá þætti sem snúa að starfseminni 

og [...] það eru svona [...] sértæk ... ‚control‘ sem eru til staðar [...] fyrir þá hluti sem að skipta 

máli ...“ en auk Ragnars og Birgis minntust Jón hjá Tölvurekstri, Kolbrún hjá UT-þjónustunni 

og Steingrímur hjá Félaginu einnig á nokkurs konar ramma. 

Jón og Pétur hjá Almannaþjónustunni lýstu báðir kerfinu sem rekstrarkerfi. Jón sagði að 

ISO 27001 kerfið hjálpaði í rauninni „... til þess að halda utan um ... reksturinn [...] 

öryggislega séð“. Á meðan Pétur talaði meira um þetta að þetta væri ekki lengur gæðakerfi: 

„Þetta eru rekstrarstjórnendakerfi sem halda utan um rekstur fyrirtækisins, [...] við tölum ekki 

lengur um gæðakerfi hjá okkur við tölum um [...] rekstrarstjórnkerfi.“ 

Árni hjá Almannaheillum og Ragnar nefndu báðir áhættumat og Steingrímur og Birgir 

töluðu um að þessu fylgdu stöðugar umbætur eða uppfærslur. Kolbrún og Sveinn minntust á 

verndun upplýsinga og Kolbrún sagði m.a.: „... það voru [gögn] út um allt [...] aðrar upp-

lýsingar hérna láku í gegn og ... við það að taka upp staðalinn þá finnst mér það hafa lokast“. 
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4.3.2 Önnur atriði 

„... allt saman ‚common sense„ reglur ...“. 

Ýmis fleiri atriði komu fram hjá viðmælendunum. Birgir hjá UT-þjónustunni lagði mikla 

áherslu á skilgreint verklag. Jón hjá Tölvurekstri sagði að þetta væru „... allt saman ‚common 

sense‘ reglur ...“ og Ragnari hjá Vottunarstofunni var umhugað að koma því á framfæri að þó 

þetta væri „... upplýsingaöryggi þá [sé] ekki þar með sagt að þetta sé ‚IT‘ mál sem slíkt, 

upplýsingaöryggi [nái] miklu víðar og [...] það [sé] kannski ástæðan fyrir að þetta sé kallað 

[...] stjórnkerfi“. 

4.3.3 Staðall og vottun fyrir hverja? 

 „Það eiga ekkert allir að fara í vottun ...“. 

Spurt var fyrir hvern viðmælendur teldu vottunina vera. Pétur hjá Almannaþjónustunni, 

Helgi hjá Tölvurekstri og Kolbrún hjá UT-þjónustunni vildu meina að staðallinn væri fyrir 

fyrirtæki sem væru að vinna með upplýsingar eða væru á sviði upplýsingatækni. 

Árni hjá Almannaheillum, Birgir hjá UT-þjónustunni, Kolbrún og Helgi sögðu að 

staðallinn hentaði fyrir hýsingarfyrirtæki en Árni og Birgir sögðu að hann væri síður fyrir 

fyrirtæki sem væru eingöngu með eigin upplýsingakerfi. 

Árni orðaði þetta á svipaðan hátt. Hann sagði að fyrir:  

Tölvufyrirtæki út í bæ sem væri ekki að hýsa neinar upplýsingar nema [sínar] eigin, þá ... skiptir 

það í sjálfu sér engu máli, þá yrði það bara fyrir [þau] sjálf, en fyrirtæki sem eru að hýsa gögn 

annarra þá er algjört skilyrði að þau séu 27001 vottuð. 

Helgi sagði staðalinn vera „... ekkert endilega [...] fyrir öll fyrirtæki [...]. Það er ekkert sem 

stendur utan á staðlinum að þetta sé staðall fyrir tölvufyrirtæki. En þetta er staðall [...] til þess 

að tryggja öryggi upplýsinga ...“. Árni talaði á svipuðum nótum. 

Ragnar hjá Vottunarstofunni og Árni vildu meina að staðallinn hentaði vel fyrirtækjum á 

Íslandi eða fyrirtækjum almennt séð. Ummæli Árna um staðla voru eftirfarandi „... staðlar eru 

[...] viðurkenndar ... góðar stjórnunaraðferðir. Af hverju ætti einhver að segja nei við þeim?“ 

En Kolbrún og Sveinn voru á öðru máli. Kolbrún sagðist halda að „... þetta [væri ...] ekki fyrir 

fyrirtæki almennt séð“. 

Ragnari var mjög umhugað um að stjórnsýslan tæki upp staðalinn og sýndi betra fordæmi. 

Hann vildi meina að „Ísland [ætti] að sýna ... gott fordæmi með því að.. setja þetta ... sem bara 

eina kröfu á stjórnsýsluna.“ Honum fannst „... óþolandi [...] að [...] það [væri] hægt að gefa 

afslátt af svona grundvallarferlum í fyrirtækjum og stofnunum ...“ og lagði mikla áherslu á að 

það væri „... alltof mikill afsláttur gefinn af þessu ennþá í stjórnsýslunni“. Hann sagði að 
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slagorðið „... quality starts with you ...“ útskýrði þetta vel því að „... það er ekki hægt að gera 

kröfur á ... nákvæmlega aðra nema þú byrjir á [...] því að innleiða gott verklag hjá sjálfum 

þér“. 

Að sögn Sveins „... eiga ekkert allir að fara í vottun, það er bara ... þeir sem eru að 

meðhöndla mikið af upplýsingum, sérstaklega persónutengdar upplýsingar“. Hann lagði líka 

áherslu á að „... það [skipti] líka máli fyrir fjármálafyrirtæki raunverulega þar með eru þau að 

uppfylla kröfur Fjármálaeftirlitsins“. 

Kolbrún áleit að „... fyrirtæki sem hýsa ... jafnvel persónugreinanleg viðkvæm gögn þá 

finnst mér það ekki spurning að þessi vottun ætti að vera til staðar“. 

Að lokum ræddi Sveinn um að sum fyrirtæki væru með vottun eingöngu til að auka traust 

fyrirtækisins en hefðu engan fjárhagslegan ávinning af henni eða eins og hann orðaði það  

„... þeir sáu sér bara hag í því að fara að byggja upp traust með því [að fá vottun ...] þeir fá 

ekkert meiri viðskipti endilega“. 

4.4 Starfsemi fyrir og eftir vottun 

„... allt í miklu betra horfi núna ...“. 

Sex viðmælendur voru á því að formfesta væri meiri eftir vottun. Að sögn Péturs hjá 

Almannaþjónustunni „... þurfti að formfesta ákveðna hluti sem voru ekki eins formfastir og 

þeir voru áður en [...] stjórnkerfið var vottað“. Birgir var sagði starfsemina nú vera  

... markvissari [það] eru verkferlar, það er skilgreind breytingastjórnun, það eru nafnareglur, það 

eru vissir verkferlar um bara almennan rekstur [ytra] upplýsingakerfis, þannig að [...] það er 

munurinn. Sem sagt tilviljunarkennt yfir í dálítið formlegt. 

Árni hjá Almannaheillum lýsti meiri formfestu í formi miðlægrar skráningar á meðan Ásta 

og Ragnar hjá Vottunarstofunni lýstu formfestunni í betri skjölun. Ásta hjá 

Almannaþjónustunni lýsti því þannig að „Við [fórum] út í það að [...] skilgreina betur [...] 

trúnaðarskjöl ...“ auk þess sem hún tiltók að samningar væru nú aðgangsstýrðir. Ragnar sagði: 

„Ekki ofskjala, heldur skjala það sem skiptir máli og gera það sem þarf að gera.“  

Pétur, Ásta, Jón og Helgi hjá Tölvurekstri og Kolbrún hjá UT-þjónustunni voru öll 

sammála um að starfsemin eftir vottun væri svipuð því sem var fyrir vottun. Kolbrún sagði að 

„... starfsemin er í raun og veru sú sama, [...] en hvað varðar ... ferla ... upplýsingagjöf og [...] 

rekjanleika [...] það er náttúrlega allt í miklu betra horfi núna“.  

Sveinn hjá Úttekt ehf., Pétur og Ásta nefndu bættar aðgangsstýringar þegar spurt var um 

starfsemina. Pétur sagði „Við þurftum að fara í það að aðgangsstýra húsinu meira heldur en 
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við gerðum og við þurftum að skipta húsinu upp í [...] svæði, [...] hversu mikil áhætta var með 

þessi svæði ...“. 

Birgir hjá UT-þjónustunni, Sveinn og Árni töluðu um að starfsemin væri tilviljunarkennd. 

Birgir átti við starfsemina fyrir vottun þegar hann sagði:  

Þetta var svona tilviljunarkennt [...] hættir starfsmenn, nýir starfsmenn, ... skipulagsbreytingar 

starfsmanna ... sem sagt [flutningur] á milli deilda, ... nafnagiftir, neyðaráætlanir og þess háttar, 

þetta voru svona happa og glappa prófanir, eftirlit, þetta var meira svona sveigjanlegt. 

Árni talaði aftur á móti um að einstaka hlutir væri tilviljunarkenndir eftir vottunina og 

honum fannst vanta uppá rekjanleika ákvarðana. 

Öryggismál bar á góma hjá Árna, Jóni og Helga, sumir þættir virtust eins fyrir og eftir 

vottun. Jón nefndi að á árunum 1983-1984 hefði „... fyrirtækið [haft] öryggisvörð allan 

sólarhringinn ...“ og Helgi lagði áherslu á að „... það [hefði] alltaf verið hugsað um öryggis-

mál hjá Tölvurekstri, en frá bara við skulum segja frá upphafi ...“. Snemma á níunda 

áratugnum var „... múrað eða sett varanleg lokun á gluggana þar sem vélasalurinn er ...“ sem 

þótti mikil framsýni. Árna var meira umhugað um öryggismál til að koma í veg fyrir slys, til 

dæmis að „... slökkvitækin á svæðinu [mættu] ekki vera úr járni annars [væri] þetta bara eins 

og [að festa] hárið í drifskafti á traktor ...“ þar sem þau sköpuðu hættu vegna tiltekinna tækja 

[breytt] sem voru nálægt þeim. 

Birgir og Sveinn minntust báðir á breytingastjórnun sem var yfirleitt ekki til staðar fyrr en 

eftir vottun. Sveinn sagði: „Yfirleitt var staðan frekar slæm [...] en aðrir hlutir eins og 

neyðaráætlanir eða breytingastjórnun, [...] það vantaði eiginlega alltaf.“ 

Þegar rætt var um starfsemi eftir vottun sagði Árni: „Þetta tekur langan tíma, maður þarf að 

vera þolinmóður.“ Að lokum kom hann með ágæt ummæli um staðalinn: 

Staðalinn náttúrlega krefur þig ekki um að vera með hlutina í lagi en krefur þig bara um að þú 

eigir að vinna jafnt og þétt að því að koma þeim í ... betra horf, [...] þú ert alltaf að finna eitthvað 

að [...] fólk verður að átta sig á að ... staðallinn er ekki eitthvað svona [...] metanlegt [...]. Þú ert 

alltaf í öðru sæti ... þú ert alltaf að reyna að komast í fyrsta sætið. Þú verður bara að átta þig á 

því að ... þú kemst aldrei þangað. 

Árni minntist einnig á að viðhorfið „... til ... staðlanna [hafi] svolítið breyst. Ég er kannski 

að reyna að breyta því að allir líti á þetta sem ... hálfgerða kvöð ... ég vil bara kalla þetta 

skjölun [...] á góðu verklagi“. 
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4.5 Kostnaður og ávinningur 

Ætla má að fyrirtæki sem starfa á samkeppnismarkaði hafi innbyggðan fjárhagslegan hvata 

til að meta hvernig til tekst með tilteknar breytingar á rekstrinum. Ekki er víst að þessi sami 

hvati sé til staðar í opinberum fyrirtækjum. 

4.5.1 Kostnaður 

„... að innleiðingin hafi ekki kostað neitt rosalega mikið“. 

Spurt var um hvað vottunin hefði kostað og hvort hún hefði borgað sig. Pétur hjá 

Almannaþjónustunni, Helgi hjá Tölvurekstri og Sveinn hjá Úttekt ehf. töldu að erfitt væri að 

reikna út hvað vottunin hefði kostað og Sveinn vildi meina að „... mjög erfitt [væri] að segja 

til um svona. [... Hans svar var:] Ég veit ekki hvað það kostar“. Helgi og Ragnar hjá Vottunar-

stofunni töldu það skipta máli hvað væri reiknað inn í kostnaðinn, því mismunandi tölur fáist 

eftir því hvað væri tekið með. Helgi var á því að „... maður eiginlega [réði] hvað maður [tæki] 

með í reikninginn og hvort talan [yrði] rosalega há, [...] miðlungs eða [...] rosalega lág“. 

Ragnar sagði:  

Já, það fer mikið eftir því hvaða aðferðum er beitt, [...] tölurnar ... eru taldar [...] í fjölda 

starfsmanna og fjölda starfsstöðva þannig að við þurfum alltaf að gefa okkur einhvern fasta í 

þessu. [...] Hvað kostar að votta? [...] Ég held [...] að tölurnar séu í mörgum tilvikum alltof háar 

vegna þess [...] að það er ekki farið nægilega markvisst í þetta innleiðingarferli. Við höfum oft 

bent á það að það borgar sig stundum að leita til aðila eins og okkar í þeim skilningi að fara hér 

á innleiðingarnámskeið þannig að [...] þekkingin verði í fyrirtækjum, hún skili sér beint inn ... 

Það er voðalega óhagkvæmt að kaupa alla þjónustu [...] vegna þess að ... það verður engin 

þekking eftir, [...] oft á tíðum hefur það orðið til þess að innleiðing hefur ekki gengið eins og 

skildi, það sé ekki sá skilningur sem þarf. [...] Það er voða erfitt að tala um kostnað af  

[ISO] 27000 vegna þess að það er almennt talað um það að [ISO] 27000 staðallinn sé sá staðall 

sem er fyrstur að borga sig af því að [...] það eru svo lifandi dæmi [...] um tjón út af [...] því hafi 

ekki verið fylgt svona bestu aðferðum [ISO] 27000. 

Líkt og Ragnar sem taldi tölurnar alltof háar sagði Pétur „... að innleiðingin hafi ekki 

kostað neitt rosalega mikið“. Árni var sammála Ragnari um að þetta borgaði sig og sagði 

jafnframt: „Þetta er að borga sig til baka [...], þetta borgar sig margfalt til baka að vera með 

þessi mál í lagi.“ 

Helgi og Pétur töldu erfitt að meta hvað fór í hvaða vottun og eins og Pétur sagði „Við 

höfum ekkert kannski haldið neitt sérstaklega utan um hvað fór í ISO 27001, [... OHSAS] 

18001 eða ISO 22000. Við erum bara að vinna í öllum þessum stöðlum.“ 

Ragnar mælti með innleiðingarnámskeiði sem og Pétur hjá Almannaþjónustunni, 

Steingrímur hjá Félaginu og Helgi hjá Tölvurekstri. Steingrímur sagði: „Svo er náttúrlega 

spurning hvernig þú reiknar þetta. [...] Reiknarðu með vinnu starfsfólks innandyra?“ Birgir 
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úttektarstjóri hjá UT-þjónustunni hafði áður sótt slíkt námskeið og hjá honum leit málið 

öðruvísi út: 

Ég þekki staðalinn það vel og ég er sjálfur að innleiða hann hjá öðrum, þannig að ég er báðum 

megin við borðið. [...] Þannig að það var engin ytri [...] ráðgjöf eða kostnaður en hins vegar 

töluvert mikill manntími sem fór í vottunina áður en að [...] úttektinni kom. 

Birgir, Pétur, Steingrímur og Birgir minntust allir á innri vinnu sem kostnað við vottunina 

og Pétur orðaði það þannig: „Þetta er unnið mikið bara í okkar tíma.“ 

Pétur og Ásta hjá Almannaþjónustunni og þeir Jón og Helgi hjá Tölvurekstri gátu ekki 

gefið upp tölur um kostnað. Steingrímur sagði kostnaður án innri vinnu hafa verið sex 

milljónir en ef vinna starfsfólks væri tekin með hefði kostnaðurinn farið upp í 20-30 milljónir 

fyrir 1-49 manna deild. Birgir sagði að „... vottunin [hefði kostað] bara [...] með vinnunni 8-

900.000 sjálf sinnum þrír, sem eru í kringum tvær komma eitthvað. [...] Við græddum á því að 

við borguðum á genginu 2007“. Ragnar taldi að vottun kostaði með innri vinnu tvær og hálf 

til tíu milljónir en Sveinn talaði um að hún kostaði frá fjórum til tíu milljóna. Kolbrún hjá UT-

þjónustunni talaði um ámóta tölur og Birgir og Árni nefndu nokkru hærri upphæðir sem 

vottunin kostaði án innri vinnu. Þannig var beinn kostnaður við vottun án innri vinnu talinn 

liggja á bilinu 2,4 milljónir til sex milljónir en með innri vinnu frá tveimur og hálfri milljón til 

30 milljóna! 

4.5.2 Ávinningur 

„... sá staðall sem að borgar sig einna fyrst.“ 

Sjö viðmælendur af tíu voru á því að vottunin borgaði sig. Ásta hjá Almannaþjónustunni 

var ekki viss og svar Jóns hjá Tölvurekstri var óljóst. Sveinn hjá Úttekt ehf. sagði að það væri 

misjafnt hvort vottunin borgaði sig eða ekki og þá skipti máli hvers konar fyrirtæki væri með 

vottunina. 

Það er mjög misjafnt. [...] Við getum spurt hýsingarfyrirtæki. Fær hýsingarfyrirtækið aukin 

verkefni af því að það er með vottunina? Ég held að svarið sé já við því svona almennt séð að þá 

vilja menn frekar vera hjá hýsingarfyrirtæki sem er með vottun heldur en ekki. Fyrirtæki sem að 

... eins og þetta fimm manna fyrirtæki það var ekki að þessu af beinum markaðsástæðum það 

skiptir þá engu máli ... þeir vildu hafa sína ferla í lagi ... ég veit ekki hvort það borgi sig sko ... í 

krónum og aurum en það gefur þeim meira traust gagnvart sínum viðskiptavinum. Þeir fá ekkert 

endilega inn [...] meiri tekjur ... það getur hins vegar vel verið að það borgi sig ... af því að þetta 

er eins og að kaupa slökkvitæki, þú ert með það upp á vegg og vonast til þess að nota það aldrei. 

Birgir hjá UT-þjónustunni sagði að vottunin borgaði sig „... bæði í ... innri starfsemi og 

ekki [...] síst þá í markaðslegum tilgangi“. Birgir, Jón og Árni hjá Almannaheillum minntust 

síðan á að vottunin borgaði sig í auknu trausti en Birgir og Árni töluðu auk þess um bætta 
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ímynd fyrirtækisins. Að sögn Birgis „... styrkir [vottun] fyrirtæki [við] að halda þeirri ímynd 

sem þú vilt, að halda að þú sért öruggur, traustur þannig að hiklaust myndi ég segja að það sé 

kostur að hafa vottun“. Að áliti Péturs hafði „... bara ein vottun á svona staðli [borgað] 

kostnaðinn við gæða- umhverfis- og öryggisdeildina í einhver ár ...“. Ragnar hjá Vottunar-

stofunni vitnaði í þá staðreynd að „... 27000 staðalinn [væri] sá staðall sem [talinn er ... borga] 

sig einna fyrst“.  

Nokkur önnur atriði komu fram hjá Pétri og Helga. Pétur sagði það að vera með þessa 

staðla þ.e. ISO 9001, ISO 14001 og ISO 27001 vottaða „... [hefði gefið] hærri punkta [hjá 

matsfyrirtækjum] þannig að þetta var líka fjárhagslegt spursmál“. Helgi byggði mat sitt á 

tilfinningu: „Ég held hins vegar alveg örugglega að það hafi verið til góðs fyrir fyrirtækið að 

vera með þessa vottun ...“ og hann viðurkenndi að „... tilfinningin [væri] sú að þetta borgi 

sig“. Hann er eini viðmælandinn sem sagði að það væri „... erfitt að vita nákvæmlega hvað 

þetta kostaði og [...] alveg ofboðslega erfitt að mæla nákvæmlega ávinninginn“. Að lokum 

sagði Steingrímur „Það þarf að fást eitthvað fyrir þetta.“ 

4.6 Styrkleikar, veikleikar, kostir og gallar vottunar 

„... heldur er þetta partur af ‚kúltúr„ fyrirtækisins“. 

Í svörum viðmælenda við spurningum komu fram skiptar skoðanir á helstu styrkleikum, 

veikleikum, kostum og göllum þess að vinna eftir staðalinum. 

4.6.1 Styrkleikar og kostir 

„... tékklisti upp á 110 atriði sem eru svolítið mikil ‚common sense„“. 

Sem helstu styrkleika staðalsins nefndu viðmælendur aðgangsstýringar, fræðslu, skráningu 

og öryggi. Einnig var minnst á rammann, forvarnir, eftirfylgni og upplýsingagjöf og það að 

lifa með staðlinum. 

Að sögn Árna og Sveins eru aðgangsstýringar það sem fyrirtæki eiga auðveldast með að 

uppfylla en Sveinn sagði: „Aðgangsstýringar og ... afritun [...] er ... yfirleitt í ágætis málum 

[...] [en ...] það er yfirleitt erfiðast [...] þegar starfmenn hætta þá gleymist að loka aðgangi.“ 

Árni lagði áherslu á að „... ef það er eitthvað sérstakt úr staðlinum sem við erum að gera rétt 

þá er það [...] aðgangsstjórnunin.“ 

Þegar kom að fræðslu og kunnáttu sagði Birgir að þau Kolbrún væru „... mjög sterk [...] í 

vitneskju um staðalinn“. Sveinn taldi vera „... auðveldast [...] að þjálfa starfsmenn“. 
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Kolbrún og Birgir töldu skráninguna vera í góðum málum en Kolbrún sagði að „... allar 

skráningar og öll eftirfylgni [...] og upplýsingagjöf til viðskiptavina, ég held að við stöndum 

bara ágætlega þar“. 

Helgi og Árni ræddu öryggismál. Helgi sagði styrkleika þeirra vera „... öryggismál  

vegna ... starfsmanna, það er að segja að ... hafa örugga starfsmenn og síðan öryggi vegna 

húsnæðis ...“ auk þess talaði hann um „... að tékka á bakgrunni starfsmanna áður en þeir hefja 

störf ...“ Á meðan Árni talaði um að þeim gengi vel að „... tryggja [...] öryggi gagna“. 

Birgir talaði um forvarnir sem felast í að nýta sér breytingastjórnun, atvikarekstur og 

neyðaráætlanir auk þess að vinna markvisst eftir verklagsreglum:  

Ég myndi segja að það [styrkur] væri ... breytingastjórnun, til dæmis starfsmanna ... 

breytingastjórnun á högum vélbúnaðar sem sagt ,change management‘ ... atvikareksturinn, hann 

er í öðrum parti sem sagt, alveg ágæt, sem sagt, skráning, ... við höfum ekki þurft að grípa til 

neyðaráætlana, vinnum ágætlega markvisst eftir verklagsreglum, þannig að ... ætli sú sterkasta 

hliðin sé ekki ‚change management‘.  

Að sögn Péturs hjá Almannaþjónustunni felast styrkleikarnir í því að það eru „... stífar 

reglur og fastar reglur um umgengni bæði um skjöl og um umhverfi, um öryggismál ...“. Hann 

sagði að „... þetta [væri] ekki lengur [...] ánauð eða kvöð hjá starfsmönnum heldur [...] partur 

af ‚kúltúr‘ fyrirtækisins“. 

Birgir hjá UT-þjónustunni og Steingrímur hjá Félaginu sögðu að kostir og styrkleikar 

staðalsins fælust í rammanum sem hann gefur. Birgir sagði kostinn vera að „... menn eiga að 

hafa þennan ramma og þeir eiga að vita hvar hann er ...“ á meðan Steingrímur talaði um 

rammann sem gátlista eða eins og hann orðar það er styrkleiki staðalsins „... tékklisti upp á 

110 atriði sem eru svolítið mikil ‚common sense‘“. 

Jón og Helgi hjá Tölvurekstri voru sammála því að kostir staðalsins fælust í því að 

 „... hann pínir mann til þess að taka á þáttum sem manni finnst erfitt að taka á eins og til 

dæmis, rekstrarsamfellan ...“ eins og Helgi orðaði það. 

4.6.2 Veikleikar og gallar 

„Það sem er erfiðast [...] fyrir reksturinn eru [...] skjalfesting,  

úrbætur og forvarnir [...] og að lifa í þessu umhverfi.“ 

Sem helstu veikleika nefndu fjórir viðmælendur úrbætur og þrír skjalfestingu. Pétur hjá 

Almannaþjónustunni, Sveinn hjá Úttekt ehf., Kolbrún hjá UT-þjónustunni og Árni hjá 

Almannaheillum nefndu öll kröfuna um úrbætur þegar talað var um veikustu hliðar þeirra við 

notkun staðalsins. Sveinn nefndi þetta þrennt í samhengi er hann sagði: „Það sem er erfiðast 
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[...] fyrir reksturinn eru [...] skjalfesting, úrbætur og forvarnir [...] og að lifa í þessu umhverfi.“ 

Kolbrún og Ragnar hjá Vottunarstofunni nefndu einnig skjalfestingu eða skráningu. Pétur 

nefndi einnig úrbætur en Árni lagði áherslu á að „... við [höfum] ekki náð að ... að sinna, sem 

sagt, gæðahandbókinni nógu vel [...] í augnablikinu þá er þetta ennþá veikasti hlekkurinn“. 

Aðrir veikleikar sem voru nefndir voru það að lifa með staðlinum, eftirfylgni, upplýsingagjöf, 

aðgangsstýringar, forvarnir, rekstrarsamfellan, mælingar og eftirlit. 

Auk Sveins nefndu Pétur og Birgir hjá UT-þjónustunni það að erfitt væri „... að lifa í þessu 

umhverfi ...“. Birgir sagði að næst erfiðast væri að „... viðhalda ... ‚vision‘ starfsmanna um að 

fylgja staðlinum“. Eftirfylgni bar á góma þegar rætt var við Kolbrúnu og Helga hjá 

Tölvurekstri. Helgi taldi að „... það sem reyndar við vorum slökust í [...] það sem við fengum 

helst frávik út af það var það hvernig við fylgdumst með þjónustu þriðja aðila“. 

Gallar staðalsins fólust í flækjustigi staðalsins og vöntun á mælanlegum niðurstöðum. 

Varðandi gallana spurði Árni „Hvernig geturðu verið með ‚gæðatest‘ ef það er ekki nein 

tölfræði? Þá er þetta ... ómarkvisst, og ... erfitt.“ Helga fannst „... staðallinn vera [...] flókinn 

[...] og [...] langur“. 
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5 Innleiðingin 

„Það er helmingi erfiðara að innleiða hjá sjálfum sér ...”. 

Til að svara spurningunni „Hvernig gekk innleiðingin?“ þarf að kanna eftirfarandi þætti: 

 Gang innleiðingar. 

 Notkun ytri eða innri ráðgjafar. 

 Tímamörk innleiðingar. 

 Þátttöku starfsmanna. 

 Stuðning stjórnenda. 

 Hvað helst þurfti að lagfæra. 

 Hvernig haga skal innleiðingu til að fá vottun. 

5.1 Gangur innleiðingar? 

 „... það er ekki fyrr en við [...] ákváðum [...] að við ætluðum  

að fara í vottun sem þetta [...] fór [...] að ganga mjög vel“. 

Þau Pétur hjá Almannaþjónustunni, Steingrímur hjá Félaginu, Árni hjá Almannaheillum, 

Kolbrún hjá UT-þjónustunni og Ragnar hjá Vottunarstofunni nefndu að innleiðingin hefði 

gengið vel. Að sögn Péturs var „... innleiðingin [...] bara mjög auðveld vegna þess að [...] það 

var búið að innleiða og votta ISO 9001 og um leið og komnir eru hinir stjórnstaðlarnir [...] þá 

er svo lítið sem þarf að bæta við“. Þegar spurt var um innleiðinguna sagði Ragnar: 

Það gengur ágætlega [...], það sem [er] að hér á Íslandi þá eru fyrirtæki svolítið fljót að draga 

ályktun með hvernig hefur gengið [...] eftir þessa fyrstu úttekt. Ég segi það að ... menn eiga ekki 

að spyrja sig hvernig gengur fyrr en eftir þrjú ár. 

Að sögn Steingríms gekk innleiðingin „... svona bara í meðallagi vel, [...] en það [var] ekki 

fyrr en við [...] ákváðum [...] að við ætluðum að fara í vottun sem þetta [...] fór [...] að ganga 

mjög vel“. Kolbrún sagði: „Hún gekk ágætlega ... það var ákveðin andstaða [...] við það að 

breyta því verklagi sem fyrir er en ... innleiðingin í sjálfu sér gekk held ég alveg ágætlega.“ 

Birgir og Helgi töldu innleiðinguna hafa gengið illa. Birgir var ósammála Kolbrúnu 

samstarfskonu sinni og hans ummæli voru eftirfarandi: 

Hún gekk brösuglega. Það er [...] af því að ég er búinn að vinna báðum megin við borðið bæði í 

ráðgjöf og í innleiðingunni sjálfri. Það er helmingi erfiðara að innleiða hjá sjálfum sér [...] út af 

tíma, því þú sinnir öðrum verkefnum en síðan þegar við ákváðum að taka þetta bara föstum 

tökum og [...] ákváðum við bara að keyra þetta og klára og bara sett dagsetning, vottunin 

pöntuð.  

Sveinn hjá Úttekt ehf. sagði það misjafnt hvernig gengi.  



  

56 

Það er mjög misjafnt. [...] Dæmi með þetta fimm manna fyrirtæki frá því þeir byrjuðu og voru 

komnir með vottun þá held ég að hafi verið innan við ár. [...] Svo veit ég um fyrirtæki sem að 

byrjaði ... innleiðingu [...] tvö þúsund og eitthvað [...] mig minnir að það hafi verið sjö eða átta 

ár sem að ... þeir tóku í ... það. 

Að sögn Sveins var „... vandamálið að menn [þora] ekki í vottun, þeir halda alltaf að það 

þurfi meira ...“. Ragnar ræddi um að vottunarferlið væri: 

... þriggja ára fasi þessi úttektarfasi [...] og á þessu þriggja ára tímabili þá er farið í gegnum það 

að sníða hnökra af kerfum, það er farið í það að skerpa á verklagi, það er farið í að skoða betur 

starfsemina á tímabilinu. Í upphafi þá eru þessi kerfi að jafnaði meingölluð þegar búið er að 

innleiða þau, þau uppfylla skilyrðin en þau svona fara hálf hölt í gegnum lífið [...] þau eru ekki 

tilbúin til að fara [...] að virka smurt. 

5.1.1 Ráðgjöf 

„... misjafnt hvaða fyrirtæki er [...] hvað það er flókið,  

hvað það þarf mikla vinnu eða mikla ráðgjöf“. 

Árni, Pétur, Steingrímur, Ragnar og Sveinn minntust allir á ytri ráðgjöf þegar þeir ræddu 

um innleiðinguna. Steingrímur og Ragnar töluðu einnig um innri ráðgjöf eða námskeið og það 

gerðu Birgir og Helgi einnig. 

Steingrímur sagði:  

Við hefðum getað farið út í búð og ... ráðið okkur eitthvað ráðgjafafyrirtæki sem hefði gjörbreytt 

rekstrinum hjá okkur, við vorum ekkert að gera ... það, heldur meira ... bara lýsa rekstrinum eins 

og hann er, [við] lögum hann jú vissulega.  

Að sögn Sveins var „... misjafnt hvaða fyrirtæki er [...] hvað það er flókið, hvað það þarf 

mikla vinnu eða mikla ráðgjöf“.  

Ragnar minntist á ytri ráðgjöf þegar fyrirtæki leituðu til úttektaraðila, en hann minntist 

einnig á innleiðingarnámskeið og vildi meina: 

... að það [borgaði] sig stundum að leita til aðila eins og okkar í þeim skilningi að fara hér á 

innleiðingarnámskeið, þannig að [...] þekkingin verði í fyrirtækjum, hún skili sér beint inn ... 

það er voðalega óhagkvæmt að kaupa alla þjónustu sem aðkeypta þjónustu vegna þess að ... það 

verður engin þekking eftir. 

Birgir sagðist ekki nota ytri ráðgjöf en Helgi hafði farið á innleiðingarnámskeið. 

5.2 Hversu langan tíma tók innleiðingin 

„En algengast er kannski ... svona ... 18 mánuðir eða eitthvað svoleiðis.“ 

Misjafnt var hve langan tíma innleiðingin tók samkvæmt viðmælendum. Pétur og Helgi 

áttu erfitt með að áætla hve langan tíma innleiðingin tók og Kolbrún var ekki viss en minntist 

þó á að árið 2008 hefði verið byrjað að vinna að því markmiði að innleiðing yrði 2009.  
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Að sögn Péturs var: 

... svolítið erfitt að segja til um það, [...] af því að við vorum búin að innleiða [...] aðra staðla ... 

og svona ... hvenær byrjuðum við innleiðinguna, það er enginn ákveðinn punktur sem segir nú 

erum við byrjuð að innleiða ISO 27001. 

Þegar Pétur var spurður út í hversu langan tíma innleiðingin hefði tekið svaraði hann „Ég 

myndi halda að það sé eitthvað innan við ár sem að [...] ég myndi giska svona á kannski, níu 

til tíu mánuðir ...“. Að sögn Ástu var lokahnykkurinn „... svona stíf vinna við þetta [...] voru 

þetta ekki bara einhverjir þrír til fjórir mánuðir?“  

Helgi viðurkenndi að „... vinnan þannig séð [hefði tekið] rosalega langan tíma ... fyrirtækið 

síðan [hafi] breyst og þróast töluvert þannig að það svona ... voru skakkaföll í þessu líka“. Að 

lokum sagði hann að „... í heildina þá tók þetta mörg, mörg, mörg ár en við getum þá [...] sagt 

[...] að lokahnykkurinn hafi tekið kannski svona tvö ár“. 

Þegar Sveinn var spurður út í innleiðingartíma svaraði hann „En algengast er kannski ... 

svona ... 18 mánuðir eða eitthvað svoleiðis.“ 

Af viðmælendum mínum fékk Almannaheill sem Árni vann hjá fyrst vottun. Það var árið 

2006 en deildin Tölvuverið innan Félagsins fékk vottunina síðast eða sumarið 2010. 

Vottunin fékkst í fyrstu tilraun hjá öllum nema Helga. Hann viðurkenndi að úttektaraðilinn 

„... [hefði þurft] að koma [...] oftar en einu sinni“, en tiltók þó ekki hversu oft. Árni talaði þó 

um að þau hefðu farið í „... undirbúningsúttektir [með aðstoð] frá [ráðgjafar- og hugbúnaðar-

fyrirtækinu] Lausnum, held ég tvær eða þrjár áður en Vottunarstofan kom sko“. 

5.3 Starfsfólk 

„... það besta við að selja starfsmönnum er að láta þá taka þátt í áhættumati“. 

Sex viðmælendur svöruðu spurningunni um hvernig gengið hefði að fá starfsfólk til þess 

að taka þátt í vottunarferlinu. Steingrími og Birgi fannst það ganga vel, Pétri fannst það ganga 

frekar vel en Helgi, Árni og Kolbrún voru á því að það hefði gengið illa. 

Að sögn Árna var það var „... náttúrlega bara basl, enn þann dag í dag ... að fá starfsfólk til 

að gera nákvæmlega það sem ... mann langar“. Kolbrún sagði að það „... [hefði verið] ákveðin 

andstaða, ákveðinn hópur starfsmanna sem að var ekki tilbúinn til þess að ... leggja á sig þessa 

vinnu sem fylgir ... það fylgir þessu aukavinna að vera með staðalinn, það fylgir skráning ... 

og svona eftirfylgni ...“. Helgi viðurkenndi að „... það [hefði gengið] svona upp og ofan“. 

Betur gekk hjá Pétri en þó kom upp smá óánægjubylgja vegna styttri gildistíma lykilorða. Hjá 

Steingrími „... þá gekk það bara ágætlega ...“ að fá starfsmenn til að taka þátt. Hann lýsti því 

þannig: „Við vorum meira að bara lýsa þeim vinnubrögðum sem voru í dag og gera þau 
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þannig að [...] það var ekkert voðalega [...] erfitt að fá fólk í það.“ Birgir ræddi um „... nokkrar 

leiðir fyrir ... öryggisstjórann eða þann sem er að innleiða ... að selja starfsfólki ... að sjá 

kostina við það [...] að vera vottaður, að láta það taka þátt“. Auk þess tók hann fram að „... þú 

hefur fullt af punktum til að selja starfsmönnum ... þátttökuna [...] með svo sem eins og að 

taka þátt í áhættumati, safni í sínar eigin verklagsreglur ... vera hluti af eftirlitsteymi, þá 

gerirðu starfsmennina virka ...“ og þú getur látið þá „... [skrifa] sínar eigin verklagsreglur [...] 

ég segi alltaf að ... það besta við að selja starfsmönnum er að láta þá taka þátt í áhættumati“. 

Ragnar sagði að gott væri að: 

... lýsa því verklagi sem væri unnið eftir í staðinn fyrir að búa til svona draumaheim [...] af því 

að við viljum bara fá það fram, eins og hlutirnir eru, ekki eins og þeir eiga að vera. Þannig að í 

rauninni eigandi kerfisins, hann átti sig á því að það sé rúm til umbóta í kerfinu. 

Auk Birgis minntist Árni einnig á áhættumatið en hann sagðist búa til: 

... ‚template‘ fyrir áhættumat ... og hérna ... fólk bara eitthvað ... ég er ekki að fíla þetta ... svo 

var einn starfsmaður sem tók sig bara til og eyddi út öllum hérna ... forskilgreiningunum sem ég 

hafði gert og skrifaði inn í þær en notaði samt sko útreikningana [...] og ég áttaði mig á því bara 

... hvað er ég að segja þessu fólki hvaða áhættur eiga við kerfin. Þau eiga að skrifa þetta inn, þau 

vita þetta. Eftir það sagði ég öllum að gera þetta ef þeim fannst þau gera það betur, þá loksins 

fór það að ganga. 

Jón og Pétur höfðu orð á því að hugsunarhátturinn hefði breyst. Pétur sagði að: 

... starfsmenn Almannaþjónustunnar eru svo ofboðslega mótíveraðir, menn eru hættir að pæla í 

því hvort þeir eru að vinna í gæðakerfi eða ekki. Þeir eru bara að sinna verkefnum sínum og 

vinnunni og það skiptir þá engu máli hvort þeir eru að vinna í gæðakerfi eða gera ferlana eins og 

sagt er. Að það skiptir engu máli menn eru svo meðvitaðir um það að þeir eru bara að gera vel. 

5.3.1 Ábyrgð á þátttöku starfsfólks 

„... fyrirtæki [...] eru kannski með þrjá aðila sem deila með sér ábyrgð, 

 [...] það gengur bara aldrei upp“. 

Steingrímur, Birgir, Helgi, Kolbrún og Sveinn ræddu öll um hver bæri ábyrgð á þátttöku 

starfsmanna í innleiðingunni og því að staðlinum sé framfylgt. 

Steingrímur sagðist sjálfur bera ábyrgð á að staðlinum væri framfylgt. Sveinn ræddi um 

muninn á því þegar einn bæri ábyrgð eða margir en hans orð voru: 

Það er náttúrlega ... það er misjafnt. Það eru fyrirtæki sem eru kannski með þrjá aðila sem deila 

með sér ábyrgð, [...] það gengur bara aldrei upp. Í flestum tilvikum er einn sem að rekur þetta 

áfram og er sá sem að ber ábyrgð á bæði innleiðingunni og síðan rekstrinum sér og svo eru 

auðvitað margir sem bera ábyrgð á einhverjum pörtum af þessu en það er einhver einn sem sér 

um að innleiðingin gangi áfram og svo framvegis. En það hefur komið fyrir að ... það eru fleiri 

en einn sem eru að bera ábyrgð á ... hlutum [...] og það hefur valdið vandræðum. 
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Að lokum útskýrir hann þetta þannig að „... ábyrgð getur ekki verið deilt á milli margra. 

Það endar bara með að fólk bendir hver á annan“. 

Kolbrún, Birgir og Helgi sögðu að yfirmenn eða deildarstjórar bæru ábyrgðina. Birgir 

sagði að yfirmenn bæru ábyrgðina og útskýrði það þannig að það „... er ekki hægt öðruvísi ... 

það verður að koma [...] sem verkefni ofan frá og það fari niður það er aldrei eiginlega hægt 

að fara með það upp“. 

5.3.2 Stuðningur stjórnenda 

„... ef að stjórnendurnir fara að dansa með, 

 þá fara starfsmennirnir líka að dansa með“. 

Aðeins Helgi og Kolbrún svöruðu spurningunni um hvernig gengi að fá stjórnendur til að 

taka þátt í innleiðingunni. Helgi sagði: „Það er oft erfiðara að fá stjórnendurna til þess að 

dansa með heldur en kannski starfsmennina, því ef að stjórnendurnir fara að dansa með þá 

fara starfsmennirnir líka að dansa með.“ Hann var einnig spurður um hvernig hægt væri að 

sannfæra stjórnendur um að taka þátt í innleiðingunni ef þeir [væru] ekki tilbúnir til þess og 

svarið var á þessa leið: 

Það eina sem hægt er að gera það er [...] að fara yfir það hver svona heildarstefna fyrirtækisins 

er í þessum málum og [...] við segjum þá að við ætlum okkur örugglega að gera þetta og síðan 

þá líka að sjá skynsemina í því að við erum ekki að gera þetta bara til þess að fá einhverja 

vottun. Við erum að gera þetta af því að þetta er skynsamlegt. 

Hjá Kolbrúnu kom skýrt fram að stuðningur stjórnenda var greinilega til staðar. Hún sagði 

að „... stjórnendur náttúrlega tóku ákvörðunina [um innleiðinguna] sem að ... það er náttúrlega 

eina leiðin til þess að innleiða hlutina að þeir komi ofan frá“. Auk þess var einhver andstaða 

meðal starfsfólks og á henni var tekið þannig „... að ... yfirstjórn hér gerði það bara skýrt að 

hér yrði innleiddur þessi staðall, annað kæmi ekki til greina.“  

Birgir og Árni minntust á stuðning stjórnenda í öðru samhengi. Árni sagði að hann væri til 

staðar „... stuðningur stjórnenda ... já, það er náttúrlega krafa í staðlinum að hérna ... ef að 

stjórnendur styðja ekki við þetta, þá fellur þetta strax um sjálft sig“. Sá stuðningur [hefði] þó 

ekki alltaf verið til staðar. 

5.4 Hvað þurfti helst að laga 

„Við þurftum náttúrlega að aðlaga allar verklagsreglur að [...] ferlunum hjá okkur ...“. 

Að sögn Helga þurfti þau helst að laga hvernig fylgst var með þjónustu við þriðja aðila. 

Ragnar, Birgir og Kolbrún töluðu um að laga verklag og ferla, auk þess sem Kolbrún og 

Steingrímur minntust á skjölun. En Kolbrún sagði að  
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... [við] þurftum [...] náttúrlega að [...] laga ... alla ferla. Við þurftum náttúrlega að aðlaga allar 

verklagsreglur að [...] ferlunum hjá okkur [...] og sjá til þess að ferlarnir hjá okkur væru [...] í 

samræmi við staðalinn. Maður passar sig alltaf á því að ... reyna [...] að láta ... ferlana 

endurspegla það sem við gerum en ekki öfugt [...] en svo bara að passa sig að lesa yfir 

verklagsreglurnar og sjá til þess að við séum að uppfylla allt sem á að gera, sem sagt kröfur og 

[...] að allir svona ferlar, verklagsreglur og [...] náttúrlega öll skjölun.  

Steingrímur hafði eftirfarandi að segja um skjölunina og umfangið: Það þurfti helst að laga 

„... skjölun ... og [...] það sem var kannski erfiðast var að [...] skilgreina nákvæmlega [...] hvað 

þú varst að votta [...] það er að segja ... átta sig á umfanginu [... og] skilgreina það rétt“.  

5.5 Vottun 

„... gerðu bara einfalt fyrst af því að þetta eru ... stöðugar umbætur ...“. 

Sveinn ræddi um hvernig ætti að innleiða til þess að fá vottun. 

Þegar menn eru að innleiða þá skiptir máli að gera þetta á einfaldan hátt og ... að geta komið út 

[...] útgáfu eitt af öllum skjölum sem [fyrst]. Í staðinn fyrir [...] að sum fyrirtæki hefðu tekið 

mörg ár í þetta vegna þess að það er aldrei hægt að koma sér að því að segja ‚nú er þetta orðið 

ágætt [...] við skulum bara fara og fá vottun og sjá bara hver dómurinn verður‘. Það gerist ekkert 

í vottuninni [...] annað hvort færðu vottun eða ekki. Ef þú færð ekki vottun þá líða nokkrar vikur 

eða mánuðir og þá ferðu bara í úttekt aftur [...] og málið er dautt. [...] Það er það sem flestir 

flaska á er að ... að horfa á þetta þannig ... gerðu bara einfalt fyrst af því að þetta eru ... stöðugar 

umbætur og það er það sem að gleymist. Menn ætla bara að hafa þetta fullkomið í fyrstu tilraun 

og svo þarf ekkert að laga þetta meir.  

Kolbrún sagði að UT-þjónustan hefði alltaf stefnt á að fara í vottun. Hennar orð voru: 

Það hefur alltaf verið stefnan hérna í þessu fyrirtæki að fara í vottun. [...] Hvort sem það hefði 

komið kreppa eða ekki. Við hefðum alltaf verið á leiðinni ... enda fórum við í þetta í ... á 

krepputímum. [...] Aftur á móti get ég ímyndað mér að krafan hjá viðskiptavinum hafi jafnvel 

hækkað eftir að kreppan skall á. [...] Mér finnst persónulega hafa orðið miklu meiri vitundar-

vakning gagnvart bæði öryggi gagna og skjalastýringu [...] eftir kreppu heldur en fyrir kreppu. 

Pétur hjá Almannaþjónustunni kom inn á samþættingu staðlanna þegar hann sagði að: 

... um leið og búið er að innleiða [...] ISO 9001 þá er búið [...] að innleiða svo rosalega marga 

þætti i hinum stöðlunum. Öll skjalavistun sem sagt skjölun gæðakerfisins eða rekstrarkerfisins 

hún er komin. Allt sem varðar innri úttektir er komið. [...] Allt sem heitir rýni stjórnenda er 

tilbúið. Það er ofboðslega margt sem er sameiginlegt [í þessum] stöðlum. Þannig að um leið og 

þú ert búinn að innleiða einn staðal þá er mjög auðvelt að innleiða hina.  

Árni og Helgi komu inn á vottunarmissi m.a. vegna sameiningar deilda, en Helgi sagðist 

„... ekki [hafa] neitt verið að missa hana. Enda ekki búnir að vera með hana það lengi“. Árni 

viðurkenndi að: 

... forystuúttektin kláraðist og við fengum ‚certificate-ið‘ okkar. [...] Þá gilti það fyrir 

upplýsingatæknisvið sem svo sameinaðist svo tæknisviði [...] og þá minnkaði ... umfangið [...] 

[því] deildir sem sameinaðist öðrum deildum [...] missa vottunina [sjálfkrafa] og við erum ekki 

búnir að ná að vinna það upp aftur. 
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6 Jafnvægið á milli öryggis og þæginda 

„... menn vilja frekar hafa öryggið, heldur en þægindin“. 

Spurningin „Hvernig er jafnvægið milli öryggis og þæginda?“ er snúin og til að svara 

henni þarf að skoða eftirfarandi þætti: 

 Öryggið. 

 Þægindin. 

 Upplýsingar og fræðslu. 

 Trúnað, traust og tryggingu. 

 Eftirlit, tækni, ábyrgð og viðbrögð. 

ISO 27001 er staðall um stjórnkerfi upplýsingaöryggis og því kom ekki á óvart að allir 

viðmælendur minntust á öryggi á einhvern hátt. Tafla 9 sýnir hvað viðmælendur töluðu um 

þegar fjallað var um öryggi. 

Tafla 9: Atriði sem viðmælendur nefndu varðandi öryggi og þægindi. 
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Vottunarstofan Ragnar √ √  √ √  √   √  

Úttekt ehf. Sveinn √ √ √ √  √  √    

Almannaheill Árni √ √ √ √  √ √ √  √ √ 

UT-þjónustan Birgir √ √ √ √ √ √   √   

UT-þjónustan Kolbrún √ √ √  √      √ 

Tölvurekstur Helgi √  √ √ √ √    √  

Almannaþjónustan Ásta √  √ √ √       

Almannaþjónustan Pétur √ √ √ √ √ √   √   

Félagið (Tölvuverið) Steingrímur √ √  √ √  √ √ √ √  

UT-þjónustan Þátttökuathugun √    √   √    

Sveinn hjá Úttekt ehf. og Ragnar hjá Vottunarstofunni voru einu viðmælendurnir sem 

spurðir voru um það beint hvort örygginu væri stundum fórnað fyrir þægindin. Sveinn hafði 

eftirfarandi að segja: 

Já og nei. Það er ... auðvitað vill fólk hafa þægindin, það þýðir ekki það, að það þurfi að vera 

sko að fórna örygginu beint, meðan [...] í sumum tilfellum já, er fólk tilbúið að ... að hérna slaka 

á kröfunum til þess að geta fengið eitthvað í staðinn, en ... ef þú ert í vottuðu fyrirtæki þá ... þá 

er það yfirleitt ekki ... skoðunin, þannig að menn vilja frekar hafa öryggið, heldur en þægindin. 
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Ragnar talaði um áhættu frekar en öryggi og sagði: 

Við útrýmum aldrei þessari áhættu og það þarf að skilgreina ... þessa áhættu og það er gert á 

þann hátt, sko, þú þarft að ... að ... eins og að tala um USB-lykla sko, sko það hérna ‚expose‘ ... 

það er hægt að vera ‚ignorant‘ gagnvart áhættu, alveg sko, og það er líka ... hægt að vera 

‚obsessed‘ með áhættu, sko, þú getur alveg [...] að banna notkun á ... USB lyklum, þá myndi ég 

segja að þú værir orðinn svolítið ‚obsessed‘, sko. [...] En þú verður sjálf, að ákveða ... hvort 

þetta sé svona það til dæmis að þú tækir trúnaðargögn frá þriðja aðila og settir það í hendur á 

einhverjum mjög svona vafasömum starfsmanni það væri kannski orðið ... hérna ... hérna, ... þú 

værir bara ‚ignorant‘ eða gera þetta sko, þú verður að meta það svolítið sjálf. Það er ... þú þarft 

að færa alla hluti, í þessa átt ... hérna, ertu ekki með nein ‚control‘ í gangi, sko, hérna, ertu bara 

með hamlandi áhættu sko, þú bara, hérna þarftu að ... að sko ... stimpla þig inn í hvert einasta 

herbergi og ... og setja fingrafar og það dót.  

6.1 Öryggið 

„Öryggi er leynd, réttleiki og tiltækileiki og tiltækileikinn  

er það að upplýsingarnar séu aðgengilegar ...“. 

Viðmælendur höfðu ýmislegt að segja um öryggið. Árni hjá Almannaheillum lýsti þessum 

staðli „... sem tæki til að viðhalda trausti almennings á öryggi og meðferð gagna hér á 

stofnuninni ...“. Um öryggisvarnir hafði hann eftirfarandi að segja: 

Þegar búnaði er stolið þá höfum við greint aðeins áhættuna [...] af því að fartölvur eru með 

dulkóðuðum diskum [...] þá er ekki möguleiki í helvíti að komast inn [...] í gögnin [...] ef þú 

slærð inn þrisvar inn rangt lykilorð þá þarftu 128 stafa lykilorð já og ... það gildir bara einu 

sinni.  

Hann minntist einnig á að algengustu öryggisfrávikin væru: „Ólöglegar vélar á netinu og 

þjófnaður á búnaði.“ Birgir hjá UT-þjónustunni sagðist geta „... rakið okkur, ef það verður ... 

leki, hugsanlega [...] geta rakið vissar aðgerðir, nema að hugsanlega verði brot“. En orð Helga 

hjá Tölvurekstri voru: 

Öryggi er leynd, réttleiki og tiltækileiki og tiltækileikinn er það að upplýsingarnar séu 

aðgengilegar og það gerist því miður alltaf af og til að eitthvað kerfi bilar eða fer niður og þá er 

kerfið óaðgengilegt og þá getum við sagt það, að örygginu hafi verið raskað, að það hafi brostið.  

Pétur hjá Almannaþjónustunni hafði eftirfarandi að segja um öryggi: „Við notum skjala-

kerfið til þess að, svona, takmarka aðgang að skjölum ...“. Auk þess sagði hann: „Það er ekki 

[...] nein stór hætta á að gögn tapist.“ Steingrímur hjá Félaginu talaði um að öryggið skipti 

máli fyrir reksturinn og Kolbrún hjá UT-þjónustunni ræddi um öryggi í sambandið við 

viðbrögð. Ásta hjá Almannaþjónustunni ræddi um öryggið í sambandi við fræðslu og beindi 

eftirfarandi spurningu til Péturs: „En var ekki stór fræðslufundur í salnum einmitt varðandi 

þetta upplýsingaöryggi?“ sem hann svaraði játandi. 
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Helgi kom einnig inn á áhættumatið og hafði eftirfarandi um það að segja: 

Áhættumatið er þannig að það eru ógnanirnar sem að steðja að, hins vegar hvaða veikleikar það 

eru, hvaða afleiðingar það hefur ... hvaða afleiðingar eru ef að þetta gerist, það er að segja, 

innbrot innan frá [...] Tölvurekstri, það er þá, starfsmaður Tölvureksturs sem er að brjótast inn, 

einhver sem hefur ekki aðgang er [...] að brjótast inn, [...] hvaða afleiðingar þetta hefur, hvað við 

erum að gera til þess að minnka líkurnar á því [...] að þetta gerist, hvort þetta hefur áhrif [...] á 

leynd, réttleika eða tiltækileika, þetta hefur áhrif á allt. Líkurnar á því að þetta gerist á skalanum 

frá einum og upp í fimm; skaðinn, líka á skala frá einum og upp í fimm, og þetta er allt saman 

skilgreint hvað skalarnir þýða. 

Í þátttökuathuguninni kom fram að „... fyrsti hluti sé að uppfylla kröfur um upplýsinga-

öryggi og annar hluti sé að hafa eftirlit með þjónustunni“.  

6.2 Þægindin 

„... við höldum að það mundi bara hamla starfsemi frekar en hitt“. 

Birgir, Kolbrún, Árni og Steingrímur minntust öll á þægindi á einhvern hátt. Birgir og 

Kolbrún töluðu beint um þægindin en Árni og Pétur gáfu þau fremur í skyn, með því að segja 

að þægilegra væri að leyfa tiltekna hluti heldur en að banna þá. 

Birgis orð voru á þessa leið: 

Ég held að fólk ætti að kynna sér staðalinn, hann er það þægilegur, af því að hann er ekki [...] 

tæknilegur, heldur er hann stjórnunarlegur, og það er dálítið mikill munur, á staðli. Og af ... af 

því að menn geta búið sér þann ... sér til þann ramma sem að hentar hverjum og einum.  

 „Í einu útibúi [breytt] er bannað ... að ‚plögga‘ inn hérna USB-lykli ... þetta hefur komið 

til umræðu hérna hjá okkur ... en ... já, við höldum að það mundi bara hamla starfsemi frekar 

en hitt.“ sagði Árni. Pétur talaði á sömu nótum er hann sagði: 

Menn verða náttúrlega líka að passa sig á því að verða ekki kaþólskari en páfinn og menn verða 

að geta fengið að nýta sér þá tækni sem er án þess að [...] það hamli [...] það er að segja, menn 

verða að fá að nota þá tækni, sem að hægt er, eins mikið og kerfið leyfir. 

6.3 Upplýsingar og fræðsla 

„... þegar þeir gleyma dótinu sínu í Melabúðinni“. 

Þegar fjallað var um öryggi þá barst talið oft að upplýsingavernd og fræðslu til að koma í 

veg fyrir upplýsingaleka. Um upplýsingaleka hafði Árni eftirfarandi fram að færa „Ef að 

einhverjar upplýsingar ... sem yrði hérna ... lekið, við myndum náttúrlega byrja að athuga 

hverjir hafa aðgang þeim.“ Síðan hélt hann áfram „Eini upplýsingalekinn sem hefur verið 

hérna, það hafa verið nemar og fartölvurnar þeirra sem að hefur verið stolið eða þegar þeir 

gleyma dótinu sínu í Melabúðinni.“ Kolbrún og Pétur nefndu bæði upplýsingaleka og 
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upplýsingavernd. Í sambandi við upplýsingaverndina nefndi Kolbrún aðgangsstýringar og 

trúnað, en hún orðaði þetta svo að: 

... aðgangsstýringin [...] er ekki margskipt, hún er á örfáum ‚fólderum‘, þar sem eru svona, 

svona hlutir eins og ráðningasamningar, upplýsingar um starfsmann sem er náttúrlega persónu-

greinanlegt, og svo, þar sem eru samningar við viðskiptavini, þar sem að koma fram trúnaðar-

upplýsingar eins og verð og annað, sem má ekki leka til samkeppnisaðila. 

Traust skiptir miklu máli í upplýsingavernd því „Fyrirtæki sem vill láta taka sig trúanlega, 

það verður eiginlega að vera með einhvers konar ... kannski þarf ekki vottun [...], en það 

verður að hafa einhverja ferla varðandi [...] hvernig það umgengst upplýsingar.“ sagði Pétur. 

Hann sagðist þurfa aðeins að: 

... ganga á starfsmennina [...] að umgangast upplýsingar [...] á svona varfærnari hátt heldur en 

hafði verið. Bara það eins og að skilja ekki eftir svona [...] opinn skjá ... almennt bara að fólk 

lokaði skjáum á eftir sig þegar [það] fer eitthvað. 

Hann ræddi einnig um upplýsingatap er hann minntist á að: 

... gagnageymsla hjá okkur, eh ... afritunarbúnaður [...] varð fyrir tjóni, en það varð ekki til þess 

[...] að gögn töpuðust, eða neitt svoleiðis. [...] Það var hægt að bjarga hlutunum á annan hátt, 

[...] en þarna hefði getað farið illa [... það] má segja að við höfum fengið svona áminningu.  

Helgi, Birgir og Sveinn ræddu um upplýsingavernd, en Helgi minntist auk þess á 

mikilvægi þess að læsa skjáum. Hann sagði að „... vinnustöðvar og annar búnaður sem ... 

veitir aðgang á staðnum, skal útbúinn þannig að hann læsist. [...] starfsmenn eiga samt líka að 

læsa þessu, fimm mínúturnar eru bara til þess ef maður skyldi nú gleyma því“. Hann lagði 

áherslu á mikilvægi þess að virða reglugerðir: „Gagnavernd og meðferð persónuupplýsinga, 

þar er það grunnþátturinn að virða ... almennar reglugerðir ...“. Um geymslu upplýsinga á 

fartölvum og USB-lyklum hafði Helgi eftirfarandi að segja: 

Fartölvurnar hjá okkur eru almennt séð ekki dulkóðaðar, en reglan er sú að ef að hún er ekki 

dulkóðuð, þá máttu ekki geyma gögn á tölvunni sem að eru neitt ... rosalega mikilvæg, [...] það 

sem ég hef kynnt er rauninni það að ef að gögnin mega lenda á forsíðunni á Morgunblaðinu, þá 

mega þau gjarnan vera á tölvunni þinni [...] þannig að slíkar upplýsingar mega vera í sjálfu sér á 

fartölvu og má setja á USB-kubb, en gögn sem að eru ... sem skipta [... einhverju máli ...] mega 

ekki birtast hvar sem er, þau eiga hins vegar ekki að fara á ... fara á USB-kubb eða ... fartölvu. 

Birgir var sá eini sem kom með einhver bönn varðandi upplýsingaskipti, en hann lýsti OCS 

Office sem er samskiptaforrit sem þeir nota, svipað og MSN. Hann sagði: 

Þetta heitir ‚OCS Office‘ [...] þetta forrit, [...] þá er til dæmis enginn hérna sem getur ... lesið 

þau samskipti, þau eru ekki opin út á netinu, sem sagt, eins og MSN-ið [...] Já, þau eru ... eru 

‚cryptuð‘. Þannig að menn mega skiptast á upplýsingum hér, en ekki ... í MSN. [...] Þannig að 

við bönnum upplýsingaskipti á MSN. Við segjum mönnum hvað þeir mega segja í símann, við 

segjum mönnum hvað þeir mega senda í tölvupósti með ... við segjum mönnum hvað þeir mega 
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... setja í ‚OCS-inn‘ eða í þessum snarskiptum eða snarspjalli og hérna þannig, það eiga að vera 

reglur um ... við getum náttúrlega ekkert komið í veg fyrir það, að það gerist. 

Allir nema Kolbrún minntust á fræðslu á einhvern hátt. Hvort sem það var í formi 

fræðslufunda, námskeiða eða þjálfunar. 

Sveinn minntist á þjálfun „... þjálfunin, þetta er kannski það sem að er einfaldast. [...] það 

er það sem [er] að ... og fólk hefur ekki næga þekkingu, vantar bara að þjálfast, hvað það er 

sem þarf til þess að kerfið virki“. Ásta, Helgi og Steingrímur minntust einnig á fræðslu. 

Steingrímur sagði að það væri bara „... hluti af staðlinum ... að fræða um ... öryggismál“. Orð 

Helga voru þau að „... til lengri tíma litið þá held ég líka að [...] fræðsla í öryggismálum fyrir 

starfsmenn [...] muni [...] aukast verulega í framtíðinni“. 

Árni, Pétur, Ragnar og Birgir minntust allir á námskeið eða kennslu. Pétur lýsti 

námskeiðunum þannig að  

Auðvitað reynum við að beita, eins mikið fræðslu, við keyrum námskeið alveg reglulega, [...] 

það verða allir starfsmenn að sækja námskeið. Það eru keyrð námskeið fyrir nýliða og síðan 

erum við núna komin með [...] svona upprifjunarnámskeið á netinu, þannig að við keyrum mjög 

mikið af fræðslu og því að upplýsa fólk um hætturnar sem eru fyrir hendi og ... það er alveg 

sama hversu öflugt og stórt kerfi þú byggir upp, þú getur aldrei 100% ‚garanterað‘ það.  

Ragnar lagði áherslu á úttektarstjóranámskeiðin sem Vottunarstofan bauð upp á. 

6.4 Eftirlit, tækni, ábyrgð og viðbrögð 

„... viðbrögð hvað þú átt að gera ef eitthvað fer úrskeiðis ...“. 

Eftirlit bar á góma í þátttökuathuguninni auk þess sem Sveinn minntist lítillega á það. 

Steingrímur sagði að aðalmálið væri að „... þegar þú ert með viðkvæm kerfi, þarftu náttúrlega 

bara að tryggja það að [...] bara örfáir hafi aðgang [...] og þú hefur eftirlit með því hverjir hafa 

aðgang að þessum viðkvæmu upplýsingum“. 

Í umræðunni um samspil öryggis og þæginda barst talið oft að tækninni. Pétur sagði að 

„Það er alltaf hægt að bæta sig, ... menn þurfa að fylgjast mjög vel með nýrri tækni.“ 

Steingrímur talaði meira um hvernig öryggi, þægindi og tækni gætu skapað vandamál, auk 

þess sagði hann „Þú ert stöðugt að reyna að bæta þig. Þó menn séu komnir með vottun, það 

þýðir ekki að þeir séu fullkomnir.“ Í því tilfelli er vistun á USB-lykil tæknin, á meðan öryggið 

felist í að banna vistunina, en þægindin felast í því að leyfa hana.  

Hins vegar tók Helgi mjög skýrt fram að þeir ætluðu „... svo sem ekkert að vera eitthvað 

ótæknileg, en hins vegar ... við ætlum ekki að elta alla nýjustu tækni einn, tveir og þrír, ef að 

hún klúðrar öllu örygginu hjá okkur“.  
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Ábyrgð skipti miklu máli varðandi öryggi. Birgir, Helgi, Árni, Ragnar og Steingrímur 

minntust allir á ábyrgðina. Ragnar tók það skýrt fram að það væri „... alltaf einn sem er 

upplýsingaöryggisstjóri [...] það þarf alltaf að vera einn sem ber ábyrgð á kerfinu, það eru oft 

á tíðum margir sem eru [...] í upplýsingaöryggishóp“. 

Árni minntist síðan á ábyrgð vegna gagnataps¸ en hann sagði fyrirtækið ekki hafa 

... tapað neinum gögnum, það hefur verið gagnatap hjá okkur samt og þá var [...] hérna [...] 

‚blackbox‘ kerfi frá ... þriðja aðila, sem við ... eina sem við áttum að gera var að [...] sjá um að 

væri nettengt, hann átti [sjálfur] að sjá um alla virkni. Hann var sem sagt ekki ... á [okkar] 

ábyrgð, auðvitað með samningum, allri ábyrgð komið yfir á hann, þú veist ... 

Kolbrún og Árni ræddu bæði um viðbrögðin ef eitthvað færi úrskeiðis. Kolbrún sagði að 

það væri „... partur af ... upplýsingaörygginu [...] hvernig brugðist er við rekstraráföllum, eins 

og þegar rafmagn fer“. Árni sagði að þetta væru 

... akkúrat viðbrögð hvað þú átt að gera ef eitthvað fer úrskeiðis, og skiptir ekki máli, hvað þú 

ert búin að vera að standa þig vel ... þú átt alltaf að reyna að gera betur, en svo er bara spurning 

... þegar þú ert komin með það gott öryggi að enginn annar [...] að gera þá hluti sem þú ert að 

gera, þá verður þú bara að átta þig á því að slaka á ... hætta að eyða meir ... miklum pening í 

þetta ... 

Hann minntist einnig á að nota varakerfi eða ‚failover‘ eins og hann kallaði það, en hann 

lýsti því á þessa leið 

Við erum náttúrlega með [...] svakalegt [...] ‚failover‘ og ‚redundancy‘, því við erum með 

speglað umhverfi, við erum með díselvélar, við erum með ... ‚multiple locations‘ á vélasölum ... 

hjá okkur, það hefur komið fyrir að rafmagnsstrengur hefur sprungið eh ... við leggjumst í 

rosalega vinnu ... með að greina, svoleiðis atvik og ... sem dæmi, þá lærðum við það [...] þegar 

þessi rafmagnsstrengur sprakk, sem lá í annan vélasalinn okkar, það er bara ein rafmagnstafla 

þar, ekki tvær, eins og við hefðum viljað hafa, illa skipuleg samskipti við eignasviðið ... að 

UPS-arnir [þ.e. Uninterupted power supply] okkar, héldu ‚serverunum‘ gangandi ... í 40 mínútur 

og sem betur fer ... ‚failoveraði‘ ... ‚failaði‘ þessi vélasalur yfir á annan, eftir 40 mínútur, en það 

var ekkert sem hélt kælingunni gangandi, inni í herberginu var orðið sko ... 40-50° C heitt. 

Nákvæmlega. Engin kæling, tölvur í fullri vinnslu, ef hann hefði hitnað mikið meira þá hérna 

hefði allt skemmst, þannig að, hérna ... eftir þetta þá fórum við að pæla hvernig við gætum 

tryggt örugga kælingu í ... rafmagnsleysi og þá ... hvort við ættum að halda salnum gangandi, 

eða hvort við ættum að ‚faila‘ bara strax yfir. 
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7 Grisjun 

„Við höfum ekki [...] þurft [...] að eyða neinu ...“. 

Til að svara spurningunni um grisjun þarf að skoða eftirfarandi þætti:  

 Gögn og grisjun. 

 Varðveislu gagna. 

 Kerfi, skjalaflokkun, gagnagrunna og útgáfustjórnun. 

Þegar gögn eru grisjuð þarf að huga að ýmsu, t.d. á hvaða formi gögnin eru, hvað skal 

grisja og hvað ber að varðveita. Útbúa þarf geymslu- og grisjunaráætlun og huga að varanlegri 

varðveislu gagnanna. Auk þess þarf að huga að því hvaða kerfi, gagnagrunnar og skjala-

flokkun eru notuð. 

7.1 Gögn og grisjun 

„… þá verður öllum þessum vinnuskjölum eytt [...]  

en lokaskýrslunni [...] henni er ekki eytt.“ 

Gögn viðmælenda voru ýmist rafræn eða á pappír. Birgir og Kolbrún, bæði hjá UT-

þjónustunni, lögðu áherslu á rafrænu gögnin á meðan Pétur hjá Almannaþjónustunni talaði 

meira um pappírsgögn. Árni hjá Almannaheillum, Ásta hjá Almannaþjónustunni og 

Steingrímur hjá Félaginu sögðust vera með hvort tveggja. Ásta sagði: „... að nánast allt sem að 

verður til á pappír, á sér upphaf í rafrænu kerfi“. Árni benti á að fyrirtækið væri búið „... að 

vera með það að markmiði seinustu tíu árin að verða pappírslaust, [...] samt prentum við 

20.000 blöð á dag, það er samt miklu minna en fyrir tveimur árum“. 

Ásta, Pétur hjá Almannaþjónustunni og Steingrímur minntust á grisjun á pappírsskjölum. 

Pétur sagðist treysta „... því náttúrlega að starfsmenn hendi engu“. Hins vegar sagðist Ásta 

grisja heilmikið, en grínaðist með að hún hefði nú sent 

... fréttatilkynningu í blöðin [...] ég sagði ... það var nú bara eitthvert djók [...] ‚þrjú tonn af sandi 

- sjö tonn af skjölum‘. [...] Ég var ekki viss hvort það voru þrjú tonn eða hvað, það var alveg 

svakalega mikið, það eitt við flutningana hingað.  

Svo bætti hún við: 

Það var 2002 - 2003. [...] það voru hérna stútfullar geymslur [...] út um allt ... höfuðborgarsvæði, 

af alls konar ófrágengnu dótaríi. Ég var bara í því að búa til lista, bíddu, hvað á að gera við 

þetta? Fá þetta samþykkt, tala við fólk, gera lista yfir þetta, og bara eyða og hafa einhvern [...] 

‚control‘ á þessu. [...] Eftir að það gekk yfir, við eyddum þarna alveg rosalega miklu, svo sendi 

ég alveg gríðarlega stóra sendingu til okkar varðveisluaðila [breytt: þ.e. sent til viðeigandi 

héraðsskjalasafns, Þjóðskjalasafn Íslands eða Borgarskjalasafns Reykjavíkur]. 
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Steingrímur sagðist vera „... með tætara, [...] við eigum að tæta, það er, ef við erum með 

einhver svona viðkvæm skjöl.“ 

Kolbrún ræddi um grisjun rafrænna skjala. Hún sagði:  

Við erum með í geymslu- og grisjunaráætluninni, [...] rafræn skjöl [...] eins og vinnuskjöl og 

annað sem er búið til í kringum einhverja kannski lokaskýrslu. Þegar það er orðið ákveðið 

gamalt, þá verður öllum þessum vinnuskjölum eytt [...] lokaskýrslunni sjálfri sem er verið að 

afhenda viðskiptavini og er í raun og veru vara, henni er ekki eytt. 

Birgir, Pétur, Ásta og Helgi nefndu íhaldssemi í grisjun. Birgir fullyrti einfaldlega: „Við 

höfum nefnilega ekki þurft að grisja.“ Helgi var ekki jafn stórorður og sagði „... það er hent út 

já, [...] en það er mjög mikil íhaldssemi hérna“. 

Jón var sá eini sem minntist á förgun, en hann sagði:  

Ákveðin ferli [eru] í gangi með förgun á þessu, [...] diskur sem bilar í tölvu, til dæmis og það er 

settur nýr diskur í ... gamli diskurinn fer í förgun, [...] þeim er ekki bara hent í ruslið, þeir fara í 

förgun. Það er passað upp á svoleiðis hluti. 

7.2 Varðveisla gagna 

 „... það er passað mjög vel upp á það [...] að við séum 

 ekki að geyma afrit af gögnum um aldur og ævi ...“. 

Geymslu- og grisjunaráætlun er mikilvægasta tólið við varðveislu gagna. Ásta, Stein-

grímur, Birgir og Kolbrún ræddu um áætlunina í tengslum við rafræn gögn. Ásta sagði að þau 

hefðu ekki mikla reynslu af því að grisja úr rafræna kerfinu en sagði að þau hefðu þó sett „... 

inn svona ‚kríterjur‘ [...] þegar [þau voru] að setja upp kerfið og stilltu skjalaflokkana og settu 

inn svona [...] skjalavistunaráætlun inn í kerfið“.  

Birgir og Kolbrún minntust á að hingað til hefðu þau ekki þurft að eyða neinu úr rafræna 

kerfinu, en orð Kolbrúnar voru eftirfarandi 

Geymslu- og grisjunaráætlun er í Word skjali, eins og er, en við höfum [...] ekki þurft [...] að 

eyða neinu. [...] Ekki ennþá, sko, síðan við tókum þetta í gagnið, en ... það fer örugglega að 

koma að því að við þurfum að fara [...] að huga að þessu. 

Helgi og Árni minntust báðir á afritun um leið og þeir töluðu um geymslu- og grisjunar-

áætlunina. Orð Helga voru eftirfarandi: 

Við erum hins vegar að geyma upplýsingar, fyrir jafnvel einhverjar verkfræðistofur, og það eru 

þá verkfræðistofurnar sem að þurfa að ákveða [...] hvað af gögnunum þeirra á að geyma lengur 

og skemur og það eru þá þeir [...] sjálfir sem þurfa að ákveða það og láta okkur síðan eyða þeim, 

en hins vegar grisjunaráætlun hjá okkur varðandi til dæmis afrit og annað slíkt, það er passað 

mjög vel upp á það [...] að við séum ekki að geyma afrit af gögnum um aldur og ævi, af því að 

þá myndum við bara fylla [allt] hjá okkur af einhverjum ... eldgömlum afritum, til dæmis. En 
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grisjunaráætlanir fyrir okkar eigin gögn, þær eru ekkert rosalega ... þær eru ekki mjög burðugar. 

[...] Þær eru ekkert rosalega góðar. 

Árni, Pétur, Ásta, Helgi og Kolbrún minntust á varðveislu gagna. Orð Árna voru: 

Það er bara Þjóðskjalasafn, okkur ber að afhenda tilteknar skrár með persónutengdum 

upplýsingum [breytt] til þjóðskjalavarðar, held ég 30 árum eftir andlát. [...] Það hefur aldrei 

komið til að við höfum þurft þess [að grisja rafræn gögn ...] þetta er eiginlega pælt í þessu 

samfara [...] öryggisafritun og vistun gagna hjá okkur [...] það er svona ‚live‘ afritun, [...], svo er 

HRM sem er, ‚Hierarchial Restore Management‘, það [...] er eitthvað svona eftir aldri og 

hvaðan gögnin koma, hvernig afritunartakan er og svo endar þetta allt [...] í ‚archives‘, sem er 

svona skjalasvæði, sem er skelfilega hægvirkt en getur geymt allan andskotann, [...] það er 

varanleg ... geymsla. [...] Skjalastefnan okkar [...] er óskýr, hún var hérna skrifuð í flýti, það þarf 

eiginlega að laga hana.  

Ásta ræddi um leigu á hillumetrum, en þá átti hún við að hillumetrar í skjalageymslu væru 

leigðir út til ýmissa deilda fyrirtækisins en hún lýsti því þannig að hún hefði byggt upp:  

... ákveðið fjarsafn [...], gerði áætlun um líftíma skjala og sú áætlun nær út fyrir skjalakerfið. 

Hún nær [...] í heildina fyrir öll svið og deildir Almannaþjónustunnar og þessi skjöl [...] og 

deildirnar borga fyrir hillumetrana sem þær nota. Til að hafa meiri aga á þessu. Og kannski 

hvatningu líka á að eyða. Að vera ekki að geyma of mikið.  

Pétur minntist á eilífa geymslu á gögnum, þegar hann sagði „Það er alveg hægt að grisja 

eldri skjöl, sem [...] eru bara til á pappír, það eru yfirleitt alltaf einhverjir sérstakir samningar, 

eitthvað sem er í rauninni [...] til eilífrar geymslu.“ 

Ásta lýsti varðveislu rafrænna gagna og sagðist ekki sjá það fyrir sér: 

... að þurfa að eyða innanhúss. Mér [...] finnst það bara varla raunhæft. Af því að það sem á að 

fara inn í þetta það eru skjöl sem hafa varanlegan vistunartíma, það eru samningar sem við 

þurfum alltaf að eiga, það eru alveg alls konar gögn, og [...] með þessar nýju kröfur sem koma 

frá Þjóðskjalasafninu, þá er [...] allt mjög niðurneglt, eins og til dæmis varðandi tölvupósta og 

annað. Ég sé það bara ekki fyrir mér að við förum að [...] taka innan úr þessu. Við erum búin að 

setja inn stillingar [...] en það verður engu eytt nema að fara mjög vel yfir það.  

Helgi sagði að þeir væru „... að geyma upplýsingar fyrir einhverja viðskiptavini og það eru 

viðskiptavinirnir sem eiga gögnin og eru ábyrgðaraðilar gagnanna, við erum bara geymslu-

aðilar“. Hann bætti við að „90% af gögnunum sem eru geymd hjá Tölvurekstri eru gögn sem 

viðskiptavinirnir eiga. [...] Við getum ekki ákveðið það í rauninni hvaða gögn viðskipta-

vinurinn á að geyma svo og svo lengi.“ Um eigin gögn sagði hann að þau ættu ekkert svo 

mikið „... af merkilegum gögnum sjálf, þó svo við eigum náttúrlega eitthvað af ágætum 

gögnum, [...] en ... þær upplýsingar eru í sjálfu sér ... ekkert ofboðslega merkilegar hjá okkur, 

miðað við það sem er víða annars staðar“. 

Kolbrún minntist á að „Lokaskjöl [væru] alltaf geymd í breytingasögu.“ Að lokum lýsti  
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Árni hvernig gögnum væri safnað og hvernig það hentaði betur að nota heildarlausnir: 

... við erum til dæmis með kerfi sem heitir ‚Tracemaster‘ sem safnar gögnum úr tilteknum 

tækjum [breytt]. Hann nær ekkert að safna gögnum frá öllum ... slíkum tækjum [breytt] á 

stofnuninni og [...] það sem hrjáir okkur rosalega mikið í þessu [eru] þessi smá ... innkaup, alltaf 

að kaupa lítið í einu, þá endum við á að kaupa tæki frá mörgum framleiðendum, sem tala ekki 

saman. Núna erum við til dæmis að henda út þessum 100-prenturum [fjölda breytt] sem við 

erum með, og kaupum 30-prentara  [fjölda breytt ...] leigjum okkur aðgang að ... kerfi frá aðila, 

30-prentarar [fjölda breytt]  allir sama tegundin. Þetta er það sem við ættum að gera, við ættum 

bara að kaupa heildarpakka alltaf, en þetta er eitthvað eins og ég segi, við höfum ekki mikla 

stjórn yfir ... og þar af leiðandi erum við, [...] að slökkva elda, sem starfsemin [breytt] skapar. 

Við [...] eigum að veita þessa þjónustu ... og ef þau vilja nota einhvern ákveðinn búnað, þá er 

það ekkert okkar að segja nei það hentar ekki upp á að vista gögnin. 

Pétur, Ásta og Kolbrún minntust öll á varanlega geymslu. Kolbrún sagðist vera með:  

... áætlanir um grisjun skjala sem er bara sett fram sem, í samvinnu við alla sviðsstjórana, og ... 

það er bara farið yfir það reglulega, en á meðan við erum með gögnin okkar á sameiginlegu 

drifi, þá er það aðeins flóknara, en það er bara vinna sem er í mínum höndum, en svo erum við 

að fara að færa öll skjölin okkar yfir í SharePoint og þá verður sett grisjunaráætlun sem sér sjálf 

um að grisja [...] þetta heitir ‚redundancy schedule‘ og [...] hún er bara sett á ákveðna ‚fóldera‘, 

þannig að þegar við erum búin að ákveða það að til dæmis ársskýrslur eigi að grisja eftir 

einhvern ákveðinn tíma. Þá kemur hún bara með póst á skjalastjóra og segir, nú eru þessar hérna 

fimm ársskýrslur komnar á tíma, hvað má bjóða þér að gera? Þá get ég annað hvort valið um 

það að setja þær í svona [...] ‚repository‘, sem er [...] varanleg skjalageymsla eða hvort ég vilji 

eyða [...] þannig að það verður voða fínt þegar það er komið í gagnið. 

Ásta minntist á fjarsafnið er hún sagði  

Síðan erum við náttúrlega með svona varandi eyðingu, við erum að tala um það svona almennt, 

þá erum við með alveg bara, mjög stórt skjalasafn. [...] Þar liggja pakkar, alls konar 

skjalaflokkun, þar erum við með bókhaldið, þar verða öll skjöl og deildin, eins og fjarsafn, eða 

óvirk skjöl [...]. Bókhaldið, þar er alls konar, listar úr starfsmannahaldi, þar eru bara, alls konar 

beiðnir [...] sem að berast, á frumritum, upplýsingar um tengingar á milli eininga [breytt], og hitt 

og þetta, og við þurfum að geyma það í ákveðinn tíma. Vegna þess að þú þarft stundum að fletta 

upp í, hérna ... það þarf að finna undirskriftir, sko, varðandi ósk um einhverja tengingu á milli 

eininga [breytt], bara svona sem dæmi, skilurðu. 

Að lokum sagði hún: „... bara fjarsafnið hérna niðri, þetta er örugglega sko, stærsta safn, 

stærsta hérna, svona, óvirka skjalasafn sem að, hérna, nokkur opinber fyrirtæki [breytt] eru 

með“. 
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7.3 Kerfi, skjalaflokkun, gagnagrunnar og útgáfustjórnun 

„Þetta er flokkað á ákveðinn hátt, þetta er flokkað eftir mikilvægi ...“. 

Við grisjun þarf að huga að því hvaða kerfi eru notuð, hvernig skjölin eru flokkuð, skoða 

gagnagrunnana og að lokum útgáfustjórnun.  

Kerfi sem viðmælendur notuðu voru SharePoint, Meridio og GoPro og virtist SharePoint 

vera vinsælast. Birgir, Helgi, Kolbrún og Pétur sögðust nota SharePoint. Birgir sagði „Við 

notum SharePoint. Við erum með allt í SharePoint, alla gæðahandbókina, [...] öll skjöl sem 

eiga vera aðgengileg starfsmönnum ... þau eru í SharePoint.“  

Pétur minntist bæði á SharePoint og Meridio og hafði mjög sterkar skoðanir á gagnsemi 

þeirra. Hann sagði að það væri: 

... [lögð] áhersla á það hér að [...] menn nýti sér tækni og annað slíkt. Og Sharepoint hefur 

komið mjög sterkt [...] inn í þetta fyrirtæki og ... fólk er að gera hér mjög flotta hluti í 

Sharepoint og ég sé alveg [...] fyrir mér og það var nú reyndar búið að ganga frá því að þannig 

yrði að Sharepoint og Meridio skjalakerfið töluðu saman. Vegna kreppunnar [...] var ... í 

rauninni frestað þeirri tengingu [...] sem þýðir það að fólk er að vista skjöl í [...] Sharepoint, 

vegna þess að SharePoint er svo miklu notendavænna heldur en þetta Meridiokerfi. 

Meridiokerfið er sko alveg feykilega flott skjalavistunarkerfi fyrir skjalavörðinn, en þetta er 

örugglega lélegasta viðmót sem að hægt er að fá fyrir almenna notendur. 

Ásta hafði aftur á móti eftirfarandi að segja um Meridio: 

Frá því í júní 2006, þá var allt yfirfært yfir í Meridio, teikningar frá aldamótunum síðustu, það 

var allt sett inn í Meridio. Þetta eru allt skjöl sem við ætlum bara að eiga varanlega. 

Teikningarnar, PME [kerfið sem var notað á undan Meridio ...] svo á bara tíminn eftir að leiða í 

ljós reynsluna af því að vera að grisja innanúr. Sem betur fer gerir kerfið ekkert án þess að 

spyrja mann um leyfi. [...] Það fer engin eyðing af stað, skilurðu. 

Að sögn Steingríms notaði Félagið GoPro: 

Það eru grisjunar [...] áætlanir á bakvið [...] öll GoPro kerfin okkar, eh ... síðan eru náttúrlega 

þessi [...] þjónustubeiðnakerfi [...] sem að við erum með og hluti af þessu og [...] GoPro fylgir 

bara það sem við geymum ... afritunarhæft og setjum svona öll meiriháttar mál þangað inn. 

Bæði Pétur og Steingrímur minntust á skjalaflokkun. Pétur sagði: „Þetta er flokkað á 

ákveðinn hátt, þetta er flokkað eftir mikilvægi, [...] menn sinna þessum gagnagrunnum bara á 

þann hátt sem að [...] við höfum metið að þurfi að gera vegna þess hversu mikilvæg gögnin 

eru.“ Steingrímur viðurkenndi að þau ættu „... eftir að flokka skjölin okkar betur niður, [...] 

við setjum yfirleitt aldrei út á pappír, svona viðkvæm skjöl. Þau eru yfirleitt bara í tölvunum“. 

Pétur og Árni ræddu báðir um gagnagrunna. Árni sagðist vera „... í einhverjum vandræðum 

með pláss út af myndum og ‚CD‘ og öllu [...] sem er [...] rafrænt [...] þetta ... náttúrlega 
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geymist svo [...] í [...] einhverjum gagnagrunni, svo er þetta alltaf að breyta um kerfin sem 

lesa úr [gagnagrunnunum]“. 

Pétri var mjög umhugað um mikilvægi gagnagrunnanna og sagði að þetta væru: 

... fyrst og fremst upplýsingabrunnar [...] sem fyrirtækið notar við daglegan rekstur. Og þetta eru 

[...] upplýsingar sem við verðum að varðveita, [...] það á ekki að vera neinn munur á þessum 

gögnum, frekar en samningi sem þú heldur á, sem er stimplaður trúnaðarskjal eða blað.  

Hann hélt áfram og sagði að:  

... sumir, kannski litlir, gagnagrunnar hjá okkur, þurfa kannski ekki eins [...] mikla [...] umsýslu. 

Vegna þess að fyrirtækið keyrir áfram þótt þeir fari á hliðina. [...] Við myndum fljótlega lenda í 

vandræðum ef að viðskiptakerfi [...] hættir að virka hjá okkur. Kannski ekki [...] alveg strax, en 

ef við getum ekki sent út reikninga þá eru engar tekjur í kassann. [...] Gagnagrunnarnir eru 

náttúrlega bara lifandi gögn, þeir taka breytingum [...] bara dag frá degi, og hvort heldur í 

viðskiptakerfi, bókhaldskerfi eða öðru kerfi [breytt ...]. Viðskiptakerfið það bara breytist eftir 

því hvernig notkun breytist, hvernig notendur koma og fara, það er ekki um neina eiginlega 

grisjun að ræða. Þetta er bara lifandi gögn sem breytast dag frá degi, sum eru afrituð og undir 

ákveðinni stjórn. 

Steingrímur og Birgir ræddu um útgáfustjórnun. Steingrímur lýsti því þannig að 

„... okkar gæðakerfi liggur bara [...] á drifum í Word og Visioskjölum, sem við útgáfu-

stjórnum [...] með því að búa til nýjar möppur [...] og síðan [...] afritum við þessi gögn inn í 

GoPro málakerfið okkar“. 

Birgir ræddi um trúnaðarsamninga og „... hvar þeir eiga að [...] hýsast [...] og svona, hinar 

ýmsu umsóknir og dagbækur og þess háttar. [...] Það sem ég sá kost við ‚SharePoint-ið‘ [… 

því] þar er ég með breytingastjórnunina“.  

Hann lýsti þessu einnig nánar og sagði: 

Hérna stendur ‚version eitt created‘ verklýsing hérna á ég að skoða, sem sagt, 

endurskoðunarmánuðurinn og ef við breytum [...] skjalinu þá fær það til dæmis ‚version tvö‘ 

[...] eins og ... ef ég sýni þér ... hérna er búið að breytast, sjáðu. [...] Já, þannig að ég fer [...] í 

eina skrá, ‚version history‘ og þá sé ég ... hverju er breytt [...] hérna er fyrsta útgáfa og svo sé ég 

það ég hef breytt þar ... ég hef eytt út eða bætt við vélbúnaðinum, eða breytt þessari setningu.  

Að lokum kom hann inn á geymslu breytingasögunnar en orð hans voru „Við munum 

geyma bara alla ‚historíuna‘, þannig að við erum ekkert að eyða breytingu ...“. 
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8 Úttektir og orðanotkun 

„Svaraðu bara spurningunni sem þú ert spurður, ekki bæta neinu við.“ 

Spurningunum „Hvernig hafa úttektir gengið?“ og „Hvernig er orðanotkunin í tengslum 

við vinnu samkvæmt staðlinum?“ verður svarað með því að kanna eftirfarandi atriði: 

 Úttektina sjálfa. 

 Hvernig úttektaraðilinn er. 

 Hvaða athugasemdir koma fram og hvaða úrbætur eru gerðar á þeim. 

 Skoða öryggi, fræðslu og verklag. 

 Skjölun. 

 Kostnað, kröfur og líðan á meðan úttekt stendur. 

 Notkun enskuslettna og hver ástæðan sé fyrir þeim. 

8.1 Úttektir 

„Upphaflega þá er [...] talað um ‚stage 1„ og ‚stage 2„.“ 

Árni hjá Almannaheillum, Helgi hjá Tölvurekstri og Ragnar hjá Vottunarstofunni minntust 

á innri úttektir. Ragnar lýsti því þannig:  

... í fyrstu úttektunum þá [...] kemur oftast í ljós í upphafi [að] það hafa að jafnaði ekki verið [...] 

gerðar innri úttektir og staðalinn er það ítarlegur [...] það er eiginlega í [...] svona smá ‚pillerí‘ 

sem er í ólagi.  

Helgi sagðist gera „... innri úttekt og hún er bæði vegna ISO 9000 og ISO 27000, þannig að 

[...] þetta fellur þannig séð mjög saman“.  

Árni sagðist hafa sótt:  

... námskeið, hérna ‚lead auditor‘ hjá Vottunarstofunni, var með innri úttekt í desember, fór ... 

var með svo innri úttekt hér í janúar [...] sem átti að vera svipað uppbyggð og ... 

vottunarúttektin, nema [...] það kom svolítið spes í ljós að þegar þetta er ég og fer og tala við 

fólkið [...] þá ... opnar það sig miklu, miklu meira [...] hingað til hafa ... innri úttektir okkar verið 

... spurningalistar [...] en þarna var þetta svona viðtalsúttekt og ég var bara að biðja fólk um að 

rekja þessi ferli og svo framvegis, að fólk opnaði sig miklu meira þrátt fyrir að ég ætlaði að 

halda mig við þrjá afmarkaða kafla úr handbókinni okkar, þá endaði ég með [...] 15 

athugasemdir. 

Árni bar saman andrúmsloftið í innri og ytri úttektum og áleit að:  

... það [væri] allt öðruvísi andi, það var svona samstaða. [... Fólk var að] benda á hluti [...] og 

fólk var alls ekki að kenna ... hvor öðrum um eitthvað. [... Mér] fannst það koma virkilega vel 

út, ég held að fólk sé [...] svolítið meðvitað um að við þurfum að bæta okkur [...] í þessum 

þáttum. [...] Fólki finnst [... þetta] alla vega ekki [vera það] íþyngjandi [...] að þetta sé eitthvað 

vandamál. 
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Árni og Sveinn hjá Úttekt ehf. minntust báðir á forúttektir. Sveinn sagði að þeir „... sem ég 

hef innleitt hjá hafa aldrei farið í forúttekt, af því að [...] mín skoðun er sú [...] að ... ráðgjafinn 

á bara að geta sagt til um hvort að fyrirtækið er tilbúið eða ekki“. Hann viðurkenndi þó að  

„... í raun geri ég einhvers konar forúttekt, en [...] maður [...] veit að [...] öll skjöl sem þarf 

[eru komin], sérstaklega þegar ég sit allan hringinn í kringum borðið [...], það er að segja, ég 

er að framkvæma úttekt þannig að ég veit [hver staðan er]“. 

Sveinn, Birgir hjá UT-þjónustunni og Ragnar hjá Vottunarstofunni minntust allir á tvö þrep 

úttektarinnar. Lýsing Ragnars var sú að:  

... það er tveggja þrepa vottunarúttekt [...] fyrri er svokölluð ‚stage 1‘ sem er þess vegna kallað 

‚to check the readiness of the system‘ og þá er í rauninni verið að skoða það [...] hvernig 

pappírshlutinn [...] er og að því búnu [...] þá er ákveðið [...] hvenær seinni parturinn fer fram og 

í henni [...] sem [er] svona aðalúttektin [...] er [...] farið ítarlega í gegnum allt kerfið og í 

gegnum það verklag eins og ... unnið er eftir. [...] Að þessu búnu [...] eru svo að jafnaði úttektir 

annað hvort á sex eða tólf mánaða fresti og það fer svolítið eftir umfangi og ... það fer eftir líka 

bara kröfum viðskiptavinar. [...] Fyrirtæki eru stundum komin með skírteini upp á vegg eftir 

þessa tveggja þrepa úttekt og skynja sig að vera búin að ... upplifa kosti kerfisins, en það er svo 

langt því frá. [...] Það kemur ekki fyrr en [...] eftir þrjú ár, þá getum við farið að tala um reynslu 

af kerfunum, því að [...] það er ekkert sama hvað er gert í fyrstu úttekt eða á þriðja ári. [...] Við 

[erum] með úttekt sem heitir eCertification ... úttekt [...] eftir þrjú ár [...] þar er algjörlega önnur 

aðferðafræði sem að ... [þar] ber að uppfylla önnur skilyrði í þeirri úttekt […] fyrir úttektarmann 

heldur en í fyrstu úttektinni. 

Lýsing Sveins var eftirfarandi: 

Upphaflega þá er [...] talað um ‚stage 1‘ og ‚stage 2‘. ‚Stage 1‘ er sem sagt skjalahlutinn, það er 

verið að athuga hvort þú sért með öll skjöl sem staðallinn krefst, það er ekki verið að athuga 

hvort þú sért að vinna eftir honum eða eitthvað slíkt, bara tékka á því ‚Ertu með allt sem að 

staðallinn óskar eftir?’ Ef að það gengur upp og þetta tekur yfirleitt bara einn dag þá er haldið 

áfram í ‚stage 2‘ sem er yfirleitt ... tveimur til þremur vikum eftir ‚stage 1‘ en einstaka sinnum 

er haldið áfram bara næsta dag. [...] ‚Stage 2‘ er sem sagt [...] þá ertu að fara í skjölin og [...] 

reglur og annað og athuga hvort að [...] fyrirtækið sé að vinna eftir sínum reglum sem að það 

hefur sett sér og bara reyna að finna samræmi við það eða hlítingu við þessar reglur og það er 

það sem þú eltist við. Þetta eru náttúrlega alltaf stikkprufur, þú getur aldrei tekið alveg allt [...] 

en síðan þegar kemur næsta ár á eftir, þá er alltaf tekinn partur af kerfinu, þannig þó að eftir þrjú 

ár ertu búinn að fara alveg í gegnum allt. 

Sveinn kom með nokkrar ráðleggingar varðandi úttektir, en hann sagði  

Svaraðu bara spurningunni sem þú ert spurður ekki bæta neinu við. Það er [...] mjög algengt [...] 

að úttektaraðilar spyrji spurninga og svo segja þeir ekki neitt, þú svarar, og svo er bara einhver 

óþægileg þögn, fólk er að fylla inn í þessa óþægilegu þögn, oft kemur alls konar ... í viðbót, sem 

er óþarfi. [...] Úttektaraðilinn fer af stað að leita að þessu dóti og eyðir kannski hálftíma í að 

leita að einhverju sem ekki skiptir máli og tíminn er mjög takmarkaður í úttektunum. Þess vegna 

skiptir máli að fólk svari bara beint spurningunum.  
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Ragnari fannst vanta skilning á því um hvað þetta snerist og það væri erfiðast að koma 

fyrirtækjum í gegnum trektina.  

Sveini fannst mjög merkilegt þegar „... einn aðili sem [hann] tók út [...] bað um að hafa 

einn dag í viðbót í úttektinni af því að hann vildi að þetta yrði skoðað vel, það hefur ekki gerst 

áður“. Síðan bætti hann við að það væri „... bara vilji til þess að gera hlutina betur“. 

8.2 Úttektaraðili 

„... úttektir [eru] formlegri þegar erlendir aðilar koma ...“. 

Árni, Ásta og Ragnar minntust á úttektaraðilann. Árni lýsti honum á eftirfarandi hátt: 

Fyrsti úttektarmaðurinn sem var hérna, hann Ben [var ...] bara mjög strangur, mjög ... mjög 

‚pro‘. [...] Fólk verður svona ... smá ‚sjokkerað‘, smá spennt líka sko [...] fólk hafði misjafnlega 

gaman af Ben, en [...] við [köllum] það að fá mikið fyrir peninginn, ef við fáum fullt af 

athugasemdum, okkur finnst það bara fínt. [...] Þá höfum við svona ... verkefnalista fyrir næstu 

úttekt. [... Hjá] Ben [var] úttektin mjög góð, [við] fengum Jamal þarna inn á milli, hann var 

skelfilegur, núna fengum við hann Svein, hann var mjög góður líka. Hann var kannski ekki 

alveg jafn vel undirbúinn og var þarf að leiðandi ekkert að senda rosalega mikið af skjölum á 

okkur, að ‚preppa‘ [þ.e. undirbúa] okkur og ... eitthvað svona [...] þannig [... að] fólk [...] það 

stressaði sig þá ekkert upp, það var bara fínt og svo beit fólk bara á jaxlinn á meðan [...] á 

úttektinni stóð. 

Ragnar lýsti staðli fyrir úttektaraðila og einnig hvernig rýnihópur færi yfir skýrslurnar sem 

úttektaraðili skilaði: 

Það eru skilgreiningar í verklagsreglum hér innanhúss og hvað í rauninni telst vera frábrigði, 

hvað er eðlilegt og slíkt. Það er sérstakur staðall sem heitir [...] ‚Guidance to certification body‘ 

[leiðrétt: ‚Guidelines for the accreditation of bodies‘ ...] sem er í rauninni svona leiðbeiningar 

fyrir úttektaraðila [...]. Hann kom út 2007. [...] Í rauninni er [hann] svona til þess að taka öll 

túlkunaratriði og öll vafaatriði af, en ... allar skýrslur sem við gerum [...] þær fara út til 

Bretlands. Þær fara [...] í [...] svona rýnihóp, það er fjögurra til fimm manna rýnihópur sem fer í 

gegnum skýrslurnar og hann kannar það hvort þær uppfylli kröfurnar. Við höfum lent í því að 

[...] úttektarmenn hafi ekki náð að rökstyðja ... frávikin og þá ... er komið með athugasemd [...] 

frá okkar rýnihóp [...]. Það er eitthvað sem að viðskiptavinur verður ekkert endilega var við, en 

þetta er bara partur af [...] okkar ferli og [...] trygging fyrir því að hlutirnir séu í lagi. [... Það 

fara] engar skýrslur sem fara hérna í gegn, án þess að það séu fleiri en einn búnir að fara í 

gegnum þær.  

Sveinn minntist á að „... úttektir séu formlegri þegar erlendir aðilar koma til að gera 

úttektir“. Pétur tók undir það þegar hann ræddi um erlendan úttektaraðila sem tók út hjá þeim, 

en hans orð voru:  

Menn renndu svolítið blint í sjóinn með þennan úttektaraðila [...], við höfðum farið í úttektir hjá 

ÍsLeyfi alveg endalaust þannig að maður þekkti það alveg, það ferli, en þarna var eitthvað sem 

[...] maður vissi ekkert [um] hvernig þessi úttektaraðili hagaði sér í úttekt. Maður var búinn að 

heyra að þeir væru [...] miklu stífari [...] á formlegheitum og slíku, og [...] á vissan hátt eru þeir 
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stífari á formlegheitum. [...] Úttektin byrjaði mjög formlega, á upphafsfundi. [...] Hjá ÍsLeyfi 

[...] byrjar bara með spjalli og svo leiðir það inn í úttektina sjálfa, en þarna var [...] dagskrá og 

fundum mjög skipulega stýrt af úttektaraðila og [...] lokafundur [...] eftir úttektina, hann var 

mjög formlegur. Hann var settur á mjög formlegan hátt og slitið á mjög formlegan hátt, þannig 

að, þetta var allt svona ... mjög svona klippt og skorið. 

8.3 Athugasemdir og úrbætur 

 „... að fá úttektarmann sem gerði engar athugasemdir, það var bara skelfilegt!“ 

Árni, Ragnar, Kolbrún og Sveinn minntust öll á athugasemdir. Ragnar ræddi um flokkun 

athugasemda: 

Við fylgjum því mjög vel eftir ef að hlutir eru oftar en einu sinni í ólagi [...] þá fer þetta úr því 

að vera ‚minor‘ yfir í að vera ‚major‘ [...] og á einhverjum tímapunkti segjum við ‚heyrðu 

hingað og ekki lengra, ef þið gangið ekki frá þessum litla hlut hérna af þessum þremur litlu 

hlutum þá haldið þið ekki vottuninni‘.  

Kolbrún sagði að þau hefðu „... ekki fengið svona, ‚major‘ ... athugasemdir hingað til, við 

höfum fengið nokkrar ‚minor‘ og nokkrar svona [...] vinsamlegar úrbætur, [...] það er yfirleitt 

eitthvað sem við höfum getað lagfært bara alveg strax ... á næstu tveim[ur] vikum eftir úttekt“. 

Árna fannst slæmt að fá engar athugasemdir en hann sagðist hafa lent í því að:  

... fá úttektarmann sem gerði engar athugasemdir, það var bara skelfilegt! Þá akkúrat héldu [...] 

allir [... að] hjá okkur [væri] allt í lagi! [...] Í heilt ár [... nennti] enginn [...] að sinna þessu eða 

taka mark á [...] öryggismálum og það tapaði allt ... dampi. [...] Fólk, verður að vita [...] að við 

erum alltaf í öðru sæti, við verðum að bæta okkur og þrátt fyrir að úttektarmaðurinn finni ekkert 

að ... þá þýðir það ekki, að það sé ekkert að. 

Ragnar, Helgi og Kolbrún minntust öll á úrbætur. Ragnar sagðist nota ‚partnership 

approach‘ í úttektum til þess að aðstoða fyrirtæki við úrbætur. Hann lýsti því þannig:  

Okkar aðferðafræði hún tekur [...] það sem við köllum ‚partnership approach‘ er við komum að 

úttektinni. [...] Við erum samstarfsaðili fyrirtækisins, við [erum] að hjálpa þeim að gera kerfin 

betri, hjálpa þeim að finna það sem er að í kerfunum, við erum ekki í svona lögregluhlutverki 

heldur erum við að reyna að [...] hjálpa þeim að koma auga á það sem [er] í ólagi.  

Helgi og Kolbrún komu aðeins inn á skyndilagfæringar fyrir vottun. Helgi sagði að þau 

þyrftu:  

... ekki að gera einhverja reddingu til þess að sleppa í gegn um vottun, heldur þurfum við að laga 

ferlið hjá okkur og það er til frambúðar [...]. Við [...] erum alveg hætt að vera með [einhverjar] 

svona reddingar á síðasta degi eða seinustu viku. [...] Ef að hluturinn er ekki í lagi viku fyrir 

úttektina, þá verður hann bara ekkert í lagi í úttektinni og þá verðum við bara að standa frammi 

fyrir því. 
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Kolbrún sagði aftur á móti að það væri  

... ekki mikið um reddingar, já, en svona einstaka. [...] Það er úttekt á ári og síðan er aftur úttekt. 

Þá eiga að vera til ákveðnar skýrslur og annað slíkt og þegar maður fer að fara yfir það fyrir 

úttekt, hvort það hafi ekki örugglega verið gert, þá koma að sjálfsögðu í ljós einstaka skýrslur 

sem að höfðu fyrirfarist. Þannig að [... það er] reddað sér fyrir horn, með því að búa til skýrsluna 

korteri fyrir úttekt en það var ekki mikið um það. 

8.4 Fræðsla og verklag 

„... það er miklu nær lýsa því verklagi sem [er] unnið eftir 

 í staðinn fyrir að búa til svona draumaheim ...“. 

Ragnar, Pétur og Birgir nefndu fræðslu í tengslum við úttektir. Ragnar hafði áður minnst á 

að þau hjá Vottunarstofunni byðu upp á námskeið fyrir úttektarstjóra (lead auditors) og að til 

væri sérstakur staðall BS 27006 sem væri leiðbeiningar fyrir úttektaraðila. Birgir minntist 

einnig á ‚lead auditors‘- námskeið en hann sagði að þau væru:  

... mjög sterk, sem slík, í vitneskju um staðalinn, það tel ég nú vera kost. Ég er mjög sterkur og 

hún [Kolbrún] er ágætlega sterk. Þannig að við erum með tvo einstaklinga sem eru [...] ‚lead 

auditor‘ sem geta vottað innanhúss. [...] Tvo eftirlitsaðila ... [sem] mega vinna sem sagt við 

úttekt. [...] Eða hafa fengið [...] þjálfun í úttekt þegar staðalinn er skapalón. 

Pétur nefndi fræðslu fyrir úttektir. Hann sagði:  

Við vorum í úttekt núna í síðustu viku. Það var boðað til fundar í salnum bara öllum saman. 

Fólk fengi að vita hvernig úttekt fer fram, fyrir þá sem eru nýir. [...] Við keyrum alltaf svona 

fræðslufundi fyrir úttektir, fyrir fólk ... svo að nýir aðilar komi ekki alveg ... standi bara og titri 

[...] þannig að við undirbjuggum starfsmenn mjög vel undir þessa úttekt.  

Í þátttökuathuguninni spurði Sveinn um árvekni starfsmanna. Birgir sagði að kennsla hefði 

verið aukin og að það séu að minnsta kosti fjórir fundir eða kynningar á árinu fyrir starfs-

menn. Starfsmenn þurfa að skrifa undir að þeir hafi kynnt sér þetta efni. 

Ragnar sagðist alltaf hafa: 

... lagt áherslu á [...] að það er miklu nær lýsa því verklagi sem væri unnið eftir í staðinn fyrir að 

búa til svona draumaheim, [...] af því að við viljum bara fá það fram eins og hlutirnir eru, ekki 

eins og þeir eiga að vera.  

Að lokum sagði hann að vottunin skilaði sér:  

... í verklagi hjá þessum fyrirtækjum. [...] Maður verður miklu meira meðvitaður um það [...] 

hvað er áhætta, hvað er hugsanlega brot á einhverju verklagi, þú veist, fólk fer að [...] hugsa um 

þessa innri úttektir alla daga. Er eitthvað sem [...] mætti laga í þessu ferli? Fólk verður meira 

meðvitað um þessa hluti. 
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8.5 Skjölun 

 „... algengast að það vanti bara skrásetningu fyrir því að menn geri hlutina“. 

Kolbrún, Pétur, Ásta, Sveinn og Steingrímur minntust öll á skjölun, en Steingrímur notaði: 

... verkbeiðnakerfi fyrir verkbeiðnir [...] og öll svona stór verkefni, fara í GoPro, [...] 

skjalavistunarkerfið [...] og eru skjöluð þar, fólk getur náttúrlega vistað þetta annars staðar, 

skilurðu? [...] Gæðakerfið á að tékka á því að ... menn séu að vinna [...] eftir kerfinu [...] og [...] 

halda mönnum við efnið ... skjala hlutina rétt og svona. 

Ásta minntist hins vegar á að það væri dálítið um að það væri vistað út fyrir kerfið, en hún 

réttlætti það þannig að þau gætu: 

... bannað fólki [...] að vista [...] á ‚desktop‘, skráarsvæði, að vista þar sem því dettur í hug. [...] 

Eigum við ekki bara að loka þessu? Við getum gert það [...] en við ákváðum að gera það ekki, 

já, ástæðan fyrir því [...] er að [...] starfsmenn eru að vista svo mikið ljósmyndir á skráarsvæði. 

Nú erum við búin að gera sérstaka úttekt á þessum parti, [...] taka á fimmta tug viðtala [...] út um 

allt fyrirtæki og það kemur í ljós að [... það er] uppsafnað [...] magn af [...] óskráðum ljós-

myndum [...] hjá fyrirtækinu. [...] Þetta eru rúm ein milljón skráa fyrir vikið. Bara ‚gígantískt‘ ... 

Sveini var mjög umhugað um að það vantaði skrásetningu og úrvinnslu. Hann sagði  

„... algengast að það vanti bara skrásetningu fyrir því að menn geri hlutina“. Hann vildi meina 

að „... það [vanti] ekki úttektina endilega, heldur [vanti] úrvinnslu úr ... innri úttektum, 

úrbætur og forvarnir og svo framvegis, það vantar kannski ... það hangir svolítið á þessu sko 

skjalfestingu“. Í þátttökuathuguninni kom í ljós: 

... að ekki eru allir samningar skriflegir, til dæmis er munnlegur samningur í gildi vegna 

rafstöðvar, en það er við aðila sem kemur einu sinni á ári. Sveinn segist vilja fá skriflegan 

samning svo hægt sé að meta þjónustu þessa aðila. 

8.6 Kostnaður, kröfur og líðan 

„... ég vinn samkvæmt staðlinum, ég er bara ekki búinn að fá vottun ...“. 

Árni, Birgir, Helgi og Sveinn nefndu kostnaðinn við vottunina. Sveinn kom með 

nákvæmasta svarið þegar hann sagðist vita:  

... hvað vottunin kostar sjálf [...] frá Vottunarstofunni eða Þekkingarmiðlaranum eða hverjum 

það er, af því það er [...] ákveðinn staðall sem ákveður hvað marga daga tekur að votta og hver 

dagur kostar ákveðnar krónur. [...] Kostnaður í þessu þegar er fenginn erlendur aðili til þess að 

votta [...] þá er dagurinn kannski á milli 250-300.000 kr., inn í því er ... þá [...] kostnaður ... 

hótelkostnaður, flugkostnaður og allt það. [...] Yfirleitt [er] þetta fyrir fyrirtæki sem eru [með] 

[...] 50-100 manns, þá er það [...] fyrsta úttekt ... [sem] er að taka kannski fimm daga, fimm til 

sex daga, þá ertu komin með [...] fyrsta árið, síðan eru það tveir til þrír dagar á ári eftir það, [...] 

yfirleitt er þetta í þriggja ára hring, þannig að [á] þremur árum ertu með [...] við segjum fimm 

daga fyrsta árið og svo eru [...] tveir dagar næsta ár, tveir dagar þar næsta svo reyndar þegar 

lýkur þriggja ára hringnum, þá bætist við einn dagur uppá, það er endurvottunin, sem sagt, þegar 

er endurnýjun á vottuninni. Þú tekur þetta saman og þá erum við komin með hvað tólf daga [...]. 
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Við segjum tveir, tveir og þrír og fimm, þannig að við erum komin með tólf daga ... sinnum 250 

til 400 þúsund, það er yfir þriggja ára tímabil. [...] Síðan er kostnaður varðandi [...] ráðgjöf [...] 

það er mjög misjafnt eftir því hvað fyrirtæki þurfa mikið, en sá kostnaður er kannski [...] allt frá 

bara einni milljón og upp í kannski fimm milljónir [...] Það [fer ...] eftir því hvað það [þ.e. fyrir-

tækið] er flókið, hvað það þarf mikla vinnu eða mikla ráðgjöf, síðan sá kostnaður sem er óljós, 

það er innri kostnaður í fyrirtækinu, vinna starfsmanna og allur sá kostnaður sem að sést ekki.  

Hann sagði að eitt fyrirtæki: 

... sem fékk vottun [...] þar sagði framkvæmdastjórinn einhvern tíma að það hefði kostað þá [...] 

um tíu milljónir á ári, þetta var sennilega 2005. [...] Hann taldi að það væri tíu milljón króna 

kostnaður, en ég veit ekki hvort það var byggt á [...] einhverjum vísindalegum útreikningum, 

frekar en ágiskun. 

Að lokum tekur hann dæmi um lítið fyrirtæki: 

Fimm manna fyrirtæki, [...] innri kostnaður þar, ætli það sé ekki 10% af starfi eins starfsmanns? 

[...] Segjum kannski bara ... kostnaður af starfsmanni séu sex milljónir á ári, kannski [...] 600 

þúsund til milljón á ári fyrir starfsmanninn, svo bætirðu við kostnaðinum varðandi vottunina, 

sem er [...] 600-700 þús. á ári, það er yfir þriggja ára tímabil og ráðgjöf var [...] rétt undir 

milljón. [...] Það er fimm manna fyrirtæki, þannig að þetta er að kosta þá segjum yfir þrjú ár, er 

þetta að kosta [...] kannski undir fimm milljónir í heildina [...]. Sem er ekkert gríðarlegur 

kostnaður á þremur árum.  

Helgi minntist einnig á innri kostnað, en hann sagði að:  

Ef við Jón myndum skipta liði og ætla að tala við alla starfsmenn fyrirtækisins í einn klukku-

tíma, maður á mann, þá tæki það einn mánuð, fyrir okkur báða. [...] Ef að einn maður ætlar að 

tala við 330 manns. [...] Ef [...] ég held kynningu fyrir alla starfsmenn, tek alla starfsmenn á 

kynningu í einn klukkutíma, þá er það 330 sinnum þessi klukkutími [...] og ef þú segir að verðið 

á klukkutímanum séu einhver fimm þúsund kall eða tíu þúsund kall ... 

Jón áréttar: „Viðmiðið í dag er 6.500.“ Helgi hélt áfram og sagði:  

6.500, ókei [...] sinnum 300 [...] það er einhver góður slatti. Er það ekki? [...] Þetta væru [...] um 

tvær milljónir sem að þetta myndi kosta og [...] ef að ég ákveð að ég vilji allt í einu halda 

kynningu fyrir alla, sem að tæki klukkutíma, þá er ég að eyða tveimur milljónum af peningum 

fyrirtækisins. 

Kolbrún, Ragnar og Sveinn minntust á kröfur um úttektir. Ragnar tiltók að það væri 

ómarktækt að segjast vinna eftir staðlinum, en hans orð voru: 

... það eru svo margir aðilar sem segja ‚ég innleiddi hérna ... ég sendi fólk á námskeið fyrir 

tveimur árum ... ég [...] kynnti mér staðalinn, ég vinn samkvæmt staðlinum, ég er bara ekki 

búinn að fá vottun samkvæmt honum‘ en [...] þessi fyrirtæki eru ekkert að uppfylla kröfur 

staðalsins, það er bara þannig.  

Auk þess fannst Ragnari að stjórnsýslan væri ekki að standa sig í staðlamálum. Að hans 

sögn væri þetta:  

... svolítið gegnumgangandi hérna á Íslandi, það er þetta agaleysi með hlutina og [...] mér finnst 

bara ... í eðli sínu það að það skuli vera stofnanir hérna [...] sem hafa hlutverk [...] frá ríkinu ... 

[...] Það eru einhver lög sett hérna, settar einhverjar reglugerðir og svo er sett einhver stofnun á 
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laggirnar í kjölfarið á einhverri reglugerð. Það er sem sagt, reglugerðir [settar] ‚þú átt að gera 

þetta, þetta og þetta kæra stofnun‘ og menn eru ekki tilbúnir til þess að ... njörva niður verk-

ferlana og segja ‚við viljum að þeir séu vaktaðir af þriðja aðila‘ [...] að [...] stofnunin sinni sínu 

hlutverki. [...] Heldur er stofnunum leyft einhvern veginn [...] að [...] vaxa í allar áttir og  

[... staðlar] eins og 27000 og ISO 9000 [...] kveða á um það að [...] úttektaraðilar skoði kröfurnar 

sem voru gerðar um starfsemina og beri saman við það verklag sem þeir eru að vinna eftir og 

verklagi staðalsins [...] og sjá hvort það séu ósamræmi þarna á milli. [...] Mér finnst [...] alltof 

mikill afsláttur gefinn af þessu ennþá í stjórnsýslunni og þetta bara lítið samfélag [...] þar sem að 

hlutverk stofnananna er fyrst og fremst það að veita þjónustu við borgarana og íbúa. Þetta á bara 

að vera á hreinu.  

Að sögn Péturs er  

... fólkið [...] orðið svo vant úttektum hérna að það kippir sér ekkert upp við þetta. Þannig að 

þessi úttekt, ég held hún hafi kannski aðallega verið stressaukandi hjá okkur [...] starfsmönnum, 

gæða- umhverfis- og öryggismála. Aðrir starfsmenn kipptu sér ekkert upp við þetta, menn eru 

orðnir svo vanir því bara [...] að það komi úttektaraðili og þeir standa og svara ... spurningum. 

Þannig að fólk er mjög meðvitað um þetta.  

Hann sagðist þó „... alveg viðurkenna það að [...] það var pínulítið stress, [...] en það var 

ógeðslega gaman“. 

Að lokum sagði Sveinn að það væri nú „... alltaf mjög mikið stress finnst mér að fara í 

úttekt. [...] Þetta er bara svona eins og að fara í próf [...] sérstaklega í fyrsta skiptið“.  

Birgir og Sveinn minntust báðir á jákvætt viðhorf í úttektum. Birgir sagði „... að þeir líti á 

úttektir með jákvæðu hugarfari“. En að mati Sveins var einnig „... til í dæminu að menn [vilji] 

bara fá skírteinið og reyna að líta sem best út bara þegar kemur að vottuninni og svo [...] eru 

þeir með allt niðrum sig þess á milli“. 

8.7 Orðanotkun við vinnu samkvæmt staðlinum 

„Ég er [...] að skrifa á ensku og tala á íslensku og það er svolítið erfitt  

að láta ensku koma út um puttana og íslensku út um munninn.“ 

Viðmælendurnir notuðu mikið af enskum orðum í viðtölunum. Sletturnar voru það margar 

að upp komu hugleiðingar um hvers vegna stæði á þessu. Í kjölfarið voru Ragnar og Sveinn 

spurðir sérstaklega út í þetta. Skýring Ragnars var sú að staðalinn væri 

... skrifaður á ensku og [...] gallinn við íslenska tungu er [sá] að ... enskan í rauninni, það eru svo 

fá orð í íslenskri tungu yfir hluti og það eru oft á tíðum ... þá [er ...] ekki til [...] almennileg 

þýðing [...] á hlutum á íslensku [...]. Eitt orð getur sagt sama og setning í íslensku. [...] Þegar 

verið var farið að þýða staðalinn [... þá voru] að koma þessir aðrir staðlar, það [var] búið að 

þýða þennan grunnstaðal, þannig að þú sérð þá er þetta kannski eitthvert safn af 12-14 stöðlum, 

það eru nánari útfærslur á hlutunum og það var alltaf verið að bera sig saman við [...] þessa 

upprunalegu þýðingu og [...] hvernig ... er túlkað í hinum staðlinum [...], þannig að þó maður 

vilji náttúrlega [að] alls staðar [...] sé notuð íslenska, þá þarf að vera tryggt að [...] upprunalegur 

tilgangur með [...] skrifunum sé réttur. 
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Sveinn koma einnig með tvær góðar ástæður, sú fyrri var sú að hann væri: 

... búinn að eyða svo miklum tíma í úttektum, þá er ég með erlendum aðilum, þar sem er enskan. 

[...] Þegar við vorum í úttektinni hjá UT-þjónustunni, þá var ég búinn að sitja í held ég ... viku 

[...] með úttektaraðilum erlendum [...] að tala á ensku bara. [...] En [...] ég er mjög duglegur að 

tala íslensku. 

Hin ástæðan var sú:  

... að ég skrifa á ensku úttektina [...] og það er kannski besta útskýringin. Ég er [...] að skrifa á 

ensku og tala á íslensku og það er svolítið erfitt að láta ensku koma út um puttana og íslensku út 

um munninn. [...] Það er allt skrifað á ensku og það þarf að vera enska fyrir [... rýnihópinn].  
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9 Samantekt og umræður 

Hér verður leitast við að svara rannsóknarspurningum á grunni þeirra svara sem 

viðmælendur gáfu.  

9.1 Hvers vegna var lagst í þá vinnu að fá vottun á ISO 27001?  

Viðmælendur svöruðu flestum spurningum rannsakanda en svör þeirra voru ekki ávallt 

einhlít. 

9.1.1 Ástæður fyrir vottun starfseminnar 

Þrjár ástæður reyndust vera fyrir þeirri ákvörðun fyrirtækjanna að fá starfsemina vottaða að 

hluta eða öllu leyti samkvæmt ISO 27001 staðli. Þetta reyndust vera markaðslegar ástæður, 

innri ástæður og lagalegar ástæður. Allir viðmælendurnir tiltóku markaðslegar ástæður og allir 

nema einn nefndu innri ástæður. Fjórir viðmælendur af tíu tiltóku lagalegar ástæður.  

 Markaðslegar ástæður skiptust í almenn markaðsmál, utanaðkomandi kröfur, t.d. kröfur 

um vottun í útboðum, betra lánshæfismat hjá matsfyrirtækjum og tryggingu fyrir því að 

hlutirnir væru í lagi jafnframt því að skapa traust.  

 Innri ástæður skiptust í það að bæta innri ferla, bæta upplýsingaöryggi og möguleikann 

á samþættingu staðla.  

 Lagalegar ástæður fólust í að uppfylla kröfur stjórnvalda. Þótt engin lög krefjist 

vottunar samkvæmt ISO 27001 staðli þá á þetta t.d. við um kröfur Persónuverndar um 

meðferð upplýsinga og tilmæli frá Fjármálaeftirliti og Lyfjastofnun.  

Í erlendum rannsóknum hafa ástæður fyrir vottun reynst eftirfarandi: 

 Markaðslegar ástæður sem skiptast í almenn markaðsmál, utanaðkomandi kröfur eða 

kröfur þriðja aðila, traust viðskiptavina og aukinn sparnað.  

 Innri ástæður sem skiptast í betri innri ferla, innleiðingu bestu aðferða og viðhald betri 

viðskiptasamfellu, betra upplýsingaöryggi, aukna árvekni starfsmanna og formlega 

vottun. 

 Lagalegar ástæður sem felast í uppfyllingu krafna stjórnvalda og uppfyllingu krafna 

samkvæmt lögum og reglum.  

(Calder, 2009, bls. 12; Holappa og Wiander, 2010, bls. 2; Neubauer, Ekelhart og Fenz, 2008, 

bls. 478). 
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Tafla 10 er byggð á svörum úr könnun frá 2010 sem var gerð á ISO 27001 staðlinum 

(Certification Europe, 2010). 

Tafla 10: Af hverju vottun? Byggt á Certification Europe (2010). 

Svarhlutfall Svar 

90% Bestu aðferðir í upplýsingaöryggi 

80% Ná samkeppnisforskoti 

42% Fylgja lögum og reglugerðum 

25% Kröfur í útboðum 

16% Kröfur viðskiptavina 

8% Ná samkeppnisforskoti þar sem keppninautur er með vottun 

Í könnuninni sést að ástæður vottunarinnar eru svipaðar og þær sem fram koma í rannsókn 

höfundar. Betra lánshæfismat hjá matsfyrirtækjum og betri tryggingar komu fram hjá British 

Assessment Bureau (2011).  

Sá meginmunur er á niðurstöðum úr rannsókn höfundar og Certification Europe (2010) að 

hérlendis virðast ástæður vottunar einkum vera markaðslegar en í erlendu rannsókninni kemur 

fram nokkru meiri áhersla á faglegan metnað.  

9.1.2 Lýsing á stjórnkerfi upplýsingaöryggis 

Viðmælendur lýstu stjórnkerfi fyrir upplýsingaöryggi þannig að það myndaði ramma með 

stöðluðu verklagi en þó væri staðallinn sveigjanlegur. Stjórnkerfi upplýsingaöryggis væri 

rekstrarkerfi sem legði áherslu á stöðugar umbætur og uppfærslur og búið væri að skilgreina 

áhættu fyrir mismunandi starfsemi. Í raun væru þetta allt reglur sem byggðust á almennri 

skynsemi. Þetta er í samræmi við eigin lýsingu staðalsins sem segir að kerfið byggi á rekstrar-

áhættunálgun og sé ætlað til að innleiða, starfsrækja, vakta, rýna, viðhalda og bæta 

upplýsingaöryggi (Staðlaráð Íslands, 2006a, bls. 13). Sveigjanleiki staðalsins kemur fram hjá 

Rowlingson og Winsborrow (2006) sem tala um að hægt sé að klæðskerasauma staðalinn að 

þörfum fyrirtækja.  

Í fljótu bragði virðast viðmælendur því hafa tiltölulega skýra sýn það hverjir ættu helst að 

geta nýtt sér staðalinn.  

9.1.3 Staðall og vottun fyrir hverja? 

Viðmælendur voru á því að staðallinn væri ætlaður þjónustufyrirtækjum í upplýsinga-

tæknikerfum, þ.e.a.s. hýsingarfyrirtækjum og fyrirtækjum sem meðhöndla mikið af 

upplýsingum, einkum persónugreinanlegum upplýsingum.  
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BSI eða British Standards Institution (2011) segir staðalinn henta fyrirtækjum af öllum 

stærðum, í öllum geirum, hvar sem er í heiminum. Hann hentar sérstaklega vel þar sem þörf er 

á upplýsingavernd líkt og í fjármála-, heilbrigðis- og upplýsingatæknigeiranum ásamt 

opinbera geiranum (ISO 27001 Security, e.d.). Í rannsókn sem gerð var á fyrirtækjum á öllum 

viðskiptasviðum kom í ljós að 27% fyrirtækjanna með vottun ISO 27001 voru í 

upplýsingatæknigeiranum en 40% fyrirtækjanna voru í fjarskiptum, fjármálaþjónustu, 

framleiðslu, verkfræðigeiranum, heilsugeiranum og opinberri stjórnsýslu (BSI, 2011). Þá telur 

Mayer (2010) að staðalinn geti náð yfir allar gerðir fyrirtækja burtséð frá stærð, uppruna eða 

starfsemi þeirra. Það sé ekkert sem segi að staðallinn sé fyrir tölvufyrirtæki, heldur sé hann til 

að vernda upplýsingar af hvaða tagi sem er. Þetta er í samræmi við ummæli Brodericks (2006, 

bls. 26) sem tekur fram að staðallinn sé stjórnkerfisstaðall en ekki tölvuöryggisstaðall.  

Einum viðmælanda var mjög umhugað um að stjórnsýslan setti gott fordæmi og notaði 

þennan staðal. Til samanburðar má nefna að stjórnvöld í nokkrum Evrópulöndum t.d. 

Bretlandi, Frakklandi og Þýskalandi stuðluðu að útbreiðslu ISO 9001 með lagasetningu og því 

má ætla að löggjöf um upplýsingaöryggi myndi hafa svipuð áhrif á notkun ISO 27001 

(Barlette og Fomin, 2008, bls. 7; Franceschini, Galetto og Cecconi, 2006, bls. 527-528). 

Áður hefur komið fram að viðmælendur virðist hafa nokkuð skýra sýn á það hverjir ættu 

að geta nýtt sér staðalinn samkvæmt ofangreindu er sjónarhorn þeirra þó nokkuð þröngt þar 

sem þeir telja hann fyrst og fremst ætlaðan til að reka og tryggja öryggi fyrirtækja sem sýsla 

með gögn í tölvukerfum. 

9.1.4 Breytingar á starfsemi 

Að mati viðmælenda voru helstu breytingar á starfsemi fyrirtækja við vottun ISO 27001 

fólgnar í aukinni formfestu við einstaka þætti starfseminnar. Má þar nefna skilgreinda 

breytingastjórnun, betri verkferla, nafnareglur og skilgreiningu á trúnaðarskjölum. Starfsemin 

virtist almennt vera í betra horfi eftir vottun.  

Af þessari lýsingu má ráða að formlegheit og nákvæmni séu þeir meginþættir sem breyst 

hafa við vottunina.  

Samkvæmt könnun Certification Europe (2010) meðal 312 fyrirtækja í Evrópu, Asíu og 

Norður Ameríku eru helst breytingar á starfsemi fyrirtækja eftir vottun fólgnar í aukinni form-

festu, bættri innri sýn á öryggi upplýsinga, vissu um ágæti þeirra vinnuaðferða sem beitt er, 

auknu trausti viðskiptavina og aðgengi að nýjum framsæknum og kröfuhörðum viðskipta-

vinum.  
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Viðmælendur rannsóknarinnar draga einungis fram eitt þeirra atriða sem nefnd eru í 

alþjóðlegu könnuninni og það er reyndar mikilvægasta atriðið. Áður hefur verið minnst á 

traust viðskiptavina. Hugsanlega stafar þessi munur af litlu úrtaki, smáu markaðssvæði og 

stuttri reynslu af notkun staðalsins.  

9.1.5 Kostnaður og ávinningur 

Viðmælendum reyndist erfitt að segja nákvæmlega til um kostað við vottunina. Annars 

vegar er aðkeypt vinna, t.d. innleiðingarnámskeið og ráðgjöf og hins vegar er svo nefndur 

innri kostnaður sem fellur til í fyrirtækjunum sjálfum, t.d. vinnuframlag starfsmanna. Misjafnt 

var hvort viðmælendur settu þennan kostnað inn í heildarkostnað. Annar kostnaður er síðan 

kostnaður við vottunina sjálfa og úttektaraðila. Einn viðmælenda vildi meina að það væri 

enginn ytri kostnaður hjá honum þar sem hann sá sjálfur um ráðgjöf við innleiðingu.  

Tafla 11 sýnir þær kostnaðartölur sem viðmælendur gáfu upp.  

Tafla 11: Kostnaður við vottun á þremur árum. 

Fyrirtæki Viðmælandi Kostnaður án innri vinnu Kostnaður með innri vinnu Stærð fyrirtækis 

Vottunarstofan Ragnar  2,5-10 milljónir 100 manns
4
 

Úttekt ehf. Sveinn  4-10 milljónir 50-99
5
 manns 

 5 milljónir 5 

Almannaheill Árni 3,6 milljónir  50-99 manns 

UT-þjónustan Birgir 2,4-2,7 milljónir  1-49 manns 

UT-þjónustan Kolbrún 3 milljónir  1-49 manns 

Félagið 

(Tölvuverið) 

Steingrímur 6 milljónir 20-30 milljónir 1-49 manns 

Vottunarferlið tekur þrjú ár og því eru kostnaðartölur miðaðar við þann tíma. Athyglisvert 

er að yfirleitt höfðu viðmælendur fremur óljósa hugmynd um heildarkostnað við vottunina. 

Kostnaður án innri vinnu var talinn á bilinu 2,4 til sex milljónir en með innri vinnu frá 

tveimur og hálfri milljón til 30 milljóna! Fjórir viðmælendur gáfu ekki upp kostnað en einn 

þeirra fullyrti þó að innleiðingin hefði ekki kostað mikið. Ástæðan var sú að hann gat ekki 

greint á milli kostnaður við ólíka staðla. Af töflu 11 virðist sem kostnaður sé nánast óháður 

stærð fyrirtækjanna. Það fær varla staðist og bendir fremur til að fyrirtækin hafi mjög óljósar 

hugmyndir um innri kostnað við vottunina og þar með heildarkostnaðinn.  

                                                 
4
 Ragnar er úttektaraðili og hann tók sem dæmi um 100 manna fyrirtæki. Hann er ekki að tala um 

Vottunarstofuna sjálfa. 
5
 Sveinn er úttektaraðili og hann tók dæmi um mismunandi stærð fyrirtækja, 5 manna fyrirtæki og 50-99 

manna fyrirtæki. 
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Þrátt fyrir óljósar upplýsingar um kostnað töldu viðmælendur að vottunin borgaði sig og ef 

ekki markaðslega þá gæfi hún fyrirtækjum meira traust og bætta ímynd. Einn viðmælandi 

byggði mat sitt á tilfinningu.  

Til samanburðar má benda á að í rannsókn Erasmus háskólans í Hollandi (BSI,2011) kom 

fram beinn fjárhagslegur ávinningur af ISO 27001. Í könnun sem náði til um 650 fyrirtækja 

höfðu 26% þeirra fengið fjárfestinguna til baka auk annars ávinnings. 

Vandamál við mat á kostnaði við vottun eru í samræmi við Boehmer (2009, bls. 392) sem 

segir að erfitt sé að meta kostnað og ávinning af vottun. Hann nefnir rekstrarkostnað vegna 

viðhalds, þjónustu og viðgerða, beinan kostnað vegna starfsmanna, vélbúnaðar, hugbúnaðar 

og aðkeyptar þjónustu og óbeinan kostnað sem felst í sóun á tíma starfsmanna (Boehmer, 

2009, bls. 396). Til samanburðar telja Stevenson og Barnes (2002, bls. 698) eftirtalda fimm 

þætti hafa áhrif á kostnað við ISO 9000 vottun: 

 Breytilegur kostnaður sem háður er t.d. stærð fyrirtækis, tegund starfsemi, gæðaeftirliti 

við vottun, innleiðingartíma o.fl. 

 Kostnaður vegna tíma starfsmanna.  

 Kostnaður vegna þjálfunar starfsmanna. 

 Kostnaður við ráðgjöf. 

 Skráningargjöld. 

Umræður um að innleiðingin hafði ekki kostað mikið eru reyndar í samræmi við 

niðurstöðu í könnun Leung og Chan (1999, bls. 675) um vottun ISO 9000 hjá 500 fyrirtækjum 

en 76% fyrirtækjanna töldu hana ekki kosta mikið. Þar kemur einnig fram að 65% fyrir-

tækjanna töldu vottunina borga sig enda er það í samræmi við lítinn tilkostnað. Stevenson og 

Barns (2002, bls. 698) segja á hinn bóginn að vottun ISO 9000 sé of dýr og Neubauer, 

Ekelhart og Fenz (2008, bls. 2) segja fyrirtæki forðast að innleiða upplýsingaöryggiskerfið 

vegna mikils kostnaðar. 

Traust og bætt ímynd koma fram í öðrum rannsóknum og t.d. telur Pember (2006, bls. 25-

26) að skjalastjórnarkerfi hafi ávinning af trausti viðskiptavina vegna hlítingar við 

skjalastjórnarstaðla. Í könnun Jóhönnu Gunnlaugsdóttur (2010, bls. 141-142) kemur meðal 

annars fram að betri ímynd sé einn þeirra þátta sem vottuð fyrirtæki hafi hag af. Aðrir þættir 

eru bætt stjórnun, auðveldara að mæta kröfum viðskiptavina og stjórnvalda, endurbætur 

upplýsinga- og skjalastjórnar, forskot í samkeppni einkum í útflutningi, agaðri vinnubrögð, 

betri boðmiðlun og þjálfun starfsfólks.  
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Almennt virðist sem ávinningur af vottun ISO 27001 sé talinn kostnaðarins virði þó svo að 

viðmælendum reynist erfitt að sýna fram á það með gildum rökum. 

9.1.6 Styrkleikar, veikleikar, kostir og gallar vottunar 

Mismunandi skoðanir voru á því meðal viðmælenda hverjir væru styrkleikar, veikleikar, 

kostir og gallar vottunar. Þau atriði sem viðmælendur nefndu oftast voru úrbætur, skjalfesting 

og skráning. Næst oftast var talað um að lifa með staðlinum, aðgangsstýringar, eftirfylgni og 

upplýsingagjöf. Athygli vekur að fyrirtæki áttu auðveldast með að nefna veikleika sína og því 

næst styrkleika. Nokkrir nefndu kosti en aðeins tveir nefndu galla. 

Tafla 12 sýnir helstu styrkleika og veikleika fyrirtækja sem eru vottuð með ISO 27001 

vottun auk kosta og galla staðalsins. Taflan er byggð á svörum viðmælenda. 

Tafla 12: Helstu styrkleikar og veikleikar fyrirtækjanna sem nota ISO 27001 auk kosta og galla 

staðalsins. 

Styrkleikar Kostir 

Aðgangsstýringar 

Fræðsla 

Skráning 

Öryggi 

Rammi 

Forvarnir og breytingastjórnun 

Að lifa með staðlinum 

Tekur á erfiðum þáttum 

Rammi 

Forvarnir og breytingastjórnun 

Mælanlegar niðurstöður 

Veikleikar Gallar 

Úrbætur 

Skjalfesting 

Að lifa með staðlinum  

Eftirfylgni og upplýsingagjöf 

Staðallinn er flókinn 

Vantar mælanlegar niðurstöður 

Humphreys (2006a, bls. 17) og Lomas (2010, bls. 183) nefna að styrkleikar staðalsins felist 

í stjórnunarlegum ramma til að bæta upplýsingaöryggi og einnig styrki ramminn skjala-

stjórnarkerfin. Milicevic (2011, bls. 2-3) nefnir auk þess aukin formlegheit. Að lifa með 

staðlinum kom ekki beint fram sem styrkleiki en Fomin, De Vries og Barlette (2008, bls. 8) 

tala um jákvætt viðhorf starfsmanna í garð ISO 27001 sem styrkleika. Staðalinn krefjist ekki 

notkunar tæknilausna og í því felist styrkur hans. Hægt er að nota hann án tölvu en velja þurfi 

stýringar sem nota skal og þannig myndist sterk tenging við áhættustjórnun þar sem lögð er 

áhersla á skjalfestingu (Brenner, 2007, bls. 2). Ekki fundust dæmi um að aðgangsstýringar en 

fræðsla, öryggi, forvarnir og breytingastjórnun voru talin til styrkleika staðalsins. Humphreys 

(2006a, bls. 17) telur að ISO 27001 auki traust viðskiptavina, starfsmanna og samstarfsaðila, 

auk þess sem vottunin gefi markaðsforskot. 



  

88 

Hvergi er talað beint um að kostir staðalsins felist í rammanum en eins og áður sagði 

nefndu Humphreys (2006a, bls. 17) og Lomas (2010, bls. 183) rammann sem styrkleika 

staðalsins. Greinar sem skoðaðar voru nefna ekki að staðalinn taki á erfiðum þáttum, 

forvörnum og breytingastjórnun eða gefi mælanlegar niðurstöður. 

Úrbætur samkvæmt staðlinum felast í því að greina veikleika í öryggiskerfinu og útrýma 

þeim (Humphreys, 2006, bls. 17). Broderick (2006 bls. 30-31) segir að fyrirtæki eigi helst í 

vandræðum með skjalastjórn. Veikleiki fyrirtækja með ISO 27001 vottun getur einnig falist í 

skorti á skuldbindingu starfsmanna og stjórnenda, þ.e.a.s. að þeir eigi erfitt með að lifa með 

staðlinum (Barlette og Fomin, 2008, bls. 5). Samkvæmt Certification Europe (2010) eru 

breytingar á fyrirtækjamenningu veikasti hlekkurinn í innleiðingarferlinu, þ.e. það að lifa með 

staðlinum. Erfitt reynist að fá fólk til að hugsa út fyrir rafræna upplýsingakassann og huga 

jafnframt að öryggi skjala og bygginga. Best er að hugsa staðalinn sem hluta af fyrirtækinu en 

ekki sem aukabyrði (Certification Europe, 2010). Fylgjast þarf vel með þjónustu þriðja aðila 

til að viðhalda upplýsingaöryggi og jafnframt þeim árangri sem þjónustan skilar, rýna 

þjónustuskýrslur, afla upplýsinga um öryggisatvik, rýna skrár um frávik og reyna að leysa úr 

vandamálum sem upp koma (Staðlaráð Íslands, 2006b, bls. 72). Hvergi var minnst á vöntun á 

úrbótum sem veikleika hjá vottuðum fyrirtækjum. 

Aðeins tveir viðmælendur nefndu galla staðalsins. Vildi annar þeirra meina að það vantaði 

mælanlegar niðurstöður og hinum viðmælandanum fannst staðallinn flókinn. Barlette og 

Fomin (2008, bls. 6) og Mayer (2010, bls. 2) telja helstu galla staðalsins felast í löngum 

innleiðingartíma, kostnaðarsamri innleiðingu og þeirri staðreynd að markaðsforskotið vari 

stutt því samkeppnisaðilar séu fljótir að átta sig og verði sér út um vottum skv. ISO 27001.  

9.1.7 Spurningunni svarað 

Þrjár ástæður voru fyrir því að lagst var í þá vinnu að fá vottun en þær voru markaðslegar 

ástæður, innri ástæður og lagalegar ástæður.  

Einnig voru nefndar jákvæðar breytingar á starfsemi fyrirtækja sem fólust aðallega í meiri 

formfestu. Fyrirtæki einblíndu mjög á að bæta sig en áttu erfiðara með að átta sig á hvað þau 

gerðu vel. Staðallinn getur náð yfir allar gerðir fyrirtækja en hentar sérstaklega vel fyrir 

fyrirtæki sem meðhöndla mikið af upplýsingum líkt og í fjármála-, heilbrigðis- og 

upplýsingatæknigeiranum auk opinbera geirans.  

Talið er að vottunin borgi sig þótt erfitt sé að reikna út kostnaðinn. 
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9.2 Hvernig gekk innleiðingin?  

Skoðaður var gangur innleiðingarinnar, hvort fengin var ytri ráðgjöf og hversu langan tíma 

innleiðingin tók. Þátttaka starfsfólks var skoðuð, hvað þurfti helst að laga og að lokum 

hvernig ætti að standa að innleiðingunni til að fá vottun. 

Tafla 13 sýnir hvernig viðmælendur töldu innleiðinguna hafa gengið hjá sér.  

Tafla 13: Hvernig gekk innleiðingin? 

Fyrirtæki Viðmælandi Vel Misjafnlega Illa 

Vottunarstofan Ragnar  √   

Úttekt ehf. Sveinn   √  

Almannaheill Árni  √   

UT-þjónustan Birgir   √ 

UT-þjónustan Kolbrún  √   

Tölvurekstur Helgi og Jón   √ 

Almannaþjónustan Pétur og Ásta √   

Félagið (Tölvuverið) Steingrímur √   

Svör úttektaraðilanna fjölluðu um það hvernig innleiðing gengi almennt séð hjá öðrum 

fyrirtækjum. Athygli vakti að þegar búið væri að votta einn ISO staðal reyndist auðvelt að 

bæta öðrum við. Mikilvægt er að átta sig á því að innleiðingunni lýkur ekki þegar vottunin 

fæst, heldur tekur vottunarferlið þrjú ár eftir að vottun fæst. Samkvæmt Calder (2009, bls. 15) 

er opinber endurskoðun vottunarinnar á þriggja eða fimm ára fresti. 

9.2.1 Ráðgjöf 

Lítil og meðalstór fyrirtæki hafa yfirleitt ekki efni á að nota eingöngu ytri ráðgjöf (Barlette 

og Fomin, 2008, bls. 4) en líklegra er að starfsmenn taki þátt í innleiðingunni ef fengin er 

utanaðkomandi ráðgjöf (Fomin, De Vries og Barlette, 2008, bls. 10; Barlette og Fomin, 2008, 

bls. 6). 
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Tafla 14 sýnir þá ráðgjöf sem viðmælendur notuðu við innleiðinguna.  

Tafla 14: Ráðgjöf sem var notuð við innleiðinguna. 

Fyrirtæki Viðmælandi Ytri ráðgjöf Innri ráðgjöf Innleiðingarnámskeið 

Vottunarstofan Ragnar  √ √ √ 

Úttekt ehf. Sveinn  √   

Almannaheill Árni  √   

UT-þjónustan Birgir  √  

UT-þjónustan Kolbrún     

Tölvurekstur Helgi og Jón  √ √ 

Almannaþjónustan Pétur og Ásta √   

Félagið (Tölvuverið) Steingrímur  √  

Ráðgjöfin skiptist í ytri ráðgjöf, innri ráðgjöf og innleiðingarnámskeið. Sem fyrr ræddu 

úttektaraðilarnir um það hvernig málum var háttað hjá öðrum fyrirtækum. Þess vegna talar 

Ragnar bæði um ytri og innri ráðgjöf. Hann mælir þó frekar með innleiðingarnámskeiði 

heldur en eingöngu ytri ráðgjöf til þess að halda þekkingunni í fyrirtækinu.  

9.2.2 Hversu langan tíma tók innleiðingin? 

Tafla 15 sýnir tímann sem innleiðingin tók.  

Tafla 15: Innleiðingartími. 

Fyrirtæki Viðmælandi 

Heildar 

innleiðingartími 

Loka 

hnykkurinn 

Fjöldi 

tilrauna 

Innleiðing 

hófst 

Vottun 

fékkst 

Vottunarstofan Ragnar     2004 

Úttekt ehf. Sveinn 18 mánuðir
6
    2003 

Almannaheill Árni 1 ár  1
7
 2005

*
 2006 

UT-þjónustan Birgir 4 ár 1ár 1 2005
*
 2009 

UT-þjónustan Kolbrún  1ár 1
*
  2009 

Tölvurekstur Helgi og Jón 8 ár 2 ár 1+ 
8
 2001 2009 

Almannaþjónustan Pétur og Ásta 9-10 mánuðir 3-4 mánuðir 1
*
 2007

*
 2008 

Félagið (Tölvuverið) Steingrímur 4 ár 2 ár 1 2006
*
 2010 

*mat/ályktun út frá öðrum gögnum 

Innleiðingin tók frá níu til tíu mánuðum upp í átta ár en lokahnykkurinn tók frá þremur til 

fjórum mánuðum upp í tvö ár. Allir nema einn fengu vottun í fyrstu tilraun. Annar 

úttektaraðilinn tiltók að innleiðingartíminn væri að jafnaði 18 mánuðir. Það rímar við aðrar 

rannsóknir sem segja að innleiðing taki yfirleitt tvö ár eða skemur (Jóhanna Gunnlaugsdóttir, 

                                                 
6
 Minntist einnig á eitt ár og allt upp í sjö til átta ár. 

7
 Tvær til þrjár undirbúningsúttektir. 

8
 Fleiri en ein óljóst hversu margar. 
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2003, bls. 9). Þrír viðmælendur áttu erfitt með að segja nákvæmlega til um hvenær 

innleiðingin hófst en allir voru með lokahnykkinn á hreinu. 

9.2.3 Starfsfólk 

Í töflu 16 má sjá hvernig gekk að fá starfsfólk til að taka þátt í innleiðingunni. 

Úttektaraðilarnir voru ekki spurðir og því er ekki merkt við svar hjá þeim. 

Tafla 16: Hvernig gekk að fá starfsfólk til að taka þátt í vottunarferlinu? 

Fyrirtæki Viðmælandi Vel Frekar vel Illa 

Vottunarstofan Ragnar     

Úttekt ehf. Sveinn     

Almannaheill Árni    √ 

UT-þjónustan Birgir √   

UT-þjónustan Kolbrún    √ 

Tölvurekstur Helgi og Jón   √ 

Almannaþjónustan Pétur og Ásta  √  

Félagið (Tölvuverið) Steingrímur √   

Einn talaði um að það væri erfitt að fá starfsfólk til að gera nákvæmlega það sem maður 

vildi, en hann fann lausn á því þegar hann gerði sér grein fyrir því að í sumum tilfellum vissu 

starfsmenn betur. Tveir viðmælendur lýstu ákveðinni andstöðu meðal starfsmanna. Einn 

viðmælandi talaði um að besta leiðin til að fá starfsmenn til að taka þátt í innleiðingunni væri 

að leyfa þeim að taka þátt í áhættumati.  

Í greinum Jóhönnu Gunnlaugsdóttur (2004, bls. 61; 2005b, bls. 38) kemur fram að ein 

ástæðan fyrir því að innleiðing gangi illa er andstaða starfsmanna. Aðrar ástæður eru skortur á 

stuðningi stjórnenda, skortur á fræðslu, þjálfun og hvatningu til starfsfólks og að kerfin þyki 

ónotendavæn. Að auki nefnir hún að ef starfsmenn taki þátt í þróun og aðlögun kerfisins þá 

leiði það til þess að þeir verði virkari í notkun kerfisins og áhugasamari (Jóhanna 

Gunnlaugsdóttir, 2007, bls. 193). Þrír þættir eru taldir skipta mestu máli ef innleiðing á að 

ganga vel en það eru: stuðningur æðstu stjórnenda, þátttaka starfsmanna í innleiðingarferli og 

hnitmiðuð og skilvirk þjálfun starfsmanna. Séu þessir þrír þættir ekki til staðar þá er 

innleiðingin dæmd til að mistakast (Jóhanna Gunnlaugsdóttir, 2005b, bls. 37; 2006, bls. 53; 

2007, bls. 182).  
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9.2.3.1 Ábyrgð á þátttöku starfsfólks og stuðningur stjórnenda 

Upplýsingaöryggisstjórar, yfirmenn eða deildarstjórar báru oftast ábyrgð á þátttöku starfs-

fólks. Greinilega kom fram að það gengur aldrei upp að láta marga deila með sér ábyrgð, þeir 

myndu bara benda á hvern annan. Auk þess urðu verkefnin að koma ofan frá og fara niður 

eftir kerfinu ella gengi þetta ekki upp. Þetta samræmist skrifum Brodericks (2006, bls. 26) en 

hann segir að hugmyndin að notkun stjórnkerfis fyrir upplýsingaöryggi gæti hafa fæðst hjá 

upplýsingatæknisviði, en innleiðing og notkun stjórnkerfis upplýsingaöryggis verði að vera 

drifin af stjórnendum. Komi drifkrafturinn annars staðar frá mun innleiðingin mistakast.  

Í ljós kom að erfitt var að fá starfsfólk til þátttöku og enn erfiðara að fá stjórnendur til að 

taka þátt hafi þeir ekki áhuga. Stuðningur stjórnenda skiptir höfuðmáli í innleiðingunni 

(Jóhanna Gunnlaugsdóttir, 2007, bls. 192). 

9.2.4 Það sem helst þurfti að laga 

Tafla 17 sýnir það sem helst þurfti að lagfæra í innleiðingunni.  

Tafla 17: Helstu lagfæringar. 

Fyrirtæki Viðmælandi Þjónusta við þriðja aðila Verklag og ferlar Skjölun 

Vottunarstofan Ragnar   √  

Úttekt ehf. Sveinn     

Almannaheill Árni     

UT-þjónustan Birgir  √  

UT-þjónustan Kolbrún   √ √ 

Tölvurekstur Helgi og Jón √   

Almannaþjónustan Pétur og Ásta    

Félagið (Tölvuverið) Steingrímur   √ 

Þrír viðmælendur þurftu að laga verklag og ferla, tveir þurftu að laga skjölun og einn 

nefndi þjónustu við þriðja aðila. 

9.2.5 Vottun 

Galdurinn við innleiðingu staðalsins felst í því að koma sem fyrst með fyrstu útgáfu af 

öllum skjölum. Best er að hafa þetta einfalt í byrjun og gera úrbætur síðar (Cavendish Scott, 

2011). Fyrirtæki þurfa að vera óhrædd við að stökkva út í djúpu laugina. Það versta sem gerist 

er að fyrirtækið fær ekki vottun og þá er bara að gera úrbætur og reyna aftur nokkrum 

mánuðum seinna.  

Einn viðmælandi kom inn á samþættingu staðla og vildi meina að fyrirtæki sem væru með 

fleiri vottanir ættu auðveldara með að innleiða nýja staðla. Þar sem staðlarnir hafa marga 
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svipaða eiginleika leiðir það til þess að það tekur styttri tíma að innleiða nýja (Karapetrovic 

og Casadesús, 2009, bls. 534). 

9.2.6 Spurningunni svarað 

Innleiðingin gekk vel hjá fimm aðilum, einn taldi hana hafa gengið misjafnlega og tveir 

töluðu um að hún hefði gengið illa. Við innleiðinguna var notuð bæði innri og ytri ráðgjöf. 

Ytri ráðgjöf felst í því að fá ráðgjafa til aðstoðar. Fjórir viðmælendur sögðust hafa nýtt sér ytri 

ráðgjöf og jafnmargir töluðu um að hafa notað innri ráðgjöf. Einn kvaðst hafa farið á 

innleiðingarnámskeið. Mjög misjafnt var hversu langan tíma innleiðingin tók, allt frá níu til 

tíu mánuðum upp í átta ár. Þrír töldu þátttöku starfsfólks í innleiðingu hafa gengið vel eða 

frekar vel en þrír töldu að illa hefði gengið að fá starfsfólk til þátttöku. Til að innleiðingin 

gangi vel verður stuðningur stjórnenda að vera til staðar, starfsmenn verða að taka þátt í 

innleiðingunni ásamt því að fá hnitmiðaða og skilvirka þjálfun.  

Í innleiðingunni þurfti helst að laga verklag og ferla og næst kom skjölun. Einn aðili þurfti 

að laga þjónustu við þriðja aðila. 

9.3 Jafnvægið milli öryggis og þæginda  

Úttektaraðilarnir ræddu jafnvægið á milli öryggis og þæginda. Annar vildi meina að fólk 

vildi hafa þægindin en vildi ekki fórna örygginu í staðinn, allavega ekki í vottuðu fyrirtæki. 

Jafnvægi í samspili öryggis og þæginda er vandfundið. „Þægindi byggjast upp á því að kerfin 

séu notendavæn á meðan öryggi byggist á að takmarka aðgang að kerfunum.“ (Nielsen, 

2000). Talið er að öryggi og þægindi haldist í hendur og margir trúa að með því að bæta 

öryggi sé verið að gera kerfin ónotendavænni og öfugt. Það er málamiðlun sem sker úr um 

hvort lögð er áhersla á öryggið eða þægindin (DeWitt og Kuljis, 2006; Yee, 2002, bls. 2). 

Hinn úttektaraðilinn talaði um mismunandi áhættustig og að það þyrfti að vera jafnvægi í 

áhættustjórnun.  
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Mynd 7 sýnir jafnvægið í áhættustjórnun. 

 

Mynd 7: Áhættustjórnun (byggt á glæru fenginni frá viðmælanda). 

Það er hægt að vera með of lítið öryggi og of mikið öryggi en úttektaraðilinn sagði að 

þarna þyrfti að vera jafnvægi. Hvorki of mikið öryggi né of lítið. Hagkvæmast er að eyða 

réttri upphæð í upplýsingaöryggi, hvorki of lítilli né of mikilli því á vissum punkti minnkar 

ávöxtun af því fé sem eytt er í upplýsingaöryggi. Því þarf að draga úr áhættu en hámarka 

ávöxtun fyrirtækisins vegna öryggis. Ekki borgar sig að eltast við hamlandi áhættu sem gefur 

enga ávöxtun (Humphreys, 2008, bls. 250). 

9.3.1 Öryggið 

Tafla 18 sýnir hvernig viðmælendur lýstu öryggismálum en þau skiptast í 

upplýsingaöryggi, öryggisvarnir og öryggisfrávik. 

Tafla 18: Öryggismál. 

Upplýsingaöryggi Öryggisvarnir Öryggisfrávik 

 Leynd 

 Réttleiki 

 Tiltækileiki 

Öryggisvarnir þar sem fartölvur 

voru með dulkóðuðum hörðum 

diskum og 128 stafa lykilorðum.  

Helstu öryggisfrávik voru ólöglegar 

vélar á netinu og þjófnaður á 

búnaði. 

Öryggi skiptir máli:  

 Traust 

  Rekstur 

Hægt var að rekja öryggisleka en 

ekki öryggisbrot. 

Viðbrögð við öryggisbresti - 

fræðsla skiptir máli 

Ekki mikil hætta á gagnatapi 

 

Minnst var á öryggi og meðferð 

gagna  

 

Áhættumat  

 Ógnanir (sem steðja að) 

 Afleiðingar (af ógnunum) 

 Líkur (á að þær gerist) 

 

Aðgangsstýringar Eftirlit  
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Aðalmarkmið upplýsingaöryggis felast í leynd, réttleika, tiltækileika, ábyrgð og trausti 

(Joshi, Aref og Spafford, 2001, bls. 40; Staðlaráð Íslands, 2006a, bls. 13; Staðlaráð Íslands, 

2006b, bls. 18). Upplýsingaöryggi skiptir máli fyrir rekstur fyrirtækja og viðheldur trausti 

almennings á öryggi og meðferð gagna hjá fyrirtækinu (Fenz og Ekelhart, 2009, bls. 381; 

Staðlaráð Íslands, 2006b, bls. 159). Upplýsingaöryggi verndar upplýsingar gegn óæskilegum 

aðgangi og breytingum á upplýsingum (Joshi, Aref og Spafford, 2001, bls. 40).  

Öryggisvarnir eru settar upp til að bera kennsl á hugsanleg öryggisfrávik og orsakir þeirra, 

koma í veg fyrir þau, skrásetja hvernig til tekst og rýna það (Staðlaráð Íslands, 2006a, bls. 28). 

Fyrirtæki þurfa að tryggja að starfsfólk hafi fengið viðeigandi þjálfun, vitund og hæfni til að 

taka á öryggismálum (Staðlaráð Íslands, 2006a, bls. 24). Auk þess þarf að meta áhættu og 

orsakir hennar, greina áhrif á starfsemi, forgangsraða ferlum, koma með viðbrögð við ógnum 

og búa til rekstrarsamfelluáætlun, prófa hana og uppfæra (Myler og Broadbent, 2006, bls. 50). 

Áhættumat byggist á að finna þær ógnir sem steðja að, taka á þeim afleiðingum sem stafa af 

ógnum og reikna út líkurnar á að ógnirnar eigi sér stað og hvaða áhrif þær hafa (Drew, 2007, 

bls. 23). Ógnirnar geta falist í fyrirtækjanjósnum og tölvuinnbrotum (hacking), upplýsingaleka 

og þjófnaði á búnaði (BSI, 2011). Vanmetnasta áhættan felst í náttúruhamförum svo sem rign-

ingu, vindi, stormi, flóðum, fellibyljum, eldsvoða og jarðskjálftum (Egbuji, 1999, bls. 104). 

Öryggisfrávikum eða brotum hefur fækkað um 39% með tilkomu ISO 27001 (BSI, 2011). 

9.3.2 Þægindin 

Áhugaverðar hugleiðingar komu fram í umfjöllun um þægindi. Tveir viðmælendur viður-

kenndu að það væri þægilegra að leyfa tiltekna hluti heldur en að banna þá. Þeir vildu meina 

að sumar öryggisráðstafanir hömluðu starfseminni eins og að banna USB-lykla og því væri 

betra að leyfa þá. Annar þeirra vildi geta nýtt sér þá tækni sem er í boði eins og hægt væri. 

Ekki fundust rannsóknir sem fjalla um þægindin við að leyfa tiltekna tækni. Hins vegar 

hefur Lomas (2010, bls.185) fjallað um HMRC Child benefit office (Barnavernd) í Bretlandi 

sem týndi tveimur geisladiskum með bankaupplýsingum 25 milljónir manna. Geisladiskarnir 

voru sendir með pósti til National Audit Office (Fjársýslu ríkisins) í Bretlandi en náðu aldrei á 

áfangastað og úr varð mikið hneyksli. Ætla má að fartölvur og USB-lyklar geti skapað 

svipaða hættu á gagnatapi og geisladiskarnir. 

9.3.3 Upplýsingar og fræðsla 

Upplýsingavernd og fræðsla voru notuð til að koma í veg fyrir upplýsingaleka. Til þess 

þarf að girða fyrir leyndar upplýsingar í samskiptaefni sem sent er frá fyrirtækinu, dulkóða 
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samskipti svo að þriðji aðili komist ekki í upplýsingarnar, nota hugbúnað og kerfi sem tryggja 

réttleika og vakta starfsemi starfsfólks og kerfa en fara þó eftir lögum og reglugerðum 

(Staðlaráð Íslands, 2006b, bls. 138). Upplýsingavernd felst í stýra aðgangi að 

trúnaðarupplýsingum og umgangast upplýsingar af varfærni, t.d. með því að skilja ekki eftir 

opna tölvuskjái. Þetta rímar við atriðin sem Everett (2008) telur upp um upplýsingavernd, en 

hún talar um að: 

 Vernda gögn á skrifborðum, tölvuskjáum eða á þeim stöðum sem óviðkomandi gætu 

séð þau. 

 Læsa tölvum þegar farið er frá þeim. 

 Vera með sýnilegt starfsmannaauðkenni (security pass) á vinnustað. 

 Geyma alltaf vandlega fartölvur og persónulega muni. 

 Geyma viðkvæm gögn á viðeigandi stað og ganga alltaf frá gögnum í lok vinnudags. 

 Eyða viðkvæmum gögnum á öruggan hátt. 

 Búa til kerfi fyrir lok vinnudags sem tryggir öryggi vinnustaðar, t.d. að loka gluggum, 

skjalaskápum, læsa skrifstofu o.fl. 

 Tilkynna öryggisfrávik til stjórnenda.  

(Everett, 2008, bls. 16) 

Viðmælendur urðu fyrir upplýsingatapi af völdum tjóns í afritunarbúnaði og þegar 

notendur vistuðu út fyrir kerfið. Til að koma í veg fyrir slíkt upplýsingatap er hægt að taka 

afrit af gögnum svo hægt sé að endurheimta þau ef með þarf og auk þess má koma í veg fyrir 

að tiltekin ógn eigi sér stað (Humphreys 2006b, bls. 42; Staðlaráð Íslands, 2006b, bls. 78-79). 

Eins og áður kom fram hjá Lomas (2010, bls. 145) þarf að passa öryggi geymslumiðla eins 

og geisladiska, USB-lykla og fartölva. Aðeins einn viðmælandi kvaðst vera með dulkóðaða 

harða diska á fartölvu en annar sagðist ekki vera með þá dulkóðaða. Sá síðarnefndi sagði að 

ekki mætti geyma mikilvæg gögn á USB-lyklum og fartölvum en gerði þó ekkert til þess að 

koma í veg fyrir slíkt. Sá þriðji sagðist banna notkun á MSN en starfsmenn mættu nota OCS í 

staðinn því þau samskipti væru dulkóðuð. Hann lagði áherslu á að starfsmenn fengju fræðslu 

um hvað mætti segja í síma, senda í tölvupósti eða með OCS. Allir viðmælendur fyrir utan 

einn minntust á fræðslu en hún skiptist í fræðslufundi, námskeið og þjálfun. Fyrirtæki þurfa 

að sjá um að meta hæfni starfsfólks, veita þjálfun, meta skilvirkni starfsfólks og halda skrár 

yfir menntun, þjálfun, kunnáttu, reynslu og hæfni starfsmanna (Staðlaráð Íslands, 2006a, bls. 

24).  
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9.3.4 Eftirlit, tækni, ábyrgð og viðbrögð. 

Tæknin skiptir miklu máli og þurftu fyrirtæki að fylgjast vel með nýrri tækni því þau voru 

alltaf að reyna að bæta sig. En þau þurftu að passa að hún skapaði ekki nein vandamál. Einn 

viðmælandi tiltók að fyrirtækið vildi ekkert vera ótæknilegt, en þeir ætluðu ekki að elta alla 

nýjustu tækni ef hún klúðraði örygginu hjá þeim. 

Það skipti gífurlegu máli að einn aðili bæri ábyrgðina á kerfinu. En „formleg ábyrgð og 

verklagsreglur stjórnenda ættu að vera fyrir hendi til þess að tryggja viðunandi stýringu á 

öllum breytingum á tækjabúnaði, hugbúnaði eða verklagsreglum.“ (Staðlaráð Íslands, 2006b, 

bls. 69). Annar minntist á flutning á ábyrgð þ.e.a.s. hvernig ábyrgð var komið yfir á annan 

aðila með samningum. Að flytja áhættu á annan aðila er gert með samningi eða tryggingu. 

Áhætta meðal birgja og annarra er oft flutt með þessum hætti (Drew, 2007, bls. 23). 

Það skiptir öllu máli hvernig brugðist er við ef eitthvað fer úrskeiðis. Til að koma í veg 

fyrir að gögn tapist þegar eitthvað fer úrskeiðis er gott að hafa varakerfi, speglað umhverfi, 

vélasali á mismunandi stöðum og geta tryggt kælingu,t.d. í rafmagnsleysi. 

9.3.5 Spurningunni svarað 

Jafnvægið milli öryggis og þæginda var áhugavert þema en virtist vera lítið rannsakað. Í 

viðtölunum virtist stundum vera eins og fyrirtæki tækju þægindin fram fyrir öryggi 

sérstaklega til þess að geta nýtt sér nýja tækni eins og USB-lykla og fartölvur. Viðmælendur 

rökstuddu þetta með því að þeir fræddu starfsmenn um hvað mætti geyma á USB-lyklum og 

fartölvum auk þess sögðust þeir bera traust til starfsmanna þess efnis að þeir færu eftir þessum 

reglum. Þegar spurt var beint um hvort þægindin væru tekin fram yfir öryggið kom annað í 

ljós. Erfitt er að finna jafnvægið á milli öryggis og þæginda en vottuð fyrirtæki vildu gjarnan 

hafa þægindin en þó þannig að það þyrfti ekki að fórna örygginu í staðinn.  

Áhugaverður punktur kom í ljós þ.e. að hægt væri að hafa of mikið öryggi. Lausnin er að 

finna hið rétta jafnvægi þannig að öryggið verði hvorki of mikið né of lítið. Upplýsingaöryggi 

má skipta í öryggisfrávik og öryggisvarnir við þeim. Aðalmarkmið upplýsingaöryggis er að 

viðhalda leynd, réttleika og tiltækileika gagna. 

9.4 Hvernig hefur grisjun gagna gengið?  

Þegar grisjunin er skoðuð þarf að athuga á hvaða formi gögnin eru, hvað skjal grisja, 

varðveislu gagna, hvaða kerfi eru notuð, skjalaflokkun og hvaða gagnagrunnar eru notaðir 

ásamt útgáfustjórnun. 
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Gögn voru ýmist rafræn eða á pappír. Erfitt er að geyma gögn, hvort sem þau eru rafræn 

eða á pappír, því geymslumiðlar þessara gagna eru ekki nægilega góðir með tilliti til 

varanleika og endingar (Egbuji, 1999, bls. 104). Tveir viðmælendur lögðu áherslu á rafræn 

gögn, einn talaði aðallega um pappírsgögn og þrír viðmælendur sögðust bæði vera með 

rafræn- og pappírsgögn. Þrír viðmælendur töluðu um grisjun pappírsskjala og sagði einn 

þeirra að starfsmenn ættu ekki að henda neinu. Hagnýtar ástæður eru fyrir grisjun en það 

pappírsflóð sem er í fyrirtækjum nú til dags er of mikið til að varðveita öll skjöl. Við grisjun 

verður að taka tillit til upplýsingagildis og mikilvægis skjalanna (Þjóðskjalasafn Íslands, 

2010, bls. 8). Einn viðmælenda sagðist nota tætara til að eyða pappírsskjölum sem ekki ætti 

að geyma, en skjölum sem heimilað hefur verið að eyða skal eytt í pappírstætara eða með 

brennslu (Þjóðskjalasafn Íslands, 2010, bls. 12). 

Grisjun rafrænna skjala fer þannig fram að öllum vinnuskjölum er eytt en lokaafurð er 

geymd ásamt breytingasögu. Einn viðmælandi taldi sig sýna íhaldssemi í grisjun og þrír 

sögðust ekkert grisja rafræn gögn. Sama regla gildir um rafræn skjöl og pappírsskjöl þar sem 

sumir skjalaflokkar eru ekki grisjaðir heldur ber að varðveita öll skjölin. Mat á varðveislugildi 

rafrænna skjala byggist á mikilvægi upplýsinganna sem þau hafa að geyma (Þjóðskjalasafn 

Íslands, 2010, bls. 8). Nýjar áskoranir hafa komið með rafrænum gögnum en hægur vandi er 

að taka ólögleg afrit af rafrænum gögnum auk þess sem auðvelt er að breyta þeim án þess að 

nokkur viti, birta þau í heimildaleysi eða jafnvel tapa þeim (Egbuji, 1999, bls. 107). 

9.4.1 Varðveisla gagna 

Geymslu- og grisjunaráætlun er mikilvægasti þátturinn í varðveislu gagna. Slík áætlun fyrir 

rafræn gögn virtist oft ófullkomin. Hjá einum viðmælanda var búið að setja inn einhverja 

skjalaflokka en engu hafði verið eytt. Þeir fjórir viðmælendur sem ræddu um rafræna grisjun 

voru að fara að huga að þessu en enginn hafði eytt neinu ennþá. Æskilegt er að grisjunar-

áætlun sé gerð strax og skjalasafn myndast því án hennar verður erfiðara að greina grisjunar-

hæf skjöl frá skjölum sem ber að varðveita til frambúðar (Þjóðskjalasafn Íslands, 2010, bls. 

8). Af þessum sökum væri æskilegt að setja upp geymslu- og grisjunaráætlun fyrir rafræn 

gögn þegar í upphafi. 

Einn viðmælandi passaði upp á það að geymslu- og grisjunaráætlunin væri þannig úr garði 

gerð að fyrirtækið væri ekki að geyma afrit af gögnum um aldur og ævi. Annar talaði um að 

geymslu- og grisjunaráætlunin væri sett upp þannig að áætlunartími fyrir grisjun væri settur á 

tilteknar möppur og þegar tíminn kæmi sendi kerfið sjálfkrafa póst til skjalastjóra. 
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Eitt fyrirtækið leigði hillumetrana í skjalageymslu til deilda fyrirtækisins. Sú aðferð sá til 

þess að deildir voru duglegar að grisja pappírsgögn þar sem þær þurftu annars að borga fyrir 

geymsluna á þeim. Annað fyrirtæki sagði að 90% þeirra gagna sem þeir geymdu væru í eigu 

annarra aðila og ábyrgð grisjunar hjá eigendum. Að lokum minntist einn viðmælandi á 

fjarsafnið þar sem óvirku skjölin væru geymd. Hillumetraleigan virtist ágæt hugmynd þar sem 

hún hvetur til grisjunar gagna. 

9.4.2 Kerfi, skjalaflokkun, gagnagrunnar og útgáfustjórnun 

Kerfi sem fyrirtækin notuðu voru SharePoint, Meridio og GoPro og var SharePoint 

vinsælast. Samkvæmt Pojasek (2006) er SharePoint notað af mörgum fyrirtækum sem eru 

vottuð samkvæmt ýmist ISO 9001, ISO 14001, OHSAS 18001 eða ISO 27001.  

Tveir viðmælendur minntust á gagnagrunna í sambandi við varðveislu. Vandamál við 

rafræna varðveislu tengjast m.a. því að hægt verði að lesa gögn dagsins í dag í framtíðinni þar 

sem vélbúnaður og geymslumiðlar eru sífellt að breytast (Stephens, 2000, bls. 68-69). 

Rafrænum gögnum þarf að útgáfustýra og geyma breytingarsögu skjala. Þetta er í samræmi 

við þá staðreynd að samkvæmt Staðlaráði Íslands (2006b, bls. 69) er mikilvægt að hafa 

breytingastjórn á upplýsingavinnslubúnaði og -kerfum. 

9.4.3 Spurningunni svarað 

Gögn reyndust bæði á pappírsformi og rafrænu formi. Pappírsskjölum sem ekki átti að 

varðveita þurfti að eyða í tætara. Grisjun rafrænna gagna var verulega ábótavant. Íhaldssemi 

var í grisjun og jafnvel ekkert grisjað. Geymslu- og grisjunaráætlun þarf að liggja fyrir þegar 

skjalasafn fer að myndast og á það jafnt við um pappírsgögn sem rafræn gögn. Hillumetra-

leiga virtist vera hvatning til að grisja pappírsgögn. 

9.5 Hvernig hafa úttektir gengið?  

Í úttektum eru úttektaraðilar skoðaðir, athugasemdir og úrbætur, skoðuð fræðsla og 

verklag, skjölun, kostnaður við úttekt, kröfur í úttektum og líðan starfsmanna á meðan úttekt 

fer fram. 

9.5.1 Úttektir 

Þrír viðmælendur nefndu innri úttektir sem gerðar eru innanhúss í fyrirtækjum. Þegar 

notuð er viðtalsúttekt í stað spurningalista virðist fólk opinskárra og fleiri atriði koma í ljós. Í 

innri úttekt virtist meiri samstaða meðal starfsfólks miðað við ytri úttektir. 
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Hægt er að láta gera forúttekt fyrir hina eiginlegu úttekt. Þá fer ráðgjafi yfir öll atriði 

úttektar og leitar að frábrigðni eða frávika frá staðlinum (Brenner, 2007, bls. 5). Úttektaraðili í 

hópi viðmælenda mælti ekki sérstaklega með forúttekt og taldi ráðgjafa eiga að geta metið 

hvort fyrirtæki er tilbúið til vottunar eða ekki.  

Úttektinni er skipt í tvö þrep. Í fyrra þrepi er farið yfir skjalamál og í seinna þrepi er 

athugað verklag og hlíting við reglur sem fyrirtækið hefur sett sér. Ekki er farið í gegnum allt 

kerfið heldur er gerð handahófskönnun (teknar stikkprufur).  

Úttektir eru yfirleitt gerðar á sex til tólf mánaða fresti. Samkvæmt Broderick (2006, bls. 

30) eru gerðar nokkrar innri úttektir á hverju ári og síðan ein úttekt árlega eða jafnvel á 

nokkurra ára fresti, breytilegt eftir stöðlum. Þó vottunarskírteini sé komið upp á vegg er 

ferlinu þó engan veginn lokið. Vottunarferlið tekur að jafnaði þrjú ár og Calder (2009, bls. 15) 

talar um þriggja eða fimm ára ferli. Í úttekt er mikilvægt að svara aðeins því sem spurt er um. 

9.5.2 Úttektaraðili 

Hægt er að fá íslenskan eða erlendan úttektaraðila, en úttektir þykja formlegri hjá erlendum 

aðilum. Annars eru úttektaraðilar jafn misjafnir og þeir eru margir og er þá ekki síður átt við 

einstaklinga en fyrirtæki. 

Úttektaraðilar vinna samkvæmt stöðluðum leiðbeiningum (ISO/IEC 27006). Finni úttektar-

aðili misræmi á milli krafna í ISO 27001 og lýsinga viðskiptavinar á starfseminni gerir hann 

athugasemd. Viðskiptavinurinn þarf þá að bæta úr því fyrir endanlega vottun. 

9.5.3 Athugasemdir og úrbætur 

Athugasemdir í úttektum eru flokkaðar í minniháttar og meiriháttar athugasemdir. 

Minniháttar athugasemdir eru að jafnaði lagaðar fljótlega. Meiri háttar athugasemdir og 

ítrekuð vanhöld á lagfæringum minniháttar athugasemda geta leitt til vottunarmissis. Það telst 

t.d. meiriháttar athugasemd að uppfylla ekki lagalegar kröfur (Lomas, 2010, bls.188). 

Einn viðmælandi kvaðst eitt sinn enga athugasemd hafa fengið og sagði að það hefði verið 

skelfilegt. Það hefði leitt til sinnuleysis í öryggismálum allt næsta ár.  

Úttektaraðilar nota samstarfsaðferð til að aðstoða fyrirtæki við að gera úrbætur. Þeir eru 

ekki í hlutverki lögreglu heldur til aðstoðar við að koma hlutunum í lag. Lítið var um skyndi-

lagfæringar skömmu fyrir úttekt, enda sagðar duga skammt. Laga þyrfti ferlin til frambúðar. 
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9.5.4 Fræðsla og verklag 

Fyrirtæki halda oft fræðslufundi fyrir starfsfólk fyrir úttekt en fræðsla er einn þeirra þátta 

sem taldir eru hvað mikilvægir fyrir upplýsingaöryggi (Karabacak og Sogukpinar, 2006, bls. 

416).  

Verklag skiptir miklu máli í úttektum. Kröfur um útskýringar til úttektaraðila ásamt 

kvöðinni um að vinna eftir ferlum hjálpar til við að framfylgja staðlinum. Úttektaraðilar hlusta 

eftir því hvernig stjórnendur lýsa verklagi. Miklu máli skiptir að lýsa raunverulegu verklagi en 

ekki lýsa einhverju fyrirmyndarverklagi þannig að hægt sé að gera umbætur á kerfinu. 

9.5.5 Skjölun 

Skjölun er afar mikilvæg og tryggja þarf að starfsmenn visti ekki út fyrir kerfið. Oft 

vantaði upp á skjölun og úrvinnslu úr innri úttektum. Auðveldara er að henda reiður á 

forritum fyrirtækisins þegar stefnur, verklagsreglur og ferlar eru formlega skjalaðir (Myler og 

Broadbent, 2006, bls. 48). Allir samningar við þjónustuaðila verða að vera skriflegir svo unnt 

sé að meta þjónustu þeirra. 

9.5.6 Kostnaður, kröfur og líðan 

Tafla 19 sýnir kostnað við vottun í 50-100 manna fyrirtæki og í fimm manna fyrirtæki.  

Tafla 19: Kostnaður við vottun. 

Atriði 

Lágmarks 

fjöldi daga 

Hámarks 

fjöldi daga 

Lágmarks-

kostnaður 

Hámarks-

kostnaður Innifalið 

Dagurinn   250.000 400.000 Hótel, flug o.fl. 

50-100 manna fyrirtæki           

Fyrsta úttekt 5 6       

Ár tvö 2 2       

Ár þrjú 2 2       

Þriggja ára vottun 3 3       

Ráðgjöf     1.000.000 5.000.000   

Alls 12 13 4.000.000 10.200.000  

5 manna fyrirtæki           

Innri ráðgjöf   600.000 1.000.000 á ári 

Ráðgjöf   1.000.000 1.000.000  

Alls   3.050.000 4.400.000  

Kostnaðurinn í 50-100 manna fyrirtækinu er á bilinu fjórar til tíu milljónir á meðan vottun í 

fimm manna fyrirtækinu kostar frá þremur til tæpra fimm milljóna. Einn viðmælandi nefndi 

að eins klukkutíma kynning fyrir 300 manns kostaði fyrirtækið um tvær milljónir. Það tæki 

tvo menn einn mánuð að tala við alla starfsmenn fyrirtækisins í eina klukkustund. 
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Kostnaður við vottun ISO 14001 var frá $50.000 fyrir minni fyrirtæki upp í $200.000 fyrir 

stærri fyrirtæki, sem eru frá 5,5 milljónir íslenskra króna upp í 23 milljónir á núverandi gengi 

miðað við gengi í september 2011 (Fomin, De Vries og Barlette, 2008, bls. 4; Stevenson og 

Barnes, 2002, bls. 698). Gera má ráð fyrir að vottun ISO 27001 kosti svipað og ISO 14001. 

Hér er fjallað um lítil og meðalstór fyrirtæki og eitt sem hafði á bilinu 300-999 starfsmenn. 

Það er ekkert að marka þegar menn segjast vinna eftir staðlinum ef fyrirtækið er ekki 

vottað. Fyrirtæki sem hafa innleitt staðalinn en hafa ekki fengið hann vottaðan eru tekin sem 

hver önnur óvottuð fyrirtæki, þar til þau hafa fært sönnur á að innleiðingu staðalsins (Calder, 

2009, bls. 12). 

Stjórnsýslan ætti að vera fyrirmynd í staðlamálum með því að innleiða ISO 27001 og/eða 

ISO 9000 staðlana. Staðallinn er notaður af fyrirtækjum út um allan heim, hvort sem þau eru í 

viðskiptum eða opinbera geiranum (Humphreys, 2008, bls. 248). Opinberi geirinn þarf að 

huga að þeirri ógn sem steðjar að innan frá (Humphreys, 2008, bls. 254). Auk þess hefur 

stjórnsýslan notað staðalinn með góðum árangri í rafrænni stjórnsýslu (Humphreys, 2006a, 

bls. 16). 

Þegar spurt var um líðan í úttektum nefndu fjórir streitu hjá starfsfólki auk þess sem einn 

viðurkenndi að vottunarúttektin væri pínulítið erfið. Mikilvægt væri þó að hafa jákvætt 

viðhorf í úttektum. 

Eitthvað kvað vera um það að menn vildu bara fá skírteinið en væru svo með allt í ólagi 

(,niður um sig‘) þess á milli. 

9.5.7 Spurningunni svarað 

Úttektir skiptast í innri og ytri úttektir. Ytri úttektir eru þá vottunarúttektir eða forúttekt 

sem er gerð fyrir vottunarúttekt. Innri úttekt er gerð af starfsmönnum innanhús í fyrirtækinu. 

Vottunarúttekt er hin eiginlega úttekt og er hún gerð af úttektaraðila. 

Úttekt er skipt í tvö þrep. Í fyrra þrepi er farið yfir skjalamál og í síðara þrepi er athugað 

verklag í fyrirtækinu og hvort það hlíti eigin verklagsreglum og reglum staðalsins. Vegna 

umfangs er aðeins gerð handahófskönnun (stikkprufur). Vottunarúttektir fara fram einu sinni 

til tvisvar á ári og nokkrar innri úttektir. Vottunarferlið sjálft tekur þrjú ár. Mikilvægt er að 

stjórnendur lýsi raunverulegu verklagi í úttektum en ekki einhverjum skýjaborgum. Úttektum 

fylgir oft mikil streita. Úttektaraðili vinnur eftir staðlinum ISO 27006. 

Athugasemdir í úttektum eru flokkaðar í meiri- og minniháttar athugasemdir. Fái fyrirtæki 

eina meiriháttar athugasemd eða margar minniháttar sem hafa áhrif á kerfið í heild, fær það 
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ekki vottun. Bregðast þarf við athugasemdum með úrbótum. Fyrirtækin sjá um fræðslu 

starfsmanna, m.a. fyrir úttektir. Skjölun og úrvinnslu úr innri úttektum virtist ábótavant. 

Kostnaður við vottun var frá þremur til tíu milljónir háð stærð fyrirtækis. 

9.6 Orðanotkun við vinnu samkvæmt staðlinum 

Mikið var um slettur í viðtölunum og þá sérstaklega enskar slettur. Einhver ástæða hlýtur 

að vera fyrir þessu og því var málið kannað nánar. Úttektaraðilarnir voru sérstaklega spurðir 

hvernig á þessu stæði og virtust þeir hafa svör á reiðum höndum. 

Annar þeirra sagði að staðallinn væri skrifaður á ensku og oft væri ekki til góð íslensk 

þýðing á hugtökum staðalsins. Margir staðlar hafa verið þýddir og oft er verið að bera þá 

saman við ensku útgáfuna og þá notuð ensku orðin til að tryggja að meiningin sé sú sama. 

Staðreyndin er sú að ef frummálið hefur meiri tjáningu eða fleiri orð en markmálið verður 

þýðingin ófullkomin (Gruber, 1992, bls. 12). 

Hinn úttektaraðilinn kom með mjög sennilega skýringu. Hann hafði eytt miklum tíma í 

útlöndum og var nýkominn heim og sletti því meira en venja var. Auk þess þurfi hann að 

skrifa skýrslur á ensku í úttektinni þannig að hann var að tala íslensku og skrifa ensku á sama 

tíma og þá leyndust nokkrar slettur inn á milli. Hann lagði áherslu á að hann talaði yfirleitt 

góða íslensku. 

9.6.1 Spurningunni svarað 

Sletturnar voru tilkomnar vegna þess að þýðingin á staðlinum er stundum óþjál þannig að 

auðveldara var að nota ensku orðin. Einnig var enskan frekar notuð til að tryggja að fólk væri 

að tala um sama hlutinn. Önnur ástæða sem úttektaraðili gaf var sú að hann væri með úttekt á 

íslensku en þurfti að skrifa skýrslu á ensku á sama tíma. 

  



  

104 

10 Lokaorð 

Eftirfarandi eru megin niðurstöður rannsóknar á innleiðingu ISO 27001 staðalsins:  

 Rannsóknin leiddi í ljós þrjár meginástæður fyrir því að farið var út í innleiðingu og 

vottun ISO 27001 staðalsins, þ.e. markaðslegar ástæður, innri ástæður og lagalegar 

ástæður. Vottunin var talin almennt borga sig þó erfitt væri að reikna út kostnaðinn. 

Þetta er í meginatriðum í samræmi niðurstöður erlendra rannsókna (t.d. Calder, 2009; 

Boehmer, 2009).  

 Misjafnlega gekk að innleiða staðalinn. Fimm aðilar töldu hana hafa gengið vel á 

meðan tveir töldu hana hafa gengið illa. Einn sagði innleiðinguna hafa gengið 

misjafnlega. Jafn margir notuðust við innri ráðgjöf og ytri ráðgjöf. Innleiðingartími var 

afar breytilegur en hann tók frá níu til tíu mánuðum upp í átta ár. Til að stuðla að 

árangursríkri innleiðingu þarf styrkan stuðning stjórnenda og trygga og einbeitta 

þátttöku starfsfólks sem byggist á skilvirkri fræðslu og þjálfun. 

 Í ljós kom að fyrirtæki gerðu eitt en sögðu annað þegar kom að jafnvægi á milli öryggis 

og þæginda. Fyrirtæki nýta sér tækninýjungar vegna þæginda, en slíkt getur verið á 

kostnað öryggis. Fyrirtæki réttlættu slíkt með fræðslu um hvað mætti gera og hvað ekki 

auk þess sem þau sögðust treysta því að starfsmenn færu eftir reglum. Þegar spurt var 

um jafnvægið á milli öryggis og þæginda vildu fyrirtækin hafa þægindin en þó þannig 

að örygginu yrði aldrei fórnað fyrir þau. Mikilvægt er að hafa öryggið í góðu jafnvægi 

því öryggi getur bæði orðið of mikið og of lítið. Ætla verður að fyrirtæki meti bann við 

notkun fartölva og USB-lykla sem hamlandi áhættu. 

 Rannsóknin sýnir að grisjun pappírsskjala virðist í lagi en grisjun rafrænna gagna mjög 

ábótavant. Mikli íhaldssemi reyndist vera í grisjun rafrænna gagna og jafnvel ekkert 

grisjað. Vottun samkvæmt ISO 27001 virðist ekki leiða til skilvirkra vinnubragða við 

grisjun gagna. 

 Rannsóknin sýnir að úttektir valda mikilli streitu innan fyrirtækjanna. Athyglivert er að 

verst þótti að fá engar athugasemdir þar sem slíkt leiddi af sér andvaraleysi. Engin 

viðmælandi hafði fengið meiriháttar athugasemdir en allir höfðu einhvern tíma fengið 

minniháttar athugasemdir. Þannig virðist starfsemin samkvæmt staðlinum yfirleitt 

ganga nokkuð vel.  
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 Skynsamlegar skýringar fengust á enskuskotinni málnotkun. Þýðing staðalsins þótti 

slík að auðveldara væri að nota ensk nöfn hugtaka til að koma í veg fyrir misskilning. 

Einnig krefst samvinna við vottunarfyrirtæki í Bretlandi mikillar notkunar ensku. 

Þetta er lítil rannsókn og því erfitt að alhæfa um niðurstöður hennar. Þó má draga af henni 

ýmsar ályktanir og hún nýtist vonandi þeim sem eru að íhuga að taka upp ISO 27001 

staðalinn auk þess sem hún gæti nýst viðmælendum rannsóknarinnar. Margt áhugavert kom í 

ljós en erfiðast reyndist að takmarka rannsóknina. Athygli vakti hve viðmælendur áttu auðvelt 

með að viðurkenna veikleika sína og jafnframt hve sumum gekk erfiðlega að sjá styrkleikana. 

Sennilega ræðst þetta af sífelldum kröfum staðalsins um að finna veikleika og bæta úr þeim. 

Eða eins og einn viðmælandinn sagði: „Þú ert alltaf í öðru sæti ... þú ert alltaf að reyna að 

komast í fyrsta sætið.“  

Vonast er til að niðurstöður rannsóknarinnar efli áhuga á ISO 27001 staðlinum og gefi 

glögga mynd af því hvernig staðallinn virkar og getur nýst íslenskum fyrirtækjum. Sérstaklega 

er mælt með því að fyrirtæki sem vinna með viðkvæmar upplýsingar íhugi innleiðingu 

staðalsins. Eigi innleiðing að heppnast vel þarf stuðningur stjórnenda að vera til staðar, 

þátttaka starfsmanna tryggð og starfsmenn þurfa að fá skilvirka fræðslu og þjálfun.  

Til að stytta innleiðingartíma er ráðlegt að fyrirtæki sleppi fullkomnunaráráttu og stökkvi 

einfaldlega út í djúpu laugina, byrji á einföldum hlutum og bæti síðan við. Í versta falli gæti 

vottunin dregist um nokkra mánuði.  
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Viðauki A – Kynningarbréf 

Nafn viðmælanda 

Staða 

Nafn fyrirtækis 

Staðsetning 

Sveitarfélag 

 

 

Reykjavík, dagsetning 

 

 

Efni: Rannsókn á innleiðingu öryggisstaðlanna í fyrirtækjum á Íslandi. 

 

 

Tilefni þessa bréfs er að óska eftir þátttöku þinni í viðtali þar sem spurt verður um reynslu 

þína af því að nota og vinna með ISO 27001 staðalinn. Markmið rannsóknarinnar eru þau að 

komast að því hvaða ástæður liggja að baki þess að reynt sé að fá vottun á ISO 27001 

öryggisstaðlinum. Velt er fyrir sér hvort það sé vegna góðra starfsvenja, vegna fyrri áfalla, 

krafna frá samstarfsaðilum eða hvort aðrir þættir liggi þar að baki. 

 

Áætlað er að viðtalið taki eina klukkustund. Viðtalið verður hljóðritað og síðan afritað. Að 

afritun lokinni verður hljóðritun eytt. Viðtalið er liður í MLIS-ritgerð Sigríðar Andreu 

Ásgeirsdóttur í bókasafns- og upplýsingafræði við Háskóla Íslands. Leiðbeinandi er  

dr. Jóhanna Gunnlaugsdóttir prófessor. 

 

Það er undir þér komið hvort þú samþykkir þátttöku. Einnig er þér frjálst að hætta við 

þátttöku á hvaða stigi sem er. Þú munt ekki hagnast beint af rannsókninni en þátttaka þín 

veitir innsýn í innleiðingu og notkun á öryggisstaðlinum ISO 27001 í íslenskum fyrirtækjum. 

 

Fyllsta trúnaðar og nafnleyndar verður gætt varðandi allar upplýsingar sem verður aflað í 

rannsókninni. Öllum rannsóknargögnum verður eytt að lokinni úrvinnslu þeirra. Við afritun á 

hljóðriti verða notuð tilbúin nöfn fyrir viðmælendur og fyrirtæki. Niðurstöður gætu verið 

nýttar við greinaskrif í fagtímariti, ef svo ber undir. 

  

Virðingarfyllst, 

 

Sigríður Andrea Ásgeirsdóttir  

MLIS nemi í Bókasafns- og upplýsingafræði, netfang: sigrias@hi.is 

mailto:sigrias@hi.is
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Viðauki B – Viðtalsrammi fyrir starfsmenn í fyrirtækjum með ISO 27001 

vottun 

Heiti verkefnis 

Rannsókn á ástæðu fyrir innleiðingu öryggisstaðlanna í fyrirtækjum. 

Markmið 

Markmið rannsóknarinnar eru þau að komast að því hvaða ástæður liggja að baki þess að 

reynt sé að fá vottun á ISO 27001 öryggisstaðlinum. Velt er fyrir sér hvort það sé vegna góðra 

starfsvenja, vegna fyrri áfalla, krafna frá samstarfsaðilum (viðskiptavinum og/eða stjórn-

völdum) eða hvort aðrir þættir liggi þar að baki. Einnig er markmið rannsóknarinnar að vekja 

athygli annarra á ISO 27001 staðlinum og gagnsemi hans. 

Upphaf viðtals 

 Vera kammó 

 Kynna sig og rannsóknina 

 Minna á trúnað og nafnleynd 

 Búin að senda tilkynningu til persónuverndar 

 Tímalengd viðtals 

 Afla munnlegs samþykkis til að taka viðtalið 

 Taka upp viðtalið! (stoppa ef e-ð er) 

Bakgrunnur viðmælanda 

1. Nafn 

4. Staða (starfsheiti) 

5. Aldur (fletta upp í þjóðskrá) 

6. Hve lengi í þessum geira? (þ.e. í heildina við sambærileg störf). 

7. Starfsaldur hjá fyrirtækinu? 

8. Menntun 

9. Önnur reynsla 

a. Reynsla erlendis frá  

i. Hvar þá? 

Fyrirtækið 

1. Stærð fyrirtækis 

2. Fjöldi starfsmanna 
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3. Tegund fyrirtækis (einka- eða opinbert) 

4. Hvenær fyrirtækið var stofnað? 

5. Aðsetur og útibú (fjöldi útibúa) 

a. Hvernig eru öryggismál í mismunandi útibúum? 

6. Hvenær fékk fyrirtækið ISO 27001 vottun? 

a. Er fyrirtækið með vottun á öðrum stöðlum? 

i. ISO 9001 

ii. ISO 14001 

iii. Aðra staðla, hverja? 

b. Vinnur fyrirtækið með aðra staðla?  

i. Vinna þessir staðlar vel saman (við ISO 27001)? 

7. Hefur fyrirtækið haft vottunina samfellt? 

a. Hve oft misst vottun? 

b. Ástæðan fyrir vottunarmissi? 

Hugtök 

1. Geturðu lýst því aðeins hvernig er að vinna með stjórnkerfi upplýsingaöryggis þ.e. ISO 

27001? 

Aðstæður áður en vinnan við vottunina hófst 

1. Geturðu lýst fyrir mér starfsemi fyrirtækisins (varðandi stjórnkerfi upplýsingaöryggis) 

var fyrir vottun? 

a. Hvað var gott? 

b. Hvað var slæmt? 

2. Hvernig myndirðu lýsa starfsemi fyrirtækisins (varðandi stjórnkerfi upplýsingaöryggis) 

núna, þ.e. eftir vottun? 

Hvers vegna var lagst í þá vinnu að fá vottun á ISO 27001 hjá fyrirtækinu? 

1. Hvers vegna vottun skv. ISO 27001? (gæði, samkeppnishæfni, virðing fyrir 

umhverfinu, Evrópusambandið, nýir markaðir, annað) 

a. Var krafa frá utanaðkomandi aðilum um að fyrirtækið væri vottað? 

b. Kom til greina að sækjast eftir annarri vottun? 

2. Ástæður fyrir innleiðingu staðalsins 

a. Utanaðkomandi (kröfur samstafsaðila, viðskiptavina, eða öðrum – 

samkeppnishæfni) 
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b. Aðrar ástæður (innri ástæður) 

c. Kom eitthvað upp á? (fyrirtækinu, tengdum fyrirtækjum) 

i. Hvað gerðist? (redduðust málin, týndust gögn, upplýsingaleki, annað) 

d. Góðar starfsvenjur 

i. Forsjálni og vandvirkni 

Vottunarferlið 

1. Kostnaður við vottun (athuga ber að sumar upplýsingar þarf viðmælandinn að senda 

eftir viðtalið). 

a. Eigin vinna 

b. Aðkeypt vinna 

c. Skrásetningargjöld 

d. Annar kostnaður, hver? 

2. Telur þú að vottunin hafi borgað sig? 

3. Hvernig gekk innleiðingin (á staðlinum)? 

a. Hvað gekk vel? 

b. Hvaða vandamál komu upp? 

c. Hvað ber að varast? 

4. Hvernig gekk að fá starfsfólk til að taka þátt í vottunarferlinu? 

a. Voru einhver sérstök vandamál? (hvernig leysist úr þeim) 

b. Hvað gekk sérlega vel? 

5. Hvernig gekk að sannfæra stjórnendur um að taka þátt í vottunarferlinu, ef þeir voru 

ekki tilbúnir til þess? 

6. Hver bar ábyrgð á að fá fólk til að taka þátt í vottunarferlinu?  

a. Hvernig fór hann að því? 

b. Voru margir ábyrgðaraðilar?  

7. Tími frá upphaf innleiðingar, þar til vottun fékkst (hve langan tíma tók að fá vottun) 

8. Fjöldi tilrauna við að fá vottun 

a. Ef tókst ekki í fyrstu tilraun, hvað var ábótavant? 

9. Hvað þurfti helst að laga áður en upphafleg vottun fékkst? 

10. Skoðanir (vottunarúttekt) 
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a. Framkvæmd 

b. Mórall (fyrir/eftir skoðanir). (stress/kvíði, léttir) 

i. Var eitthvað gert til að láta starfsfólki líða betur á skoðunartíma? 

c. Reddingar, rétt fyrir skoðanir? (hvernig/dæmi) 

d. Hvernig stóð skoðunaraðilinn sig? 

e. Tími fyrir betrumbætur? 

i. Hvernig gengu þær? 

ii. Var mikið um reddingar? (dæmi) 

f. Hvað þurfti helst að lagfæra? (vísa í staðalinn) 

11. Notar fyrirtæki tölvukerfi við skráningu upplýsinga í skjalastjórnarkerfið? 

a. Hversu lengi? (frá upphafi/tímabil) 

b. Hvaða tölvukerfi? 

c. Ef ekki tölvukerfi, hvað er þá notað? 

12. Notar fyrirtækið tölvukerfi við stjórnkerfi upplýsingaöryggis? 

a. Hversu lengi? (frá upphafi/tímabil) 

b. Hvaða tölvukerfi? 

c. Ef ekki tölvukerfi, hvað er þá notað? 

Breytingar við að fá vottunina 

1. Helstu breytingar við að fá vottun.  

a. Góðar breytingar? 

b. Slæmar breytingar? 

c. Samkeppnishæfni?  

2. Mælirðu með vottun fyrir fyrirtæki (almennt / á tilteknu sviði) 

3. Er vinnan þess virði? (hefur fyrirtækið hag af vottuninni) 

a. Geturðu lýst því nánar? 

4. Skipti máli að hafa vottun í bankahruninu? 

Starfað samkvæmt vottuninni (farið í ef tími vinnst til) 

1. Geturðu lýst fyrir mér hvernig er að starfa eftir vottuninni? 

2. Hvernig er staðið að:  
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a. innra öryggi? 

b. aðgengismálum? 

c. grisjun? 

d. uppfylla lagalegar skyldur? 

e. neyðaráætlun? 

f. öryggisáætlun? 

i. Til að tryggja upplýsingaöryggi  

1. Skjalfesta upplýsingaöryggisstefnu  

2. Úthlutun ábyrgðar 

3. Fræðslu og þjálfun 

4. Skráningu atvika 

5. Vörn gegn hugbúnaðarvá 

6. Trúnaðarsamninga 

7. Eignarétt, höfundarétt 

8. Vernd mikilvægra upplýsinga 

9. Vernd viðkvæmra persónuupplýsinga 

10. Neyðaráætlun 

g. áhættumati? 

3. Hverjar eru ykkar sterkustu hliðar varðandi staðalinn? 

4. Hvaða kröfur í staðlinum er erfiðast að uppfylla, þ.e. hvar getið þið bætt ykkur? 

5. Hefur öryggið brostið eftir að vottunin fékkst? 

a. Hver voru viðbrögðin? 

6. Hver ber ábyrgð á því að staðlinum sé framfylgt? 

7. Hvernig er meðferð rafrænna gagna? 

a. Stuldur (uppgötvast jafnvel ekki) 

b. Öryggi (fartölvur, lófatölvur, ipad – gögn: rafræn/pappírs) 

c. Hakkarar (öryggisvarnir úreldast fljótt) 

d. Mannleg mistök 

i. Senda ódulkóðuð gögn 

ii. Geyma gögn á USB-lykli (sem týnist) 
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iii. Nota fartölvur á ótryggum svæðum 

iv. Upplýsingar gefnar upp sem má ekki gefa upp 

v. Skjölum ekki eytt heldur hent í ruslafötur 

vi. Förgun á ónýtum hlutum, til dæmis ónýtum hörðum diskum 

e. Eyðing (ekki 100% örugg eyðing á rafrænum gögnum, oft til afrit á netinu) 

8. Öryggi varðandi upplýsingakerfi 

a. Flokkast í (aðgangsöryggi, gagnaöryggi, rekstraröryggi, umhverfisöryggi) 

b. Hvernig er staðið að því? (leynd, réttlæti, tiltækileiki) 

c. Öryggismál (almennt, innra öryggi, varnir gegn utanaðkomandi vá, varnir 

varðandi geymslur, tölvuöryggi, varnir í mismunandi útibúum) 

d. Öryggismálastefna (skjalfest) 

e. Öryggismálanefnd (tölvuráðgjafi, stjórnendur, skjalastjóri, aðrir – 

sérfræðingar) 

f. Öryggisráðstafanir (stjórnunar- og skipulag, umhverfi og búnaður, tæknilegar) 

9. Þátttaka starfsmanna (hvernig er staðið að henni) 

10. Þjálfun starfsmanna 

11. Áreiðanleiki gagna tryggður (rétt skráð inn, heildstæð gögn, gild en ekki úreld) 

a. Rekjanleiki 

12. Vörn gegn hugbúnaðarvá 

13. Gerð trúnaðarsamninga 

14. Verndun upplýsinga (mikilvægra og viðkvæmra persónuupplýsinga) 

a. Hvaða upplýsingar eru ómissandi? 

15. Hvernig er vottuninni viðhaldið? 

16. Hvaða vinnureglum er fylgt? (starfsmenn neyddir til að vista skjöl á tiltekinn hátt) 

 

Lok viðtals 

 Er eitthvað sem þú vilt koma á framfæri að lokum? 

 Á ég eftir að spyrja um eitthvað mikilvægt? 

 Minna á trúnað 

 Biðja um leyfi til að hafa samband aftur ef þörf krefur 

 Þakka fyrir viðtalið 
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Viðauki C– Viðtalsrammi fyrir úttektaraðila 

Heiti verkefnis 

Rannsókn á ástæðu fyrir innleiðingu öryggisstaðlanna í fyrirtækjum. 

Markmið 

Markmið rannsóknarinnar eru þau að komast að því hvaða ástæður liggja að baki þess að 

reynt sé að fá vottun á ISO 27001 öryggisstaðlinum. Velt er fyrir sér hvort það sé vegna góðra 

starfsvenja, vegna fyrri áfalla, krafna frá samstarfsaðilum (viðskiptavinum og/eða 

stjórnvöldum) eða hvort aðrir þættir liggi þar að baki. Einnig er markmið rannsóknarinnar að 

vekja athygli annarra á ISO 27001 staðlinum og gagnsemi hans. 

Upphaf viðtals 

 Vera kammó 

 Kynna sig og rannsóknina 

 Minna á trúnað og nafnleynd 

 Búin að senda tilkynningu til persónuverndar 

 Tímalengd viðtals 

 Afla munnlegs samþykkis til að taka viðtalið 

 Taka upp viðtalið! (stoppa ef e-ð er) 

 Bakgrunnur viðmælanda 

1. Nafn 

2. Staða (starfsheiti) 

3. Aldur (fletta upp í þjóðskrá) 

4. Hve lengi í þessum geira? (þ.e. í heildina við sambærileg störf). 

5. Starfsaldur hjá fyrirtækinu? 

6. Menntun 

7. Önnur reynsla 

a. Reynsla erlendis frá  

i. Hvar þá? 

Fyrirtækið 

1. Stærð fyrirtækis 

2. Fjöldi starfsmanna 



  

120 

3. Tegund fyrirtækis 

4. Hvenær fyrirtækið var stofnað? 

5. Aðsetur og útibú (fjöldi útibúa) 

6. Hvenær hóf fyrirtækið að votta samkvæmt ISO 27001 vottun? 

a. Vottar fyrirtækið fleiri staðla? 

i. ISO 9001 

ii. ISO 14001 

iii. Aðra staðla, hverja? 

7. Er það algengt að fyrirtæki sem þið vottið missi vottunina? 

a. Hversu algengt? 

b. Hverjar eru helstu ástæður vottunarmissis? 

c. Hversu algengt er að fyrirtæki fái aftur vottun síðar, eftir að hafa orðið fyrir 

vottunarmissi? 

d. Eru einhver fyrirtæki sem fá ekki vottunina síðar? 

i. Hversu langur tími er þá liðinn frá því fyrirtækið missti vottunina? 

Hugtök 

1. Hvernig myndir þú lýsa stjórnkerfi upplýsingaöryggis þ.e. ISO 27001? 

Aðstæður í fyrirtækjum almennt séð, áður en vottun fékkst 

1. Veistu hvernig aðstæður eru almennt séð í fyrirtækjum áður en þau fá fyrstu vottun? 

a. Manstu eftir einhverju góðu sem var til staðar fyrir vottum? 

b. Manstu eftir einhverju sem þurfti verulega að bæta? 

Hvers vegna leggjast fyrirtæki í þá vinnu að fá vottun á ISO 27001? 

1. Hvers vegna leitast fyrirtæki við að fá vottun skv. ISO 27001? (gæði, 

samkeppnishæfni, virðing fyrir umhverfinu, Evrópusambandið, nýir markaðir, annað) 

a. Var krafa frá utanaðkomandi aðilum um að fyrirtækið væri vottað? 

b. Kom til greina að sækjast eftir annarri vottun? 

2. Hverjar eru helstu ástæður fyrir innleiðingu staðalsins 

a. Utanaðkomandi (kröfur samstafsaðila, viðskiptavina, eða öðrum – 

samkeppnishæfni) 

b. Aðrar ástæður (innri ástæður) 
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c. Kom eitthvað upp á? (fyrirtækinu, tengdum fyrirtækjum) 

i. Hvað gerðist? (redduðust málin, týndust gögn, upplýsingaleki, 

annað) 

d. Góðar starfsvenjur 

i. Forsjálni og vandvirkni 

Vottunarferlið 

1. Hvað telur þú að vottun kosti fyrirtæki svona almennt séð?  

a. Eigin vinna 

b. Aðkeypt vinna 

c. Skrásetningargjöld 

d. Annar kostnaður, hver? 

2. Telur þú að vottun borgi sig fyrir fyrirtæki? 

3. Hvernig gengur fyrirtækjum almennt séð að innleiða staðalinn? 

a. Hvað gekk vel? 

b. Hvaða vandamál komu upp? 

c. Hvað ber að varast? 

4. Hverju er aðallega leitað eftir í úttektum? 

a. Er það mismunandi eftir því hvaða fyrirtæki á í hlut? 

b. Eða er eitthvað fyrirfram skilgreint ferli sem þú ferð eftir? 

c. Hvernig sérðu að eitthvað er í ólagi? 

d. Hvernig sérðu að eitthvað sé í lagi? 

5. Geturðu lýst því hvernig úttekt fer fram? 

a. Hvað finnst þér erfiðast við úttektir? 

b. Hvað er auðveldast við úttektir? 

c. Hvernig er samstarfið við fyrirtæki sem verið er að gera úttekt á? 

6. Geturðu lýst því hvernig vottun fer fram? 

a. Hvað finnst þér erfiðast við vottun? 

b. Hvað er auðveldast við vottun? 

c. Hvernig er samstarfið við fyrirtæki sem eru að sækjast eftir að fá vottun? 

7. Hvort er algengara að einn eða fleiri beri ábyrgð á vottuninni í fyrirtækinu? 
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a. Hver/hverjir eru það sem oftast bera þessa ábyrgð? 

8. Hvað tekur innleiðingin hjá fyrirtækjum oftast langan tíma (frá upphafi þar til vottun 

fæst)? 

a. Þarf margar tilraunir í að fá vottunina? 

b. Ef svo er, hverju er þá helst ábótavant? 

c. Hvað þarf helst að laga áður en upphafleg vottun fæst? 

9. Hvernig upplifir þú vottanir? 

a. Framkvæmd 

b. Mórall (fyrir/eftir skoðanir). (stress/kvíði, léttir) 

i. Var eitthvað gert til að láta starfsfólki líða betur á skoðunartíma? 

c. Reddingar, rétt fyrir skoðanir? (hvernig/dæmi) 

d. Hvernig stóð starfsfólkið sig? 

e. Tími fyrir betrumbætur? 

i. Hvernig gengu þær? 

ii. Var mikið um reddingar? (dæmi) 

f. Hvað þurfti helst að lagfæra? (vísa í staðalinn) 

10. Hvernig upplifir þú úttektir? 

a. Framkvæmd 

b. Mórall (fyrir/eftir skoðanir). (stress/kvíði, léttir) 

i. Var eitthvað gert til að láta starfsfólki líða betur á skoðunartíma? 

c. Reddingar, rétt fyrir skoðanir? (hvernig/dæmi) 

d. Hvernig stóð starfsfólkið sig? 

e. Tími fyrir betrumbætur? 

i. Hvernig gengu þær? 

ii. Var mikið um reddingar? (dæmi) 

11. Hvað þurfti helst að lagfæra (vísa í staðalinn) 

12. Nota fyrirtæki almennt séð tölvukerfi við skráningu upplýsinga í skjalastjórnarkerfið? 

a. Hvaða tölvukerfi (hvað er algengast)? 

b. Ef ekki tölvukerfi hvað er þá notað? 

13. Hvað þurfti helst að lagfæra? (vísa í staðalinn) 
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14. Nota fyrirtæki almennt séð tölvukerfi við skráningu upplýsinga í skjalastjórnarkerfið? 

a. Hvaða tölvukerfi? 

b. Ef ekki tölvukerfi, hvað er þá notað? 

15. Nota fyrirtæki almennt séð tölvukerfi við stjórnkerfi upplýsingaöryggis? 

a. Hvaða tölvukerfi? 

b. Ef ekki tölvukerfi, hvað er þá notað? 

Breytingar við að fá vottunina 

1. Hvaða breytingar telur þú að vottunin hafi í för með sér fyrir fyrirtæki?  

a. Góðar breytingar? 

b. Slæmar breytingar? 

c. Samkeppnishæfni?  

2. Mælirðu með vottun fyrir fyrirtæki (almennt / á tilteknu sviði) 

3. Er vinnan þess virði? (hefur fyrirtæki almennt séð hag af vottuninni) 

a. Geturðu lýst því nánar? 

4. Heldurðu að það hafi skipt máli fyrir fyrirtæki að hafa vottun í bankahruninu? 

5. Hvenær fékk fyrsta fyrirtækið vottun samkvæmt ISO 27001 og hvaða fyrirtæki fékk 

vottunina? 

a. Fylgdu önnur fyrirtæki í kjölfarið? 

Starfað samkvæmt vottuninni (farið í ef tími vinnst til) 

1. Geturðu lýst fyrir mér hvernig þú heldur að sé að starfa eftir vottuninni? 

2. Telur þú að örygginu sé stundum fórnað fyrir þægindin, eða það að geta nýtt sér 

nýjustu tækni? 

a. Hvað finnst þér um notkun USB lykla og að starfsmenn taki með sér fartölvur 

heim? 

b. Telur þú að öryggisfrávik eigi sér oft stað? 

c. Er eitthvað í staðlinum sem gefur til kynna að það sé gott að grisja í rafrænum 

skjalastjórnarkerfum? 

3. Af hverju eru notuð mikil ensk hugtök þegar unnið er samkvæmt staðlinum? 

4. Er eitthvað í fyrirstöðu fyrir því að nota íslensku hugtökin? 

a. Eða eykur það misskilning? 
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5. Hvernig er staðið að:  

a. innra öryggi? 

b. aðgengismálum? 

c. grisjun? 

d. uppfylla lagalegar skyldur? 

e. neyðaráætlun? 

f. öyggisáætlun? 

i. Til að tryggja upplýsingaöryggi  

1. Skjalfesta upplýsingaöryggisstefnu  

2. Úthlutun ábyrgðar 

3. Fræðslu og þjálfun 

4. Skráningu atvika 

5. Vörn gegn hugbúnaðarvá 

6. Trúnaðarsamninga 

7. Eignarétt, höfundarétt 

8. Vernd mikilvægra upplýsinga 

9. Vernd viðkvæmra persónuupplýsinga 

10. Neyðaráætlun 

g. áhættumati? 

6. Hverjar eru almennt séð sterkustu hliðar fyrirtækja varðandi staðalinn? 

7. Hvaða kröfur í staðlinum eiga fyrirtæki erfiðast að uppfylla, þ.e. hvar geta fyrirtæki 

bætt sig? 

8. Er algengt að öryggi bresti eftir að vottunin fæst? 

9. Hvernig er meðferð rafrænna gagna? 

a. Stuldur (uppgötvast jafnvel ekki) 

b. Öryggi (fartölvur, lófatölvur, ipad – gögn: rafræn/pappírs) 

c. Hakkarar (öryggisvarnir úreldast fljótt) 

d. Mannleg mistök 

i. Senda ódulkóðuð gögn 

ii. Geyma gögn á USB-lykli (sem týnist) 
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iii. Nota fartölvur á ótryggum svæðum 

iv. Upplýsingar gefnar upp sem má ekki gefa upp 

v. Skjölum ekki eytt heldur hent í ruslafötur 

vi. Förgun á ónýtum hlutum, til dæmis ónýtum hörðum diskum 

e. Eyðing (ekki 100% örugg eyðing á rafrænum gögnum, oft til afrit á netinu) 

10. Öryggi varðandi upplýsingakerfi 

a. Flokkast í (aðgangsöryggi, gagnaöryggi, rekstraröryggi, umhverfisöryggi) 

b. Hvernig er staðið að því? (leynd, réttlæti, tiltækileiki) 

c. Öryggismál (almennt, innra öryggi, varnir gegn utanaðkomandi vá, varnir 

varðandi geymslur, tölvuöryggi, varnir í mismunandi útibúum) 

d. Öryggismálastefna (skjalfest) 

e. Öryggismálanefnd (tölvuráðgjafi, stjórnendur, skjalastjóri, aðrir – 

sérfræðingar) 

f. Öryggisráðstafanir (stjórnunar- og skipulag, umhverfi og búnaður, tæknilegar) 

11. Áreiðanleiki gagna tryggður (rétt skráð inn, heildstæð gögn, gild en ekki úreld) 

a. Rekjanleiki 

12. Vörn gegn hugbúnaðarvá 

13. Gerð trúnaðarsamninga 

14. Verndun upplýsinga (mikilvægra og viðkvæmra persónuupplýsinga) 

a. Hvaða upplýsingar eru ómissandi? 

15. Hvernig fara fyrirtæki að því að viðhalda vottuninni? 

16. Hvaða vinnureglum er fylgt? (starfsmenn neyddir til að vista skjöl á tiltekinn hátt) 

Lok viðtals 

 Er eitthvað sem þú vilt koma á framfæri að lokum? 

 Á ég eftir að spyrja um eitthvað mikilvægt? 

 Minna á trúnað 

 Biðja um leyfi til að hafa samband aftur ef þörf krefur 

 Þakka fyrir viðtalið 
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Viðauki D - Nákvæm kaflaskipting staðalsins ISO 27001 

Tafla 20: ISO 27001 staðallinn, kaflaskipting. 

Kafli Undirkaflar 

0. Inngangur. Almennt. 

Ferlisnálgun. 

Samhæfi við önnur stjórnunarkerfi. 

1. Umfang. Almennt. 

Beiting. 

2. Tilvísanir í staðla.  

3. Hugtök og skilgreiningar.  

4. Stjórnkerfi upplýsingaöryggis. Almennar kröfur. 

Öryggisstjórnkerfinu komið upp og stjórnað. 

 Öryggisstjórnkerfinu komið upp. 

 Öryggisstjórnkerfið innleitt og starfrækt. 

 Öryggisstjórnkerfið vaktað og rýnt. 

 Umbætur og viðhald á öryggisstjórnkerfinu. 

Kröfur um skjalahald. 

 Almennt. 

 Skjalastýring. 

 Stýring skráa. 

5. Ábyrgð stjórnenda. Skuldbinding stjórnenda. 

Stjórnun auðlinda. 

 Útvegun auðlinda. 

 Þjálfun, vitund og færni. 

6. Innri úttektir á öryggisstjórnkerfinu.  

7. Rýni stjórnenda á öryggisstjórnkerfinu. Almennt. 

Viðfangsefni rýni. 

Niðurstöður rýni. 

8. Umbætur á öryggisstjórnkerfinu. Stöðugar umbætur. 

Úrbætur. 

Forvarnir. 

Viðaukar.  
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Viðauki E - Nákvæm kaflaskipting staðalsins ISO 27002 (ISO 17799) 

Tafla 21: ISO 27002 staðallinn, kaflaskipting. 

Kafli Undirkaflar 

0. Inngangur Hvað er upplýsingaöryggi? 

Af hverju er þörf á upplýsingaöryggi? 

Hvernig koma á upp öryggiskröfum. 

Að meta öryggisáhættu. 

Val á stýringum. 

Upphafsreitur upplýsingaöryggis. 

Þættir sem ráða úrslitum um árangur. 

Þróun eigin leiðbeininga. 

1. Umfang.  

2. Hugtök og skilgreiningar.  

3. Skipulag þessa staðals. Greinar. 

Meginflokkar öryggis. 

4. Áhættumat og -meðferð. Mat á öryggisáhættu. 

Meðferð öryggisáhættu. 

5. Öryggisstefna. Upplýsingaöryggisstefna. 

 Skjalfest upplýsingaöryggisstefna. 

 Rýni á upplýsingaöryggisstefnunni. 

6. Skipulag upplýsingaöryggis. Innra skipulag. 

 Skuldbinding stjórnenda vegna upplýsingaöryggis. 

 Samhæfing upplýsingaöryggis. 

 Úthlutun ábyrgðar upplýsingaöryggi. 

 Heimilunarferli fyrir upplýsingavinnslubúnað. 

 Trúnaðarsamningar. 

 Tengsl við yfirvöld. 

 Tengsl við sérstaka hagsmunahópa. 

 Sjálfstæð rýni á upplýsingaöryggi. 

Utanaðkomandi aðilar. 

 Ákvörðun áhættu sem tengist utanaðkomandi aðilum. 

 Öryggiskröfur í samskiptum við viðskiptavini. 

 Öryggiskröfur í samningum við þriðja aðila. 

7. Eignastjórnun. Ábyrgð á eignum. 

 Eignaskrá. 

 Forsjá eigna. 

 Ásættanleg notkun eigna. 

Flokkun upplýsinga. 

 Leiðbeiningar um flokkun. 

 Merkingar og meðferð upplýsinga. 
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8. Mannauðsöryggi. Áður en gengið er frá ráðningu. 

 Hlutverk og ábyrgð. 

 Ferilkönnun. 

 Ráðningarskilmálar. 

Meðan ráðning er í gildi. 

 Ábyrgð stjórnenda. 

 Vitund, fræðsla og þjálfun í upplýsingaöryggi. 

 Agaferli. 

Lok eða breyting á ráðningu. 

 Ábyrgð við ráðningarlok. 

 Eignum skilað. 

 Niðurfelling aðgangsréttinda. 

9. Raunlægt öryggi og 

umhverfisöryggi. 
Örugg svæði. 

 Öryggismæri. 

 Inngangsvarsla. 

 Skrifstofur, herbergi og búnaður gerð örugg. 

 Vernd gegn utanaðkomandi ógnum og umhverfisógnum. 

 Vinna á öruggum svæðum. 

 Svæði fyrir almennan aðgang, dreifingu og lestun. 

Öryggi tækjabúnaðar. 

 Staðsetning og verndun tækjabúnaðar. 

 Stoðveitur. 

 Öryggi raflagna. 

 Viðhald tækjabúnaðar. 

 Öryggi tækjabúnaðar utan starfssvæðis. 

 Örugg förgun eða endurnýting tækjabúnaðar. 

 Brottflutningur eigna. 
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10. Stjórnun á samskiptum og 

rekstri. 
Verklagsreglur um rekstur og ábyrgð á rekstri. 

 Skjalfestar verklagsreglur um rekstur. 

 Breytingastjórnun. 

 Aðskilnaður skylduverka. 

 Aðskilnaður milli þróunar-, prófunar- og 

rekstrarbúnaðar. 

Stjórnun á afhendingu þjónustu þriðju aðila. 

 Afhending þjónustu. 

 Vöktun og rýni á þjónustu þriðja aðila. 

 Stjórnun á breytingum þjónustu þriðju aðila. 

Skiplagning kerfa og samþykki á kerfum. 

 Gerð áætlana um afkastagetu. 

 Samþykki á kerfum. 

Vernd gegn spillikóta og farandkóta. 

 Stýringar gegn spillikóta. 

 Stýringar gegn farandkóta. 

Öryggisafritun. 

 Öryggisafritun upplýsinga. 

Stjórnun netöryggis. 

 Netstýringar. 

 Öryggi í netþjónustu. 

Meðferð miðla. 

 Umsjón með færanlegum miðlum. 

 Förgun miðla. 

 Verklagsreglur um meðferð upplýsinga. 

 Öryggis kerfisskjala. 

Skipti á upplýsingum. 

 Stefna og verklagsreglur um skipti á upplýsingum. 

 Samningar um skipti. 

 Raunlægir miðlar í flutningi. 

 Rafrænar skeytasendingar. 

 Rekstrarleg upplýsingakerfi. 

Rafræn viðskiptaþjónusta. 

 Rafræn viðskipti. 

 Netviðskipti. 

 Upplýsingar um almennan aðgang. 

Vöktun. 

 Úttektarskráning. 

 Vöktun á kerfisnotkun. 

 Verndun dagbókarupplýsinga. 

 Dagbækur kerfisstjóra og rekstrarstjóra. 

 Skráning á villum í dagbækur. 

 Samstilling klukkna. 
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11. Aðgangsstýring. Rekstrarkröfur um aðgangsstýringu. 

 Stefna um aðgangsstýringu. 

Stýring á aðgangi notenda. 

 Notendaskráning. 

 Sérréttindastýring. 

 Stýring á aðgangsorðum notenda. 

 Rýni á aðgangsréttindum notenda. 

Ábyrgð notenda. 

 Notkun aðgangsorða. 

 Eftirlitslaus notendabúnaður. 

 Stefna um að ekkert sé skilið eftir á glámbekk. 

Stýring á netaðgangi. 

 Stefna um notkun netþjónustu. 

 Sannvottun notenda ytri tengingar. 

 Kennsl borin á tækjabúnað í netum. 

 Verndun fjartengdra greiningar- og samstillingartengja. 

 Aðskilnaður innan neta. 

 Eftirlit með nettengingum. 

 Stýring á netbeiningu. 

Stýring á aðgangi að stýrikerfi. 

 Öruggar innskráningaraðferðir. 

 Notandakenni og sannvottun. 

 Aðgangsnotendakerfi. 

 Notkun kerfishjálparforrita. 

 Tímalokun starfslota. 

 Takmörkun tengitíma. 

Stýring á aðgangi að hugbúnaði og upplýsingum. 

 Takmörkun á aðgangi að upplýsingum. 

 Einangrun viðkvæmra kerfa. 

Farandvinnsla og fjarvinna. 

 Farandvinnsla og samskipti. 

 Fjarvinna. 

12. Öflun, þróun og viðhald 

upplýsingakerfa. 
Öryggiskröfur vegna upplýsingakerfa. 

 Greining og framsetning á öryggiskröfum. 

Rétt vinnsla í hugbúnaði. 

 Fullgilding ílagsgagna. 

 Stýring á innri vinnslu. 

 Réttleiki skeyta. 

 Fullgildin frálagsgagna. 

Dulritunarstýringar. 

 Stefna um notkun dulritunarstýringa. 

 Umsjón með lyklum. 

Öryggi kerfisskráa. 

 Stýring á rekstarhugbúnaði. 

 Verndun prófunargagna kerfis. 

 Stýring á aðgangi að frumkóta forrita. 

Öryggi í þróunar- og stuðningsferlum. 

 Verklagsreglur um stýringu á breytingum. 

 Tæknileg rýni á hugbúnaði eftir breytingar á stýrikerfi. 

 Takmarkanir á breytingum á hugbúnaðarpökkum. 

 Upplýsingaleki. 

 Útvistuð hugbúnaðarþróun. 

Stjórnun tækniveila. 

 Stýring á tækniveilum. 
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13. Umsjón með upplýsinga-

öryggisatvikum 
Skýrslugjöf um atburði og veikleika. 

 Skýrslugjöf um upplýsingaöryggisatburði. 

 Skýrslugjöf um öryggisveikleika. 

Stjórnun á upplýsingaöryggisatvikum og –umbótum. 

 Ábyrgð og verklagsreglur. 

 Að læra af upplýsingaöryggisatvikum. 

 Öflun sönnunargagna. 

14. Stjórnun á rekstrarsamfellu. Þættir upplýsingaöryggis í stjórnun rekstrarsamfellu. 

 Að fella upplýsingaöryggi inn í stjórnunarferli fyrir 

rekstrarsamfellu. 

 Rekstrarsamfella og áhættumat. 

 Þróun og innleiðing áætlana um rekstrarsamfellu sem 

taka til upplýsingaöryggis. 

 Rammi fyrir gerð áætlana um rekstrarsamfellu. 

 Prófun, viðhald og endurmat á áætlunum um 

rekstrarsamfellu. 

15. Hlíting Hlítin við réttarfarsákvæði. 

 Borin kennsl á viðeigandi ákvæði. 

 Hugverkaréttur. 

 Verndun á skrám fyrirtækisins. 

 Gagnavernd og friðhelgi persónuupplýsinga. 

 Að koma í veg fyrir misnotkun 

upplýsingavinnslubúnaðar. 

 Setning regla um dulritun. 

Hlíting við öryggisstefnur og - staðla. 

 Hlíting við öryggisstefnur og - staðla. 

 Könnun á tæknilegri hlítingu. 

Athugunarefni vegna úttektar á upplýsingakerfum. 

 Stýring úttektar á upplýsingakerfum. 

 Verndun búnaðar til úttektar á upplýsingakerfum. 
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Viðauki F – Listi yfir staðlana í ISO 27000 seríunni 

Tafla 22: Listi yfir staðla í ISO 27000 seríunni. 

Staðall Heiti Staða 

ISO 27000 Stjórnkerfi fyrir upplýsingaöryggi - yfirlit og orðaforði Í notkun 

ISO 27001 Stjórnkerfi fyrir upplýsingaöryggi Í notkun 

ISO 27002 Stjórnkerfi fyrir upplýsingaöryggi - starfsreglur fyrir upplýsinga-

öryggisstjórn 

Í notkun 

ISO 27003 Stjórnkerfi fyrir upplýsingaöryggi - útfærsluleiðbeiningar Í notkun 

ISO 27004 Stjórnkerfi fyrir upplýsingaöryggi - mælingar fyrir upplýsingaöryggi Í notkun 

ISO 27005 Stjórnkerfi fyrir upplýsingaöryggi - upplýsingaöryggisstjórnun Í notkun 

ISO 27006 Stjórnkerfi fyrir upplýsingaöryggi - kröfur fyrir úttektar- og vottunaraðila 

á stjórnkerfi upplýsingaöryggis 

Í notkun 

ISO 27007 Leiðbeiningar fyrir úttekt á stjórnkerfum fyrir upplýsingaöryggi Væntanlegur 

ISO 27008 Leiðbeiningar um úttekt á upplýsingaöryggisstjórn Væntanlegur 

ISO 27010 Leiðbeiningar fyrir stjórnkerfi upplýsingaöryggis fyrir samskipti á milli 

mismunandi geira og fyrirtækja.  

Væntanlegur 

ISO 27011 Stjórnkerfi fyrir upplýsingaöryggi - ISO 27000 fyrir fjarskipti Í notkun 

ISO 27012 Staðall ekki kominn í notkun en áætlað er að hann veiti leiðbeiningar um 

rafræna stjórnsýslu 

Væntanlegur 

ISO 27013 Leiðbeiningar um samþættar framkvæmdir Væntanlegur 

ISO 27014 Stjórnarhættir upplýsingaöryggis Væntanlegur 

ISO 27015 Leiðbeiningar um stjórnkerfi fyrir upplýsingaöryggi í fjármálaþjónustu Væntanlegur 

ISO 27031 Stjórnkerfi fyrir upplýsingaöryggi - staðall um samfelldan rekstur Nýlega tekinn í 

notkun 

ISO 27032 Leiðbeiningar um netöryggi Væntanlegur 

ISO 27033 Kemur í stað fjölnota staðalsins ISO 18028 um upplýsingatækninetöryggi Væntanlegur 

ISO 27033-1 Stjórnkerfi fyrir upplýsingaöryggi - netöryggi Í notkun 

ISO 27034 Leiðbeiningar um öryggi forrita Væntanlegur 

ISO 27035 Upplýsingaöryggi fyrir atvikastjórnun Væntanlegur 

ISO 27036 Leiðbeiningar fyrir öryggi á tengslum á milli birgja Væntanlegur 

ISO 27037 Leiðbeiningar fyrir stafræn sönnunargögn Væntanlegur 

ISO 27038 Skilgreining á starfrænni ritstjórn Væntanlegur 

ISO 27040 Leiðbeiningar um öryggisgeymslur Væntanlegur 

ISO 27799 Stjórnkerfi fyrir upplýsingaöryggi - ISO 27000 fyrir heilbrigðisþjónustu Í notkun 

 

 


