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1 Inngangur
Tetra er fjarskiptakerfi, sérsniðið að þörfum viðbragðsaðila með flotastýringu að leiðarljósi. Það hefur
verið í notkun á Íslandi frá árinu 2000 af lögreglu, sjúkraflutningum og slökkviliðum. Styrkleiki þess er
helst hröð samkipti landshorna á milli sem fæst með að samtengja alla senda dreifikerfisins auk flotayfirlits
þar sem talstöðvar senda staðsetningu sína sem er gerð sýnileg stjórnendum. Notkun þess var bundið
við suðvesturhluta landsins auk Akureyrar og Ísafjarðar þar sem dreifikerfið var ekki stærra í upphafi.

Árið 2006 tók Neyðarlínan ohf. við rekstri kerfisins sem þá hafði 40 senda og um 1500 notendur. Í
kjölfarið var tekin ákvörðun um að landsvæða Tetrakerfið svo allir viðbragðsaðilar landsins gætu nýtt
kerfið og unnið saman á því. Þá hófst útboð á endurnýjun kerfisins og árið 2007 var kerfið svo uppfært
ásamt því að sendum dreifikerfisins fjölgaði í 140 á einu ári.

Frá þessum tíma hefur sendum fjölgað enn meira, en nú eru yfir 170 sendar í rekstri og fjöldi notenda
er kominn yfir 7000. Á sama tíma hefur Neyðarlínan verið leiðandi í uppbyggingu nýrra fjarskiptastaða,
sérstaklega utan alfaraleiða, á hálendinu sem og á víðsýnum stöðum við þjóðvegi landsins. Á þessum
stöðum fá farsímafélög einnig að hýsa farsímasenda en GSM er talið vera öryggistæki almennings þar
sem nánast allir eiga slíkt tæki og þurfa að geta hringt í 112.

Þessari miklu stækkun ásamt því að reka marga hálendisstaði sem getur verið erfitt að komast á,
fylgir mikil vinna og utanumhald. Erfitt getur verið að fá rafmagn og samband á staðina, auk þess
sem mikið álag er á þeim í formi veðurs. Nokkrir staðir hafa ekki aðgang að raforkukerfi landsins og
þurfa því að framleiða sína orku sjálfir en notaðar hafa verið rafstöðvar til að framleiða rafmagn á þeim
stöðum. Síðastliðin ár hafa hinsvegar verið reistar vindrafstöðvar og litlar vatnsaflsvirkjanir, bæði til að
spara olíu en einnig til að vernda náttúruna þar sem flutningur og brennsla á yfir 10 þúsund lítum af
olíu á ári er bæði dýr og mengandi. Einnig hefur á mörgum stöðum verið byggt upp tvöfalt línukerfi
með samstarfsaðilum til þess að tvö aðskilin fjarskiptasambönd séu ávallt til taks fyrir ákveðna senda
fjarskiptakerfisins, það er gert til að hámarka uppitíma.
Allt þetta kallar á mikið utanumhald, eftirlit og viðhald.

Með fjarskiptakerfinu fylgir eftirlitskerfi sem tekur við villuskilaboðum frá dreifikerfinu. Það er hins-
vegar þungt í notkun, ekki með landfræðilegt yfirlit, ekki hægt að sía út hvað maður vill sjá og ekki hægt
að láta það senda boð um rekstrarfrávik svo ávallt þarf að fylgjast með því. Vegna þessara vankanta
nýtist það ekki nógu vel og eru upplýsingar úr því ekki nýttar nema um augljósar bilanir sé að ræða og
þá til uppflettinga á þeim.

Kerfisrekandi hefur þróað sjálfur eigin stoðkerfi til hjálpar við reksturinn, senda- og verkefnabókhald
ásamt að safna og gera aðgengileg mæligögn hvers sendis. Þetta hefur hjálpað mikið til við utanumhald
og eftirlit á dreifikerfinu. Með skoðun á mæligögnunum hafa einnig komið í ljós mynstur sem benda til
bilana áður en þær verða alvarlegar, þá sérstaklega í stoðveitukerfum og kælibúnaði. Ítarlega er fjallað
um þessi kerfi í kafla 2.

Verkefnið sem þessi skýrsla fjallar um snýst um að auðvelda og hjálpa til við reksturinn með að búa
til hugbúnað ofaná þessi kerfi sem auðveldar reksturinn með því að láta kerfisrekanda vita þegar frávik
eiga sér stað, greina sjálfvirkt mynstur í mæligögnum sem gefa til kynna ógnir í umhverfi sendanna og
sýna öll þessi frávik á skilvirkan og landfræðilegan hátt sem og að gefa utanaðkomandi kerfum aðgang
að yfirliti þeirra um vefþjónustu.

1.1 Eigandi verkefnis (e. product owner)
Neyðarlínan, rekstraraðili Tetrakerfisins á Íslandi er eigandi og notandi afurðar verkefnisins.
Höfundur hefur verið starfsmaður Neyðarlínunnar frá árinu 2006 og hefur átt stóran þátt í að byggja
upp þær aðferðir og stoðkerfi sem notuð eru við reksturinn.

1.2 Leynd upplýsinga
Notendur Tetrakerfisins eru m.a. viðbraðgsaðilar og aðrir aðilar sem teljast til grunnstoða landsins. Með
öðrum orðum má segja að öryggi lands og ríkis sé að stórum hluta sinnt um Tetrakerfið.

Þessu hlutverki fylgir mikil ábyrgð og gefur kerfisrekandi ekki upp upplýsingar sem geta ógnað öryggi
Tetrakerfisins. Því munu ekki vera teknar fram ákveðnar upplýsingar í skýrslu eða kynningarefni verk-
efnisins, þar ber helst að nefna staðsetningar á búnaði, nöfn sendastaða og upplýsingar um grunnaðföng
kerfisins og hvar þau liggja.
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2 Önnur kerfi
Eins og fram kom í inngangi er verkefnið að smíða eftirlitskerfi ofan á núverandi kerfi og draga þannig
fram fleiri og betri upplýsingar úr þeim til að birta og/eða tilkynna kerfisrekanda eða samstarfsaðila um
þær eftir því sem við á.

Í þessum kafla er farið yfir þau kerfi sem þegar voru í rekstri og koma að verkefninu. Það er bæði hvað
fylgir Tetrakerfinu, hvaða stoðkerfi eru nú þegar í gangi og hvaða kerfi mun tengjast afurð verkefnisins.

2.1 Tetrakerfið
Tetra fjarskiptakerfið sjálft stendur saman af dreifikerfi og miðkerfi fyrir neyðar- og öryggisfjarskipti á
Íslandi. Dreifikerfið er allt samtengt um miðkerfið svo hægt sé að tala saman landshorna á milli á hraðan
og öruggan máta.

Sendarnir sjálfir innihalda nokkrar einingar, en þær helstu sem koma verkefninu við eru stjórneining
(e. site controller), rafmagnseining (e. power supply), sendieining (e. base radio) og loftnetssía með
loftnetsmæli (e. digital power meter). Upplýsingar frá þessum einingum berast bæði með SNMP skeytum
ásamt því að lesin eru úr þeim mæligildi.

Miðkerfið er í raun tölvukerfi í nokkrum tækjaskápum. Þar eru netþjónar sem keyra helstu þjónustur
kerfisins, sjá til þess að öll fjarskipti fari á þá senda sem þess er þörf, koma stuttskilaboðum milli notenda.
Einn af þessum þjónum er UEM sem fjallað er um í næsta kafla en hann tekur við SNMP skeytum frá
dreifikerfinu.

2.1.1 UEM

Allir sendar Tetrakerfisins senda SNMP skeyti á UEM netþjón (Unified Event Manager) kerfisins. Þessi
netþjónn áframsendir svo gögnin samstundis á eftirlitskerfið til vinnslu. Tetrakerfinu fylgir einnig hug-
búnaður til að fylgjast með aðvörunum frá þjóninum. Eins og lýst er í inngangi og er annar megin
tilgangur verkefnisins að byggja ofan á þessa þjónustu vegna vankanta þessa hugbúnaðar.

2.2 Tetris
Tetris er vefkerfi sem höfundur hefur byggt upp og þróað fyrir rekstur Tetrakerfisins síðan árið 2013.
Það er hannað til að halda utanum sendastaði, eignir á þeim og verkefni sem snúa að rekstri þeirra á
landfræðilegan hátt ásamt því að veita myndræna sýn á mæligögn sem sótt eru í senda dreifikerferisins.

Tetriskerfið var fyrsta skrefið í átt að bættu verklagi og eftirliti með sendum og hýsingum Neyðarlín-
unnar og hefur hjálpað mikið til við utanumhald fjarskiptakerfisins og skipulagningu á viðhaldi.

Nafnið Tetris var sett saman úr orðunum „Tetra“ og „Ísland“. Þetta þótti skemmtileg samsetning í
ljósi vinsæls tölvuleiks á síðustu öld.

Innra viðmót aðvarana var byggt inn í Tetriskerfið (nánar í kafla 5.10), þar sem hægt er að sjá stöðu
senda og slökkva á aðvörunum. Mikill styrkur fylgir því að hafa bæði eftirlit og viðhaldsbókhald í sama
kerfinu og það býður upp á marga framtíðarmöguleika í samþáttun aðvarana og verkefna.

2.2.1 Söfnun mæligagna

Mæligögn er annað forrit sem höfundur hefur hannað og byggt upp til að sækja mæligögn til dreifikerfisins.
Forritið notar þræði til að tengjast Tetrasendum samtímis og safna frá þeim upplýsingum og mæligildum
á mjög skömmum tíma sem annars eru ekki aðgengileg nema handvirkt fyrir hvern sendi. Þessi mæligögn
geta hjálpað til við að greina bilanir í sendum, svo sem að sjá stöðu á stoðkerfum þeirra og fjölda notenda
hverju sinni. Gögnin eru vistuð í gagnagrunni Tetris og eru þau aðgengileg um viðmót Tetris.

Hinn megin tilgangur verkefnisins er að skoða mæligögnin sjálf, greina ógnir og bilanir sem sendarnir
veita seint, eða senda jafnvel ekki sjálfir tilkynningar um.

2.2.2 Gagnagrunnur Tetris

Tetris gagnagrunnurinn inniheldur upplýsingar um senda, verkefni þeim tengd, mæligögn og dagbækur
vegna reksturs dreifikerfisins. Grunnurinn er af gerðinni Microsoft SQL Server og mun eftirlitskerfið nota
þennan gagnagrunn (A-krafa 4).
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Stoðkerfi fjarskiptakerfa Neyðarlínunnar nota öll þennan gagnagrunn. Tetris, Mæligögnin ásamt
öðrum verkefnum sem koma ekki að eftirlitskerfinu eða eru á frumstigi. Það einfaldar mikið samskipti
milli kerfa og samnýtingu gagna.

Til að fyrirbyggja rugling á gagnagrunnshlutum milli kerfa innan grunnsins skal nefna hluti á borð
við töflur og stefjur með auðkenni hvers kerfis. Í tilviki eftirlitskerfisins er hlutum gefið „TV“ fremst í
heiti þeirra. TV stendur fyrir Tetravakt.

2.3 Sitewatch
Sitewatch er íslenskt, veflægt landupplýsingakerfi hannað og byggt upp af Samsýn sem er samstarfsaðili
Neyðarlínunnar. Sitewatch er sérstaklega hannað til flotastýringar viðbragðsaðila á borð við slökkvilið,
sjúkraflutninga, lögreglu, björgunarsveita ásamt fleirum og eru flestir notendur Tetrakerfisins einnig not-
endur Sitewatch. Megin tilgangur Sitewatch er að notendur geti séð staðsetningar sinna Tetra farstöðva
á korti, séð stöðu þeirra á borð við hvort blá ljós séu í gangi ásamt því að geta sent stuttskilaboð á sínar
farstöðvar.

Sitewatch verður notandi vefþjónustu eftirlitskerfisins (A-krafa 9, sjá kafla 4) og mun þannig verða
sýn á stöðu Tetrasendanna útávið þar sem stýrt er hvaða aðvaranir notendur mega sjá. Notendur sem
hafa aðgang að slíkri sýn eru annarsvegar þjónustuveitendur sem þurfa að sjá stöðu kerfisins sem þeir
eru að þjóna eða mikilvægir notendur kerfisins sem þurfa að geta séð strax séu bilanir sem geta truflað
þeirra rekstur.

2.4 Bjargir
Bjargir er boðunarkerfi Neyðarlínunnar. Það er hannað til að halda utanum vettvangseininar viðbragðs-
aðila um allt land og vera SMS boðunargátt milli Neyðarlínunnar og þeirra viðbragðsaðila sem senda
þarf í atvik sem koma upp.

Kerfið hefur verið í notkun um árabil og býður einnig upp á möguleika á að senda út viðvörunarskila-
boð á alla notendur innan ákveðna svæða (farsímasenda) komi til náttúruvár á borð við Kötlugos.

Til að hægt sé að senda út boð úr Björgum þarf að skrá sem vettvangseiningu hvern hóp tæknimanna
sem eftirlitskerfið þarf að senda skilaboð á. Í hverja vettvangseiningu er nafnalisti með símanúmerum og
tölvupóstföngum sem kerfið sendir á þegar vettvangseining er boðuð.

Þetta kerfi er notað í verkefninu til að senda tilkynningar um bilanir, bæði á tæknimenn Neyðarlínunn-
ar sem og samstarfsaðila hennar sem sjá um rekstur grunnneta (A-krafa 8). Búin er til vettvangseining
fyrir rekstraraðila og aðrar fyrir hvern samstarfsaðila sem rekur sambönd sem Tetrakerfið notar svo boð
komist til þeirra komi til rekstrartruflana sem snúa að þeim.
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3 Rekstraráskoranir dreifikerfisins
Dreifikerfið þarf ákveðin aðföng til að geta þjónað notendum þess á borð við tengingu við miðkerfi,
rafmagn og loftnet. Dreifikerfinu stafar því ógn af ytri aðstæðum á borð við rafmagnsleysi, óveður og
bilanir í sambandabúnaði.

Með tölfræði úr eftirlitskerfinu að vopni standa einnig vonir til að hægt verði að greina þarfir á og
forgangsraða framkvæmdaverkefnum í framtíðinni með að taka saman hvar flestar rekstrartruflanir eiga
sér stað og hvers vegna.

Í þessum kafla eru talin upp þau helstu atriði sem dreifikerfinu stendur ógn af á nokkuð ítarlega hátt.
Þetta eru hlutir sem reynslan af rekstri Tetrakerfisins hingað til hefur sýnt fram á að skipta miklu máli
og koma því beint að hönnun eftirlitskerfisins.

3.1 Aðföng senda
Sendar dreifikerfisins þurfa ákveðin grunnaðföng til að geta haldið uppi fjarskiptaþjónustu. Þessir hlutir
þurfa ávallt að vera til staðar og þarf iðulega að gera ráðstafanir til að þessir hlutir séu til staðar og
tiltækir.

Hlutverk eftirlitskerfisins gagnvart sendum er að greina hvort virkar einingar þeirra séu í lagi og hvort
stoðbúnaður þeirra á borð við kælingu og varaafl séu að virka rétt. Komi til bilana þarf eftirlitskerfið að
tilkynna bilunina til réttra aðila svo brugðist sé rétt við hverju sinni.

3.1.1 Rafmagn

Sendarnir þurfa stöðugt rafmagn til að virka, frá 350 til 1000 vött eftir stærð (afkastagetu) þeirra.
Rafmagnsleysi er önnur helsta ógn dreifikerfisins og getur langvarandi rafmagnsleysi leitt af sér stór
rekstrar- eða þjónusturof. Því ber að setja upp grunnaðföng um uppitíma komi til rafmagnsleysis.

Í sendunum er rafmagnseining sem breytir 230VAC rafmagni í -48VDC sem er almennt notað í
fjarskiptabúnað. Til að halda uppi sendum komi til rafmangsleysis er notuð stoðveita (rafgeymar) og
er þumalputtaregla að eitt rafgeymasett sé til staðar fyrir hverja radíóeiningu í sendi. Með því fæst
uppitími á varaafli í umþb. 24klst ef miðað er við að fjórir 160 amperstunda rafgeymar séu notaðir.

Ástæða þess að talað er um -48VDC (mínus) er að plús póll rafgeymasetts er tengt í jörð og telst
því kerfið keyra á -48VDC. Þetta er almennt notað í fjarskiptabúnaði á borð við Tetra, farsíma og
landlínusíma öfugt við t.d. bifreiðar.

Rafmagnseining sendanna er einnig hleðslustæki fyrir stoðveituna og sér hún alfarið um rafmagn í
sendunum. Hægt er að nálgast mæligögn úr þessari einingu er varða spennu rafgeymanna, straum og
hitastig þeirra með því að tengjast þeim um samband þeirra. Þessi gögn eru hluti af mæligögnunum úr
kafla 2.2.1 og eru notuð í greiningu á stöðu rafgeyma í kerfinu.

Í einstaka tilvikum eru til staðar vararafstöðvar sem framleiða rafmagn inn á sendastaðinn í heild
sinni komi til rafmangsleysis, en slíkt telst til undantekninga og er í raun annað stig stoðveitu. Þegar
rafstöð í rekstri Neyðarlínu fer í gang er send tilkynning um það og skal eftirlitskerfið sýna það sem
aðvörun um að rafstöð sé í gangi. Með þessu verður einnig hægt að sjá yfirlit yfir keyrslutíma hverrar
vélar og með því að skoða þessi gögn nánar mætti t.d. áætla næstu olíuskipti og áfyllingu eldsneytis.

Slíkar rafstöðvar eru notaðar þar sem mikilvægi sendis er hátt, hætta er á langvarandi rafmagnsleysi
og erfitt getur reynst að komast á staðinn.

Í mæligildum frá hverjum sendi kemur fram hvort AC spenna sé til staðar, hve há spennan er á
stoðveitu og hver straumnotkun sendisins er. Þessi gögn nýtir eftirlitskerfið til greininga á stöðu og
rekstraröryggi sendis er varða stoðveitu hans.

3.1.2 Tenging við miðkerfi

Hver sendir er tengdur við miðkerfi Tetra svo fjarskipti komist á milli senda og miðkerfis. Öll samtöl
fjarskiptakerfisins fara í gegnum miðkerfið og út á alla þá senda þar sem notandi er tengdur og er hluti
af viðkomandi talhóp viðkomandi samskipta. Sambönd eru hin stærsta ógn dreifikerfisins og þýðir að
afar mikilvægt sé að tengingar dreifikerfisins séu ávallt í lagi og að til séu varaleiðir þar sem mest hætta
er á rofi fjarskiptaleiða.
Þessar tengingar eru ýmist kölluð sambönd, tengingar, línur eða fastlínur og eru í rekstri annara fyrirtækja
en Neyðarlínunnar.
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Á völdum sendum eru tvær tengingar og eru það kölluð A og B sambönd eða tvítenging sendis.
Þessi tvö sambönd fara þá eftir aðskildum leiðum um ótengd fjarskiptakerfi svo að komi rof á annað
sambandið munu samskiptin fara um hina leiðina þannig að ekki verður truflun á rekstri sendisins.
Sendar eru flokkaðir eftir mikilvægi og líkum á rofi þegar ákveðið er hvort þeir skuli vera tvítengdir.

Eftirlitskerfið þarf að láta vita þegar sambönd detta út, hvort sem það sé rof á rekstri sendis eða ekki.
Oft má greina eðli bilana í samböndum eftir því hvernig þau detta út, hvort þau detti alfarið út í langan
tíma eða hvort mörg stutt rof verði á þeim á ákveðnum tíma. Því eru tvær tegundir af tilkynningum frá
eftirlitskerfinu, en nánar má lesa um tilkynningar í kröfum kerfisins, kafla 4.

3.2 Kæling/loftræsing
Tækjabúnaðurinn þolir allt að 60-80◦C hita en viðkvæmust er stoðveitan sem sér um varaaflið. Nái þeir
til að mynda 30◦C, getur líftími þeirra styst um allt að helming. Rafgeymar eru dýrir og eru því bæði
fjármunir og rekstraröryggi í húfi að hitastig sé innan þolmarka.

Helstu ógnir loftræstinga eru bilanir í rafbúnaði hýsinga, blásurum og spjaldlokum ásamt ísingu, en
þegar ísing leggst á húsið lokar hún oft fyrir loftflæði og lokar þannig á kælingu. Þá hitnar fljótt í húsinu
vegna alls tækjabúnaðarins þar og yfirhiti myndast.

Eftirlitskerfið þarf að láta vita hækki hiti upp fyrir sett mark og sýna kerfisrekanda uppfærða stöðu
eftir hverja mælingu ásamt upplýsingum um hvort hitastig sé að hækka eða að lækka svo hann sjái strax
hvort ástandið sé að lagast eða að versna hverju sinni.
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4 Aðföng og kröfur verkefnis
Í þessum kafla er farið nánar út í hvernig eftirlitskerfið virkar, hvaða gögn munu berast, hvaðan þau koma
ásamt því hvernig vinna skal úr þeim. Einnig er farið í þær kröfur sem gerðar eru til kerfisins á greiningu
þessara gagna. Í kafla 5 er svo hönnun og útfærslu eftirlitskerfisins lýst nánar.

4.1 Gögn
Kerfið fær tvær tegundir gagna til úrvinnslu og virkjar/afvirkjar aðvaranir eftir þeim. Það eru annarsvegar
SNMP villuskilaboð sem berast frá sendunum og er lýst í kafla 4.1.1. Hinsvegar eru það mæligögn sem
lýst er í kafla 4.1.2, en það eru gögn sem eru sótt með forriti til sendanna og gefa upplýsingar um ýmsar
stöður utan sendisins sjálfs.

4.1.1 Villuskilaboð frá sendum

UEM þjónusta Tetrakerfisins (sjá kafla 2.1.1) er þjónustukerfi sem fylgir með Tetrakerfinu. Það er ansi
takmarkað frá sjónarhorni notanda (kerfisrekanda) eins og lýst var í inngangi. Hugbúnaður þess er
hannað með það að leiðarljósi að vaktmaður fylgist ávallt með því og láti vita „handvirkt“ þegar frávik
eiga sér stað.

Það má því segja að tilgangur verkefnisins sé m.a. að koma í stað slíks vaktmanns og ganga lengra
en að aðeins fylgjast eingöngu með SNMP aðvörunum með því að greina einnig mæligögn sem sótt eru
til dreifikerfisins og senda út skilaboð á kerfisstjóra komi upp rekstrarfrávik ásamt að halda úti virkri
vefsýn á stöðu dreifikerfisins hverju sinni.

UEM þjónustan áframsendir öll SNMP skeyti sem það fær sent frá sendum dreifikerfisins á eftirlits-
kerfið til greinigar.

SNMP er mikið notaður samskiptmáti til að vakta búnað. Verkefnið tekur við þessum skeytum frá
Tetrakerfinu og notar tilbúinn pakka, SNMPSharpNet [4] fyrir .NET til að breyta skilaboðunum í lesan-
legan texta sem eftirlitskerfið greinir (A-krafa 1). Innihald þeirra er hvaðan skeytið kemur (hvaða sendi
og hvaða einingar hans) ásamt villukóðum um eðli skeytisins (bilun, þjónusturof eða bilun komin í lag).

4.1.2 Mæligögn

Eins og lýst var í kafla 2.2.1 var fyrir nokkru þróað mæliforrit til að sækja ýmis mæligildi til sendanna
til að auka enn frekar við eftirlit þeirra. Slík forrit eru ekki í boði frá framleiðanda kerfisins og var því
þróað af höfundi fyrir kerfisrekanda fyrir um tveimur árum.

Niðurstöður og handvirkar skoðanir kerfisstjóra á þeim gögnum hafa m.a. sýnt fram á ákveðin hegð-
unarmynstur í gögnum varðandi gæði stoðveitna. Eftirlitskerfið sækir niðurstöður þessara mæligilda
(A-krafa 2) og greinir þessi mynstur:

• Hitastig á rafgeymum (A-krafa 5):
Þegar hitastig rafgeyma hækkar umfram 25-30◦C mun líftími þeirra styttast þar sem of mikill hiti
veldur ákveðnum efnahvörfum í rafgeymunum. Dæmi er um að hitastig rafgeyma hafi farið yfir
40◦C sem telst vera áfall fyrir rafgeyma.

• Lækkandi rafgeymaspenna (A-krafa 6):
Komi til rafmagnsleysis á sendi munu rafgeymarnir taka við sem orkugjafi hans. Þá lækkar spennan
yfir tíma þangað til að sendirinn slær að lokum út þegar spennan er komin niður fyrir ákveðin mörk.

• Flökt á flotpsennu rafgeyma (A-krafa 7):
Það að flotspenna rafgeyma sé farin að flökta um 1,5 volt eða meira er merki þess að stoðveitan sé
orðin léleg og muni að öllum líkindum ekki halda uppi þjónustu um þann tíma sem henni ber.

Í framtíðinni er mjög líklegt að fleiri greiningar verði innleiddar til að vara við hugsanlegum ógnum
eða rekstrartruflunum eftir því sem kerfisrekendur verða varir við ný mynstur sem hægt er að greina í
mæligögnunum. Gögn úr mæligildunum mætti svo einnig nýta til að sannreyna stöður sem eiga að berast
með SNMP. Það hefur komið fyrir að SNMP skeyti berist ekki þó að slíkt sé afar sjaldgæft.
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4.2 Kröfur
Kröfurnar eru settar saman í ljósi reynslu af rekstri Tetrakerfisins, þeim atriðum sem hafa komið upp
og þeim mynstrum sem kerfisrekandi hefur orðið var við í rekstrinum ásamt sýn á hvernig slíkt kerfi geti
hjálpað sem mest til og létt vinnu á kerfisstjóra.
Kröfulistinn er settur fram í þremur hlutum þar sem kröfur eru flokkaðar í A, B og C flokk eftir mikilvægi
þeirra.

4.2.1 A-Kröfur

A-kröfur eru þær kröfur sem lagt var upp með að kerfið yrði að standast til að það sé talið nothæft. Allar
A-kröfur voru útfærðar í eftirlitskerfinu.

1. Kerfið skal taka við og greina SNMP viðvaranir sem koma frá dreifikerfinu.

2. Kerfið skal taka við mæligögnum um senda og geyma um hvern sendi.

3. Kerfið skal viðhalda virkum frávikalista sem aðgengilegur er um vefþjónustu (nánar um vefþjónustu
í A-kröfu 9).

4. Kerfið skal nota sama gagnagrunn og Tetris, lesa þaðan upplýsingar um senda svo sem númer,
nafn, þjónustusala sambands ofl. Einnig skal vista núverandi stöðu þar fyrir vefþjónustuna að lesa.

5. Kerfið skal greina hækkandi hitastig á rafhlöðum (gerist t.d. þegar loftræstingar bila í húsum) og
upplýsingar um hvort hiti sé að hækka eða að lækka. [Mæligögn]

6. Kerfið skal greina lækkandi rafgeymaspennu (gerist þegar rafmagn fer af og rafgeymar taka við).
Sendarnir senda SNMP villu í þessu tilviki ef þeir eru stilltir sem hleðslutæki, sem á við í um 90%
tilvika, hin 10% eru þannig að sérstakt hleðslutæki sér um rafgeymana en rafmagnsleysi hefur í
einhverjum tilvikum farið fram hjá kerfisrekanda í þessum tilvikum. [Mæligögn]

7. Kerfið skal greina flökt í flotspennu rafgeyma (gerist í tilvikum þar sem geymar eru orðnir ónýtir).
Flökt á flotspennu rafgeyma er eðlileg um 0,2-0,4VDC en flotspenna ónýtra geyma flöktir frá
1,7VDC og upp. [Mæligögn]

8. Kerfið skal halda utanum stöðu senda og senda út viðvaranir um útföll þjónustu. Verði útfall skal
láta rekstraraðila vita, en einnig þann þjónustuaðila sem veitir sambandið, sé útfall á sambandi
(fyrirtæki á borð við Mílu og Vodafone veita sambönd um sín grunnkerfi). [Bjargir]

(a) Viðvörun skal senda út sé þjónusturof á sendi búið að vara lengur en X mínútur þar sem X er
breyta sem kerfisrekandi getur stillt.

(b) Viðvörun skal senda út séu þjónusturof á sendi orðin fleiri en Y á Z mínútum þar sem Y og Z
eru breytur sem kerfisrekandi getur stillt.

(c) Útfæra skal stillingu á biðtíma boðana, komi mörg skeyti um sömu bilun á stuttum tíma skal
kerfið ekki senda ítrekað tilkynningar um sömu bilun.

9. Aðgangsstýrð vefþjónusta sem gefur JSON yfirlit um stöðu senda. Úr þessari vefþjónustu geta
utanaðkomandi aðilar tengst til að sjá yfirlit yfir núverandi stöðu dreifikerfisins.

10. Kerfisstjóri þarf að geta slökkt á aðvörun handvirkt innan kerfa Neyðarlínunnar (Þessi krafa bættist
við á þróunartíma).

4.2.2 B-Kröfur

1. Verði þjónusturof á sendi, skal kerfið athuga hvort samband sé við sendi (e. ping), svari sendirinn
er ekki um línurof að ræða. [Greining/prófanir]

2. Sé útfall á sendi skvmt. SNMP en sendir reynist vera virkur í mælingum skal leiðrétta stöðu sendis.
Þetta getur gerst missi kerfið af SNMP skeytum sem koma í UDP straumnum þó sjaldgæft sé.

3. Uppitími sambanda. Stór hluti sendanna eru tengdir um tvær fjarskiptaleiðir og er því önnur
leiðin skilgreind sem varaleið. Kerfið skal gera greinamun á þessum tveimur samböndum í sérstakri
skýrslu fyrir uppitíma sambanda.
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4. Notandi getur valið og merkt útföll senda sem ’plönuð’ og eru því ekki tekin með í uppitímaskýrslur
sendanna. Við hverja merkingu skal notandi skrifa skýringu á plönuðu útfalli. Þetta yrði notað
þegar sendir er tekinn úr þjónustu vegna viðgerða og/eða breytinga.

5. Uppitímaskýrslur senda. Kerfið getur gefið yfirlit yfir útföll senda á tilteknu tímabili, þá eru
plönuð útföll ekki tekin með og skal vera hægt að prenta út skýrslur um uppitíma og rekstrarfrávik
dreifikerfisins.

6. Viðbót við Tetris sem vefsýn á stöðu senda, sem les reglulega úr gagnagrunni núverandi stöðu.

7. Vefþjónustunni skal aðgangsstýra á tvo vegu:

(a) Allar viðvaranir/ábendingar sjást (Admin)

(b) Aðeins sést hvaða sendar eru í þjónustu eða án þjónustu (Customer overview)

4.2.3 C-Kröfur

C-Kröfur eru í raun framtíðarsýn um hvað kerfið gæti uppfyllt í framtíðar þróun þess.

1. Kerfið skal lesa inn viðvaranir frá Veðurstofu Íslands og birta á yfirlitssíðu hvar veðurviðvörun er
og á hvaða tímabili meðan viðvörun er gild. Dæmi um slíka viðvörun er:

’Viðvörun: Búist er við stormi (hvassara en
20 m/s) úti við norðurströndina og
suðaustlands á morgun. Gildir til 03.01.2017
00:00’

Veðurstofa Íslands 1.1. 2017

2. Kerfið skal lesa upplýsingar um aldur rafgeyma og stinga upp á prófunum á þeim reglulega þegar
þeir hafa náð vissum aldri sem kerfisstjóri ákveður (á X daga fresti þegar þeir eru orðnir Y daga
gamlir) þó svo að flotspennuflökt þeirra mælist innan marka.

3. Undirkerfi sem framkvæmir rafhlöðuprófun (við staðfestingu kerfisstjóra), lætur sendinn keyra á
varaaflinu, tekur mælingu reglulega og stöðvar prófunina við ákveðna spennu og gefur geymunum
einkunn /áætlun á rýmd.

Þessar kröfur eru unnar upp úr reynslu og sýn kerfisrekanda. Þeim er forgangsraðað eftir líkum og
hversu mikil þörf er á tilkynningu á frávikum sem eftirlitskerfið greinir.
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5 Hönnun
Í þessum kafla er farið ítarlega yfir hvernig eftirlitskerfið er byggt upp, hvernig það tekur við og vinnur
úr þeim gögnum sem það fær, hvaða aðferðafræði er notuð og útskýrt hvers vegna sú aðferðafræði var
valin. Mynd 1 sýnir einfalda mynd yfir uppsetningu eftirlitskerfisins og hvernig gögnin eru leidd frá
móttöku þeirra að vefsýn eða boðum til kerfisstjóra um Bjargir (kafli 2.4) eða þeirra sem þurfa að sjá
stöðu Tetrakerfisins.

Mynd 1: Hönnun kerfis

5.1 Uppsetning á verkefni
Lagskipting var sett upp á verkefninu (e. project) til að hjúpa virkni þess.
Aðal project kerfisins (TetraVakt_Library) inniheldur alla virkni kerfisins en myndar ekki keyranlega
skrá (exe), heldur þarf annað forrit að nota það og keyra upp. Þegar það er þýtt verður til DLL skrá [10]
sem önnur forrit geta notað.

Þrjú undirproject, hvert með sinn tilgang sem nota grunnverkefnið voru búin til svo hægt væri að
þróa kerfið áfram. Þau hafa það sameiginlegt að búa til tilvik af TetraVakt_Library og keyra það upp.
Þau eru:

• TetraVakt_Console
Til að geta keyrt upp ”console” forrit á þróunarvél án þess að þurfa að setja upp Windows service.

• TetraVakt_Service
Til að keyra forritið sem Windows service. Þetta er notað í lokaafurð sem er keyrð á netþjóni
eiganda.

• TetraVakt_Test
Til að framkvæma einingaprófanir á kerfinu meðan á þróun stendur.

Þessi aðskilnaður gerir það að verkum að hægt er að keyra upp eftirlitskerfið á þróunarvél með því að
nota TetraVakt_Console án þess að setja upp Windows service í hvert skipti. Þá var gefin út Windows
service sem þurfti aðeins að setja upp einu sinni á netþjóninn sem eftirlitskerfið keyrir á. Komi uppfærsla
þarf aðeins að slökkva á þjónustunni, setja nýja .DLL skrá með allri virkninni á réttan stað á þjóninum
og kveikja aftur á þjónustunni.
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5.2 Samhliðavinnsla
Fljótlega í byrjun verkefnisins (viku tvö) var ákveðið að aðskilja móttöku gagna og úrvinnslu þeirra.
Þetta var gert til að eftirlitskerfið afkasti sem mestu á sem hraðvirkastan hátt og notast var við producer-
consumer aðferðafræði [5] og byggja virknina á því að vera með þræði og biðraðir á milli þeirra. Þessi
aðferðafræði var notuð til aðgreiningar á móttöku gagna við greiningu þeirra og svo aftur frá greiningu
að innsetningu í gagnagrunn.

Notaðar voru útfærslur á samhliðakeyrslu-biðröðum (e. Blocking collection / Concurrent queue) til
að geta notast við þræði í helstu verkefnin sem eru að taka við SNMP skeytum, greina þau og skrifa
stöðu í gagnagrunn. Þessari virkni má líkja við biðminni (e. buffer), þar sem gögn sem berast hratt geta
safnast í þessu biðminni og beðið þar eftir að úrvinnsla taki þau til skoðunar komi til þess að gögn berist
hraðar en unnið er úr þeim.

5.3 Sendar
Eftirlitskerfið heldur utan um senda í lista, þessi listi er aðgengilegur um uppflettitöflur (e. Dictionaries),
en þær eru tvær til að geta flett sendum upp eftir nafni annarsvegar og númeri hinsvegar.

Hver sendir á tilvik af aðvörunum (klasar, sjá kafla 5.4) og mælingum (einnig klasar, sjá kafla 5.6) og
heldur utan um stöður þeirra. Þegar gögn berast með nýjum upplýsingum um stöðu sendis eru stöður
hans uppfærðar ásamt frávikalista, allt eftir því sem við á.

5.4 Aðvaranir
Aðvaranir eru búnar til sem klasar og eru uppbyggðar þannig að til er grunnklasi (e. abstract class) sem
hinir klasarnir erfa. Önnur undirtegund aðvörunar er útfærð, en hún er fyrir þær aðvaranir sem er aðeins
til ein undirtegund af (e. AlarmSingle). Hinar aðvaranirnar geta haft margvíslegar stöður. Betur má sjá
uppbyggingu klasaaðvarana í klasariti, kafla 5.11.

Hver aðvörun á sitt auðkenni, textastreng sem finna má í „source“ nafni aðvörunar sem kemur frá
dreifikerfinu. Þannig er útbúin regla í úrvinnslunni á SNMP skeytum [1] að taka út þetta nafn ásamt
villukóðum og sendir þær upplýsingar í greiningu viðkomandi sendis. Sendirinn flettir þá upp aðvöruninni
eftir þessu nafni og uppfærir stöðu þeirrar aðvörunar eftir því sem við á. Dæmi um SNMP skeyti frá
sendi má finna síðar í þessum kafla.

Aðvaranir sem verða til með greiningu á mæligildum var einnig gefið slíkt nafn sem hefur forskeytið
„Te“ til aðgreiningar frá öðrum aðvörunum.

Komi inn ný tegund skeyta, sem er ekki til í villulista sendanna er skeytinu hent en nafninu er bætt
við í villulogg eftirlitskerfisins ásamt hvenær það barst.

Ástæða þess að aðvaranaklasi getur leitt af sér mismunandi aðvaranir er sú að ákveðnar tegundir
aðvarana gefa upplýsingar um mismunandi undirbúnað. Dæmi um slíkt er aðvörun um sambönd, en þar
sem tvö sambönd eru á ákveðna senda þarf að halda um stöðu hvors sambands fyrir sig. Skilaboð um
rof á sambandi koma samt alltaf á sama hátt og heita það sama frá kerfinu, en samböndin eru hinsvegar
aðskilin með númeri.

Aðvaranir eftirlitskerfisins eru:

• Aðvaranir með eitt mögulegt frávik

– TunkingAlarm, er sendir virkur.

– BrRxPathAlarm, er viðtökunet (e. diversity antenna) að virka rétt.

– DataPortsAlarm, eru tengingar við mismunandi einingar sendis í lagi.

– DpmSignalAlarm, er standbylgja á loftnetum.

– TransmitPathAlarm, nær sendieining að senda út.

– TeFloatingVoltageAlarm, greinist spennuflökt á stoðveitu.

– TeRisingTempAlarm, greinist hátt hitastig á stoðveitu.

– TeVoltageDropAlarm, þegar afhleðsla á stoðveitu greinist.

• Aðvaranir með margar stöður

– BaseRadioAlarms, hvort radíóeiningar séu virkar.
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– ControlPathAlarm, hvort sambönd séu virk.

– PowerAlarm, er bæði AC og DC rafmagn í lagi.

– ExternalAlarms, húsvöktunaraðvaranir, margar undiraðvaranir (tekið fyrir sérstaklega í kafla
5.4.1).

Dæmi um SNMP aðvörun frá dreifikerfinu er:

RFSiteControlPath_55.2:zone2 (1) CONFIGURING, (1003) CONNECTION DOWN

Úr þessari aðvörun má lesa að samband 2 (B) á sendi 55 sem er á zone 2 sé óvirkt (kóðar 1 / 1003).
Nafn þessarar aðvörunar er RFSiteControlPath og er auðkenninafn aðvörunarinnar ControlPathAlarm.
Önnur aðvörun sem inniheldur aðeins nafn sendis í stað númers er:

ZcTester:zone2 (101) NOT WIDE TRUNKING, (101005) NO CONTROL CHANNEL

Þarna má lesa út að sendirinn sem heitir Tester á zone 2 er hættur að senda út og er því þjónusturof á
því svæði sem hann sinnir.

Aðvararnirnar sem kerfið greinir eru ákveðnar af kerfisstjóra, bæði aðvaranir sem koma frá dreifikerf-
inu og aðvaranir búnar til út frá mæligögnum.

Auðvelt er að bæta við aðvörun, komi til dæmis ný tegund aðvörunar vegna uppfærslu á fjarskipta-
kerfinu eða ný greining mæligagna búin til, þarf að búa til nýjan klasa með reglum um virkjun og afvirkjun
aðvöruninnar og þeirri aðvörun bætt við greiningakerfið. Einnig þarf þá að bæta við upplýsingum um þá
aðvörun í gagnagrunn, en hún verður sjálfkrafa til í honum þegar ný er sett í grunninn. Sú nýja aðvörun
verður þó til án upplýsinga um alvarleika, útskýringu og birtingartexta. Nánar er fjallað um hönnun á
gangarunni í kafla 5.7.

5.4.1 Húsvöktunaraðvaranir

Húsvöktunaraðvaranir er tegund aðvörunar sem ber að útskýra sérstaklega. Sendarnir eru með snertur
fyrir utanaðkomandi aðvaranir. Á þessar snertur eru settir skynjarar í þeim hýsingum sem kerfisrekandi
á og rekur sjálfur. Þær aðvaranir sem notaðar eru má sjá í töflu 1.

1. Skápur sendis opinn.

2. Hurð í rými opin, notað í hýsingum Neyðarlínunnar.

3. Kuldi í rými, notað í hýsingum Neyðarlínunnar.

4. Vararafstöð í gangi. Notað þar sem vararafstöð er til staðar

5. Vatnsþrýstingur á kælikerfi fellur. Notað þar sem vatnskælikerfi er til staðar

6. Vindmylla í bremsustöðu. Notað á einum stað þar sem vindmylla framleiðir rafmagn.

Tafla 1: Húsvöktunaraðvaranir

5.5 Meðhöndlun skeyta frá dreifikerfi
Eins og fram hefur komið tekur sér þráður við öllum villuskilaboðum frá dreifikerfinu. Þessi skeyti eru
af mörgum tegundum og koma frá mismunandi einingum sendisins eins og kom fram í kafla 5.4 um
aðvaranir, en miðkerfið áframsendir allar aðvaranir á eftirlitskerfið.
Tafla 2 sýnir hvernig móttökuþráður vinnur hvert skeyti sem berst.

Á hinum endanum er annar þráður (SNMP úrvinnsla) sem sér um að taka við skeytunum úr biðröðinni,
greina þau og senda þau á viðtökufall á viðkomandi sendis sem uppfærir aðvörun eftir því. Nánari útlistun
á honum má sjá í töflu 3.

Algengt er að mörg skeyti berist um frávik þegar bilun á sér stað, en einn megintilgangur kerfisins er
að halda utanum núverandi stöðu, svo frávik séu ekki margtalin heldur telst eitt frávik vera frá fyrstu
skilaboðum um bilun þess þangað til að skilaboð koma um að það sé komið í lag. Komi mörg skeyti um
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1. Taka við skeyti.

2. Skrá skeyti í log skrá.

3. Breyta því í lesanlega villustrengi.

4. Setja strengina í gagnaklasatilvik.

5. Setja tilvikið í biðröð að greiningu.

Tafla 2: Aðgerðir við móttöku SNMP skeyta

1. Taka við næsta gagnaklasa um SNMP skeyti úr biðröð.

2. Setja innihald skeytisins í greiningartól.

3. Greiningartólið les út upplýsingar um tegund skeytis og upplýsingar um sendi.

4. Greiningartólið sendir villukóða og tegund á viðeigandi sendi.

5. Staða aðvörunar er uppfærð ef við á.

6. Skeyti um uppfærða stöðu er sett í gagnagrunnsröð (sjá kafla 5.7.4) ef við á.

Tafla 3: Greining og meðferð á SNMP skeyti

frávik skal ekki rugla stöðu aðvörunar en þó eru aukaskilaboðin talin. Það er gert til að geta í framtíðinni
séð hugsanlegt mynstur í fjölda skeyta miðað við tegund og kringumstæðum hvers fráviks.

Þessi biðraða aðferð með þráðum gerir það að verkum að mikið flæði skilaboða getur farið í gegnum
kerfið áður en það byrjar að verða seinvirkt, sjá tilraunir í kafla 5.7.5 og mælingar í kafla 5.9.

5.6 Mæligögn
Eins og lýst var í kafla 2.2.1 eru mæligögn sótt til dreifikerfisins með forriti sem var þegar í notkun. Það
forrit þurfti að uppfæra til að sækja frekari og ýtarlegri upplýsingar sem þarf í þær greiningarnar sem
verkefnið krefst ásamt að taka á null values, svo ekki komi röng gildi þegar mæling tókst ekki. Null
values þýðir að það sjáist á gögnunum ef ekki tókst að sækja mæligildi. Upplýsingar um skipanir senda
til að fá upp gildi eru í MMI leiðbeiningum frá framleiðanda [2]

Mæligögnin eru geymd í gagnagrind (sjá kafla 5.6.2). Þessi gagnagrind ásamt greiningaraðferð er
hjúpuð í klasa (MeasurementCollection) og hver sendir á tilvik af. Þegar ný mæligögn eru sótt eru þau
sett í gagnagrindina og greining sett í gang. Þá er einnig haldið utan um viðmiðunargildi sem kerfisstjóri
getur breytt til að hafa áhrif á greiningu mæligagnanna.

5.6.1 Öflun mæligagna

Þegar ný mæligögn hafa verið sótt til dreifikerfisins sendir mæliforritið TCP skeyti á kerfið sem inniheldur
auðkenni (e. identification) númer mælingarinnar.

Sér þráður sér um öflun mæligagna í eftirlitskerfinu, þegar ný gögn berast fær hann boð um það og
sækir nýjustu gögn í gagnagrunninn. Þá er þeim bætt við í gangagrind mælinga og greining sett í gang.
Tafla 4 sýnir skref sem eru tekin þegar ný mæligögn berast.

Viðmiðunargildi eru sett til að kerfisrekandi geti haft áhrif á virkni kerfisins svo ekki þurfi að breyta
kóða komi upp sú staða að greining sé t.d. of næm eða ekki nógu næm. Ástæða þess að þessi gildi eru
uppfærð eftir að greining er framkvæmd er til að tefja ekki greiningu mæligagna. Uppfærsla á gildunum er
ekki forgangsverkefni og eru kerfisstjórar sammála um að ný viðmiðunargildi verði virk í næstu greiningu
á eftir.

Eitt þessara gilda á ekki við greiningar mæligagna en það er stilling um hversu oft eftirlitskerfið
skal athuga með beiðnir um afvirkjanir aðvarana, en henni var bætt við þar sem breytanlegar stillingar
kerfisins skulu einnig vera í þessum lista. Því má segja að þessi viðmiðunargildi séu ekki eingöngu til
greiningar heldur einnig til kerfisstillinga. Nánar er fjallað um þessi gildi í kafla 5.6.3.
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• Hlustunarþráður fær TCP skeyti með númeri nýrrar mælingar.

• Þessi nýju mæligögn eru sótt í gagnagrunn.

• Fyrir mæligögn hvers sendis er:

– Mæligildi hjúpuð í gagnaklasa.

– Gagnaklasi með mæligildum send á móttökufall sendis.

– Sendir bætir mælingum við í gangagrind.

– Hafi eldri mælingar náð viðmiðunargildi um aldur eða fjölda er elstu mælingum eytt.

– Greinigar á mynstri mæliganga eru keyrð.

– Verði aðvörun úr greiningu eru þau send á viðkomandi aðvörun sendis á sama hátt og lýst er
í kafla 5.4 um aðvaranir.

• Viðmiðunargildi (kerfisstillingar) eru sóttar og uppfærðar.

Tafla 4: Skref við innsetningu mæligagna

5.6.2 Gagnagrind mæligagna

Mæligögnin eru geymd í tengdum lista fyrir hvern sendi. Passað er upp á að aðeins eru sett ný gögn
fremst í listann. Komi inn eldri gögn en fremsta stakið sem fyrir er, er þeim hent og ekki sett í listann þar
sem þau innihalda ekki nýjustu upplýsingar um stöðu sendanna. Gögnin eru þó ávallt í gagnagrunninum
svo þau glatast ekki. Því má segja að listinn sé ávallt í tímaröð, en hugsanlegt er að göt séu í listanum,
komi til þess að gögn berist ekki.

Kerfisrekandi stillir í viðmiðunargildum hversu mörg mæligildi kerfið skal geyma hverju sinni og eru
elstu stökin fjarlægð þegar þessum fjölda hefur verið náð. Sjálfgefin stilling á fjölda mæligilda eru 96, en
það er vegna þess að gögnin berast á 15mín. fresti og það eru 96 korter í sólarhring.

Greiningar eru framkvæmdar línulega í tímaröð þar sem lesningu er hætt sé ekki bilanamynstur í
upphafi mæligagnanna. Undantekning frá þessu er spennuflökt, en þá eru öll gögn skoðuð til að finna
hæsta og lægsta gildi. Sú greining hefði getað notað aðrar gagnagrindur á borð við forgangsbiðröð (e.
priority queue), en þá hefði umfang mælinga stækkað þar sem bæði hefði þurft há- og lág forgangsbiðröð
með mælingunum í. Einnig hefði þurft að fara línulega í gegnum þær báðar til að fjarlægja eldri mælingar.

Vegna þessarar aðferðar er tímaflækja aðgerðarinnar að setja inn nýja mælingu fasti, O(1) og tekur
greining O(N) þar sem farið er línulega í gegnum mæligögn sendis. Út frá þessu var ákveðið að tengdur
listi þar sem passað er upp á tímaröð væri bæði hentugasta og einfaldasta gagnagrind mæligagnanna.

5.6.3 Greining á mæligögnum

Mæliniðurstöður sem sóttar eru í dreifikerfið eru eins og fram hefur komið ekki hluti af rekstrarverkfærum
fjarskiptakerfisins heldur hjálpartól sem smíðað var til að hjálpa til við reksturinn.

Þessi gögn hafa reynst vel til að skoða aftur í tímann hvernig sendir hefur verið að haga sér komi til
bilunar hans. Í þessum skoðunum síðastliðin ár hafa komið í ljós ákveðin mynstur á spennu rafgeyma
þegar líftíma þeirra er lokið. Einnig hefur ending þeirra rafgeyma sem hafa orðið fyrir miklum hita (yfir
30◦C) verið mun verri en þeir sem eru ávallt innan vikmarka. Sjaldgæft er þó að viðvarandi yfirhiti sé á
rafgeymunum en þegar bilun verður í kælikerfi getur hitinn farið langt yfir 30◦C markið sem kemur mjög
illa við rafgeymanna.

Því var ákveðið sem virðisaukandi eiginleiki í verkefnið að búa til greiningar á þessum gögnum til að
vara við slíkum mynstrum og hafa í kröfulista.

Tafla 5 sýnir þær greiningar á mæligögnum sem eftirlitskerfið framkvæmir á mæligögnum í hvert
skipti sem ný gögn berast.

Tafla 6 sýnir þær stillingar sem kerfisstjóri getur stillt til að hafa áhrif á greiningu mæligagnanna.
Viðmót í vefsýn gerir honum kleift að breyta þessum gildum.
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Flökt á flotspennu Reynsla af skoðun mæligagna Tetris hefur sýnt að þegar raf-
geymar eru orðnir lélegir er mikið flökt á flotspennu þeirra.
Einnig koma í ljós gallaðir geymar þegar t.d. ein sella er
ónýt í greiningunni.

Hækkandi hiti á rafgeymum Rafgeymar eru viðkvæmir fyrir hita, þessi greining lætur
vita ef hitastig er komið upp fyrir viðmörk (sjá töflu 6)
ásamt breytingu síðastliðna klukkustund.

Afhleðsla rafgeyma Þessi greining lætur vita þegar afhleðsla er á rafgeymum
ásamt núverandi gildum á spennu og straumi.

Tafla 5: Greiningar sem eru framkvæmdar eftir viðtöku nýrra mæligagna

1. Hitastig á rafgeymum (hvenær skal búa til frávik)

2. Hversu margar mælingar skal kerfið geyma hverju sinni

3. Hversu hátt má spennuflökt vera

4. Hversu langt aftur í tímann skal greina spennuflökt

5. Hver má hleðslustraumurinn vera til að gildi sé tekið með í greiningu á spennuflökti

6. Hvað er hámarksspenna til að hefja greiningu á afhleðslu

7. Hvað er lágmarksspenna til að hefja greiningu á afhleðslu

8. Hvað á kerfið að athuga oft (í msek) hvort beiðnir séu um afvirkjun aðvarana

Tafla 6: Viðmiðunargildi

5.7 Gagnagrunnur
Til lítils væri að útbúa eftirlitskerfi ef ekki væri hægt að skoða sögu aðvarana aftur í tímann. Til þess
eru gagnagrunnar en miklu máli skiptir að þeir séu líka rétt hannaðir miðað við viðfangsefni þeirra. Það
hefur áhrif bæði á afköst þeirra sem og að þeir gefi réttar upplýsingar sem auðvelt er að vinna úr.

Gagnagrunnur eftirlitskerfisins er ein af megin undirstöðum þess og geymir bæði núverandi stöðu,
eins og eftirlitskerfið sjálft, en einnig alla sögu aðvarana sem eftirlitskerfið sjálft gerir ekki. Auk þess
er hann gátt upplýsinga út á við, þar sem gögnin eru lesin úr honum til birtingar og eru aðvaranir
„þýddar“ yfir á mannamál með uppflettitöflum. Með því birtist útfall á varasambandi sendis ekki sem
„RFSiteControlPath_2“ heldur sem „Lína B“. Þá eru einnig staðsetningar senda sóttar með að tengja
fyrirspurnina við Tetris töflurnar þar sem hnit þeirra eru til að hægt sé að birta þá landfræðilega.

Annað sem byggt er inn í gagnagrunninn er virknin sem sér um að senda tilkynningar/boð um
aðvaranir frá kerfinu. Það var sett í gagnagrunninn af tveimur ástæðum, annars vegar vegna þess að krafa
er um að senda boð þegar ákveðið mörg frávik hafa átt sér stað á ákveðnum tíma og gagnagrunnurinn
geymir þá sögu og uppfletting í henni er því einföldust þar. Hin ástæðan er að Bjargir, boðunarkerfið er
aðgengilegt um Oracle gagnagrunn 112 sem er nágrannaþjónn gagnagrunnsins sem kerfið vinnur á.

Í hönnun gangagrunnsins var hugað að því hvernig best væri að lesa upp aðvaranirnar, bæði þannig
að þær tækju ekki of mikið pláss og valdi ekki töfum.

Nánast öll notkun á lestri úr gagnatöflum eftirlitskerfisins er að lesa upp virkar aðvaranir til birtingar.
Til að tryggja að það sé ávallt mjög hraðvirkt er sér tafla sem heldur utan um virkar aðvaranir. Það að
hafa sér töflu til þess þýðir að ekki séu mjög margar færslur í henni og er því mjög fljótlegt að lesa hana.
Geymslutaflan, TV_AlarmHistory er hinsvegar geymsla á aðvörunum eftir að þeim er lokið og eru þau
gögn aðgengileg í skýrslugerð og úrvinnslu. Báðar töflurnar eru byggðar upp eins, með sömu eigindum
og hafa sömu aðkomulykla í tengitöflurnar, TV_AlarmTypes og TV_AlarmTranslation.
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5.7.1 Töflur

Búnar voru til 8 töflur í gagnagrunninum og eru þær listaðar upp hér að neðan. Mestu máli skipti að
hafa grunninn einfaldan og skilvirkan í það sem hann á að gera.

1. TV_AlarmTypes
Tegundir aðvarana, en í megin gagnatöflunni er aðeins vísað í id tegundar sem eftirltiskerfið sendir
frá sér.

2. TV_AlarmTranslation
Upplýsingar um alvarleika aðvarana og hvað aðvaranir þýða eru geymdar hér eins og dæmið sem
tekið var framar í kaflanum. Einnig eru stillingar um tilkyningar í þessari töflu og má stilla hverja
tegund aðvarana um hvort, hvenær og í hvaða tilvikum skal senda tilkynningu um frávik.

3. TV_DynamicParameters
Viðmiðunarmörk og stillingar kerfis. Kerfið uppfærir stillingar í samræmi við gögn töflunnar sjálf-
virkt eins og lýst er í kafla 5.6.

4. TV_ManualDisable
Beiðnir um afvirkjanir, eftirlitskerfið les upp úr þessari töflu reglulega, afvirkjar þær aðvaranir sem
eru óafgreiddar í töflunni og merkir í kjölfarið þessar færslur sem afgreiddar. Þessi tafla geymir
einnig lykil á færsluna svo hægt sé að skoða hvaða aðvörunum var slökkt á handvirkt.

5. TV_CalloutHistory
Saga boða sem send hafa verið. Þau eru geymd hér með tilvísunum í aðvaranir fyrir boðunarkerfið
til að það sendi ekki mörg boð vegna sama atviks. Inniheldur tengingar við sendi, tegund aðvörunar
og tíma hvenær boð voru send.

6. TV_NotificationsSent
Saga (loggur) boðana sem heldur utan um skilaboð sem send voru ásamt hvaða boðunarhópur fékk
þau send.

7. TV_ActiveAlarms
Listi yfir virkar aðvaranir, hvenær þeir urðu til, hvenær þeir uppfærðust síðast, hversu oft kom
tilkynning um frávik, lengd, hvort frávik hafi verið planað og aukaupplýsingar um mæligildi ef á
við.

8. TV_AlarmHistory
Saga aðvarana eftir að þær afvirkjast. Sama uppbygging og TV_ActiveAlarms.

Flestar fyrirspurnir í gagnagrunninn er að lesa upp virkar aðvaranir. Þess vegna var búin til sér tafla
fyrir virkar aðvaranir svo þær væru ávallt til í lítilli töflu sem mjög fljótlegt er að lesa. Aðvaranatöflurnar
eru uppbyggðar þannig að fyrsti hluti frumlykils ásamt uppbyggingu (e. clustered index) er hvaða sendir
um ræðir, þá aðvörun og loks öfug tímaröð. Þetta þýðir að uppfletting á aðvörunum fyrir ákveðinn sendi
er mjög hraðvirk. Þessi uppsetning var ákveðin þar sem allt bendir til þess að flestar gagnaskoðanir aftur
í tímann verða bundnar ákveðnum sendum og í mörgum tilfellum ákveðnum tegundum aðvarana.

5.7.2 Stefjur

Stefjur eru notaðar í samskiptum við eftirlitskerfið þar sem það talar ekki beint við töflur heldur stefjur
sem sjá um að raða rétt í töflurnar. Einnig eru stefjur sem sjá um tilkynningahluta kerfisins sem eru
keyrðar reglulega.
Stefjurnar eru eftirfarandi:

1. pTV_InsertAlarm2 Tekur við skilaboðum frá eftirlitskerfi og uppfærir gagnagrunninn eftir inni-
haldi skeytisins

(a) Sækir lykil á tegund aðvörunar í TV_AlarmTypes, en sá lykill á tegund aðvörunar er settur
í töfluna TV_ActiveAlarms. Ef aðvörun er ekki til í TV_AlarmType er hún búin til og nýtt
id hennar er sett í töfluna.

(b) Ef aðvörun sem setja skal inn er þegar virk í grunninum er aðeins hækkaður teljari og upp-
færður tímastimpill þeirrar aðvörunar. Sé aðvörun ekki virk er ný aðvörun búin til.
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(c) Ef um afvirkjun aðvörunar að ræða er virka aðvörunin færð yfir í TV_AlarmHistory töfluna
og uppfærð með nýju tímagildi og lengd aðvörunar.

2. pTV_InsertAlarm3 Tekur inn lista/töflu af færslum frá eftirlitskerfi og sendir hverja færslu í
réttri röð á pTV_InsertAlarm2. Þetta er gagnagrunnshlutinn af þeirri breytingu að geta sent
margar færslur í einu á gagnagrunninn, nánar í kafla 5.7.5

3. pTV_MarkAsPlanned Stefja sem merkir aðvörun sem planaða og virkar á allar aðvaranir, hvort
sem þær eru virkar eða óvirkar. Hún tekur einnig inn skýringu sem hengd er við merkinguna.

4. pTV_SendNotification Þessi stefja er tenging við boðunarkerfi 112 (kafli 5.8. Hún tekur inn
boðunarhópanúmer ásamt skilaboðum og sendir út tilkynningu.

5. pTV_CheckNotifications Stefja sem tekur saman þær virku aðvaranir sem hafa verið í gangi
lengur en viðmiðunargildi í TV_AlarmTranslation töflunni segja, hafa ekki verið tilkynnt og eru
ekki plönuð. Þessar aðvaranir eru svo sendar á kerfisrekanda með SMS skilaboðum. Einnig athugar
hún hvort aðvörunin sé sambandsleysi, sé svo eru send boð á þjónustuaðila þess sambands ásamt
þjónustunúmeri sem er flett upp í sendaskrá Tetris.

6. pTV_NotifyAlarmFlicker Ólíkt pTV_CheckNotifications tekur þessi stefja út aðvaranir sem
eru fleiri en og á innan við þann tíma sem segir í TV_AlarmTranslation töflunni. Þessi stefja
tekur einnig með í spilið virkar aðvaranir til að síðasta aðvörunin fyrir tilkynningu þurfi ekki að
lagast áður en tilkynning er send. Á sama hátt og pTV_CheckNotifications sendir hún boð á
þjónustuaðila sambands sé um samband að ræða.

5.7.3 ER-rit gagnagrunns

Mynd 2 sýnir ER-rit gagnagrunnsins sem kerfið byggir á. Reynt er eftir bestu getu að hafa grunninn
einfaldan. TV_Alarms í raun tvær töflur en til að fljótlegt sé að velja upp úr töflunni fyrir virkar
aðvaranir, þær eru alveg eins byggðar upp og eru þær því teiknaðar sem ein tafla á myndina.

Ritið nær eingöngu til taflna kerfisins og sýnir ekki stefjur gagnagrunnsins.

5.7.4 Samskipti við gagnagrunn

Skilaboð um uppfærslu á stöðu sendis eru sett í biðröð á sama hátt og SNMP skeytin (kafli 5.2). Sér
þráður sér svo um að taka hvert skeyti úr röðinni og setja í gagnagrunn. Vegna biðraðar sem myndaðist
við magnkeyrslu (lýst í kafla 5.7.5) voru gangagrunnsköll útfærð með sjálfvirkum möguleika að senda
lista með mörgum færslum í einu, séu mörg stök í röðinni.

5.7.5 Afköst, endurbæting

Við prófanir kerfisins voru notuð sem tilraunagögn öll SNMP skeyti á um 3. mánaða tímabili úr kerfinu,
sem voru samtals um 400 þúsund færslur.

Mesti tíminn þeirrar keyrslu fór í að tengjast og tala við gagnagrunninn fyrir hverja færslu sem kallar
á stöðuuppfærslu eða um 10-15 ms í hvert skipti samkvæmt tímamælingu sem lýst er í kafla 5.9. Í
þessari prófun sást einnig fjöldi skilaboða í hvorri röð, þá sást að flöskuhálsinn var í gagnagrunnsröðinni.
Heildarkeyrslan á þessum gögnum tók um 20 mínútur frá utanaðkomandi neti (e. off-premise) þar sem
keyrslan var framkvæmd á heimili.

Í kjölfar þessarar prófunar var eftirlitskerfinu gert kleift að senda lista (e. array/table) af skilaboðum
í gangagrunninn að allt að 1000 skeyti í einu. Við þetta jukust afköstin margfalt. Það að senda eina
skipun á grunninn með 1000 færslum tók að jafnaði um sekúndu að framkvæma og tíminn pr/færslu
því kominn úr 10-15 ms í um 1 ms að jafnaði pr. færslu. Eftir þessa breytingu fór heildartími þessarar
keyrslu úr 20 mínútum í rétt rúma mínútu.

Þessi munur liggur helst í því hvaða tíma það tekur að tengjast grunninum ásamt því að búa til
hreyfingu (e. transaction) um hverja aðgerð, en með að senda margar færslur í einu er aðeins ein tenging
mynduð við gagnagrunninn og gögnin færð inn í einni hreyfingu.

Halda skal til haga að þessi aðferð er ekki útfærð þannig að ávallt sé beðið eftir mörgum færslum til
að setja í gagnagrunninn, heldur eru allar færslur afgreiddar um leið og þær berast, en komi til þess að
færslur eru í bið, eru teknar allt að 1000 í einu.
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Mynd 2: ER-rit gagnagrunns

5.8 Boðunarkerfi
Boðunarkerfið Bjargir, (kafli 2.4) er í notkun hjá Neyðarlínunni og sér um að boða út viðbragðsaðila
á borð við sjúkrabíla, slökkvilið, almannavarnir, björgunarsveitir ásamt fleirum. Það er aðgengilegt
eftirlitskerfinu með að kalla í gagnagrunnsstefju í Oracle grunni 112. Sá gagnagrunnur er settur upp
sem nágrannagrunnur (e. Linked server) gangagrunns kerfisins og því einfalt að kalla í hann. Fylgigögn
(e. parameters) með hverri boðun er boðunarhópur (hvert skal senda boðin) ásamt skilaboðum með
upplýsingum um frávik.

Þar sem öll gögn um sögu frávika er í gagnagrunninum var þessi hluti kerfisins útfærður í ganga-
grunnsstefjum sem kallað er á reglulega með reglulegum keyrslum (e. SQL Agent Jobs).

Hlutverk þessa kerfishluta er annarsvegar að senda tilkynningar á kerfisrekanda þegar tiltekin frávik
hafa verið í gangi í ákveðið langan tíma og þegar ákveðið mörg frávik hafa átt sér stað á ákveðið löngum
tíma. Einnig býður kerfið upp á að senda skilaboð á þjónustuaðila sambanda komi rof á þau, í þeim
skilaboðum koma einnig fram þjónustunúmer sambanda sem skráð eru í Tetris.

Kerfisrekandi getur stillt hvort hann vilji fá tilkynningu um frávik, eftir hve langan tíma hann vill
fá tilkynningu um virkt frávik og hvað þarf mörg frávik á hve löngum tíma þarf til að kerfið sendi
tilkynningu.
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5.8.1 Hámarksfjöldi boða

Í boðunarkerfið var einnig sett regla um að ekki má senda boðun vegna sama fráviks fyrr en ákveðinn
tími hafi liðið frá síðustu boðun um sama frávik. Þetta er mikilvægt t.d. þegar örbylgjusambönd bila,
en dæmi er um að um fleiri hundruð frávik hafi komið á sólarhring um sömu bilunina.

Það gefur augaleið að kerfisrekandi yrði fljótt ónæmur fyrir slíkum skilaboðum fái hann mörg skilaboð
sama efnis með stuttu millibili. Því eru gögnin frá síðustu tilkynningu tekin saman eftir að tíminn hefur
liðið. Hægt er að stilla þennan biðtíma sérstaklega fyrir hverja tegund fráviks.

5.9 Afkastamæling
Við prófanir virtist eftirlitskerfið vera lengi að skila af sér gögnunum í gagnagrunn eins og lýst var í kafla
5.7.4. Til að komast að því hvar flöskuhálsinn var voru settir upp teljarar (e. performance counters) sem
er innbyggt í .NET og Windows, og er aðgengilegt um performance monitor þjónustuna [8].

Settir voru upp teljarar fyrir helstu aðgerðir og biðraðir kerfisins eins og tafla 7 sýnir. Eftir að þessir
teljarar voru orðnir virkir var hægt að sjá hvort gögnin voru í SNMP röðinni eða Gagnagrunnsröðinni
og með því að fylgjast með þeim sást hvernig kerfið var að vinna úr gögnunum í hvorri röð.

1. Hve langan tíma tók síðasta gangagrunnskall

2. Hve margar færslur eru að bíða í gagnagrunnsröð

3. Hvað komu síðast margar mælingar inn í kerfið

4. Hvað eru að berast mörg SNMP skeyti á sekúndu

5. Hvað eru mörg skeyti að bíða í SNMP röðinni

Tafla 7: Teljarar til að fylgjast með kerfinu

5.10 Afvirkjun aðvörunar [A-krafa 10]
Það að afvirkja aðvörun er talsvert inngrip í virkni kerfisins. Hinsvegar kom upp sú krafa hjá eiganda
verkefnisins að það yrði hægt, sér í lagi til að eiga möguleika á því að slökkva á aðvörun sem hefur ekki
hreinsast út t.d. ef skilaboð um að frávik sé lokið berst ekki. Þá var einnig ákveðið að aðeins kerfisstjóri
hafði þetta vald og að þetta væri gert innan kerfa Neyðarlínunnar en ekki utanfrá eins og um vefþjónustu.

Afvirkjun er útfærð þannig að sett er beiðni í töfluna TV_ManualDisable. Eftirlitskerfið les þessa
töflu reglulega og afvirkjar þær beiðnir sem eru óafgreiddar og merkir þær sem afgreiddar.

Því var ákveðið að taka inn auka B kröfu og innleiða viðmót þar sem einnig er hægt að slökkva á
aðvörun. Sú krafa eykur einnig talvert sýnilegt gildi verkefnisins.

5.10.1 Yfirlitssíða [B-krafa 6]

Yfirlitssíðan þarf að sýna landfræðilegt yfirlit aðvarana þar sem hver aðvörun er sýnd sem punktur á
korti og er viðbót við Tetris kerfið sem er notað í utanumhald dreifikerfisins. Notaður var Sitewatch
aukahlutur [3] í Tetris til að birta aðvaranir landfræðilega.

Í upphafi var þessi hluti færður úr A-kröfu í B-kröfu þar sem nota átti utanaðkomandi kerfi til að
fylgjast með aðvörunum landfræðilega í tölvu. Þessi hluti kerfisins var samt tekinn inn þegar í ljós kom
að krafa kom frá eiganda verkefnis um að það þurfi að vera hægt að afvirkja aðvörun.

Til viðbótar við þessa sýn er merking á korti mismunandi eftir alvarleika aðvörunar en litur og stærð
hrings á yfirlitskortinu gefur í skyn alvarleika fráviks.

Það góða við þessa viðbót er að hún gefur verkefninu sýnilegra gildi þar sem komið er notendaviðmót.
Í samráði við notendur var útfærð viðbótar sýn þar sem hægt er að sjá sögu senda í frávikalistanum
beint, bæði sögu um aðvaranir ásamt skoðun mæligagna.
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5.11 Klasarit
Klasaritið hér að neðan sýnir þá klasa sem kerfið byggir á.
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6 Forritun
Vinnu var skipt upp í vikulangar lotur og voru þær 18 talsins frá því að vinna hófst og þangað til að
vinnu lauk. Sett voru upp verkefni hverrar viku og afmarkaðist vinna hverrar viku við þessi verkefni.
Nánar er fjallað um aðferð í næsta kafla en hér verður listað upp þeim sögum sem forritun náði til og
farið yfir þær forritunarreglur sem farið var eftir.

6.1 Verkefnalisti (e. product backlog)
Verkefni (e. tasks) eru búin til út frá kröfum, hver krafa getur leitt af sér fleiri en eitt forritunarverkefni.
Tafla 9 sýnir þau forritunarverkefni sem þarf að ljúka til að uppfylla A-kröfur kerfisins. Áður en forritun
á efni krafnanna sjálfra hófst þurfti hinsvegar að ljúka við nokkur grunnverkefni sem eru útlistuð í töflu 8.
Einnig voru útfærð verkefni fyrir B-kröfur (sjá töflu 10) en engar sögur voru útfærðar fyrir C-kröfur.

1. Setja upp dagbók

2. Setja upp verkáætlun

3. Setja upp project og helstu gagnagrindur

4. Lesa inn senda úr TETRIS

Tafla 8: Grunnverkefni

6.2 Forritunarreglur
Til að kerfið héldist með sama mynstri í öllum kerfishlutum voru settar upp forritunarreglur. Þær
hjálpuðu til við að halda kóðanum einsleitum og ætti því að vera auðveldara fyrir annan aðila að koma
sér inn í uppbyggingu kerfisins.

6.3 XML leiðbeiningar
Í línu fyrir ofan skilgreiningu klasa, breytu og falla skal skrifa hjálparkomment á XML formi. Þetta
hjálpar til við að útskýra flæði í verkefninu ásamt því að hægt er að keyra út hjálparskrá fyrir verkefnið
með því að nota þessi XML komment.

Þennan texta notar Visual Studio einnig til að gefa forritara upplýsingar um þá hluti þegar hann er
að nota kerfishlutana sem búið er að kommenta á.

6.3.1 Breytu- og klasanöfn

• Klasanöfn verða í Pascal casing, dæmi: ThisClass

• Breytunöfn verða í Camel casing, dæmi: thisVariable

6.3.2 Upplistun breyta

Ef skilgreindar eru þrjár (3) eða fleiri færibreytur í falli þá má fyrsta breytan vera í sömu línu þar sem
fallið er nefnt, næstu breytur fara í sér línu, inndregnar með kommu og bil. Kommurnar skulu þá vera
fremst í skilgreiningunni til að það sjáist strax ef hana vantar.
Dæmi:

void i n s e r t S t a t u s (
int use r Id
, int shoeS i z e
, bool i sEnabled
)

{
// code here ( ) ;

}
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1. A1 - Taka við og greina SNMP skeyti

(a) Taka við SNMP straum og breyta í lesanlega strengi.

(b) Lesa uppruna (e. source) og villuskilaboð (e. message) úr SNMP streng.

(c) Senda SNMP skeyti á sendastað (útfæra bæði eftir númeri og nafni).

(d) Búa til villuklasa (e. Alarm classes).

(e) Forrita on/off virkni á allar tegundir viðvarana (hvaða villukóði þýðir hvað) og greina hvaða
undireining á við (e. equipment).

2. A2 - Taka við mæligögnum

(a) Bæta við mælingum í telnet forrit.

(b) Setja null færslur þar sem við á í telnet niðurstöður.

(c) Bæta við upplýsingum í mælitöflu TETRIS fyrir greiningar.

3. A3 - Vefþjónusta fyrir frávikalista

(a) Útbúa REST vefþjónustu fyrir frávikalista.

(b) Aðgangsstýra vefþjónustunni.
Læsa á iptölu.
Notast við passcode.

4. A4 - Greining hækkandi hitastig rafgeyma

(a) Búa til villuklasa fyrir hitastig rafgeyma.

(b) Ef nýjasta færsla er yfir viðmiðunarmörkum skal búa til aðvörun og skoða aftur í tímann, um
og yfir klukkustundargömul ef eldri gildi eru skal taka mismuninn á þeim mælingum og birta
með til að sjá hvort hiti fari hækkandi eða lækkandi.

5. A5 - Greining lækkandi spennu

(a) Ef nýjasta mæling á spennu er undir viðmiðunarmörkum skal skoða hvort straumur sé nei-
kvæður og birta þá núverandi spennu, straum og skoða aftur í tímann hvað það hefur varið
lengi og birta tímann með (í klst og mín.).

6. A6 - Greining spennuflökt á flotspennu

(a) Skoða alla vistaða sögu mælinga og reikna mismun á hæsta og lægsta gildi spennu þar sem
straumur er innan settra marka. Ef þessi mismunur er hærri.

7. A7 - Senda aðvaranir (boðun)

(a) Aðgangur að boðunarkerfi 112.

(b) Setja upp boðunarvirkni (stefjur).

(c) Sækja ótilkynnt frávik v.tíma og senda skilaboð.

(d) Sækja ótilkynnt frávik v.flökts og senda skilaboð.

(e) Geyma tilkynningar um frekari útföll um ákveðinn tíma.

(f) Senda boð á réttan aðila m.t.t. fráviks.

8. A8 - Afvirkja aðvörun handvirkt. Ný krafa sem kom inn á þróunartímanum að beiðni eiganda
kerfinsins (e. product owner). Það þarf að vera hægt að slökkva handvirk á aðvörunum.

Tafla 9: Verkefnalisti fyrir A-kröfur
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1. B1 - Senda ping á sendi verði útfall á honum.

2. B2 - Mæligögn bakka upp SNMP frávik, staða löguð ef hún er röng.

Aðeins taka gild mæligildi sem eru nýrri en nýjasta staða aðvörunar.

(a) Grunnvirkni á aðvörun um að breyta stöðu úr mæligildum.

(b) External alarms, laga stöðu SNMP.

(c) Sendir óvirkur, laga stöðu SNMP.

(d) A/B samband óvirkt, laga stöðu SNMP.

3. B3 - Uppitímaskýrslur sambanda

Þau frávik sem eru ekki merkt sem plönuð.

Oft eru tvö sambönd og því skal halda þeim aðskildum, sjá kröfu B5 um uppitíma sendis.

4. B4 - Merkja aðvaranir sem eru plönuð (sem eiga ekki að draga niður uppitímaskýrslur).

Athugasemd þarf að fylgja merkingu.

5. B5 - Uppitímaskýrslur sendis.

Aðeins taka með útföll sem eru ekki merkt sem plönuð.

6. B6 - Yfirlitssíða í TETRIS

(a) Sýna lista yfir virkar aðvaranir.

• Auðkenni sendastaðs.
• Hvenær aðvörun varð virk.
• Hve lengi aðvörun hefur varið.
• Fjölda ítrekana um aðvörun.

Ítrekun er þegar önnur tilkynning um bilun kemur án þess að hún hafi afvirkjast.

(b) Landfræðilegt yfirlit yfir aðvaranir.
Sýna mismunandi tákn eftir alvarleika.

(c) Hægt að afvirkja aðvaranir handvirkt.
Biðja um staðfestingu.

(d) Hægt að stilla viðmiðunargildi (stillingar) eftirlitskerfis.

7. B7 - Þjappa log skrám

Tafla 10: Verkefnalisti fyrir B-kröfur
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6.3.3 Slaufusvigar

Slaufusvigar skulu vera í sér línum.

i f ( true )
{

return fa l se ;
}

Það skal alltaf notast við slaufusviga utan um kóðablokkir. Ekki skal sleppa þeim þó það virki í einnar
línu kóðablokkum. Slíkt getur valdið misskilningi og kóðinn verður ólæsilegur.

Undantekningin á þessari reglu er JavaScript, en oft reynist þörf á því að vera til dæmis með sviga
og slaufusviga í sömu línu, þá sérstaklega þegar fall er sett inn sem færibreyta svo hann sé lesanlegri.

6.3.4 SQL/T-SQL

Öll frátekin orð skulu skrifuð með stórum stöfum. Join skulu skrifuð sem ANSI Join og í sér línu. Nota
skal töflu-aliasa þegar joinaðar eru saman margar töflur til að kóðinn haldist snyrtilegur. Á sama hátt
og í kafla 6.3.2 má telja upp field í hverri línu sé komman á undan.

Einnig skulu nöfn allra hluta kerfisins í gagnagrunni byrja á TV_ til að auðkenna að sá hlutur sé
fyrir TetraVakt kerfið.

−− SELECT c lau s e example
SELECT u . userName
, g . groupName
, c . name
, p . viewCount
, p . scoreCounter
, p . dateCreated
, p . name
, p . body
FROM TV_Posts p
INNER JOIN TV_Users u ON p . userID = u . userID
INNER JOIN TV_Groups g ON p . groupID = g . groupID
INNER JOIN TV_PostCategory c ON p . categoryID = c . categoryID

Ungversku (e. Hungarian notation) [9] skal nota í stefjuheitum innan gangagrunns til að fyrirbyggja
misskilning um hvað verið sé að nota. Það er að nota einn lítinn staf á undan nafninu. Bæði til að tákna
að um hlut/stefju sé að ræða og þá hverrar tegundar hún er. Með að taka inn bæði reglur um ungversku
og TV í nafni hluta munu nöfn stefja fylgja eftirfarandi reglum:

• Sýn (e. View) skulu byrja á "vTV"

• Gikkir (e. Triggers) skulu byrja á "tTV"

• Stefjur (e.Procedures) skulu byrja á "pTV"

• Aðgerðir (e. Functions) skulu bygja á "fTV", bæði Table- og Scalar-value.

−− Procedure example
CREATE PROCEDURE pTV_CreateAlarmType (

@snmpString VARCHAR(255)
, @alarmDescr ipt ion VARCHAR(255)
)

BEGIN
SET NOCOUNT ON;
INSERT INTO TV_AlarmTypes( snmpString , a larmDescr ipt ion )

VALUES (@snmpString , @alarmDescr ipt ion ) ;
SET NOCOUNT OFF;

END
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7 Aðferðafræði
Þar sem þetta er einstaklingsverkefni var ekki farið stranglega eftir algengu aðferðum á borð við Scrum,
Kanban eða XP. Hinsvegar var reynt að nýta nokkra hluta úr þessum helstu aðferðafræðum sem geta
hjálpað.

Í þessum kafla er þeim aðferðum sem notaðar voru lýst ásamt útlistun á forritunartólum sem notuð
voru og hvernig aðstaða var til þróunar.

7.1 Verkfæri
Við verkefnið voru notuð nokkur forritunar- og skýrslutól. Þessi tól voru valin eftir hentugleika fyrir þau
verkefni sem þeim er ætlað. Þessi tól eru:

1. Visual Studio
Megin hluti verkefnisins, þjónustan er skrifuð í Visual Studio, C# .NET Framework 4.5.2.

2. Python
Forritið sem sækir mæligögn er skrifað í Python 3. Nokkrar viðbætur og lagfæringar þurfti að
framkvæma á því.

3. PHP 5.6.3 / IIS
Tetris sem gerir gögnin aðgengileg er skrifuð í PHP og keyrir á IIS vefþjón. Vefþjónusta, vefsýn á
aðvarnir og stillingar eru byggðar inn í Tetris.

4. HTML / Javascript
Megin virkni vefsýnarinnar á borð við að uppfæra upplýsingar í sýnum er útfærð með samspili
HTML og Javscript.

5. Sublime Text 2
Vefforritun fór fram með Sublime Text, þar á við PHP, HTML og Javascript kóða.

6. Sql Management studio
Kóðun í gagnagrunni, til að búa til töflur og stefjur. Skrifað með SQL og Transact-SQL (T-SQL).

7. Microsoft Excel
Utanumhald vinnustunda, staða á kröfum og áætlun var geymd og viðhaldið í Excel.

8. Microsoft Word
Vikuskýrslur voru skrifaðar í Word

9. LATEXog overleaf
Lýsing og lokaskýrsla eru skrifaðar í LATEXog var vefviðmótið Overleaf (áður write latex) notað til
að skrifa þær í.

7.2 Vinnuaðstaða
Verkefnið var unnið á tveimur stöðum, á skrifstofu Neyðarlínunnar og á heimili höfundar. Á báðum
stöðum eru skrifborð, tússtafla og góður skrifborðsstóll. Kosturinn við skrifstofuna umfram heimilið var
að þar er mannnlaust á kvöldin og um helgar þegar vinnutími verkefnisins var oftast og er því gott næði
þar ásamt því að hafa betra skjápláss.

7.3 Vinnulotur
Dæmi um notkun á aðferðum úr hinum vinsælu aðferðafræðum var tímanum skipt í vinnulotur. Þessar
vinnulotur stóðu yfir í viku í senn, og voru þær með fyrirfram ákveðin verkefni hver.

Aðeins var misjafnt hversu mikil vinna (í klst.) fór fram í hverri lotu en í lang flestum tilvikum
kláruðust verkefnin á tilteknum tíma. Helst voru það fyrstu loturnar sem töfðust þar sem talsverðan
tíma tekur að koma sér af stað með undirbúnings- og grunnvinnu.

Loturnar voru hugsaðar þannig að ákveðinn tími, 1-2 lotur skildu líða þangað til kerfiseining væri
tilbúinn. Fyrsti hluti fyrir hverja kerfiseiningu var að ákveða nákvæmlega hvernig útfærsla hans yrði og
var hún þá yfirleitt teiknuð upp á tússtöflu svo hægt væri að virða fyrir sér mismunandi aðferðir og meta
kosti og galla hverrar þeirra. Þá var einnig reynt að búa til einfalda frumgerð af virkninni til að fá smá
reynslu á hana sem fyrst áður en endanleg útfærsla var útfærð.
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7.3.1 Ítranir

Annað sem var tekið úr Agile aðferðum eru ítranir. Sú regla að búa fyrst til prótótýpu af hverri kerfisein-
ingu og fullklára hana svo í næstu ítrun eins og kom fram hér á undan reyndist vel þar sem komin var
smá reynsla á að nota eininguna.

Einnig var í viku 15 farið aftur í nokkrar kerfiseiningar og nokkrir hlutir endurbættir eftir að þeir
voru kláraðir og var það þá þriðja ítrun á þeim einingum.

7.3.2 Lotu- og vikuskipulag

Nokkrar sögur voru teknar fyrir í hverri viku sem lota. Hinsvegar voru yfirleitt fleiri en ein lota sem fór
í að fullklára virkni. Þó var haft að leiðarljósi að við lok hverrar lotu er skref tekið í að fullbúa virknina
sem unnið er að. Þessar lotur stóðust nánast alveg þó örfáar tafir yrðu en þá var það unnið upp í næstu
viku á eftir.

Þar sem ljóst var í upphafi að höfundur yrði á vikulangri ráðstefnu á tímabilinu var gott að setja hana
inn í áætlunina. Á þeirri ráðstefnu hittust rekstraraðilar sambærilegra kerfa í Evrópu og var hugmynd
verkefnisins meðal annars kynnt fyrir þeim. Á þeirri kynningu kom í ljós að engin þeirra hafði útbúið
sambærilegt eftirlitskerfi, heldur notast við UEM þjónustuna sem fylgir kerfinu og voru margir þeirra
áhugasamir um að frétta hvernig verkefnið þróast. Nánar er fjallað um skipulag hverrar viku í kafla 8.

7.4 Vikulegir fundir
Vikulegir fundir með leiðbeinanda/prófdómara voru haldnir á verktímanum. Það að hittast vikulega
var mjög gott og kom manni oft á rétt spor þar sem gott er að geta rætt við aðra um kosti og galla
mismunandi útfærslna. Á fundunum var farið var yfir liðna viku og þau atriði sem komu upp síðan á
síðasta fundi og fundið til veganesti til að taka með sér í næstu lotu.

7.5 Vikulegar skýrslur
Kvöldið fyrir stöðufund voru skrifaðar stöðuskýrslur og þær sendar á leiðbeinanda og prófdómara. Þessar
skýrslur hjálpuðu mikið til við að halda stóru myndinni meðan á þróunartíma stóð. Þessar skýrslur voru
einnig að þjóna svipuðum tilgangi og „retrospective“ fundir sem eru notaðir í teymum fyrir nemanda þar
sem teknir voru saman punktar hverrar viku, vandamál og ákvarðanir.

Þegar hugsað er til baka sér höfundur talsverð verðmæti í að hafa skrifað þessar skýrslur, þar komu
fram ýmsar vangaveltur varðandi kosti og galla mismunandi útfærslna á virkni kerfisins ásamt ákvörð-
unum sem voru teknar og af hverju.
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8 Framvinda
Áður en forritun hófst voru teknar saman allar þær kröfur sem gerðar voru til kerfisins. Þessum kröfum
var þá deilt niður á vikuáætlunina til að fá dagskrá hverrar viku. Verkefnum var forgangsraðað þannig
að eftir grunnvinnuna voru mikilvægustu eiginleikar kerfisins útfærðir. Eftir því sem tíminn leið urðu
fleiri kerfishlutar til og kerfið fór að taka á sig mynd.

8.1 Viku-/lotuskipulag
Skipulag hverrar viku var sett gróflega upp í byrjun verkefnis og hélt skipulagið sér nánast í gegnum
verktímann. Í einhverjum tilfellum náðist ekki að klára allt og fluttist þá frágangur á næstu viku og var
unnið meira þá vikuna til að ekki yrði töf á verkefninu.

Listinn hér að neðan sýnir skipulag hverrar viku meðan á verktíma stóð. Tekið er fram í honum ef
aukaverk komu til. Númer í listanum er númer lotu.

1. Uppsetning á projecti og áætlun

2. Grunnkerfi, aðvaranir, sendalisti, producer-consumer ofl.

3. SNMP hönnun greining

4. SNMP virkni, prótótýpa

5. Aðvaranir í gagnagrunn

6. Öryggisfjarskiptaráðstefna í Danmörku (engin vinna)

7. Þjónustan og ljúka við SNMP greiningu

8. SNMP testing

9. Mæligögn, viðbót og hönnun

10. Mæligögn, gagnagrindur og taka inn gögn

11. Mæligögn, greina og búa til aðvaranir

12. Vefþjónusta, hægt að sjá aðvaranir (aukaverk: Afköst við gagnagrunn)

13. Boðunarkerfi, aðgangur og grunnvirkni

14. Boðunarkerfi, ítarvirkni og frágangur

15. Samþáttun gagna (SNMP/Mæligögn) (aukaverk: Yfirlitssíða/afvirkjun aðvarana ásamt kerfislog)

16. Frágangur og lagfæringar vandamála, skýrsla

17. Skýrsla og rýni kerfis (e. observation) engin forritun

18. Frágangur, lagfæring vandamála og verklok forritunar
(aukaverk: viðmót til að breyta stilling á gildum greininga)

8.2 Brunarit verkefnis
Á mynd 3 sést brunarit verkefnisins (e. project burndown). Það eru nokkrir punktar í ritinu sem er vert
að greina betur frá:

1. Í upphafi verkefnis, fyrstu vikurnar fór aðeins meiri tími í grunnvinnu en að vinna beint að kröfum
verkefnisins og því var minni halli á raunsögupunktunum en á áætlunarlínunni.

2. Í viku 6 fór engin vinna fram þar sem höfundur var á ráðstefnu og fundum með öðrum kerfisrek-
endum í Evrópu, þar var m.a. þetta verkefni kynnt lauslega fyrir öðrum þjóðum sem eru að nota
sömu tegund kerfis og við. Enginn þeirra hafði útbúið sambærilegt kerfi en voru áhugasamir að sjá
afraksturinn á næsta fundi sem stefnt er á að halda í haust.
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3. Í viku 15 kom inn ný A-krafa 8 og með henni fylgdi B-krafa 6 um yfirlitssíðu og virkni um að
afvirkja aðvörun handvirkt. Þetta var sæmilega stórt aukaverk og var verkið strax tekið föstum
tökum og unnið hratt. Einnig voru teknar stuttar auka ítranir á nokkur atriði til að lagfæra villur.

4. Í viku 17 fór engin forritun fram þar sem ákveðið var að læsa kóðanum og yfirfara kerfið án þess
að fikta í innviðum þess. Skoða hvernig það var að meðhöndla gögnin í rauntíma frá sendum og
hefja smíði á lokaskýrslu til að koma þeirri hugsun í gang og ákveða uppbyggingu hennar. Þetta
reyndist ágætlega þar sem meiri tími fór í að yfirfara kerfið og sögu þess en ella hefði orðið.

Mynd 3: Brunarit verkefnis (e. project burndown)

27



9 Vandamál
Nokkur vandamál (e. bugs) komu upp á þróunartíma eftir að lokið hafði verið að útfæra kerfishluta. Þessi
vandamál voru tekin saman og löguð til að valda ekki vandamálum eftir innsetningu eftirlitskerfisins.

Tafla 11 sýnir lista yfir þau vandamál sem upp komu á þróunartímanum. Stærsta vandamálið sem
kom upp var það að geta ekki slökkt á aðvörun handvirkt (mál 6).

Það átti ekki að vera hægt í upphafi, en ástæður þess eru annarsvegar að hægt sé að loka fráviki
þegar skeyti um að það sé komið í lag hefur ekki borist. Hin ástæðan er þegar sendir sendir stöðugt
rangar tilkynningar um frávik vegna bilunar í sendi. Hinsvegar kallaði það á að taka inn B-kröfu 6 um
yfirlitssíðu í TETRIS. Ástæða þess að sú krafa var tekin inn er að ekki verða leyfðar utanaðkomandi
skipanir inn í kerfið heldur aðeins lestur á stöðu um aðgangsstýrða vefþjónustu.

Nr Lýsing Lagað
1 Tekur langan tíma að setja inn mörg frávik í gagnagrunn. Já
2 Enginn einkvæmur lykill á mælingum Já
3 Óþekkt SNMP skeyti - skrá villu Já
4 Mælingar eru lesnar inn of seint Já
5 Ekki hægt að sjá álagsstöðu kerfis Já
6 Ekki hægt að slökkva á aðvörun handvirkt Já
7 Greining á afhleðslu ekki að skila sér rétt Já
8 dT aðeins síðan síðast en ekki yfir lengri tíma Já
9 floating point precision error, námunda Já
10 Kort á yfirlitssíðu fer yfir síðuhaus Já

Tafla 11: Vandamál og ábendingar sem komu upp

9.1 Ítarupplýsingar um vandamál
Þau vandamál sem tekin eru fram í töflu 11 eru útskýrð nánar í töflu 12, bæði hvernig þau komu til og
hvað var gert til að bæta úr þeim.

9.2 Viðbrögð í framtíðinni
Komi upp ný vandamál á rekstrartíma mun vera brugðist við þeim þegar þau koma upp. Í ljós mun
koma hvort reglulegra uppfærslna sé þörf en einnig stendur til að bæta við eiginleikum eftir að verkefninu
lýkur. Til að koma í veg fyrir sem flest vandamál skal áfram útbúa einingaprófanir fyrir þá eiginleika
sem verða innleiddir eftir að verkefninu lýkur en einingaprófanir komu í veg fyrir að fleiri vandamál komu
upp á tímabilinu.
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Nr Skýring
1 Eins og lýst er í kafla 5.7.4 tók langan tíma að keyra inn mikið magn gagna.

Þetta var lagað með möguleika á magnsendingum á gagnagrunn þar sem hægt
er að senda allt að 1000 skeyti í einu á grunninn. Sjá nánar í kafla 5.7.5.

2 Endurbæting í Mæliforriti, búin var til yfirlitstafla mælinga og áður en mæl-
ingar eru sóttar til sendanna er búin til ný mæling og lykill þessarar mælingar
er fest við hverja mælingu sem berst. Þessi lykill er svo sendur á eftirlitskerfið
sem sækir allar þær mælingar sem hafa þennan lykil.

3 Komi óþekkt SNMP skeyti frá sendum er nafn þeirrar villu skráð niður. Þannig
getur kerfisstjóri séð ef skilaboð berast sem eftirlitskerfið styður ekki. Nokkrar
aðvaranir voru ekki útfærðar, ástæður þess eru að annaðhvort gefa þær ekki
hjálplegar upplýsingar eða að betri aðvörun fæst með greiningu mæligagna.

4 Mælingaforritið sendir TCP skeyti með númeri mælingarinnar á eftirlitskerfið
eftir hverja mælingu sem sækir nýju mælinguna strax.

5 Útfærðar voru tímamælingar og teljarar til að fyljgast með umferð um kerfi,
sjá nánar í kafla 5.9.

6 Búin var til tafla sem eftirlitskerfið skoðar reglulega og afvirkjar aðvaranir sé
beiðni um það í töflunni. Í vefsýnina var svo útbúin aðgerð til að búa til slíka
beiðni sem sett er í þá töflu.

7 Villa var í kóða greiningar á afhleðslu sem var löguð. Villan var sía á gildi
sem var ekki prófað í einingaprófunum. Bæði greiningin og einingaprófunin var
uppfærð.

8 Greining fer lengra aftur í mæligögnin og tekur saman mismun á núverandi
gildi og gildi fyrir rúmlega klukkustund síðan sé til eldra mæligildi.

9 Námundun bætt við aðgerðina.

10 CSS vandmál sem var lagað með réttu z-index.

Tafla 12: Lausnir við vandamálum

10 Prófanir
Einingaprófanir voru notaðar til að kanna hvort greining á gögnum skiluðu viðkomandi útkomu. SNMP
skeytin innihalda ákveðna villukóða sem gefa í skyn stöðu þeirrar einingar sem sendir skeytið og voru því
tekin dæmi um SNMP skeyti úr raungögnum. Aðeins meira mál er að prófa greiningu á mæligögnum, en
búnar voru til mælingar eftir raungögnum sem vitað að séu ekki í lagi. Hinsvegar eru vikmörk stillanleg í
kerfinu og getur kerfisrekandi því stillt næmni greiningar sjálfur, en einingaprófanirnar voru gerðar fyrir
grunnstillingu.

Prófuð voru því rauntilvik úr rekstrarsögu kerfisins til að ganga úr skugga um að kerfið greini þau
mynstur sem því var ætlað. Gott var að hafa einingaprófanirnar til að keyra prófanir á allar greiningar.
Þetta varð til þess að vandamál voru löguð í fæðingu við þróun greininganna, en prófanirnar voru alltaf
keyrðar áður en ný útgáfa var gefin út.

10.1 Einingaprófanir
Gerðar voru einingaprófanir á öllum tegundum aðvarana til að sannreyna að þær virki rétt. Aðvaranir
geta bæði verið virkjaðar með SNMP og greiningu á mæligögnum. Því þurfa einingaprófanir að innihalda
gögn sem senda þarf í kerfið. Tafla 13 sýnir þær prófanir sem voru útfærðar.

Prófunarklasinn er í sér prófunar safni (e. test project) sem kemur í stað console forrits sem var notað
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til að prufukeyra á þróunarvél eða Windows service [6] sem keyrir virku þjónustuna sjálfa.

Prófun Nánar um prófun

Sendalisti Sendalisti búinn til út frá gagnagrunni og stikkprufur teknar, bæði út frá númeri
og nafni sendis.

Sendir óvirkur Prófuð mismunandi villuskilaboð sem segja að sendir sé óvirkur og að hann sé
virkur aftur.

BR Transmit Prófaðar þær tegundir skeyta sem orsaka BrTransmitAlarm og þær sem afvirkja
hann.

Sendieining Aðvörun um mismunandi sendieiningar (e. base radio) gefnar bæði frávik og að
það sé komið í lag. Einnig hvort fjöldi sendieininga sé réttur og að rétt eining
gefi aðvörun.

BrRxPath Prófun um hvort viðtökunet sé að gefa rétt merki. Prófuð skeyti um virkjun
og afvirkjun.

ControlPath Prófuð skilaboð um bæði A og B samband, virkjun og afvirkjun.
DataPorts Prófuð skilaboð, virkjun og afvirkjun.
Rafmagn Prófuð skilaboð, bæði fyrir AC og DC rafmagn, virkjun og afvirkjun fráviks.
DpmSignal Prófuð skilaboð, virkjun og afvirkjun.
Húsvöktun Nokkrar tegundir, prófaðar allar aðvaranir sem eru skilgreindar - virkjun og

afvirkjun.
Flotspenna Sett inn sería af mælingum sem skulu valda flotspennuaðvörun (miðað við sjálf-

gefnu stillingarnar).
Hitastig Sett inn mæligildi sem mynda hitaaðvörun.
Afhleðsla Sett inn mæligildi sem mynda afhleðsluaðvörun.

Tafla 13: Einingaprófanir
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11 Áhættur
Áhættugreinig (sjá töflu 14) var framkvæmd á verkefninu og sýnir helstu hluti sem ógna því ásamt líkum
og alvarleika.

Líkur eru gefnar á bilinu 1-5 þar sem 1 er talið mjög ólíklegt og 5 er talið mjög líklegt. Alvarleiki er
gefinn á bilinu 1-5 þar sem 1 telst hafa lítil áhrif en 5 telst hafa mjög alvarleg áhrif.

Nr Áhætta Líkur Alvarleiki Aðgerð
1 Netvandamál milli kerfis

og gagnagrunns
1 5 Þjónustuaðili netkerfis og netþjóna þurfa að

vera upplýstir um uppsetningu kerfis. Bæði
til að þeir viti af mikilvægi þess og hvernig
högun er komi til bilana.

2 Gagnagrunnur yfirlestað-
ur, verður hægur

1 3 Komi til að gagnagrunnur verði hægur þarf að
greina hvað veldur því, hugsanlegt er að það
sé vegna annara kerfa sem nota sama gagna-
grunn.

3 SNMP skeyti hætta að
berast

1 5 Sannreyna nettengingu og snmp þjón miðkerf-
is

4 Erfitt að fá upplýsingar
frá eiganda verkefnis

1 3 Gæti tafið einstaka verkþætti

5 Þróunartölva glatast eða
hrynur

3 3 Eftir hverja lotu skal afrita allan kóða á netdrif
112.

6 Slys eða veikindi 2 4 Verkefni ekki ónýtt, annaðhvort getur höfund-
ur haldið áfram minni hraða, seinna eða eig-
andi getur fengið annan í verkið.

7 Telnet mæligögn hætta að
berast

2 3 Skoða Telnet forrit, gagnagrunn og TCP sam-
skipti milli telnet og kerfis.

8 Sitewatch API virkar ekki
í kynningu

1 3 Er í rekstri annars fyrirtækis en hefur góðan
uppitíma og dulkóðun (https).

9 Þróunaraðili þarf að hætta 2 5 Sjá kafla 11.1.

Tafla 14: Áhættugreining

11.1 Áhætta vegna einstaklingsverkefnis
Það að þróunaraðili þurfi að hætta þróun kerfisins, hvort sem það er af persónulegum orsökum eða
utanaðkomandi - svo sem veikindi, slys eða önnur áföll er sérstaklega áhættusamt þegar einn aðili vinnur
að verkefni.
Til að lágmarka skaða slíks áfalls verða eftirfarandi atriði höfð að leiðarljósi:

• Tilgangur kerfisins er skýr

• Framgangur verkefnisins skráður

• Dagbók haldin og uppfærð daglega

• Hönnunarskýrsla er unnin og hún uppfærð í samræmi við útfærslu komi til breytinga

• Kóðinn, skýrslur og gögn eru geymd og uppfærð á netþjónum Neyðarlínunnar ohf.

Með framfylgni á ofangreindu á að vera auðveldara fyrir nýjan aðila s.s. hugbúnaðarfyrirtæki að stíga
inn og halda áfram með vöruna. Aldrei verður komist alveg hjá því að þröskuldur verði að nýr aðili taki
við verkefninu en með þessu er hann lágmarkaður.
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12 Lokaorð
Í heildina má segja að verkefnið hafi gengið vonum framar. Niðurbrot verkefnisins í smærri einingar, og
það að búa til raunhæfa áætlun strax í upphafi um innleiðingu þeirra gerði það að verkum að virk útgáfa
eftirlitskerfisins er þegar komin í rekstur.

Á verktímanum tókst einnig að finna veikleika í dreifikerfinu með skoðun gagnanna. Þessir veikleik-
ar hafa þegar orðið að verkefnum hjá umsjónarmönnum dreifikerfisins sem eru að hefja rekstrarferðir
sumarsins.

Einnig fundust alvarlegir veikleikar. Á tveimur stöðum þar sem nýlega hafði verið endurnýjuð stoð-
veita kom í ljós að einn gallaður rafgeymir hafði verið settur upp sem hluti af rafgeymasetti. Það var
greining á spennuflökti sem kom upp um þessa galla og eru allar líkur á að gallarnir hefðu ekki uppgötvast
fyrr en á þá hefði reynt í rafmagnsleysi og valdið þjónusturofi. Annar þessara staða er mjög mikilvægur
og var strax farið í útskipti á honum þegar greiningin kom upp.

Það að innleiða hluta kerfisins í skrefum og sjá það byggjast upp virkar mjög hvetjandi. Það að kerfið
nái einnig sjáanlegum árangri og skili upplýsingum um veikleika sem hægt er að koma í veg fyrir fær
mann til að vilja ganga lengra og vinna meira að þróun þess.

Það að einnig tókst að taka inn stórar B-kröfur í lok tímans undirstrikar þessa hvatningu sem hlaust
á tímabilinu og eykur mjög á virði afurðarinnar.

12.1 Framtíð verkefnis
Það er nokkuð ljóst að eftirlitskerfið er komið til að vera í rekstri Tetrakerfisins. Einnig eru þónokkrir
möguleikar um framþróun þess, ekki aðeins með að útfæra þær B og C kröfur sem eftir eru, heldur eru
fleiri hugmyndir um greiningar sem hægt væri að innleiða í kerfið.

Sem dæmi um frekari greiningar á mæligögnum má nefna að allt bendir til þess að hægt væri að
greina þegar óeðlileg fækkun eða fjölgun notenda á sér stað á sendum. Eðlilegt er að einhver breyting sé
á fjölda notenda hverju sinni en skoða þarf gögn aftur í tímann til að finna út hvernig best sé að greina
slík frávik.

Önnur hugmynd er að bæta við upplýsingum um umferð fjarskipta á sendum. Með því væri t.d.
hægt að greina í rauntíma ef sendar verða yfirlestaðir. Þetta er talsverð viðbót og krefst innleiðingar á
gögnum sem kerfið hefur ekki aðgang að í dag. Niðurstöður úr slíkum greiningum gætu annars vegar átt
erindi við stjórnendur aðgerða slökkviliðs, lögreglu eða almannavarna í rauntíma til að benda þeim á að
sameina fjarskipti til að koma í veg fyrir að skilaboð berist ekki. Hins vegar gætu slíkar greinigar hjálpað
kerfisrekanda að sjá hvar þarf að stækka afkastagetu senda dreifikerfisins.

Þessi nýju atriði ásamt þeim B og C kröfum sem voru ekki útfærðar verða skoðuð með eiganda
verkefnisins. Markmið kerfisrekanda er ávallt að auka rekstraröryggi kerfisins og spila svona kerfi stórt
hlutverk í því samhengi.

12.2 Lærdómur af verkefni
Við smíði á kerfum sem þessu lærir maður mjög margt á þeim tíma sem verkefnið tekur. Hvort sem
það á við skipulagshliðina með aðferðir, niðurbrot og tímaáætlanir eða þróunarhliðina með hönnunar og
útfærsluatriði koma alltaf upp tilvik sem krefjast útsjónarsemi, skoðunar og tilrauna.
Við hönnun og uppsetningu kerfisins þurfti höfundur að kynna sér nýjar aðferðir og verkfæri á borð við:

• Samhliðavinnslu með biðröðum (e. producer-consumer problem) [5].

• Meðhöndlun á SNMP skeytum (SnmpSharpNet [4]).

• Magnsending færslna á gagnagrunn [7].

• Forrit sem þjónusta (Windows service [6]).

• Performance counters fyrir Windows [8].

Einnig safnaðist reynsla í aflúsun (e. debug) þar sem nokkrum sinnum þurfti að rekja sig í gegn um
virkni kerfisins til að finna villur.
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12.3 Hvað gekk vel?
Forritun gek yfirleitt vel, það var byrjað á mjög einfaldri útfærslu á þeirri virkni sem átti að innleiða
og svo þegar megin virknin var komin þá var betri útfærsla útfærð. Besta dæmið um þetta er hvernig
mælingar eru sóttar, en eftir að hafa búið til fyrstu og einföldustu útgáfuna sem sótti einfaldlega nýjar
mælingar á 15mín fresti var útfærð mun betri aðferð sem kemur mælingunum strax inn í greiningu, einnig
sem ekki skiptir máli þó tími milli mælinga breytist, kerfið fær ávallt tilkynningu um þegar ný mæling
berst og er hún þá sótt strax.

Það að innleiða kerfiseiningar eftir því sem þeir verða tilbúnir og sjá marktækan árangur af þeim
strax veitir manni innblástur og fær mann til að halda lengur áfram og vilja ganga lengra.

12.4 Hvað gekk illa?
Það að vera einn í verkefni hefur þann ókost að geta ekki rætt kosti og galla við félaga í sama verkefni.
Hinsvegar átti ég mjög góð samskipti við leiðbeinanda og prófdómara sem ég ræddi oft við um kosti og
galla þeirra aðferða sem voru í augsýn. Það vóg mikið á móti því að vera einn. Hinsvegar lærðist mjög
mikið á að höfundur útfærði allt sjálfur.
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13 Orðalisti
Biðröð (e. Queue) Biðraðir er ákveðin gagnagrind í tölvum sem er notuð til að verk vinnist í réttri röð.

Þær eru notaðar í þessu verkefni þar sem skilaboð eru sett í röð eftir því hvernig þau
komu inn í kerfið og svo unnin þegar röðin er komin að þeim. Til að mismunandi
þræðir geti unnið með sömu röðina voru notaðar samhliðabiðraðir (e. ConcurrentQu-
eue/BlockingQueue).

DLL (e. Dynamic link library) [10] geymir tilbúinn kóða og gögn sem er hægt að nota í
öðrum forritum.

JSON (e. Javascript object notation) Mikið notað gagnaflutnings sniðmát, hannað til að
taka lítið pláss og á formi sem er auðveldlega hægt að breyta í Javascript hlut. Þetta
sniðmát er mikið notað í að flytja gögn til vefsíðna.

NL Neyðarlínan ohf.

Port Í tölvunetum eru portanúmer notuð til að tilgreina móttakanda innan tölvu sem sent
er á.

Rafgeymasett Fjórir 12 volta raðtengdir rafgeymar sem saman mynda 48 volt.

Samband Sambönd sem eru notuð til gagnaflutnings milli senda og miðkerfis. Fjarskiptasendir
þarfnast sítengds sambands við miðkerfi til að hann virki rétt. Séu tvö sambönd á
fjarskiptasendi er hann tvítengdur og er það stundum gert til að auka rekstraröryggi.

SNMP Samskiptamáti sem er mikið notaður í ýmsum búnaði til að senda upplýsingar um
stöðu hans. SNMP stendur fyrir Simple network management protocol og keyrir á
UDP porti 161.

Stoðveita Vararafmagn komi til rafmagnsleysis og er byggt upp með rafgeymasettum.

TCP TCP (e. transmission control protocol) er einn af gunnsamskiptastöðlum sem eru
notaðir í dag. Það sem hann á framyfir UDP eru t.d. hraðastjórnun, villuprófanir ofl.
en þessir tveir staðlar eru undirstaða í flest öllum netsamskiptum.

Telnet Samskiptastaðall sem flytur texta á milli kerfa og er mikið notaður í ýmsan búnað á
borð við svissa, routera og senda. Telnet keyrir á TCP um port 23.

UDP UDP (e. user datagram protocol) er einn af grunnsamskiptastöðlum sem eru notaðir
í dag líkt og TCP. Hann er einfaldari en TCP og útfærir t.d. ekki tryggingu fyrir
móttöku líkt og TCP.

UEM Unified event manager, SNMP kerfi frá framleiðanda fjarskiptakerfisins. Þetta kerfi
áframsendir skeytin frá dreifikerfinu á kerfi verkefnisins.

Örbylgja Sambönd sem eru flutt í lofti eru kölluð örbylgjusambönd (e. microwave link). Þessi
sambönd eru notuð til að framlengja fastlínusamböndum þar sem ekki liggja strengir
eða þar sem ekki er hægt að leggja strengi.
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