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Útdráttur 

Tölvubrot: Heimfærsla til refsiákvæða íslenskra laga og rannsóknarúrræði 

Tölvubrot eru gríðarlega viðamikil brotastarfsemi sem beinist að fjölbreyttum hagsmunum. Til 
tölvubrota telst allt frá dreifingu á barnaníðsefni og stafrænu kynferðisofbeldi til tölvuinnbrota og 
persónuþjófnaðar. Með lögum nr. 30/1998 voru ýmsar breytingar gerðar á almennum 
hegningarlögum sem mæla fyrir um refsinæmi nánar tiltekinna tölvubrota. Mikið vatn hefur runnið 
til sjávar frá lögfestingu laganna hvað varðar framför á sviði tölvutækninnar. Því er markmið með 
ritgerð þessari að kanna hvort tími sé til kominn á lagabreytingar á refsilöggjöf vegna þróunar 
þeirrar sem þessi brotategund hefur tekið. Farið er yfir helstu tegundir tölvubrota, greint frá 
umfangi þeirra, hvað í þeim felst og þau heimfærð undir refsiákvæða íslenskra laga. Í þeirri 
umfjöllun er meðal annars litið til þeirra dómsmála sem komið hafa upp hér á landi er varða 
tölvubrot. Tölvubrot eru í eðli sínu landamæralaus og er því vikið stuttlega að álitaefnum tengdri 
refsilögsögu. Jafnframt er litið til þeirra rannsóknarúrræða sem koma til greina við rannsókn á 
tölvubrotum og leitast við að svara því hvort heimild til beitingar slíkra úrræða sé almennt 
fullnægjandi. 

Höfundur telur að refsiákvæði íslenskra laga nái almennt utan um þá háttsemi sem felst í 
tölvubrotum. Þó getur sú löggjöf verið skýrari og telja má að tímabært sé að endurskoða tiltekin 
ákvæði sérstaklega í ljósi þess hversu algeng tölvubrot eru orðin. Lagaheimildir löggæsluaðila til 
rannsókna á brotunum eru almennt fullnægjandi. Engu að síður er mikilvægt að tryggja að úrræði 
þau sem standa til boða til að fyrirbyggja og rannsaka tölvubrot séu á borði en ekki bara í orði. 
Þannig er nauðsynlegt að lögreglan hafi nægilega þekkingu og færni á sviði tölvutækninnar og er 
alþjóðlegt samstarf við aðra löggæsluaðila, stofnanir sem og einkaaðila, lykilþáttur í baráttunni 
gegn tölvubrotum. 
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Abstract 

Cybercrime: Applying the conduct to Icelandic criminal penal code and digital 

investigations 

Cybercrime is a vastly extensive criminal activity that is directed at various interests. Cybercrime 
is everything from distributing child pornography and digital sexual harassment to hacking and 
identity theft. Serval amendments were made to the Icelandic General Penal Code with act no. 30 
of 1998 that stipulates punishment for criminal conduct that is related to the use of computers. The 
development of computer technology since then has been immense. Therefore, the aim of this 
thesis is to inspect if it is timely to revise the criminal legislation in regard to the tremendous 
expansion and growth of which has been the case of cybercrime. The topic for this paper is 
examining the major types of cybercrime, their extent and the application of law to said conduct. 
Case-law is a key focus regarding that subject. Cybercrimes are transnational crimes, therefore 
issues concerning criminal jurisdiction will be addressed briefly. Furthermore, the subject matter 
is examining the ability and availability of law enforcement resource to investigate cybercrime.  

In conclusion, the legislation surrounding cybercrime is for the most part adequate. However, the 
current legal provisions are unnecessarily complex and considering how extensive cybercrime has 
become, it is timely to amend certain provisions. Moreover, it is the conclusion of this thesis that 
the current legislation provides law enforcement with sufficient warrants to investigate 
cybercrimes. Nonetheless it is essential that the law enforcement take advantage of said resources 
and acquire knowledge and capability when it comes to computer technology. Establishing 
cooperation with other law enforcement agencies and both public and private organization is 
crucial in the fight against cybercrime. 
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1. Inngangur 

Tölvu- og nettæknin er orðin hluti af daglegu lífi manna í nútímasamfélagi og virðast henni engin 

takmörk sett, þar með möguleikum til að nýta hana til góðs eða ills. Útbreiðsla og innleiðing 

tölvutækninnar í flest alla þætti í samfélaginu hefur óhjákvæmilega leitt til þess að glæpastarfsemi 

hefur rutt sér til rúms á þessu sviði. Tæknin hefur leitt til bæði nýrra tegunda afbrota og nýrra leiða 

við að fremja hefðbundin brot og er nú töluvert um að afbrot séu framin með aðstoð tækninnar. 

Slík brot eru þekkt sem tölvubrot og eru þau umfangsefni þessarar ritgerðar. 

Afleiðingar refsiverðar háttsemi á þessu sviði geta verið gífurlegar þar sem tölvukerfi sinna 

mikilvægu hlutverki í daglegu lífi fólks og vegna þess að slík háttsemi verður ekki takmörkuð 

landfræðilega.1 Það má með sanni segja að tímarnir breytast og mennirnir með. Brotamenn hafa 

fært starfsemi sína á netið þar sem auðvelt er að nálgast fjölda einstaklinga með lítilli fyrirhöfn. 

Hefur þetta opnað nýjar leiðir til brota og getur ávinningur af brotunum verið mikill en áhættan að 

sama skapi lítil.2 Mikilvægt er að lagaumgjörð fylgi þróun afbrota enda virðast brotamenn ávallt 

finna nýstárlegar leiðir til að fremja brot og er tölvu- og nettæknin þar engin undantekning. Er því 

leitast við, með ritgerð þessari, að kanna hvort lagabreytinga sé þörf svo löggjöf varðandi tölvubrot 

sé fullnægjandi. 

Í öðrum kafla ritgerðarinnar er gerð grein fyrir hvað felst í tölvubrotum og hugtakið útskýrt nánar. 

Þá er greint frá helstu tegundum slíkra brota, litið til umfangs þeirra og þau heimfærð undir 

refsiákvæða íslenskra laga. Jafnframt er skoðað með gagnrýnum hætti hvort þau ákvæði taki til 

háttsemi þeirrar sem felst í tölvubrotum með fullnægjandi hætti. Ber hér að taka fram að 

nethernaður er gjarnan talinn til tölvubrota en í honum felast aðgerðir sem reyna að spilla 

fjarskiptum annarra þjóða, stofnana eða samtaka og stunda njósnir.3 Þrátt fyrir að slík háttsemi 

kunni að heyra undir refsilöggjöf, þá er hernaður almennt umfangsefni þjóðaréttar. Jafnframt eru 

aðilar er standa að baki slíkum aðgerðum gjarnan þjóðríki og er nethernaður því undanskilinn 

                                                           
1 Alþt. 2005-06, A-deild – þskj. 905 - 619. mál.  
2 Greiningardeild ríkislögreglustjórans „Tölvu- og netglæpir, áhættu og ógnarmat 2016“ (Greiningardeild 
ríkislögreglustjórans, 29. mars 2016) 10. <https://www.logreglan.is/wp-
content/uploads/2016/04/lokask%C3%BDrsla-cyber-2016.pdf> skoðað 18. janúar 2019. 
3 Larry J. Siegel, Criminology: Theories, Patterns and Typologies (12. útgáfa, Cengage Learning 2016) 527.  
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umfjöllun í ritgerð þessari. Enn fremur kemur netöryggi ekki sérstaklega til skoðunar enda telst 

slíkt almennt ekki til viðfangsefnis refsiréttar. 

Eins og áður segir eru tölvubrot landamæralaus og eru brotamenn oft á tíðum staddir langt frá þeim 

stað þar sem brotin hafa afleiðingar. Því er refsilögsaga sérstakt álitaefni tölvubrota og er það 

umfjöllunarefni þriðja kafla ritgerðarinnar. Tölvubrot njóta einnig ákveðinnar sérstöðu þegar 

kemur að rannsókn á þeim; almennt er enginn brotavettvangur og sönnunargögn oft á tíðum af 

skornum skammti. Þannig getur rannsókn oft reynst gífurlega flókin og þarfnast almennt 

sérfræðiþekkingar.4 Í fjórða kafla ritgerðarinnar er greint frá þeim úrræðum sem standa 

löggæsluaðilum til boða við rannsókn tölvubrota. Litið er til þess hvort lagaheimildir fyrir 

aðgerðum til þess að rannsaka og fyrirbyggja tölvubrot séu fullnægjandi. Fimmti kafli er 

tileinkaður umfjöllun varðandi alþjóðlegt samstarf sem Ísland er aðili að og hefur það markmið að 

berjast gegn þessum ört vaxandi brotum. Loks eru helstu niðurstöður ritgerðarinnar dregnar saman 

í sjötta kafla. 

2. Tölvubrot 

Fræðimönnum hefur reynst erfitt að útskýra fyrirbærið tölvubrot, sér í lagi vegna þess að enn 

skortir haldbærar og samræmdar skilgreiningar á hugtakinu.5 Slík brot hafa hlotið mörg nöfn á 

íslensku, meðal þeirra eru netbrot, netglæpir, tölvubrot og tölvuglæpir. Alþjóðleg heiti eru 

„computer crime“ eða „cybercrime“.6 Í ritgerð þessari er stuðst við „tölvubrot“, en það er hugtakið 

sem kemur fyrir í athugasemdum með frumvarpi til laga nr. 30/1998 sem lögfestu ákvæði um slík 

brot í almenn hegningarlög nr. 19/1940.7 

Ekki ber að líta á tölvubrot sem sérstakt og afmarkað fyrirbæri, heldur samansafn margra ólíkra 

ólöglegra athæfa.8 Brotin eru almennt skilgreind sem afbrot gegn starfrænum upplýsinga- og 

miðlunarkerfum eða fer fram með því að nýta þau sömu kerfi.9 Einnig hefur hugtakið tölvubrot 

verið notað sem samheiti fyrir ýmsa ólögmæta háttsemi sem framin er með því að nota tölvu, eða 

sem beinist að tölvum, hugbúnaði eða gögnum og upplýsingum sem varðveitt eru í tölvum eða á 

                                                           
4 Ian Walden, Computer Crimes and Digital Investigations (Oxford University Press 2007) 205. 
5 Helgi Gunnlaugsson, Afbrot og íslenskt samfélag (Háskólaútgáfan, Rannsóknarstofa í afbrotafræði 2018) 266. 
6 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 6. 
7 Hér eftir hgl. 
8 Jónas Orri Jónasson og Helgi Gunnlaugsson, „Tíðni og tegundir netbrota á Íslandi“ í Helga Ólafs og Thamar 
Heijstra (ristj.), Þjóðarspegillinn XVII (Reykjavík: Félagsvísindastofnun Háskóla Íslands 2016) 1. 
9 Majid Yar, Cybercrime and Society (2. útgáfa, Sage Publications 2013) 126. 
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tölvutæku formi.10 Slík brot geta beinst gegn æðstu stjórn ríkisins, stofnunum, fyrirtækjum og 

almenningi öllum.11 Jafnframt geta brotin beinst gegn margs konar hagsmunum, hvort sem um er 

að ræða tölvunjósnir, tölvusvik, tölvuhnýsni eða önnur tölvubrot.12 Þannig er nokkuð ljóst að undir 

tölvubrot geta fallið margs konar brot en almennt er talið að í brotunum felst tvenns konar ólík en 

tengd brotastarfsemi. Annars vegar eru netháð brot13 (e. cyber-dependent) sem geta eingöngu átt 

sér stað innan netsins, má þar nefna tölvuinnbrot (e. hacking) og dreifingu tölvuveira og 

spilliforrita (e. malware). Hins vegar eru netvirk brot14 (e. cyber-enabled), þ.e. brot sem unnt er að 

fremja án aðkomu netsins og voru til staðar fyrir tilkomu þess en hafa stigmagnast fyrir tilstilli 

þess. Kynferðisbrot, fjársvik og annars konar „hefðbundin“ brot falla undir netvirk brot.15 Þannig 

eru tölvuvélbúnaður, forrit og tölvugögn verknaðarandlag annars vegar og hins vegar tæki eða 

aðferð til að fremja afbrot.16 

Þróun tölvubrota hefur verið gríðarlega hröð, sífellt koma fram nýjar og háþróaðar aðferðir til að 

fremja slík brot en almennt skortir upplýsingar um umfang þeirra. Kann það að vera sökum þess 

hversu viðamikill þessi brotaflokkur er. Einnig eru þolendur ákaflega fjölbreyttur hópur, þeir geta 

verið ríkisstjórnir landa, alþjóðleg fyrirtæki, einstaklingar og allt þar á milli.17 Freistað hefur verið 

þess að leggja mat á umfang tölvubrota en samkvæmt rannsókn frá 2016 sögðust alls 13% 

Íslendinga á aldrinum 18-76 ára hafa orðið fyrir tölvubrotum á síðustu þremur árum.18 Norton, 

fyrirtæki sem framleiðir vírusvarnir, áætlar að 978 milljónir netnotenda hafi orðið fyrir tölvubroti 

árið 2017. Heildartap þolenda nam 172 milljörðum Bandaríkjadala eða rúmlega tveimur trilljónum 

íslenskra króna.19 Þá hefur einnig verið reynt að leggja mat á kostnað af tölvubrotum. Í nýlegri 

skýrslu McAfee og CSIS er áætlað að þessi brotaflokkur kosti heiminn um 600 milljarða 

                                                           
10 Alþt. 1997-1998, A-deild, þskj. 771 – 444. mál. 
11 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 4. 
12 Jónatan Þórmundsson, Afbrot og refsiábyrgð I (Háskólaútgáfan 1999 Reykjavík) 72. 
13 Þýðing er höfundar. 
14 Þýðing er höfundar. 
15 Mike McGuire og Samantha Dowling, “Cyber crime: A review of the evidence – Chapter 1: Cyber-dependent 
crimes” (Home Office Research október 2013) 4. <https://www.gov.uk/government/publications/cyber-crime-a-
review-of-the-evidence> skoðað 27. janúar 2019.  
16 Jónatan Þórmundsson (n. 12) 72. 
17 Helgi Gunnlaugsson (n. 5) 267. 
18 sama heimild 274.  
19 Norton, „Norton Cyber Security Insights Report – Global Results 2017“ (Norton by Symatec 2018) 4 
<https://www.symantec.com/content/dam/symantec/docs/about/2017-ncsir-global-results-en.pdf> skoðað 12. mars 
2019. 
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Bandaríkjadala eða ríflega 7 trilljónir íslenskra króna.20 Þannig er ljóst að samfélagið allt verður 

fyrir miklum fjárhagsskaða vegna tölvubrota. 

Þrátt fyrir að umfang tölvubrota er gífurlegt koma tiltölulega fá slík mál á borð lögreglu. Talið er 

að þolendur átti sig hreinlega ekki á því að brotið hafi verið á þeim, þolendur telji brotið ekki 

nægilega alvarlegt eða að lögreglan muni ekkert aðhafast eða einfaldlega að þolendur skammist 

sín og kæri því ekki.21 Samkvæmt skýrslu Sameinuðu þjóðanna frá 2013 er talið að 80% tölvubrota 

séu ekki kærð til lögreglu.22 Önnur rannsókn bendir til þess að innan við þriðjungur fyrirtækja 

tilkynni um tölvuárásir sem þau verða fyrir. Ástæða þess er talin vera ótti fyrirtækjanna um að 

ímynd skaðist ef upp kemst um að öryggi þeirra hafi verið rofið.23 Má hér sem dæmi nefna að 

hlutabréf Vodafone lækkuðu töluvert í kjölfar þess að upp komst um tölvuárás á tölvukerfi 

fyrirtækisins.24 

Tölvubrot tengjast flest öllum brotaflokkum, til dæmis fíkniefnaviðskiptum, skipulagðri 

glæpastarfsemi, ofbeldi gegn börnum og peningaþvætti. Tölvutæknin er einnig nýtt til hótana, 

fjárkúgana, fjársvika, greiðslukortaþjófnaðar, þjófnaðar á persónuupplýsingum, sölu á þýfi og leit 

að mögulegum fórnarlömbum með tilliti til mansals.25 Einnig eru fjölmörg dæmi um að 

tölvuþrjótar geri árás á tölvukerfi fyrirtækja og stofnana, til dæmis fyrrnefnda tölvuárás á 

Vodafone.26 Samkvæmt skýrslu greiningardeildar ríkislögreglustjóra um tölvu- og netglæpi frá 

2016 eru helstu tegundir tölvubrota þessar:27 

1. Þjófnaður á persónuauðkennum. 

2. Fjársvik og tilraunir til blekkinga í hagnaðarskyni. 

3. Ofbeldi gegn börnum á internetinu. 

                                                           
20 CSIS, „Economic Impact of Cybercrime – No Slowing Down“ (CSIS & McAfee febrúar 2018) 4 
<https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf> skoðað 
31. janúar 2019. 
21 Helgi Gunnlaugsson (n. 5) 266. 
22 United Nations Office on Drugs and Crime „Comprehensive Study on Cybercrime“ (Sameinuðu þjóðirnar, 2013) 
21 <https://www.unodc.org/documents/organized-
crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf> skoðað 4. febrúar 2019. 
23 Richard Benham, „Cyber security: underpinning the digital economy“ (Institue of Directors, 1. mars 2016) 12. 
24 Samúel Karl Ólason, „Hlutabréf Vodafone hafa lækkað mikið“ (visir.is, 2. desember 2016) 
<https://www.visir.is/g/2013131209900/hlutabref-vodafone-hafa-laekkad-mikid> skoðað 7. apríl 2019. 
25 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 6-7. 
26 Kjartan Hreinn Njálsson, „Leki sem snertir tugþúsundir einstaklinga“ (visir.is, 2. desember 2013) 
<http://www.visir.is/g/2013131209811> skoðað 15. janúar 2019. 
27 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 5. 
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4. Tölvuinnbrot – „tölvuhakkarar“, aðgerðahópar, dulkóðun á gögnum. 

5. Tölvuárásir – dreifðar netárásir/neitun á þjónustu (e. DDoS1), ruslpóstur, skemmdarverk, 

afskræmingar vefsíðna.  

6. Árásir á samfélagsinnviði og mikilvægar stofnanir með notkun spilliforrita/vírusa.  

7. Njósnir og/eða stuldur á hugverkaréttindum. 

Ekki er stuðst við framangreinda flokkun í ritgerðinni en öll ofangreind brot verða þó til 

umfjöllunar hér að neðan. Verður nú vikið að helstu tegundum tölvubrota og heimfærslu þeirra til 

refsiákvæði íslenskra laga. 

2.1. Tölvusvik 

Tölvusvik eru ein tegund tölvubrota en í þeim felast svik sem framin eru með hjálp 

gagnavinnslukerfis eða nets eða beinast að því.28 Fjársvikaákvæði 248. gr. hgl. og 

umboðssvikaákvæði 249. gr. laganna eru ekki ávallt talin fullnægjandi þegar svikabrot eru framin 

með aðstoð tölvutækninnar. Fjársvik er tvíhliða brot þar sem atbeini brotaþola er nauðsynlegur. 

Tilvik þar sem viðskipti eru sjálfvirk myndu þannig falla utan fjársvikaákvæðis 248. gr., sökum 

þess að ekki hafi verið villt fyrir öðrum einstaklingi sem gerir ráðstafanir á grundvelli hinna röngu 

upplýsinga, líkt og ákvæðið gerir áskilnað um. 29 Þannig var með lögum nr. 30/1998, um breytingu 

á hegningarlögum, lögfest nýtt ákvæði, 249. gr. a um tölvusvik sem er svohljóðandi: 

Ef maður á ólögmætan hátt breytir, bætir við eða eyðileggur tölvuvélbúnað, eða 
gögn eða forrit sem geymd eru á tölvutæku formi, eða hefur með öðrum hætti gert 
ráðstafanir sem eru til þess fallnar að hafa áhrif á niðurstöðu tölvuvinnslu, varðar 
það fangelsi allt að 6 árum. 

Í athugasemdum með frumvarpi til framangreindra laga nr. 30/1998 kemur fram að ákvæði 249. 

gr. a feli í sér frávik frá öðrum ákvæðum XXIV. kafla hgl. sem öll teljast til tjónsbrota. Í því felst 

að brot telst fullframið þegar afleiðing verknaðar hefur komið fram. Hins vegar getur skapast 

refsiábyrgð á grundvelli ákvæðisins þótt ólögmæt yfirfærsla fjármuna hafi ekki átt sér stað, heldur 

nægir að tölvuvinnslunni hafi verið raskað sem gæti síðar leitt til slíkrar yfirfærslu. Sé stefnt að 

yfirfærslu fjármuna en ráðstafanir ekki til þess fallnar að leiða til yfirfærslu er um tilraun að ræða 

sem er refsiverð samkvæmt 20. gr. laganna. Brotið telst þannig fullframið þegar maður í 

auðgunarskyni breytir, bætir við eða eyðir gögnum eða forritum eða gerir aðrar ráðstafanir sem 

                                                           
28 Tölvuorðasafn, „Tölvusvik“ (tolvuordasafn) <http://tos.sky.is/word/isl/6884/> skoðað 1. maí 2019. 
29 Alþt. 1997-1998, A-deild, þskj. 771 – 444. mál, athugasemdir við 5. gr., mgr. 1.  
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eru til þess fallnar að hafa áhrif á niðurstöðu tölvuvinnslu í því skyni að afla sér eða öðrum 

fjárhagslegs ávinnings.30 Að vísu telur Jónatan Þórmundsson, í bók sinni, þetta vera misskilning í 

greinargerðinni og vísar því til rökstuðnings að tjónsbrot séu tvenns konar, annars vegar tjónsbrot 

með venjulegt fullframningarstig og hins vegar tjónsbrot með fullframningarstigið fært fram. Telur 

hann að 249. gr. a teljist til tjónsbrota með fullframningarstigið fært fram en orðalag ákvæðisins 

gefur fremur til kynna að um almennt hættubrot eða samhverft brot sé að ræða. Jafnframt telur 

Jónatan að í ákvæðinu hefði þurft að koma fram að með hinum tilgreindu ráðstöfunum væri stefnt 

að ólögmætri niðurstöðu tölvuvinnslunnar.31 Ekki hefur enn reynt á ákvæðið fyrir Hæstarétti en 

það hefur komið til kasta nokkrum sinnum í héraðsdómi. Til að mynda í Héraðsdóm Reykjavíkur 

frá 16. maí 2012 í máli nr. S-198/2012. 

Í því máli voru þrír menn sakfelldir fyrir auðgunarbrot í félagi með því að afrita af 
segulrönd upplýsingar af stolnu kreditkorti og láta færa upplýsingarnar yfir á 
debetkort í þeirra eigu. Þannig höfðu þeir áhrif á niðurstöðu í tölvuvinnslu og 
skuldfærðu úttektir á kreditkortareikning stolna kortsins og var sú háttsemi talin 
varða við 249. gr. a hgl. Aftur á móti var talið að með framvísun debetkortsins til 
greiðslu hefði verið brotið gegn 248. gr. hgl., þ.e. fjársvik og voru tveir mannanna 
sakfelldir fyrir þá háttsemi.  

Af framangreindum dómi er ljóst að brot telst fullframið gagnvart 249. gr. a hgl. um leið og átt er 

við tölvubúnað, skiptir þar engu hvort viðkomandi hafi tekist að afla sér fjárhagslegs ávinnings 

eða ekki, en sökum stöðu sinnar í XXVI. kafla laganna áskilur ákvæðið auðgunarásetning, sbr. 

243. gr. hgl. Með því að færa fullframningarstigið fram er dregið úr álitamálum sem kunna að 

koma upp um hvar draga megi mörkin milli tilraunar og fullframins brots og er verknaðarlýsingu 

ákvæðisins þannig ætlað að taka til hvers konar athafna sem eru til þess fallnar að hafa áhrif á 

niðurstöðu tölvuvinnslu. Þá falli einnig undir verknaðarlýsingu ráðstafanir sem gerðar eru til þess 

að rangar upplýsingar séu færðar inn í tölvu, sem síðar gætu leitt til þeirrar fjármunayfirfærslu sem 

að er stefnt.32 Ber hér að nefna að höfundur leggur til lagabreytingu sem hefur í för með sér að 

ákvæði 249. gr. a laganna verði fellt niður samhliða lögfestingu á nýju ákvæði sem sé að mörgu 

leyti samhljóða fyrrnefnda ákvæðinu. Vísast til kafla 2.4.6. hvað þetta varðar. 

                                                           
30 Alþt. 1997-1998, A-deild, þskj. 771 – 444. mál, athugasemdir við 5. gr., mgr. 1.  
31 Jónatan Þórmundsson (n. 12) 72. 
32 Alþt. 1997-1998, A-deild, þskj. 771 – 444. mál, athugasemdir við 5. gr., mgr. 3. 
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2.1.1. Hraðbankasvindl 

Svokölluð hraðbankasvindl eru meðal þeirra tölvusvika sem hafa komið upp hér á landi. Í stað 

þess að ræna fólk sem leggur leið sína í hraðbankann með hótunum eða ofbeldi þá nýtir gerandi 

sér tæknina til þess að fremja brotið.33 Eitt slíkt mál er Héraðsdómur Reykjavíkur frá 2. apríl 

2012 í máli nr. S-234/2012. 

Tveir rúmenskir karlmenn voru dæmdir til eins árs fangelsisvistar fyrir 
auðgunarbrot með því að koma fyrir ólögmætum afritunarbúnaði, segulrandalesara 
yfir kortarauf og myndavél ofan við lyklaborð í tveimur hraðbönkum. Þannig gátu 
þeir afritað upplýsingar um fjölda greiðslukorta sem þeir ýmist komu eða hugðust 
koma í hendur óþekkts þriðja aðila gegn greiðslu. Háttsemin var talin varða við 
249. gr. a hgl.  

Þetta var ekki í fyrsta skipti sem mál af þessu tagi hafði komið upp hér á landi en Héraðsdómur 

Reykjavíkur 1. desember 2006 í máli nr. S-2074/2006 er dæmi um annað slíkt mál.  

Í þessu máli voru tveir rúmenskir ríkisborgarar dæmdir fyrir auðgunarbrot með því 
að hafa í félagi sett upp á þrjá hraðbanka leynilegan afritunarbúnað, falskt lyklaborð 
og skynjara fyrir segulrönd bankakorta í því skyni að verða sér út um fjárhagslegan 
ávinning. Í dóminum kom fram að ákvæði 249. gr. a hgl. miðar að því að mæla 
refsiverða háttsemi sem gæti tengst tölvum og notkun þeirra. Héraðsdómur taldi 
háttsemi ákærðu, að bæta við tölvuvélbúnaði í hraðbönkum, í því skyni að afrita 
mikilvægar greiðslukortaupplýsingar notenda, falla undir 249. gr. a og brotið væri 
fullframið um leið og slíkum búnaði væri komið fyrir. 

Jafnframt var annar ákærðu sakfelldur fyrir að hafa framvísað greiðslukortum sem 
stíluð voru á hann, en hann vissi að kortin voru fölsuð með því að 
reikningsnúmerum hafði verið breytt í segulrönd kortanna og náði hann þannig út 
vörum og þjónustu að andvirði rúmlega 310 þúsund krónum. Héraðsdómur taldi þá 
háttsemi falla undir skjalafals samkvæmt 1. mgr. 155. gr. hgl. Héraðsdómur dæmdi 
ákærða sem braut gegn 1. mgr. 155. gr. og 249. gr. a laganna í 12 mánaða fangelsi 
en ákærði sem var eingöngu brotlegur gagnvart síðarnefnda ákvæðinu var dæmdur 
til átta mánaðar fangelsisvistar. 

Það vekur athygli að í málinu frá 2006 var háttsemi sú að framvísa korti, sem búið var að eiga við 

upplýsingar á segulrönd, heimfærð undir skjalafals samkvæmt 1. mgr. 155. gr. hgl. Aftur á móti í 

Héraðsdómi Reykjavíkur frá 16. maí 2012 í máli nr. S-198/2012, sem reifaður er í kaflanum 

um tölvusvik hér að framan, var sams konar háttsemi heimfærð undir fjársvik samkvæmt 248. gr. 

sömu laga. Rétt er þá að líta til dómaframkvæmdar varðandi heimildarlausa notkun greiðslukorta 

                                                           
33 Siegel (n. 3) 529. 
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í því skyni að kanna hvort sú háttsemi heyri undir skjalafals eða fjársvik. Má hér nefna Héraðsdóm 

Reykjavíkur frá 6. janúar 2009 í máli nr. S-1944/2008. 

B hafði sótt um greiðslukortaviðskipti heimildarlaust í nafni M og falsaði eyðublöð 
í því skyni. Þá sveik B út vörur með því að skuldfæra á greiðslukortareikninginn 
með kaupsamningi með eignaréttarfyrirvara og raðgreiðslum þar sem B falsaði 
undirritun á nafni M sem korthafa. B tók síðan í tvígang bifreið á leigu í nafni M 
og framvísaði þar nefndu greiðslukorti og falsaði áritun á upphafsstöfum af nafni 
M. Öll framangreind brot voru talin skjalafals. Aftur á móti var háttsemi sú að 
svíkja út vörur og þjónustu með því að framvísa tilgreindu greiðslukorti við ýmis 
smákaup og láta skuldfæra andvirðið á reikning M talin til fjársvika. 

Tvö sams konar mál er annars vegar Héraðsdómur Norðurlands eystra frá 30. október 2008 í 

máli nr. S-55/2008. 

S notaði í tvígang kreditkort sem hann hafði fundið. Í fyrra skiptið falsaði hann 
undirskrift eiganda kortsins á viðskiptanótu og var það talið skjalafals en í síðara 
skiptið var undirskriftin ólæsileg og var það talið sem fjársvik. 

Og hins vegar er Héraðsdómur Reykjavíkur frá 24. janúar 2007 í máli nr. S-2078/2006. 

H framvísaði greiðslukorti í heimildarleysi í sex skipti. Í fjögur skipti hafði H falsað 
undirskrift eiganda kortsins og var H sakfelld fyrir skjalafals fyrir þá háttsemi en 
fyrir fjársvik fyrir að hafa hringt í þjónustuver símafyrirtækja og greitt fyrir 
símainneign með því að gefa heimildarlaust upp númer á greiðslukortinu. 

Af framangreindum dómum má draga þá ályktun að ef gerandi falsar undirskrift réttmæts eiganda 

greiðslukorts þegar kortinu er framvísað, þá heyri brotið undir skjalafals, en ef kortið er notað í 

gegnum símaviðskipti eða verslað er með því á netinu þá heyri brotið undir fjársvik. 

Hámarksrefsing fyrir fjársvik er 6 ár, sbr. 248. gr. hgl. en fyrir skjalafals er hámarksrefsing 8 ár, 

sbr. 1. mgr. 155. gr. sömu laga. Að vísu verður að telja að ef slík háttsemi er á annað borð heimfærð 

undir skjalafals fremur en fjársvik, þá sé rétt að hún falli undir 2. mgr. 155. gr. hgl., þar sem kveðið 

er á um að það varði refsingu að nota fölsuð gögn, sem geymd eru á tölvutæku formi, til að blekkja 

með þeim í lögskiptum. Almennt eru tölvuunnin gögn ekki talin rúmast innan hefðbundinna 

skilgreininga á skjalahugtakinu sökum þess að byggt er á því að um skriflegt gagn sé að ræða. Þar 

af leiðandi telst rangfærsla gagna og upplýsinga sem geymd eru á tölvutæku formi ekki til 

skjalabrota.34 Þess vegna var með fyrrnefndum lögum nr. 30/1998 lögfest ákvæði 2. mgr. 155. gr. 

hgl. en í athugasemdum með frumvarpi laganna kemur fram að skilgreining á hugtakinu skjal geti 

                                                           
34 Alþt. 1997-1998, A-deild, þskj. 771 – 444. mál, athugasemdir, II. kafli, mgr. 8. 
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ekki tekið til gagna sem geymd eru á tölvutæku formi. Með tölvutæku formi er átt við að gögn eða 

forrit séu geymd á þannig formi og með þannig táknum að úr því verði lesið með tölvubúnaði.35 

Af öllu framansögðu verður að telja að háttsemi sú, að framvísa greiðslukorti sem búið er að eiga 

við upplýsingar á segulrönd og hafa þannig áhrif á tölvuvinnslu, falli undir skjalafals samkvæmt 

2. mgr. 155. gr. hgl. Aftur á móti er sjálfur verknaðurinn, að eiga við upplýsingarnar á 

greiðslukortinu, réttilega heimfærður til tölvusvikaákvæðis 249. gr. a sömu laga. Í þessu samhengi 

er áhugavert að líta til tveggja hraðbankasvindlmála frá árinu 2008. Annað þeirra er Héraðsdómur 

Reykjavíkur 12. júní 2008 í máli nr. S-842/2008. 

Í málinu var rúmenskur ríkisborgari dæmdur í sex mánaða fangelsi fyrir 
auðgunarbrot með því að hafa tekið út reiðufé úr hraðbönkum með 19 kortum, en 
kortin höfðu að geyma á segulrönd upplýsingar er höfðu verið afritaðar af 
greiðslukortum annarra manna. Þannig hafði hann áhrif á niðurstöðu tölvuvinnslu, 
þar sem úttektirnar voru skuldfærðar á greiðslukortareikning viðkomandi korthafa. 
Brot ákærða voru talin varða við 244. gr. hgl. 

Hitt málið er Héraðsdómur Reykjavíkur 12. júní 2008 í máli nr. S-843/2008. 

Að þessu sinni var þýskur ríkisborgari dæmdur í 10 mánaða fangelsi ásamt 
rúmenskum ríkisborgara sem dæmdur var í 7 mánaða fangelsi fyrir sams konar brot 
og í hinu málinu frá 2008 hér að ofan og voru þau sömuleiðis heimfærð undir 244. 
gr. hgl. 

Í málunum frá 2008 var ákært fyrir brot gegn hinu almenna þjófnaðarákvæði 244. gr. hgl., en til 

vara fyrir brot gegn 249. gr. a sömu laga. Héraðsdómur taldi háttsemina rétt heimfærða til 

fyrrnefnda ákvæðisins. Af dómunum verður ekki séð að ákærðu hefðu sjálfir átt við upplýsingarnar 

á segulröndum greiðslukortanna og því hafi héraðsdómur heimfært brotin undir þjófnaðarákvæðið.  

Af öllu framansögðu leiðir, að verknaður sá að eiga við upplýsingar á greiðslukorti heyri undir 

249. gr. a hgl. Sé slíku korti framvísað til greiðslu á vörum eða þjónustu hafa dómstólar talið 

verknaðinn varða við skjalafals, sbr. 155. gr. og fjársvik, sbr. 248. gr. laganna. Loks heyrir það 

undir þjófnað samkvæmt 244. gr. sömu laga ef kort, sem búið er að eiga við upplýsingar á, er notað 

til úttektar í hraðbanka. 

2.2. Dreifing á ólöglegu efni 

Internetið er orðið helsta dreifileið á ólöglegu efni, líkt og barnaníðsefni en einnig hefur færst í 

aukana að viðskipti með ólögleg lyf og fíkniefni, falsaðar persónuupplýsingar og vopn fari fram á 

                                                           
35 Alþt. 1997-1998, A-deild, þskj. 771 – 444. mál, athugasemdir við 1. gr., mgr. 2.  
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internetinu.36 Þá er vel þekkt að kvikmyndum, sjónvarpsþáttum og tónlist er dreift í heimildarleysi 

í gegnum netið. Verður nú gerð grein fyrir helstu álitaefnum tengdum tölvubrotum og dreifingu á 

ólöglegu efni. 

2.2.1. Dreifing á klámefni 

Alkunnugt er að internetið veitir auðvelt aðgengi að klámefni en engar sérreglur er að finna í 

íslenskri löggjöf um dreifingu og birtingu á slíku efni á netinu. Því gilda sömu reglur og um klám 

almennt. Samkvæmt 1. mgr. 210. gr. hgl. er ólöglegt að birta klám á prenti og getur það varðað 

fangelsi allt að sex mánuðum. Sömu refsingu varðar að búa til eða flytja inn í útbreiðsluskyni, 

selja, útbýta eða dreifa á annan hátt klámritum, klámmyndum eða öðrum slíkum hlutum, eða hafa 

þá opinberlega til sýnis svo og efna til opinbers fyrirlestrar eða leiks sem er ósiðlegur á sama hátt, 

sbr. 2. mgr. ákvæðisins. Má hér vísa til Hrd. 5. febrúar 1998 í máli nr. 206/1997. 

Maður var sakfelldur fyrir að hafa birt á heimasíðu sinni 67 klámmyndir. Í 
dóminum kemur fram að maðurinn hafi boðið öðrum aðgang að myndunum og 
þannig miðlað efninu um internetið og telst slík miðlun dreifing í skilningi 2. mgr. 
210. gr. hgl. Við mat á refsingu var litið til þess að brotið var ekki talið stórfellt, 
það var ekki drýgt í auðgunarskyni og maðurinn hafði ekki vakið sérstaka athygli á 
myndefni sínu. Refsing var hæfilega ákveðin 20.000 krónur í sekt. 

Ákærði í ofangreindu máli bar því fyrir sig að um væri að ræða erótískar myndir en ekki 

klámmyndir en dómurinn taldi ekki orka tvímælis að myndirnar væru klámmyndir í skilningi 

hegningarlaga. Árið 2002 gaf nefnd, sem falið var að gera tillögur um úrbætur vegna kláms og 

vændis, skipuð af dómsmálaráðherra, út skýrslu. Mælti nefndin með því að tekin yrði upp flokkun 

á klámi þannig að aðeins ákveðnar tegundir kláms væru refsiverðar. Nefndin taldi klám sem „sýnir 

á opinskáan hátt kynfæri karla og kvenna og samfarir einstaklinga þar sem kynfæri er sýnd í 

nærmynd“ yrði ekki talið refsivert en aðrar tegundir kláms yrðu taldar refsiverðar, þar á meðal 

barnaníðsefni, dýraklám og klám þar sem ofbeldi er beitt.37  

Með tilliti til breyttra viðhorfa samfélagsins til þess hvað teljist klám, mætti álykta að lítið sé stuðst 

við ákvæðin í framkvæmd. Athyglisvert er þá að líta til nýlegs Landsréttardóms frá 22. júní 

2018 í máli nr. 79/2018.  

                                                           
36 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 8. 
37 „Skýrsla nefndar sem falið var að gera tillögur um úrbætur vegna kláms og vændis“ (16. apríl 2002) 40 
<https://rafhladan.is/bitstream/handle/10802/3655/vaendiogklam.pdf?sequence=1> skoðað 12. febrúar 2019. 
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Í málinu var X ákærður fyrir meðal annars brot gegn blygðunarsemi og dreifingu 
kláms með því að hafa sent tveimur mönnum myndasyrpu af sjálfum sér og 
brotaþola stunda kynmök. Dómstóllinn taldi myndefnið vera klám í skilningi 2. 
mgr. 210. gr. hgl. og var X sakfelldur fyrir dreifingu þess. 

Í málinu reyndi einnig á álitaefni tengdu stafrænu kynferðisofbeldi en nánar verður vikið að þeirri 

umfjöllun í kafla 2.6. hér á eftir. 

Eins og áður segir er bann við dreifingu á klámefni að finna í 2. mgr. 210. gr. hgl. en með 2. málslið 

greinarinnar er börnum veitt frekari vernd gegn misnotkun sem felst í dreifingu og framleiðslu á 

barnaníðsefni.38 Ekki hefur reynt á seinni málslið ákvæðisins fyrir Hæstarétti í tengslum við 

tölvubrot en má hér vísa til Héraðsdóms Reykjavíkur frá 8. apríl 2009 í máli nr. S-235/2009. 

X var sakfelldur meðal annars fyrir dreifingu á barnaníðsefni í gegnum 
skráaskiptaforritið eMule og þannig veitt öðrum sem voru með sams konar forrit 
aðgang að 65 hreyfimyndum og 4.544 ljósmyndum sem sýndu börn á 
kynferðislegan og klámfenginn hátt. Var þessi háttsemi talin varða við 2. mgr. 210. 
gr. hgl. 

Í ofangreindu máli var X einnig sakfelldur fyrir kynferðisbrot með því að hafa haft í vörslu sinni 

10.303 ljósmyndir og 86 hreyfimyndir sem sýndu börn á kynferðislegan eða klámfenginn hátt en 

myndefnisins aflaði maðurinn sér af netinu og vistaði á tölvubúnaði sínum. Umfjöllun um 

barnaníðsefni er að finna í kafla 2.2.2. hér á eftir. 

Með tæknibyltingunni hafa aukist mjög samskiptamátar manna og algengt er að myndir og 

myndbönd séu send í gegnum internetið eða í gegnum samskiptaforrit líkt og Facebook, Instagram 

og Snapchat. Samkvæmt 3. mgr. 210. gr. hgl. varðar það sektum eða fangelsi allt að sex mánuðum 

að láta af hendi til unglinga, yngri en 18 ára, klámrit, klámmyndir eða aðra slíka hluti. Alla jafna 

má álykta að myndsendingar í gegnum slík forrit teljist að láta af hendi í skilningi ákvæðisins. Má 

hér nefna Hrd. 21. nóvember 2013 í máli nr. 548/2013.  

Í málinu var X sakfelldur meðal annars fyrir brot gegn 3. mgr. 210. gr. hgl. með því að hafa 
látið af hendi til C í gegnum Facebook tvær klámmyndir.  

Þá reyndi einnig á ákvæðið í Héraðsdómi Reykjaness frá 22. febrúar 2016 í máli nr. S-

452/2015. 

                                                           
38 Alþt. 1999-2000, A-deild, þskj. 613 – 359. mál, athugasemdir um 6. gr., mgr. 1.  
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Maður var sakfelldur fyrir kynferðisbrot og brot gegn barnaverndarlögum nr. 
80/200239 með því að hafa sært blygðunarsemi 15 ára stúlku og sýnt af sér ósiðlegt 
og kynferðislegt athæfi með því að hafa sent stúlkunni tvisvar sinnum mynd af 
getnaðarlim sínum í gegnum samskiptaforritið Snapchat. Framangreind háttsemi 
var talin varða við 209. gr. og 3. mgr. 210. gr. hgl. og 3. mgr. 99. gr. bvl. 
Héraðsdómur dæmdi manninn í þriggja mánaða skilorðsbundið fangelsi ásamt því 
að honum var gert að greiða stúlkunni 250.000 í miskabætur. 

Áhugavert er að skoða ofangreindan dóm samhliða Héraðsdómi Norðurlands eystra frá 5. 
febrúar 2008 í máli nr. S-14/2008.  

Í því máli var maður ákærður fyrir brot gegn 209. gr. og 3. mgr. 210. gr. hgl. og 3. 
mgr. 99. gr. bvl., með því að hafa með ósiðlegu athæfi sært blygðunarsemi tveggja 
stúlkna með því að senda þeim, í gegnum spjallrás á internetinu, myndefni af 
sjálfum sér nöktum við ýmsar kynlífsathafnir. Í dóminum kemur fram að stúlkurnar 
sem voru tæplega 16 og 17 ára höfðu skýrt ákærða ranglega frá því að þær væru 15 
ára, en þrátt fyrir það hefði hann sent þeim myndir af sér nöktum við kynferðislegar 
athafnir. Maðurinn játaði skýlaust brot sín og þótti refsing ákærða hæfilega metin 
40 daga skilorðsbundið fangelsi. Héraðsdómur taldi háttsemi ákærða réttilega 
heimfærða til 3. mgr. 210. gr. hgl. og 3. mgr. 99. gr. bvl. Aftur á móti með hliðsjón 
af atvikum málsins og ummæla í greinargerð með frumvarpi því er varð að lögum 
nr. 40/1992 og 61/2002, var háttsemi hans ekki til þess fallin að særa 
blygðunarkennd stúlknanna í skilningi 209. gr. hgl. 

Af ofangreindum dómum má ráða að háttsemi sú að senda klámefni í gegnum spjallrás eða 

samskiptaforrit líkt og Snapchat og Facebook falli undir lýsingu 3. mgr. 210. gr. hgl. Hins vegar 

er slík háttsemi ekki talin særa blygðunarkennd móttakanda klámefnisins ef viðkomandi er eldri 

en 15 ára og er þá litið til þess 15 ára aldursmarks sem löggjafinn miðar við í 202. gr. hgl.40 

2.2.2. Varsla og dreifing á barnaníðsefni 

Ofbeldi gegn börnum á internetinu er sú birtingarmynd tölvubrota sem hvað mest viðbrögð vekur 

í samfélaginu. Brotamenn nýta internetið og samfélagsmiðla til að nálgast ungmenni, fá þau til að 

bera sig fyrir framan vefmyndavélar eða senda viðkomandi nektarmyndir af sér. Myndefnið er 

síðan selt eða skipst er á því inn á vefsvæðum. Slík sala og dreifing er oft á tíðum þaulskipulögð 

alþjóðleg starfsemi og talið er að hún gefi af sér gífurlegar tekjur.41 Áður en lengra er haldið er rétt 

að vekja athygli á hugtakanotkuninni í þessum kafla þar sem í lögskýringargögnum er jafnan talað 

um „barnaklám“.42 Aftur á móti verður að telja að hugtakið geri verknaðinum ekki rétt skil og 

                                                           
39 Hér eftir skammstöfuð bvl.  
40 Þetta kemur fram í niðurstöðu Héraðsdóm Norðurlands eystra frá 5. febrúar 2008 í máli nr. S-14/2008. 
41 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 19. 
42 Sjá til dæmis athugasemdir með frumvarpi til laga nr. 126/1996 og nr. 58/2012 um breytingu á hgl. 
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hefur barnaníðsefni orðið sífellt algengara þegar talað er um myndefni sem sýnir börn á 

kynferðislegan og klámfenginn hátt. Verður því stuðst við „barnaníðsefni“ í ritgerð þessari. 

Erfitt getur reynst að gera grein fyrir umfangi barnaníðsefnis sem finna má á internetinu en 

samkvæmt rannsókn frá 2016 er að finna fleiri þúsund myndir af íslenskum stúlkum á netinu. 

Mikill meirihluti stúlknanna virtist vera undir lögaldri og sú yngsta sem var aldursgreind var 

þrettán ára.43 Nýverið þróaði kanadíska barnaverndarmiðstöðin (e. Canadian Centre for Child 

Protection) sjálfvirka vefskriðillinn Arachnid. Yfir sex vikna tímabil árið 2017 fór Arachnid í 

gegnum 230 milljón vefsíður og uppgötvaði yfir fimm milljónir vefsíðna með yfir 40 þúsund 

myndum sem innihéldu barnaníðsefni.44 Þannig er ljóst að gífurlegt magn af slíku efni er að finna 

á netinu. 

Sérstakt ákvæði um barnaníðsefni kom í hegningarlögin með lögum nr. 126/1996 og lagði ákvæðið 

bann við vörslu á ljósmyndum, kvikmyndum eða sambærilegum hlutum sem sýndu börn á 

kynferðislegan eða klámfenginn hátt. Ef barnaníðsefni er tekið upp á myndband, flutt á harðan 

disk á tölvu , diskling eða geisladisk þannig að viðkomandi geti kallað myndirnar fram sjálfur telst 

hann hafa efnið í vörslu sinni. Með kynferðislegum eða klámfengnum hætti er átt við kynferðislega 

lýsingu eða ásýnd sem „virkar stuðandi eða er á annan hátt til þess fallin að vera lítillækkandi eða 

niðrandi, þar með taldar kynferðislegar lýsingar með notkun barna, dýra, ofbeldis, þvingunar og 

kvalalosta.“45 

Í kjölfar fullgildingar Íslands á samningi Evrópuráðsins um tölvubrot46 voru gerðar breytingar á 4. 

mgr. 210. gr. hgl. með lögum nr. 74/2006. Ákvæðið er nú svohljóðandi:  

Hver sem flytur inn, aflar sér eða öðrum, eða hefur í vörslu sinni ljósmyndir, 
kvikmyndir eða sambærilega hluti sem sýna börn á kynferðislegan eða klámfenginn 
hátt skal sæta sektum eða fangelsi allt að 2 árum ef brot er stórfellt. 

                                                           
43 Atli Ísleifsson, „Hrelliklám gríðarstórt vandamál hér á landi“ (visir.is, 9. mars 2016) 
<http://www.visir.is/g/2016160308621> skoðað 3. febrúar 2019. 
44 European Cybercrime Centre (EC3) „Internet Organised Crime Threat Assessment (IOCTA) 2018“ (European 
Union Agency for Law Enforcement Cooperation 2018) 31. 
45 Alþt. 1996-1997, A-deild, þskj. 29 – 29. mál.  
46 Council of Europe Convention on Cybercrime [2001] ETS no. 185. 
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Með „sambærilegum hlutum“ var talið falla innan verknaðarlýsingar ákvæðisins myndefni sem er 

í vörslu geranda í tölvubúnaði eða flutt er inn í gegnum tölvukerfi.47 Má í þessu samhengi nefna 

Hrd. 22. janúar 2004 í máli nr. 273/2003. 

X var sakfelldur fyrir brot gegn 4. mgr. 210. gr. hgl. fyrir að hafa haft í vörslu sinni 
á annað þúsund ljósmynda sem sýndu börn á kynferðislegan og klámfenginn hátt 
og voru margar myndanna mjög grófar. Ljósmyndirnar voru annars vegar í tölvu X 
og hins vegar á ómerktum geisladiski. Myndunum í tölvunni hafði verið eytt en 
unnt var að endurheimta þær við rannsókn málsins. Brot X var talið stórfellt og var 
honum gert að sæta fangelsi í fjóra mánuði en fullnustu refsingarinnar var frestað 
skilorðsbundið. 

Framangreint ákvæði 4. mgr. 210. gr. hgl. var afnumið með lögum nr. 58/2012 um breytingar á 

hegningarlögunum og þess í stað komu tvö ný ákvæði, annars vegar 210. gr. a og hins vegar 210. 

gr. b hgl. Breytingarnar voru gerðar í tilefni af fyrirhugaðri fullgildingu á samningi Evrópuráðsins 

um vernd barna gegn kynferðislegri misneytingu og kynferðislegri misnotkun.48 Ísland undirritaði 

samninginn 4. febrúar 2008, fullgilti hann þann 20. september 2012 og gekk hann í gildi 1. janúar 

2013. Í formála samningsins kemur fram að kynferðisleg misneyting og misnotkun á börnum hafi 

aukist verulega, einkum með aukinni notkun brotamanna og barna á upplýsinga og fjarskiptatækni. 

Því sé alþjóðlegt samstarf nauðsynlegt til þess að koma í veg fyrir og berjast gegn slíkum brotum.49 

Ákvæði 210. gr. a hgl. er svohljóðandi:  

1. mgr.: Hver sem framleiðir, flytur inn, aflar sér eða öðrum eða hefur í vörslu sinni 
ljósmyndir, kvikmyndir eða sambærilega hluti sem sýna börn á kynferðislegan eða 
klámfenginn hátt skal sæta sektum eða fangelsi allt að 2 árum ef brot er stórfellt. 
Sama gildir um ljósmyndir, kvikmyndir eða sambærilega hluti sem sýna 
einstaklinga 18 ára og eldri á kynferðislegan eða klámfenginn hátt, enda séu þeir í 
hlutverki barns, eða ef líkt er eftir barni í slíku efni þó að það sé ekki raunverulegt, 
svo sem í teiknimyndum eða öðrum sýndarmyndum.  

2. mgr.: Hver sem skoðar myndir, myndskeið eða aðra sambærilega hluti sem sýna 
börn á kynferðislegan eða klámfenginn hátt á netinu eða með annarri upplýsinga- 
eða fjarskiptatækni skal sæta sömu refsingu og greinir í 1. mgr. 

Á ákvæðið reyndi í Hrd. 8. maí 2014 í máli nr. 147/2014. 

H var sakfelldur meðal annars fyrir að hafa í vörslu sinni hreyfimynd sem sýndi 
barn á kynferðislegan og klámfenginn hátt og var það talið varða við 1. mgr. 210. 

                                                           
47 Alþt. 2005-2006, A-deild, þskj. 905 – 619. mál, yfirlit yfir efni samningsins, kafli 3.9. 
48 Alþt. 2011-2012, A-deild, þskj. 420 – 344. mál. 
49 Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse [2007] 
ETS no. 201. 
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gr. a hgl. Í héraðsdómi sem staðfestur var af Hæstarétti með vísan til forsendna 
kemur fram að H viðurkenndi að hafa fengið hreyfimyndina senda í tölvupósti en 
neitaði að hafa opnað skrána sjálfa. Í framburði lögreglufulltrúa fyrir dómi kom 
fram að ekki væri hægt að fullyrða á grundvelli þeirra upplýsinga sem fyrir lágu og 
þeirra rannsókna sem gerðar voru á skránni hvort og hvenær hún hefði verið opnuð 
en staðfesti að hún gæti hafa verið send H. H viðurkenndi að hafa haft skrána í 
vörslu sinni í níu mánuði og var hann því talinn hafa gerst sekur um brot gegn 1. 
mgr. 210. gr. a hgl.  

Af ofangreindu má ráða að ekki er skilyrði um að aðili opni barnaníðsefni og skoði það til þess að 

viðkomandi verði gert að sæta refsingu fyrir vörslu á slíku efni, heldur nægir að viðkomandi hafi 

slíkt efni í sínum fórum.  

Með 2. mgr. 210. gr. a hgl. er gengið lengra en þágildandi 4. mgr. 210. gr. laganna þar sem ekki er 

gert skilyrði fyrir refsingu að gerandi afli sér barnaníðsefnis með því að, til dæmis, hlaða efninu 

niður eða vista því á tölvukerfi. Dugir að viðkomandi skoði efni sem inniheldur barnaníðsefni. Í 

athugasemdum við frumvarp það er varð síðar að ofangreindum lögum nr. 58/2012, kemur fram 

að nútímatækni geri það kleift að afla sér aðgangs að barnaníðsefni án þess að slíku efni sé hlaðið 

niður á tölvu og því sé varhugavert að undanskilja slíkt athæfi refsiábyrgð.50 Í þessu samhengi má 

vísa til Hrd. 17. desember 2015 í máli nr. 366/2015. 

L var sakfelldur fyrir að hafa haft í vörslu sinni 34.714 ljósmyndir og 585 
hreyfimyndir sem sýndu börn, eða fullorðna einstaklinga í hlutverki barna, á 
kynferðislegan og klámfengin hátt. Í héraði var L sakfelldur fyrir vörslu á öllu 
efninu en 123 ljósmyndir voru í svokölluðum „Temporary Internet file“. 
Héraðsdómur vísaði til greinargerðar með ákvæði 210. gr. a hgl. þar sem segir að 
gert sé ráð fyrir að 1. mgr. ákvæðisins taki mið af áðurgildandi 4. mgr. 210. gr. 
sömu laga. Skýrði því héraðsdómur ákvæðið svo að tímabundnar vörslur falli undir 
ákvæðið og því félli það efni sem fannst í „Temporary Internet File“ undir hugtakið 
varsla í skilningi 1. mgr. 210. gr. a hgl. Lögreglufulltrúi í tölvurannsóknardeild 
lögreglunnar á höfuðborgarsvæðinu kom fyrir héraðsdóm og útskýrði fyrirbærið á 
þann veg að Internet Explorer-vafrinn búi til og geymi gögn meðan hann birtir þau 
á skjánum hjá viðkomandi. Síðan er þeim gögnum eytt eftir notkunina, þegar búið 
er að slökkva á vafranum. Aðspurður kvað lögreglufulltrúinn að ekki væri um að 
ræða varanlegar vörslur þegar efni væri í slíkri möppu. Efni það sem er í 
„Temporary Internet Files“ kemur þegar viðkomandi hefur opnað vafra á einhverri 
vefsíðu og því er hlaðið niður af síðunni til að geta birt það á skjánum. Af þeim 
sökum taldi Hæstiréttur ósannað að L hafi haft vörslu á þessum 123 ljósmyndum í 
skilningi 1. mgr. 210. gr. a hgl. Með þessari athugasemd en að öðru leyti staðfesti 
Hæstiréttur niðurstöðu héraðsdóms með vísan til forsendna. Refsing L var ákveðin 

                                                           
50 Alþt. 2011-2012, A-deild, þskj. 420 – 344. mál, athugasemdir um ákvæði samningsins, kafli 2.2.4., mgr. 5. 
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fangelsi í 15 mánuði en fullnustu 12 mánuði af refsingunni var frestað 
skilorðsbundið í tvö ár. 

Af ofangreindum dómi má ráða að ef gerandi skoðar efni á netinu sem inniheldur barnaníðsefni 

og slíkt efni hleðst niður í skrár í tölvunni án ásetnings og vitundar viðkomandi þá verður ekki 

refsað fyrir vörslu á barnaníðsefni samkvæmt 1. mgr. 210. gr. a hgl. heldur fellur slíkur verknaður 

undir 2. mgr. sama lagaákvæðis sem mælir fyrir um refsinæmi þess að skoða slíkt efni.  

Tölvu- og nettæknin hefur getið af sér nýja tegund ofbeldis gegn börnum.51 Dæmi eru um að menn 

borgi fyrir kynferðisofbeldi gegn börnum sem er streymt í gegnum vefmyndavél.52 Eins og áður 

segir kom ákvæði 210. gr. b í hegningarlögin með lögum nr. 58/2012 en ákvæðið hljóðar svo:  

1. mgr.: Hver sem ræður barn til að taka þátt í nektar- eða klámsýningu, skipuleggur 
eða veldur því með öðrum hætti eða hefur ávinning af því að barn tekur þátt í slíkri 
sýningu skal sæta fangelsi allt að 2 árum, en allt að 6 árum ef brot er stórfellt.  

 2. mgr.: Sá sem sækir nektar- eða klámsýningu þar sem börn eru þátttakendur skal 
sæta sektum eða fangelsi allt að 1 ári. 

Ákvæði 2. mgr. ákvæðisins er nýmæli og er í samræmi við 21. gr. áðurnefnds samnings 

Evrópuráðsins um vernd barna gegn kynferðislegri misneytingu og kynferðislegri misnotkun. Í 

greinargerð með samningnum kemur fram að það hvíli á samningsaðilum hvort framangreint bann 

nái yfir þá háttsemi að horfa á nektar- eða klámsýningar í gegnum upplýsinga- og fjarskiptatækni, 

líkt og vefmyndavél.53 Ekkert er fjallað um þetta atriði í lögskýringargögnum með lögum nr. 

58/2012 og ekki hefur enn reynt á ákvæðið fyrir dómstólum. Verður hins vegar að telja að slík 

háttsemi falli undir ákvæði 2. mgr. 210. gr. b hgl.  

2.2.3. Sala og dreifing fíkniefna 

Áhrif internetsins á fíkniefnamarkaðinn fara stöðugt vaxandi, bæði hvað varðar framboð og 

markaðssetningu, sölu og dreifingu. Netið veitir afbrotamönnum aukna færni og þekkingu hvað 

varðar ræktun og framleiðslu. Jafnframt er netið og notkun samskiptamiðla talið meðal þeirra 

                                                           
51 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 10. 
52 Kristín Ólafsdóttir, „Sat heima í Noregi og fjarstýrði nauðgunum á 65 barnungum stúlkum“ (visir.is, 15. janúar 
2019) <https://www.visir.is/g/2019190119332> skoðað 14. mars 2019. 
53 Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse [2007] 
ETS no. 201. Explanatory Report, 22, mgr. 148. 
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drifkrafta sem eru til þess fallnir að auka umfang og alvarleika fíkniefnavandans á Íslandi.54 Enn 

fremur hefur sala og dreifing fíkniefna orðið auðveldari og áhættuminni með tilkomu netsins.55 

Nýlega var framkvæmd samnorræn rannsókn á fíkniefnasölu á netinu (e. Nordic Drug Dealing on 

Social media (NDDSM)). Með rannsókninni var leitast við að skoða fíkniefnamarkað á 

samskiptamiðlum og bera þá saman á milli Norðurlandanna. Samkvæmt rannsókninni fundust 28 

hópar á Facebook sem voru stofnaðir í þeim tilgangi að selja fíkniefni en að meðaltali voru 1.381 

meðlimir í hverjum hópi.56 Sala fíkniefna í gegnum internetið fellur undir svokölluð netvirk brot 

(e. cyber-enabled), þannig er um að ræða afbrot sem framin eru án tillits til netnotkunar en eins og 

umfjöllunin hér að framan ber með sér hafa slík brot stigmagnast með tilkomu netsins. Þannig er 

netið í raun verkfæri til þess að fremja sjálft brotið. Því er ekki sérstakt álitaefni hvort gildandi 

löggjöf nái til slíkrar háttsemi. Hins vegar með tilliti til þess að fíkniefnasala fer í auknum mæli 

fram á netinu er rétt að líta til þess hvort lagabreytinga sé þörf til að taka á þeim vaxandi vanda.  

Fíkniefnalöggjöf Íslands er annars vegar að finna í 173. gr. a hgl. og hins vegar í lögum nr. 65/1974 

um ávana- og fíkniefni57 en nánar er kveðið á um framkvæmd fíkniefnalöggjafarinnar í reglugerð 

nr. 233/2001 sem sett er með stoð í síðarnefndu lögunum og lyfjalögum nr. 93/1994. Ákvæði 173. 

gr. a hgl. tæmir sök gagnvart ákvæðum ávana- og fíkniefnalaga58 og yfirleitt munu refsiákvæði 

þeirra laga og ákvæði 173. gr. a hgl. útiloka hvort annað, en sum brot geta þó varðað við fyrrnefndu 

lögin, en önnur tiltekin brot við refsiákvæði hegningarlaganna.59 Þau fíkniefni sem eru bönnuð 

samkvæmt ávana- og fíkniefnalögum eru upptalin í 6. gr. laganna og hefur ráðherra heimild til 

þess samkvæmt 2. mgr. 2. gr. laganna að mæla fyrir um í reglugerð að fleiri efni falli einnig undir 

lögin en þau efni eru listuð í fyrrnefndri reglugerð nr. 233/2001. Í 4. mgr. 2. gr. ávana- og 

fíkniefnalaga er að finna tæmandi talningu á verknaðaraðferðum sem heyra undir lögin. 

Samkvæmt lagaákvæðinu er innflutningur, útflutningur, sala, kaup, skipti, afhending, móttaka, 

framleiðsla, tilbúningur og varsla efna sem upptalin eru í 1. og 2. mgr. bannaður, nema 

                                                           
54 Ríkislögreglustjórinn „Skipulögð glæpastarfsemi 2017, mat greiningardeildar ríkislögreglustjóra á skipulagðri 
glæpastarfsemi, 24 <https://www.logreglan.is/wp-content/uploads/2017/10/Skipul%C3%B6g%C3%B0-
brotastarfsemi-2017_23_okt%C3%B3ber_loka%C3%BAtg%C3%A1fa.pdf> skoðað 17. janúar 2019. 
55 sama heimild 28. 
56 Inga Rut Helgadóttir, „Fíkniefni á samfélagsmiðlum – Rannsókn á sölu og dreifingu fíkniefna á 
samfélagsmiðlum“ (BA-ritgerð, Háskóli Íslands 2018) 20.  
57 Hér eftir ávana- og fíkniefnalög. 
58 Alþt. 1973-1974, A-deild, þskj. 588 – 296. mál, athugasemdir við 5. gr., mgr. 1. 
59 Alþt. 1973-1974, A-deild, þskj. 553 – 274. mál. 
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Lyfjastofnun hafi veitt undanþágu eða ráðherra hafi kveðið svo á um í reglugerð, sbr. 3. mgr. 2. 

gr. laganna. Vert er að benda á að neysla er ekki upptalin sem verknaðaraðferð og því má 

gagnálykta sem svo að neysla fíkniefna sé refsilaus. Jafnframt er ekki upptalinn sá verknaður að 

auglýsa fíkniefni opinberlega, en líkt og kom hér fram að framan hefur fíkniefnasala í miklum 

mæli færst á netið og samfélagsmiðla þar sem seljendur auglýsa vörur sínar, gjarnan með myndum 

og loforðum um góð gæði efnanna.60 Þá hefur lögreglan staðfest að gífurlega erfitt er að hafa hemil 

á síðum og forritum þar sem fíkniefni eru boðin til sölu.61 

Með vísan til framangreinds telur höfundur að þörf sé á að rýmka refsinæmi á verknaðaraðferðum 

samkvæmt 4. mgr. 2. gr. ávana- og fíkniefnalaga, þannig að auglýsing falli þar einnig undir. Í þessu 

samhengi má nefna 7. mgr. 206. gr. hgl., sem mælir fyrir um að refsivert sé að bjóða fram, miðla 

eða óska eftir kynmökum gegn greiðslu með opinberri auglýsingu. Auglýsing telst opinber ef hún 

birtist í fjölmiðlum, blöðum, tímaritum, útvarpi, sjónvarpi eða á vefmiðlum.62 Framangreindu 

ákvæði er jafnframt ætlað að mæta þeirri þróun að vændissala hefur færst frá götunni og yfir á 

netið. Sú þróun er sambærileg þeirri sem hefur átt sér stað varðandi sölu og dreifingu á fíkniefnum. 

Af þeim sökum leggur höfundur til að 4. mgr. 2. gr. ávana- og fíkniefnalaga verði breytt á 

eftirfarandi hátt:  

Innflutningur, útflutningur, sala, kaup, skipti, afhending, móttaka, framleiðsla, 
tilbúningur, varsla [og opinber auglýsing] efna, er greinir í 1. og 2. mgr., er 
bannaður, með þeirri undantekningu, sem getur um í 3. mgr. 

Ef lögfest yrði ákvæði er mælti fyrir um refsinæmi þess að auglýsa fíkniefni til sölu væri slíkt til 

þess fallið að hafa ákveðin varnaðaráhrif og hugsanlega draga úr sýnileika og aðgengi fíkniefna á 

vefsvæðum og samfélagsmiðlum. Enn fremur myndi ákvæðið gera lögreglu kleift að sækja 

viðkomandi til saka um leið og auglýsing væri birt og upplýst væri hver stæði á bak við viðkomandi 

auglýsingu. Vikið verður nánar að rannsóknarúrræðum í kafla 4 hér á eftir.  

2.2.4. Brot á höfundarétti 

Með auknum tækniframförum og tilkomu netsins hafa orðið gríðarlegar breytingar á sviði 

höfundaréttar, en hann felur í sér réttindi einstaks höfundar yfir verki sínu og kjarni hans snýr að 

                                                           
60 Inga Rut Helgadóttir, „Fíkniefni á samfélagsmiðlum – Rannsókn á sölu og dreifingu fíkniefna á 
samfélagsmiðlum“ (BA-ritgerð, Háskóli Íslands 2018) 20. 
61 Jóhann Óli Eiðsson, „Auglýsa í stórum stíl á sölutorgi fyrir fíkniefni“ (visir.is, 26. apríl 2018) 
<https://www.visir.is/g/2018180429312> skoðað 18. apríl 2019. 
62 Alþt. 2006-2007, A-deild, þskj. 20 – 20. mál, athugasemdir um 12. gr., mgr. 6. 
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þeim einkarétti sem höfundur hefur yfir verkum sínum, innan tiltekinna og lögmæltra takmarkana 

og vernd þess réttar.63 Tæknibyltingin hefur auðveldað aðgengi að ýmiss konar höfundavörðu efni, 

sérstaklega kvikmyndum og tónlist og sáraeinfalt er að gera afrit af slíku efni. Þar felast hættur 

fyrir höfundarréttarhafa því unnt er að miðla útgefnum verkum á stafrænu formi, heimshorna á 

milli, með slíkum gæðum að greinarmunur milli frumrits og afrita verkanna er lítill sem enginn.64 

Gífurlega algengt er að höfundavörðu efni sé dreift á netinu. Til að mynda viðurkenndi um það bil 

einn af hverjum þremur að hafa hlaðið niður höfundavörðu efni með ólögmætum hætti á 

síðastliðnum þremur mánuðum í mælingu fyrir rannsókn Helga Gunnlaugssonar.65 

Hlutverk og efni höfundalaga nr. 73/197266 er að veita mönnum réttarvernd á tilteknum andlegum 

verðmætum. Með lögunum er viðurkenndur réttur höfundar verks til umráða yfir því, ýmist 

persónulegs eða fjárhagslegs eðlis.67 Samkvæmt 1. mgr. 2. gr. höfundalaga hefur höfundur 

einkarétt til eintakagerðar á verki og birtingu en höfundur er skilgreindur í 8. gr. laganna.  

Í kjölfar setningar tilskipunar Evrópuþingsins og -ráðsins 2001/29/EB frá 22. maí 2001 um 

samræmingu tiltekinna þátta höfundaréttar og skyldra réttinda í upplýsingasamfélaginu var 

höfundalögum breytt með lögum nr. 9/2006. Efni tilskipunarinnar er ætlað að taka sérstaklega á 

þeim vandamálum sem hin stafræna tækni hefur í för með sér fyrir eigendur höfundaréttar og 

skyldra réttinda og ekki síst vegna möguleika til dreifingar slíkra verka á netinu. Í athugasemdum 

með frumvarpi til laga nr. 9/2006 kemur fram að nauðsynlegt sé að sporna við því að hin nýja 

tækni sé nýtt til óheimillar hagnýtingar á efni sem nýtur höfundaréttarverndar. Þá skipta 

þjóðhagslegir hagsmunir ekki síður máli en hagsmunir rétthafanna í þessu sambandi.68 

Ber þá einnig að nefna nýja höfundaréttartilskipun sem Evrópuráðið samþykkti til innleiðingar 

þann 15. apríl 2019.69 Tilskipunin hefur vakið mikla gagnrýni, þá sérstaklega 11. og 13. gr. hennar. 

Með 11. gr. er lögð skylda á efnisveitur um að greiða gjald til útgefanda frétta sé þeim er deilt í 

heild eða hluta. Ákvæði 13. gr. leggur skyldu á vefveitur, líkt og Youtube, Facebook og Twitter, 

að sía út og fjarlægja höfundaréttarvarið efni og telja sumir að í slíku felist ritskoðun. Slíkar 

                                                           
63 Páll Sigurðsson, Lögfræðiorðabók með skýringum (Bókaútgáfa Codex 2008) 205. 
64 Alþt. 2015-2016, A-deild, þskj. 222 - 222. mál, almennar athugasemdir, mgr. 8. 
65 Helgi Gunnlaugsson (n. 5) 271. 
66 Hér eftir höfundalög. 
67 Alþt. 1971-1972, A-deild, þskj. 505 - 238. mál, almennar athugasemdir, mgr. 1. 
68 Alþt. 2015-2016, A-deild, þskj. 222 - 222. mál. almennar athugasemdir, mgr. 8. 
69 Directive of the European Parliament and the Council 2016/0280/EC on copyright and related rights in the Digital 
Single Market and amending Directives 96/9/EC and 2001/29/EC. 
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vefveitur munu jafnframt vera ábyrgar kunni notendur þeirra að brjóta gegn höfundarétti. Þannig 

er ljóst að tilskipunin kemur til með hafa gríðarleg áhrif á stærri vefveitur innan Evrópu en 

samkvæmt tilskipuninni eru minni efnisveitur undanþegnar ákvæðum hennar. Athyglisvert verður 

að sjá hvort tilskipunin verður tekin óbreytt inn í EES-samninginn en málið hefur ekki enn farið 

fyrir sameiginlegu EES-nefndina þegar ritgerð þessi er skrifuð. 

Um réttaráhrif brota gegn höfundarétti og grannréttindum höfundaréttar er kveðið á um í VII. kafla 

höfundalaga. Í kaflanum er mælt fyrir um refsingar, skaðabætur og lögmæti upptöku eða ónýtingar 

muna og eintaka af verkum. Með lögum nr. 78/1984 um breytingu á höfundalögum voru refsingar 

við brotum á sviði höfundaréttar hertar og færðar í svipað horf og refsingar auðgunarbrota.70 Í 1. 

mgr. 54. gr. höfundalaga segir að fyrir brot á lögunum skuli aðeins refsa ef þau eru framin af 

ásetningi eða stórfelldu gáleysi en refsing varði sektum eða fangelsi allt að tveimur árum, sbr. 2. 

mgr. ákvæðisins. Þá er heimilt samkvæmt 3. mgr. sama ákvæðis að dæma fésekt á hendur félagi 

eða fyrirtæki sem brotið hefur gegn ákvæðum laganna. Samkvæmt 1. mgr. 59. gr. höfundalaga 

sæta brot gegn lögunum ákæru, en jafnan skal málshöfðun heimil þeim sem misgert er við. Má í 

þessu samhengi nefna Hrd. 11. júní 2009 í máli nr. 472/2008 en málið var höfðað með ákæru.  

Í málinu voru níu einstaklingar ákærðir fyrir brot gegn höfundalögum með því að 
gera ólögmæt eintök af höfundaréttarvernduðu efni, vista það í nettengdum tölvum 
og birta efnið á lokuðu svæði án heimildar rétthafa. Hæstiréttur taldi efnið njóta 
verndar höfundalaga og að ákærðu hefðu stundað ólögmæta eintakagerð á 
höfundaréttarvörðu efni. Jafnframt taldi dómstóllinn að sá háttur sem hafður væri á 
dreifingu þess, að deila því með öðrum á fjölmennu en lokuðu jafningjaneti, 
jafngilti opinberri birtingu og félli ekki undir undanþáguákvæði 11. gr. 
höfundalaga, sem leyfi eintakagerð til einkanota. Með þeirri háttsemi höfðu ákærðu 
gerst sekir um brot gegn höfundalögum. Þá var einn af þeim ákærðu einnig 
sakfelldur fyrir hlutdeild í brotum með því að hafa hýst og haft umsjón með 
miðlæga nettengipunktinum „Ásgarði“. Þannig hafi hann í verki hvatt til þess að 
meðákærðu birtu á veraldarvefnum ólögmæt eintök af höfundaréttarvörðu efni, án 
heimildar frá rétthöfum en refsing hans var ákveðin fangelsi í 30 daga en frestað 
skilorðsbundið til tveggja ára. Frestað var ákvörðun refsinga hinna ákærðu til 
tveggja ára. 

Af dóminum verður ráðið að þeir sem hafa umsjón með vefssvæði þar sem höfundavörðu efni er 

deilt í heimildarleysi geta verið sóttir til saka þó svo að þeir hlaði efninu ekki inn á vefsvæðið 

sjálfir. 

                                                           
70 Páll Sigurðsson, Höfundaréttur: Meginreglur íslensks réttar um höfundavernd (Háskólaútgáfan Reykjavík 1994) 
245. 
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Í 1. mgr. 56. gr. höfundalaga segir að sá sem brotið hefur gegn lögunum af ásetningi eða gáleysi 

skuli greiða bætur vegna brotsins. Jafnvel þótt brotið sé framið í góðri trú er heimilt að ákveða 

þeim, sem orðið hefur fyrir tjóni, bætur úr hendi hins brotlega. Í 2. mgr. ákvæðisins er kveðið á 

um hvernig ákvörðun bóta skuli háttað og í 3. mgr. er einnig heimild til að dæma höfundi eða 

rétthafa bætur fyrir miska vegna brots á lögunum. Í þessu samhengi má nefna hið svokallaða 

Istorrent-mál í Hrd. 11. febrúar 2010 í máli nr. 214/2009. 

Sýslumaðurinn í Hafnarfirði lagði lögbann við því að Istorrent ehf. og Svavar 
Lúthersson starfræktu vefsíðuna www.torrent.is. Samtök tónskálda og eigenda 
flutningsréttar71 höfðuðu í kjölfar mál og kröfðust þess að lögbannið yrði staðfest 
með dómi og viðurkennd yrði bótaskylda Istorrent og Svavars gagnvart STEFi. 
Hæstiréttur leit svo á að þeir sem settu efni sem varið væri af höfundarétti á netið 
þannig að aðrir gætu nálgast það, teldust birta það í merkingu höfundalaga og brytu 
með því gegn einkarétti höfundar, væri það gert án heimildar. Talið var að Istorrent 
og Svavar hefðu með starfrækslu vefsvæðisins komið því til leiðar með markvissari 
hætti að fram gætu farið umfangsmikil skráaskipti með efni sem háð væri 
höfundarétti, og þannig beinlínis stuðlað að brotum notenda vefsvæðisins. Þannig 
hefðu Istorrent og Svavar brotið gegn lögvörðum rétti STEFs og lagaskilyrði því 
verið uppfyllt til að leggja lögbannið á. Var krafa STEFs um staðfestingu þess því 
tekin til greina og talið var að Istorrent og Svavar hefði verið eða mátt vera ljóst að 
háttsemi þeirra var ólögmæt og til þess fallin að valda umbjóðendum STEFs tjóni. 
Þótt tjónið yrði fyrst og fremst rakið til háttsemi notenda vefsvæðisins og hún því 
aðalorsök tjóns hefði hin saknæma og ólögmæta háttsemi Istorrent og Svavars verið 
meðorsök þess. Með hliðsjón af framangreindu var fallist á að Istorrent og Svavar 
bæru skaðabótaskyldu gagnvart STEFi. 

Ákvæði 1. mgr. 59. gr. a höfundalaga veitir samtökum, sem hlotið hafa viðurkenningu 

ráðuneytisins, heimild til að leggja lögbann við byrjuðum eða yfirvofandi flutningi eða öðrum 

notum allra þeirra verka, sem viðurkenningin nær til og verndar njóta samkvæmt lögunum. Séu 

skilyrði laga nr. 31/1990 um kyrrsetningu, lögbann o.fl. uppfyllt þurfa umrædd samtök ekki umboð 

frá rétthöfum verkanna. Með 2. mgr. ákvæðisins er gert ráð fyrir sérstakri heimild til að leggja 

lögbann við athöfnum milliliða, fyrst og fremst fjarskiptafyrirtækja. Ákvæðinu er ætlað að eyða 

hugsanlegum vafa um hvort lögbanni verður beint gegn fjarskiptafyrirtækjum vegna miðlunar, 

skyndivistunar og hýsingar gagna í þeim tilvikum þegar um er að ræða meint brot þjónustuþega á 

ákvæðum höfundalaga.72 Á ákvæðið reyndi í Hrd. 18. október 2018 í málum nr. 33/2017 og 

25/2017. 

                                                           
71 Hér eftir STEF. 
72 Alþt. 2009-2010, A-deild, þskj. 912 – 523. mál, athugasemdir um 13. gr., mgr. 3.  



22 
 

Í málunum krafðist STEF staðfestingar á lögbanni við því að annars vegar 
Hringiðan ehf. og hins vegar Símafélagið ehf. létu viðskiptamönnum sínum í té 
aðgang að vefsíðum sökum þess að þar væri hægt að nálgast efni án endurgjalds, 
sem háð væri höfundarétti þeim sem STEF kæmi fram fyrir. STEF krafðist þess 
jafnframt að viðurkennt yrði að Hringiðunni ehf. og Símafélaginu ehf. væri óheimilt 
að veita viðskiptamönnum sínum aðgang að umræddum vefsíðum. Hæstiréttur taldi 
að STEF hefði sýnt nægilega fram á að rétthafar ættu höfundarétt að efninu sem 
miðlað væri í heimildarleysi á umræddum vefsíðum fyrir milligöngu 
fjarskiptafyrirtækja líkt og Hringiðunnar ehf. og Símafélagsins ehf. Enn fremur var 
fallist á að Hringiðunni og Símafélaginu bæri að hindra slíka háttsemi og var því 
viðurkenningarkrafa STEFs tekin til greina og lögbannið staðfest. 

Af öllu framangreindu leiðir að ekki eingöngu þeim aðilum sem deila höfundavörðu efni í 

heimildarleysi verður gert að sæta refsingu fyrir þá háttsemi, heldur á þetta einnig við um aðila 

sem halda úti vefsvæði þar sem slíku efni er deilt. Jafnframt er slík háttsemi alla jafna 

skaðabótaskyld en fjarskiptafyrirtækjum ber að koma í veg fyrir hana. Að lokum ber að nefna að 

samkvæmt 4. mgr. 1. gr. höfundalaga er tölvuforritum veitt sama vernd og bókmenntavernd, sbr. 

3. mgr. 1. gr. laganna. Þá veitir V. kafli sömu laga vernd tæknilegra ráðstafana og upplýsinga fyrir 

réttindaumsýslu. 

2.3. Persónuþjófnaður 

Persónuþjófnaður (e. identity theft) er þegar aðili notfærir sér internetið til að stela 

persónuauðkennum eða þykist vera einhver annar í því skyni að afla sér fjárhagslegs ávinnings á 

ólögmætan hátt.73 Þessi tegund tölvubrota hefur aukist verulega undanfarin ár en samkvæmt 

nýlegri rannsókn var aukning slíkra brota 65% milli áranna 2015 og 2016.74 Áætlað er að tveir 

milljarða manna, þ.e. tveir þriðju þeirra sem eru á netinu, hafi orðið fyrir persónuþjófnaði.75 

2.3.1. Vefveiðar 

Ein algengasta verknaðaraðferð persónuþjófnaðar er vefveiðar (e. phishing).76 Vefveiðar eru 

sviksamleg tilraun til þess að reyna að afla viðkvæmra upplýsinga í gegnum rafræn samskipti, með 

því að dulbúast sem áreiðanlegur og traustur aðili.77 Algengast er að tölvuþrjótar noti tölvupóst við 

framkvæmd brotsins og er markmið samskiptanna að fá þolendur til að smella á slóð, hlaða niður 

                                                           
73 Siegel (n. 3) 534. 
74 Anti-Phising Working Group, „Phishing Activity Trends Report 4th Quarter 2016“ (APWG 23. febrúar 2017) 
<https://docs.apwg.org/reports/apwg_trends_report_q4_2016.pdf> skoðað 12. mars 2019. 
75 CSIS (n. 20) 5. 
76 European Cybercrime Centre (EC3), „Internet Organised Crime Threat Assessment (IOCTA) 2018“ (European 
Union Agency for Law Enforcement Cooperation 2018) 55. 
77 Peter Stavroulakis og Mark Stamp, Handbook of Information and Communication Security (Springer 2010) 435. 
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hugbúnaði eða opna ákveðið viðhengi og hleypa þannig skaðlegu forriti (e. malware)78 inn í 

tölvuna. Þannig kemst tölvuþrjóturinn yfir upplýsingar á borð við notendanafn, lykilorð, 

bankaupplýsingar og kreditkortaupplýsingar.79 Rétt er hér að nefna tengsl vefveiða við 

tölvuinnbrot sem koma fyrir í kafla 2.4. Vefveiðar eru gjarnan verknaðaraðferð í tölvuinnbrotum 

en með tilliti til annars vegar þess að vefveiðar teljast almennt til persónuþjófnaðar og hins vegar 

umfangs þeirra er rétt að gera sérstaklega grein fyrir fyrirbærinu í þessum kafla. Enn fremur eru 

aðrar verknaðaraðferðir en vefveiðar nýttar við tölvuinnbrot eins og gerð er grein fyrir í þeim kafla. 

Vefveiðar eru álitnar einfaldasta og algengasta tölvubrotið og talið er að í kringum 33 þúsund 

vefveiðar séu framkvæmdar á hverjum degi. 80 

Sé vefveiðum beitt í auðgunarskyni verður að telja að verknaðurinn falli undir tölvusvikaákvæði 

249. gr. a hgl. en brot samkvæmt ákvæðinu telst fullframið þegar maður í auðgunarskyni breytir, 

bætir við eða eyðir gögnum eða forritum eða gerir aðrar ráðstafanir sem eru til þess fallnar að hafa 

áhrif á niðurstöðu tölvuvinnslu í því skyni að afla sjálfum sér eða öðrum fjárhagslegs ávinnings.81 

Ákvæðinu er gerð ítarleg skil í kafla 2.1. um tölvusvik og vísast í þá umfjöllun hvað það varðar. 

Aftur á móti er auðgunartilgangurinn ekki ávallt til staðar þegar tölvuþrjótar framkvæma vefveiðar 

og því ljóst að 249. gr. a hgl. eigi ekki við í þeim tilvikum, sbr. 243. gr. laganna. Líkt og kom fram 

hér áður er með vefveiðum í sumum tilfellum leitast við að komast í viðkvæmar upplýsingar en 

þegar svo stendur á verður að telja að 1. mgr. 228. gr. hgl., um brot gegn friðhelgi einkalífs, eigi 

við. Ákvæðið kveður á um að ef maður hefur komist í gögn sem hafa að geyma upplýsingar um 

einkamál annars manns, með brögðum, opnað bréf, farið í læsta hirslu eða beitt annarri áþekkri 

aðferð, þá varði það sektum eða fangelsi allt að einu ári. Með lögum nr. 30/1998 um breytingu á 

almennum hegningarlögum bættist nýr málsliður við 1. mgr. 228. gr. er hljóðar svo: „Sömu 

refsingu skal sá sæta sem á ólögmætan hátt verður sér úti um aðgang að gögnum eða forritum 

annarra sem geymd eru á tölvutæku formi.“ Ákvæðið tekur þannig til þess þegar maður hefur orðið 

sér út um, á ólögmætan hátt, aðgang að tölvukerfi.82 Ber hér að vísa til tillögu höfundar að 

lagabreytingu sem kemur fram í kafla 2.4.5. Í stuttu máli felur sú lagabreyting í sér að vefveiðar 

falli undir nýtt ákvæði 257. gr. a hgl. án tillits til ásetnings er liggur að baki þeim. 

                                                           
78 Malware er stytting á “malicious software” sem er regnhlífahugtak yfir skaðleg forrit og tölvuveirur. 
79 Siegel (n. 3) 535. 
80 CSIS (n. 20) 5. 
81 Alþt. 1997-1998, A-deild, þskj. 771 – 444. mál, athugasemdir um 5. gr., mgr. 2. 
82 sama heimild, athugasemdir um 4. gr., mgr. 1.  
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2.3.2. BEC-brot 

Svokölluð BEC-brot (Business E-mail Compromise) eða CEO-svik hafa stigmagnast nýverið en 

alríkislögregla Bandaríkjanna áætlar að slík brot hafi kostað fyrirtæki um heim allan yfir fimm 

milljarða Bandaríkjadala á árunum 2013 til 2016.83 BEC-brot styðjast gjarnan við sálræna þætti 

sem og spilliforrit. Með sálrænu leiðinni er átt við að tölvuþrjótar þykjast gjarnan vera háttsettur 

einstaklingur innan ákveðins fyrirtækis og reyna þannig að fá starfsmenn fyrirtækisins til að 

millifæra fjármuni inn á sína eigin reikninga á þeim forsendum að um sé að ræða lögmæt viðskipti 

fyrirtækisins.84 Enn sem komið er hafa slík brot ekki náð almennilegri fótfestu hér á landi. Kann 

það einkum að vera vegna smæðar innlendra fyrirtækja og tungumálaörðugleika erlendra aðila að 

semja trúverðuglegan tölvupóst á íslensku.85 Þó hafa nokkur slík tilvik komið upp hér á landi. Til 

að mynda kom upp nýlegt mál hér á landi þar sem tölvuþrjótar komust yfir nærri 40 milljóna króna 

greiðslu viðskiptavinar Arctic Trucks. Tölvuþrjótarnir komust í tölvupóstsamskipti hjá Arctic 

Trucks og blekktu þannig fyrir báðum aðilum með því að stofna ný lén sem líktust lénum 

fyrirtækjanna og netföng með nöfnum þeirra sem skipst höfðu á tölvupóstum. Þannig fengu 

tölvuþrjótarnir viðskiptavinina til að greiða inn á sinn reikning.86 Sambærilegt mál kom einnig upp 

hjá Háskólanum á Akureyri en þar hafði tölvuþrjótur á aðra milljón króna af skólanum.87 

Verður nú litið til þeirra ákvæða sem kemur til greina að heimfæra BEC-brot til. Í athugasemdum 

við frumvarp það er varð að lögum nr. 30/1998, um breytingu á hegningarlögunum, kemur fram 

að brot sem framin séu með því að nota tölvu geti verið margvísleg. Þar eru meðal annars nefnd 

auðgunarbrot, sbr. XXVI. kafla hgl. og skjalabrot, sbr. 155.-158. gr. laganna.88 Öll framangreind 

brot eru talin til blekkingar og svikabrota, þ.e. þau fela í sér blekkingu annað hvort sem sjálfstætt 

brot eða sem verknaðaraðferð í svika-, fölsunar- eða rangfærslubroti.89 

                                                           
83 Public Service Announcement, “Business E-mail Compromise, The 5 billion dollar scam” (Federal Bureau of 
Investigation, 4. maí 2017) <https://www.ic3.gov/media/2017/170504.aspx> skoðað 21. mars 2019. 
84 European Cybercrime Centre (EC3), „Internet Organised Crime Threat Assessment (IOCTA) 2018“ (European 
Union Agency for Law Enforcement Cooperation 2018) 56. 
85 Daði Gunnarsson, rannsóknarlögreglumaður hjá lögreglunni á höfuðborgarsvæðinu, viðtal við höfund (20. mars 
2019). 
86 Andri Steinn Hilmarsson, „Tugmilljóna greiðslu stolið“ (mbl.is, 7. febrúar 2019) 
<https://www.mbl.is/frettir/innlent/2019/02/07/tugmilljona_greidslu_stolid/> skoðað 26. mars 2019. 
87 Freyr Gígja Gunnarsson, „Tölvuþrjótur lék Háskólann á Akureyri grátt“ (ruv.is, 3. apríl 2019) 
<http://www.ruv.is/frett/tolvuthrjotur-lek-haskolann-a-akureyri-gratt> skoðað 4. apríl 2019. 
88 Alþt. 1997-1998, A-deild, þskj. 771 – 444. mál, almennar athugasemdir, mgr. 8.  
89 Jónatan Þórmundsson (n. 12) 67. 
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Skjalafalsi er lýst sem refsiverðum verknaði þar sem falsað skjal er notað af öðrum en það varðar 

eða notað andstætt því sem til var ætlast, í þeim tilgangi að blekkja í lögskiptum.90 Skjal telst falsað 

ef það efni sem skjalið hefur að geyma stafar ekki frá þeim einstaklingi eða lögaðila, sem það gefur 

sjálft til kynna að það stafi frá eða vitað er um að það eigi að stafa frá.91  

Með fyrrnefndum lögum nr. 30/1998 var lögfest ákvæði 2. mgr. 155. gr. hgl. en í athugasemdum 

við frumvarp til laganna kemur fram að viðskipti manna fari í vaxandi mæli fram með 

tölvusamskiptum. Því sé ljóst að þörfin fyrir refsivernd sé sú sama og þegar notuð eru skrifleg 

gögn í hefðbundnum skilningi.92 Ákvæði 155. gr. hgl. um skjalafals er svohljóðandi:  

1. mgr.: Hver, sem notar falsað skjal til þess að blekkja með því í lögskiptum, skal 
sæta fangelsi allt að 8 árum. Skal það einkum metið refsingu til þyngingar, ef skjalið 
er notað sem opinbert skjal, viðskiptabréf eða erfðaskrá.  

2. mgr.: Sömu refsingu varðar að nota fölsuð gögn, sem geymd eru á tölvutæku 
formi, til að blekkja með þeim í lögskiptum. 

3. mgr.: Hafi aðeins verið um lítilræði að tefla, eða miklar málsbætur eru að öðru 
leyti, einkum ef fremjandi hefur ekki ætlað að baka öðrum tjón, má beita fangelsi 
allt að 1 ári eða sektum. 

Ekki er skilyrði fyrir refsinæmi ákvæðisins að nokkur hafi blekkst vegna fölsunar, þannig telst brot 

fullframið um leið og því er teflt fram í lögskiptum.93 Fullframningarstigið er þannig fært framar í 

atburðarásinni en ásetningur verður þá að ná út fyrir fullframningarstigið og til fyrirhugaðrar 

afleiðingar, sem ekki er komin fram.94 

Fjársvik samkvæmt 248. gr. hgl., teljast til svikabrota en slík brot eru jafnan tvíhliða tjónsbrot með 

venjulegt fullframningarstig, þ.e. brot telst fullframið á því tímamarki þegar allir efnisþættir 

verknaðarlýsingar refsiákvæðis eru komnir fram.95 Með tvíhliða broti er átt við að verknaðarlýsing 

áskilur atbeina brotaþola til framningar brots eða atbeini brotaþola er nauðsynlegur í eðli sínu. 

Ákvæði 248. gr. hgl. um fjársvik hljóðar svo: 

Ef maður kemur öðrum manni til að hafast eitthvað að eða láta eitthvað ógert með 
því á ólögmætan hátt að vekja, styrkja eða hagnýta sér ranga eða óljósa hugmynd 

                                                           
90 Páll Sigurðsson, Lögfræðiorðabók (n. 63) 400. 
91 Alþt. 1939-1940, A-deild, þskj. 43 - 29. mál, athugasemdir um 155. gr.  
92 Alþt. 1997-1998, A-deild, þskj. 771 – 444. mál, almennar athugasemdir, II. kafli, mgr. 10.  
93 Alþt. 1939-1940, A-deild, þskj. 43 - 29. mál, athugasemdir um 155. gr.  
94 Jónatan Þórmundsson (n. 12) 76. 
95 sama heimild 74. 
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hans um einhver atvik, og hefur þannig fé af honum eða öðrum, þá varðar það 
fangelsi allt að 6 árum. 

Samkvæmt framansögðu kemur til greina að heimfæra BEC-brot undir hvoru tveggja fjársvik og 

skjalafals. Ber þá að vísa til Hrd. 3. apríl 2003 í máli nr. 372/2002, en telja verður að brot ákærðu 

í málinu falli vel að verknaðarlýsingu BEC-brota. 

Í málinu var S, ásamt tveimur öðrum, ákærður fyrir fjársvik og skjalafals sem og 
tilraun til slíkra brota með því að nota falsaðar millifærslubeiðnir sem sendar voru 
bönkum í Bretlandi og með blekkingum fengið þá til að millifæra upphæðir af 
reikningnum inn á reikning í eigu einna af ákærðu. Í héraðsdómi voru allir ákærðu 
sakfelldir, tveir dómfelldu undu dómi en S áfrýjaði til Hæstaréttar. Hæstiréttur 
staðfesti héraðsdóm með vísan til röksemda að frátalinni þeirri athugasemd að brot 
S væru réttilega heimfærð undir skjalafals, sbr. 155. gr. hgl. en í héraði voru brotin 
talin varða við fjársvik, sbr. 248. gr. og skjalafals, sbr. 1. mgr. 155. gr. laganna. 
Hæstiréttur tók þá skýrt fram að 155. gr. tæmir sök gagnvart 248. gr. og yrðu brot 
S því einvörðungu heimfærð undir 1. mgr. 155. gr. hgl.  

Líkt og ofangreindur dómur ber með sér tæmir skjalafalsákvæði 155. gr. hgl. sök gagnvart 

fjársvikaákvæði 248. gr. hgl. Var þetta enn fremur staðfest í Hrd. 19. júní 2013 í máli nr. 

697/2012. Af öllu framangreindu leiðir að háttsemi sú sem felst í BEC-brotum, heyri alla jafna 

undir skjalafals samkvæmt 2. mgr. 155. gr. hgl. Brotið telst þannig fullframið þegar gerandi hefur 

sent tölvupóstinn frá sér þar sem skjalafals er tjónsbrot með fullframningarstig fært fram.96  

2.4. Tölvuinnbrot/tölvuárás 

2.4.1. Almennt 

Með innbrot í tölvukerfi (e. hacking) er átt við þegar árás er gerð á tölvukerfi og eru slík afbrot 

netháð (e. cyber-dependent), þ.e. brotin geta eingöngu átt sér stað innan internetsins.97 Tilgangur 

með innbrotum í tölvukerfi getur verið margvíslegur líkt og skýrt verður frá hér á eftir. Með 

dreifingu spilliforrita eða tölvuveira (e. malware) komast tölvuþrjótar inn í tölvukerfi en helstu 

tegundir slíkra forrita eru vírusar, ormar, trójuhestar og njósnaforrit (e. spyware).98 Einnig hefur 

færst í aukana að árásir á tölvukerfi séu seldar sem þjónusta (e. Crime-as-a-Service, CaaS).99 Slík 

þjónusta er viðskiptaform í stafræna neðanjarðarhagkerfinu, þar er auglýst margs konar þjónusta, 

auðvelt er að kaupa ýmsar tegundir tölvuárása og auðveldar það hverjum sem er að framkvæma 

                                                           
96 Jónatan Þórmundsson (n. 12) 76. 
97 McGuire og Dowling (n. 15) 4. 
98 Siegel (n. 3) 539-540. 
99 European Cybercrime Centre (EC3), „Internet Organised Crime Threat Assessment (IOCTA) 2017“ (European 
Union Agency for Law Enforcement Cooperation 2018) 58. 
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tölvuárás. Framboð af slíkri þjónustu hefur leitt til þess að skipulögð glæpastarfsemi hefur í 

auknum mæli haslað sér völl á sviði tölvubrota.100 Með tölvuárásum geta tölvuþrjótar nálgast 

persónuupplýsingar og ganga slíkar upplýsingar kaupum og sölum á netinu. 

Í kafla 2.3.1. um vefveiðar, hér að framan, er greint frá því þegar tölvuþrjótar brjóta sér leið í 

gegnum tölvukerfi með ásetningi um að hnýsast í tiltekin gögn. Aftur á móti geta tilvik komið upp 

þar sem innbrot í tölvukerfi er markmið í sjálfu sér. Slík innbrot eru afar algeng en erfitt reyndist 

að heimfæra slíkan verknað undir ákvæði hegningarlaga. Því var með fyrrnefndum lögum nr. 

30/1998 lögfestur síðari málsliður 1. mgr. 228. gr. laganna101 og er ákvæðið svohljóðandi:  

Ef maður hnýsist í bréf, skjöl, dagbækur eða önnur slík gögn, sem hafa að geyma 
upplýsingar um einkamál annars manns, og hann hefur komist yfir gögnin með 
brögðum, opnað bréf, farið í læsta hirslu eða beitt annarri áþekkri aðferð, þá varðar 
það sektum eða fangelsi allt að 1 ári. Sömu refsingu skal sá sæta sem á ólögmætan 
hátt verður sér úti um aðgang að gögnum eða forritum annarra sem geymd eru á 
tölvutæku formi. 

Með orðalaginu „á ólögmætan hátt“ er fyrst og fremst átt við að aflað sé aðgangs að tölvukerfinu 

án heimildar. Það er ekki skilyrði að gögn séu varin með einhvers konar öryggisbúnaði heldur 

verður það ráðið af aðstæðum öllum hvort utanaðkomandi sé ekki ætlaður aðgangur, til dæmis 

þegar um er að ræða gögn eða forrit í einkatölvum manna.102 

2.4.2. Tölvuinnbrot í auðgunarskyni 

Sé innbrot í tölvukerfi framkvæmt í því skyni að afla fjárhagslegs ávinnings kemur til greina 

beiting 249. gr. a hgl. Líkt og kemur fram í kafla 2.1. um tölvusvik, telst brot gegn ákvæðinu 

fullframið um leið og átt er við tölvubúnað í auðgunarskyni. Fjárhagslegur ávinningur er þó ekki 

skilyrði fyrir brot gagnvart ákvæðinu. Ekki hefur enn komið til kasta Hæstaréttar mál er varðar 

innbrot í tölvukerfi í slíku tilviki en má hér nefna Héraðsdóm Reykjaness frá 28. janúar 2016 í 

máli nr. S-458/2015.  

R var sakfelldur meðal annars fyrir að hafa, í auðgunarskyni, viðhaft ráðstafanir í 
tölvuvinnslu, með því að hafa farið í tölvu í gestamóttöku á gistiheimili, sett upp 
forrit sem gerði honum kleift að fá fjaraðgang að tölvukerfinu og átt þannig við 
hugbúnað og gögn sem vistuð voru á tölvukerfi gistiheimilisins. Maðurinn 
framsendi meira en 3.200 tölvupósta í eigu gistiheimilisins á netfang sem hann 
hafði stofnað og hafði umráð yfir. Maðurinn játaði umrætt brot ásamt nokkrum 

                                                           
100 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 12. 
101 Alþt. 1997-1998, A-deild, þskj. 771 – 444. mál, athugasemdir um 4. gr., mgr. 2. 
102 sama heimild. 
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öðrum og var dæmdur til fangelsisvistar í tólf mánuði. Manninum tókst þó ekki að 
afla sér fjárhagslegs ávinnings með athæfi sínu. 

Með hliðsjón af framangreindum dómi liggur ljóst fyrir að sé tölvuinnbrot framkvæmt með 

auðgunarásetningi þá eigi tölvusvikaákvæði 249. gr. a hgl. við og telst brot fullframið þegar 

aðgangs hefur verið aflað að tölvukerfinu. 

2.4.3. Tilgangur tölvuinnbrots að afla persónuupplýsinga 

Tilgangur með tölvuinnbroti getur verið til að komast yfir viðkvæmar persónuupplýsingar líkt og 

í tölvuárás á tölvukerfi Vodafone árið 2013. Yfir 70 þúsund skjölum um viðskiptavini var lekið á 

internetið en í þeim mátti finna persónuupplýsingar á borð við kennitölur, nöfn, heimilisföng, 

lykilorð og bankaupplýsingar.103 Réttur einstaklings til friðhelgi einkalífs nýtur verndar 71. gr. 

stjórnarskrár lýðveldisins Íslands nr. 33/1944104 og 8. gr. laga um mannréttindasáttmála Evrópu, 

nr. 62/1994.105 Í XXV. kafla hgl. má finna ákvæði er kveða á um refsingu við broti gegn friðhelgi 

einkalífs og æru. Almennt þarf ekki að sanna að hinir vernduðu hagsmunir hafi verið skertir, heldur 

er nægilegt að friður um hagsmunina sé rofinn.106 Hér að framan var ákvæði 1. mgr. 228. gr. gerð 

nokkuð ítarleg skil en ákvæðinu er ætlað að vernda gögn sem kunna að geyma einkamál 

einstaklinga, félaga og stofnana.107 Þannig liggur í augum uppi að ákvæðið eigi við í tilvikum þegar 

tölvuinnbrot er framið í þeim tilgangi að afla persónuupplýsinga. Enn hefur ekki reynt á beitingu 

ákvæðisins í tengslum við tölvuinnbrot í sakamáli hér á landi en til hliðsjónar má sjá Héraðsdóm 

Reykjavíkur frá 27. mars 2013 í máli nr. E-8545/2009.  

Í málinu var talið sannað að einhver á vegum stefnda hefði farið inn á tölvupósthólf 
stefnanda, nálgast þar tölvupósta og prentað þá út. Óumdeilt var að þetta var 
einkatölvupósthólf stefnanda og var því talið að friðhelgi hans, sem njóti verndar 
1. mgr. 228. gr. hgl. hefði ekki verið virt. Að því virtu taldi dómurinn að í háttsemi 
stefnda hefði falist ólögmæt meingerð gegn frelsi, friði, æru og persónu stefnanda 
í skilningi b-liðar 1. mgr. 26. gr. skaðabótalaga nr. 50/1993.108 Því ætti stefnandi 
rétt á miskabótum og voru þær ákveðnar 300 þúsund krónur. 

Ef persónuupplýsingar eru gerðar opinberar líkt og í fyrrnefnda Vodafone-málinu frá 2013 þá 

kemur ákvæði 229. gr. hgl. einnig til skoðunar. Ákvæðið leggur refsingu við því að skýrt sé 

                                                           
103 „Stærsta tölvuárás á Íslandi“ (ruv.is, 30. nóvember 2013) <http://www.ruv.is/frett/staersta-tolvuaras-a-islandi> 
skoðað 28. mars 2019. 
104 Hér eftir stjórnarskráin. 
105 Hér eftir MSE. 
106 Alþt. 1939-1940, A-deild, þskj. 43 - 29. mál, athugasemdir um 228. gr., mgr. 1.  
107 sama heimild. 
108 Hér eftir skaðabótalög. 
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opinberlega frá einkamálefnum annars manns, án þess að nægar ástæður séu fyrir hendi er réttlæti 

verknaðinn. Ríkissaksóknari fer ekki með ákæruvald vegna brota gegn ákvæðum 228. eða 229. gr. 

hgl. heldur getur brotaþoli einn höfðað einkarefsimál, sbr. 3. tölulið 242. gr. laganna. Þá er vert að 

taka fram að hafi fyrirtæki vanrækt skyldu sína til að verja slíkar upplýsingar með fullnægjandi 

hætti getur skaðabótaskylda stofnast á hendur því fyrirtæki sem í hlut á, sbr. Héraðsdóma 

Reykjavíkur frá 25. maí 2016 í máli nr. E-373/2015 og frá 26. apríl 2016 í málum nr. E-

1171/2015, E-2520/2015 og E-2519/2015. 

Málin varða öll áðurnefnt lekamál Vodafone en héraðsdómur taldi að Fjarskipti hf., 
sem veitti þjónustu undir nafninu Vodafone, hefði brotið gegn ákvæðum laga um 
fjarskipti nr. 81/2003109 og þágildandi lögum um meðferð persónuupplýsinga nr. 
77/2000. Dómurinn vísaði til þess að efni skilaboðanna sem var dreift varðaði 
einkalíf stefnenda í málunum og væru þess eðlis að dreifing þeirra væri refsiverð 
samkvæmt 229. gr. hgl. Jafnvel þó Fjarskipti hf. hefði ekki staðið að dreifingunni 
þá hefði dreifingin ekki verið möguleg nema vegna ólögmætrar vistunar 
skilaboðanna á vefsvæði Fjarskipta hf. Af þeim sökum var Fjarskipti hf. dæmt 
bótaskylt gagnvart notendum sínum. 

2.4.4. Tölvuinnbrot nýtt til fjárkúgunar 

Tölvuþrjótar geta jafnframt reynt að kúga fé út úr fórnarlömbum sínum með hótunum um að birta 

viðkvæmar upplýsingar sem þeir hafa aflað á ólögmætan hátt og getur slíkt reynst arðvænt fyrir þá 

sem að baki standa. Talið er líklegt að tölvuþrjótar muni í vaxandi mæli beina spjótum sínum að 

stórfyrirtækjum í því skyni að kúga af þeim fé með hótunum um að birta upplýsingar sem eru 

fyrirtækjunum skaðlegar.110 Ákvæði hegningarlaga um fjárkúgun er að finna í 251. gr. laganna og 

tekur það til nauðungarbrota, þ.e. að skilyrt hótun, sem er ætlað að hafa þau áhrif að annar maður 

geri eitthvað eða láti eitthvað ógert, er verknaðaraðferð í broti.111 Hótun sem þáttur í 

nauðungarbroti er ávallt skilyrt og er brotið tvíhliða, þ.e. undir hótunarþola komið hvort hótun 

verði framkvæmd. Fjárkúgunarákvæðið telst sem venjulegt tjónsbrot og er því brot gegn ákvæðinu 

fullframið þegar hótun hefur borið árangur þannig að þolandi hafi verið neyddur til að yfirfæra 

fjármunina til gerandans.112 Ákvæðið tekur þannig til þess þegar tölvuþrjótar komast yfir 

viðkvæmar upplýsingar og nota þær til að kúga fé úr þolendum. Má hér til hliðsjónar líta til Hrd. 

7. desember 2017 í máli nr. 310/2017. 

                                                           
109 Hér eftir fjarskiptalög. 
110 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 17. 
111 Jónatan Þórmundsson (n. 12) 65. 
112 sama heimild 74.  
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X var sakfelld meðal annars fyrir tilraun til fjárkúgunar samkvæmt 251. gr. hgl., 
sbr. 20. gr. laganna, með því að hafa í félagi við Y reynt að hafa fé af B með 
hótunum í nafnlausu bréfi um að birta að öðrum kosti viðkvæmar upplýsingar sem 
gætu haft áhrif á stöðu hans. Refsing X var ákveðin fangelsi í 12 mánuði en 
fullnustu níu mánaða refsingarinnar var frestað skilorðsbundið í tvö ár.  

Þá hafa tölvuþrjótar einnig nýtt hugbúnað til fjárkúgunar í gegnum netið (e. ransomware). Brotist 

er inn í tölvukerfi, því læst með dulkóðun og krafist lausnargjalds. Slík afbrot eru talin stærsta 

ógnin af svonefndum netháðum brotum (e. cyber-dependent)113 og verða þau sífellt algengari. 

Áætlað er að tjón af slíkum brotum hafi farið yfir 5 milljarða Bandaríkjadala árið 2017 en muni 

hækka upp í 20 milljarða árið 2021.114 Ljóst er að slík brot eru framin í auðgunarskyni og því 

varðar verknaðurinn við áðurnefnt ákvæði 249. gr. a hgl. um leið og brotist er inn í tölvukerfið. 

Þegar krafa um lausnargjald er sett fram þá varðar sú háttsemi við ofangreint fjárkúgunarákvæði 

251. gr. laganna. 

2.4.5. Tilgangur tölvuinnbrots að valda tjóni 

Tilgangur tölvuinnbrots getur jafnframt verið einfaldlega að valda tjóni. Þegar um er að ræða 

skemmdarverk sem tengjast tölvum og notkun þeirra má greina á milli skemmdarverka á 

tölvuvélbúnaði og gagnaberum annars vegar og hins vegar á forritum eða á gögnum.115 Í 1. mgr. 

257. gr. hgl. má finna hið almenna eignaspjallaákvæði og tekur það vafalaust til skemmdarverka á 

tölvuvélbúnaðinum sjálfum og gagnaberum. Aftur á móti var óvissa um hvort ákvæðið gæti tekið 

til útþurrkunar eða breytingar á forritum eða gögnum og því var, með títtnefndum lögum nr. 

30/1998 um breytingu á hegningarlögum, málslið bætt við ákvæðið þar sem fram kemur að 

refsivert sé að breyta, bæta við, þurrka út eða eyðileggja með öðrum hætti án heimildar upplýsingar 

eða forrit sem geymd eru í tölvum eða á gagnaberum fyrir tölvur. Undir ákvæðið fellur einnig 

breyting á gögnum eða forritum sem felst í því að koma þar fyrir tölvuvírusum sem geta haft í för 

með sér truflanir á tölvuvinnslu eða eyðileggingu á gögnum eða forritum.116 Til hliðsjónar má sjá 

Hrd. 13. nóvember 1998 í máli nr. 448/1998. 

                                                           
113 European Cybercrime Centre (EC3) „Internet Organised Crime Threat Assessment (IOCTA) 2018“ (European 
Union Agency for Law Enforcement Cooperation 2018) 9. 
114 Steve Morgan, „Global Ransomware Damage Costs Predicted To Reach $20 Billion (USD) By 2021 
(Cybersecurity Ventures, 19. október 2018) <https://cybersecurityventures.com/global-ransomware-damage-costs-
predicted-to-reach-20-billion-usd-by-2021/> skoðað 2. apríl 2019. 
115 Alþt. 1997-1998, A-deild, þskj. 771 – 444. mál, almennar athugasemdir, II. kafli, mgr. 4.  
116 sama heimild, athugasemdir um 6. gr., mgr. 4. 
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Kærður var úrskurður héraðsdóms vegna kröfu um afhendingu á tilgreindum 
gögnum vegna tölvuinnbrots og skemmdaverka á tiltekinni vefsíðu. Fram kemur í 
dóminum að ríkislögreglustjóri taldi brotin varða við 249. gr. a og 1. mgr. 257. gr. 
hgl. Dómurinn er reifaður nánar í kafla 4.3.2. 

Tölvuárás getur talist til hryðjuverka ef henni er beint að tölvukerfum sem lúta að mikilvægustu 

innviðum og stoðkerfum samfélagsins.117 Aftur á móti eru slíkar tölvuárásir tiltölulegar fátíðar á 

Vesturlöndum en eru þó engu að síður viðvarandi ógn. Þessir mikilvægu innviðir landsins verða 

sífellt samtengdari og sjálfvirkir en það skapar nýja veikleika með tilliti til bilunar í tölvubúnaði 

sem getur orsakast af tölvuárásum.118 Samkvæmt 47. gr. a fjarskiptalaga skal Póst- og 

fjarskiptastofnun starfrækja netöryggissveit sem gegnir hlutverki öryggis- og viðbragðshóps til 

verndar ómissandi upplýsingainnviðum gegn netárásum. Netöryggissveitin gegnir hlutverki 

CERT-teymis119 fyrir Ísland og er tengiliður íslenskra stjórnvalda í innlendu og alþjóðlegu 

samstarfi um viðbragðsvarnir vegna net- og upplýsingaöryggis. Tölvuþrjótar hafa fram til þessa 

ekki beint sjónum sínum að mikilvægum innviðum samfélagsins og kann það að vera vegna þess 

að fjárhagslegur ávinningur af slíkum árásum er ekki mikill. Möguleg ógn tölvuárása gegn 

mikilvægustu innviðum Íslands yrði að öllum líkindum í tengslum við þróun á sviði alþjóðamála 

og er orkukerfi landsins líklega helsta skotmarkið í því tilliti.120  

2.4.6. Niðurlag og tillaga að lagabreytingu. 

Ber nú að draga saman niðurstöður af ofangreindri umfjöllun. Þegar brotist er inn í tölvukerfi en 

enginn auðgunarásetningur er til staðar þá varðar það við 1. mgr. 228. gr. hgl. og er brotið 

fullframið um leið og aflað er aðgangs að tölvukerfinu. Hins vegar ef tölvuinnbrot er framið í 

auðgunarskyni þá heyrir verknaðurinn undir 249. gr. a sömu laga. Jafnframt á fyrrnefnda ákvæðið 

við sé tilgangur tölvuinnbrots að afla aðgangs að persónuupplýsingum. Sé gögnunum, sem aflað 

er, lekið eða þau birt opinberlega þá varðar það að auki við 229. gr. laganna. Ef tölvuþrjótar hóta 

að birta umrædd gögn ef tiltekin fjárhæð er ekki greidd eða ef lausnargjalds er krafist fyrir því að 

aflæsa tölvukerfi sem komist var yfir með spilliforriti þá fellur það enn fremur undir 

fjárkúgunarákvæði 251. gr. sömu laga. Að lokum þá varðar það við 1. mgr. 257. gr. ef brotist er 

inn í tölvukerfi í þeim tilgangi einum að valda tjóni. Rétt er að vísa hér til töflu sem finna má í 

                                                           
117 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 7. 
118 European Cybercrime Centre (EC3), „Internet Organised Crime Threat Assessment (IOCTA) 2016“ (European 
Union Agency for Law Enforcement Cooperation 2016). 
119 Computer Emergency Response Team. 
120 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 25. 
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kafla 4.3.2., en þar er listi yfir tölvubrot þau sem til umfjöllunar eru í ritgerð þessari og hvaða 

refsiákvæði geta átt við um hvert brot. 

Þegar allt framangreint er virt verður vart umflúið en að telja að heimfærsla tölvuinnbrota til 

ákvæða hegningarlaga sé óþarflega flókin. Tölvutæknin hefur tekið gríðarlegum breytingum frá 

því að tölvubrotsákvæði laganna voru lögfest með lögum nr. 30/1998, fyrir meira en tuttugu árum 

síðan. Tölvuinnbrotum hefur fjölgað gífurlega frá þeim tíma og bendir allt til þess að þeim muni 

fjölga enn meira í komandi framtíð.121 Því er mikilvægt að löggjöf haldist í hendur við þessa þróun. 

Eins og framangreind umfjöllun ber með sér taka ákvæði hegningarlaga vissulega til allra 

verknaðarþátta tölvuinnbrota. Hins vegar má telja að unnt sé að einfalda þá heimfærslu til muna.  

Höfundur telur að ákvæði 249. gr. a hgl. sé óheppilega staðsett í XXVI. kafla laganna en sökum 

stöðu ákvæðisins í lögunum áskilur ákvæðið auðgunarásetning, sbr. 243. gr. sömu laga. Af þeim 

sökum þarf að upplýsa um ásetning þann er liggur að baki tölvuinnbrota. Þetta er ýmsum 

vandkvæðum háð. Til dæmis má hér hugsa sér að tölvuþrjótur brjóti sér leið inn í tölvukerfi en 

hvöt hans að baki innbrotinu sé óljós. Þegar svo stendur á telst verknaðurinn almennt varða við 

tölvuhnýsni, sbr. 1. mgr. 228. gr. hgl. Að vísu kæmi þó einnig til álita ákvæði 261. gr. laganna, er 

kveður á um refsinæmi athafna sams konar þeim, sem koma fram í 248.-250. gr., án þess að 

auðgunartilgangur þyki sannaður. Bæði framangreind ákvæði kveða á um allt að eins árs 

fangelsisrefsingu. Með tilliti til annars vegar þess hversu mikilvæg tölvukerfi eru í 

nútímasamfélagi og hins vegar hversu algeng slík tölvuinnbrot eru telur höfundur að framangreind 

ákvæði kveði á um of væga refsingu. Þar að auki eru fyrirtæki og stofnanir háð tölvukerfum á einn 

eða annan hátt. Takist tölvuþrjótum að afla sér aðgangs að þess háttar kerfum geta þeir valdið 

gífurlegu tjóni. Enn fremur telur höfundur óheppilegt að fyrrnefnt ákvæði, 1. mgr. 228. gr. hgl., 

taki til sjálfs tölvuinnbrotsins en svo komi önnur ákvæði til álita eftir því hvaða hvöt liggur að baki 

innbrotinu eða hver ásetningur til þess er. Heppilegra er að eitt og sama ákvæði laganna taki á 

þeirri háttsemi að brjótast inn í tölvukerfi. Því leggur höfundur til að lögfest verði nýtt ákvæði, 

257. gr. a hgl. og væri það svohljóðandi:  

Ef maður á ólögmætan hátt verður sér út um aðgang að tölvukerfi eða breytir, bætir 
við eða eyðileggur tölvuvélbúnað, eða gögn eða forrit sem geymd eru á tölvutæku 

                                                           
121 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 25. 
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formi, eða hefur með öðrum hætti gert ráðstafanir sem eru til þess fallnar að hafa 
áhrif á niðurstöðu tölvuvinnslu, varðar það fangelsi allt að sex árum. 

Ákvæðinu væri þannig skipað í XXVII. kafla hegningarlaga, en þar má finna ýmis brot er varða 

fjárréttindi. Af því leiðir að ekki er gerður áskilnaður um auðgunartilgang svo unnt sé að refsa fyrir 

brot gegn ákvæðinu.122 Orðalag tillögu-ákvæðisins er að mestu leyti samhljóða ákvæði 249. gr. a 

laganna og mælir fyrir um sömu refsingu og ákvæðið. Þannig liggur fyrir að ákvæðið taki til 

tölvusvika. Hins vegar er bætt við málsliðnum „verður sér út um aðgang að tölvukerfi“ en með því 

tekur ákvæðið til tölvuinnbrota og tölvuhnýsni sem núgildandi 1. mgr. 228. gr. tekur til.123 

Jafnframt heyra undir ákvæðið, vefveiðar en eins og áður segir má almennt telja vefveiðar til 

tölvuinnbrots. 

Með tilliti til orðalags ákvæðis 257. gr. a og staðsetningar þess í lögunum þá falla undir ákvæðið 

eignaspjöll sem unnin eru á tölvukerfi og tölvugögnum. Þar af leiðandi er seinni málsliður 1. mgr. 

257. gr. hgl., er mælir fyrir um refsingu fyrir eignaspjöll á tölvugögnum og forritum, óþarfur. Því 

leggur höfundur til að málsliðurinn verði felldur úr lögunum, en hann er að mörgu leyti samhljóða 

ákvæði 249. gr. a laganna og er svohljóðandi „Sömu refsingu varðar að senda, breyta, bæta við, 

þurrka út eða eyðileggja með öðrum hætti án heimildar gögn eða forrit sem geymd eru á tölvutæku 

formi og ætluð eru til tölvuvinnslu.“ Eðli málsins samkvæmt er einnig lagt til að málsliður 1. mgr. 

228. gr., um tölvuhnýsni og tölvusvikaákvæði 249. gr. a hgl., verði felldur niður. Ákvæði það er 

höfundur leggur til að lögfest verði, kemur þannig til með að ná til tölvusvika, þar með talið 

hraðbankasvindla, tölvuhnýsni, vefveiða, eignaspjalla á tölvugögnum, tölvuinnbrota og 

tölvuárása. Af því leiðir að heimfærsla slíkra brota til ákvæða hegningarlaga verður mun einfaldari. 

Þar að auki mun umrætt ákvæði einnig einfalda mat á því hvort rannsókn á framangreindum 

brotum heimili úrræði 81. gr. sml. sem eru til umfjöllunar í kafla 4.3.2. hér á eftir. 

2.5. Ærumeiðingar á netinu 

Internetið hefur auðveldað fólki að koma skoðunum sínum á framfæri og getur sú skoðun birst 

fjölda fólks á skömmum tíma. Bloggsíður, samskiptamiðlar og önnur vefsvæði eru vettvangur þar 

sem fólk tjáir sig á en tjáningarfrelsið er að mörgum talið meðal mikilvægustu mannréttinda124 og 

nýtur það verndar 73. gr. stjórnarskrárinnar og 10. gr. MSE með þartilgreindum takmörkunum. 

                                                           
122 Alþt. 1939-1940, A-deild, þskj. 43 - 29. mál, athugasemdir um XXVII. kafla.  
123 Alþt. 1997-1998, A-deild, þskj. 771 – 444. mál, athugasemdir um 4. gr., mgr. 1. 
124 Páll Sigurðsson, Fjölmiðlaréttur: Meginþættir réttarumhverfis fjölmiðlanna (Háskólaútgáfan 1997) 53. 
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Ærumeiðing er ekki ný af nálinni en með tilkomu netsins, hafa ærumeiðingar gjarnan verið raktar 

til yfirlýsinga eða ummæla sem eru viðhöfð á netinu. Til að mynda kváðust 33% einstaklinga sem 

orðið höfðu fyrir tölvubroti, orðið fyrir meiðyrðum eða rógburði, samkvæmt nýlegri rannsókn.125 

Rétt er að útskýra frekar hugtökin æra og ærumeiðing. Með æru er almennt átt við annars vegar 

heiður, sóma, virðingu eða álit og hins vegar persónulegt gildi manns, manngildið sjálft og 

mannkosti.126 Ærumeiðing er þannig óréttmæt árás á æru manns og getur hún falist í móðgun, 

aðdróttun eða útbreiðslu ærumeiðandi ummæla en engu skiptir hvort ærumeiðing berst til vitundar 

þess sem henni er beint að.127  

Ákvæði 71. gr. stjórnarskrárinnar veitir ærunni vernd og í XXV. kafla hgl. er að finna ákvæði um 

brot gegn friðhelgi einkalífs og æru. Þar er lögð refsing við „ýmsum athöfnum, sem eru til þess 

fallnar að lækka menn í sínum augum eða annarra.“128 Ákvæði 234.-237. gr. laganna kveða á um 

refsingu við meiðyrðum, aðdróttunum og brigslyrðum. Einnig nýtur æran verndar 

skaðabótareglna, en í b-lið 1. mgr. 26. gr. skaðabótalaga er heimild til láta þann sem ber ábyrgð á 

ólögmætri meingerð gegn frelsi, friði, æru eða persónu annars manns greiða miskabætur til þess 

sem misgert var við.  

Ærumeiðingar á netinu eru netvirk brot (e. cyber-enabled) og er því ekkert sérstakt álitaefni um 

heimfærslu lagaákvæða á slíkum brotum enda er þá netið eingöngu verkfæri í framningu brotsins. 

Hins vegar er vert að greina frá álitaefni um ábyrgð ærumeiðinga á netinu og ber þá sérstaklega að 

nefna athugasemdakerfi fjölmiðlavefsíðna. Á slíkum vettvangi eru gjarnan niðrandi ummæli látin 

falla. Ef enginn vafi leikur á um hver sé höfundur efnis sem felur í sér ærumeiðingu er alveg ljóst 

að viðkomandi ber ábyrgð og getur hann verið sóttur til saka fyrir þá háttsemi, sbr. 1. mgr. 51. gr. 

og 1. mgr. 50. gr. laga um fjölmiðla nr. 38/2011.129 Jafnframt kann höfundur slíks efnis að vera 

skaðabótaskyldur, sbr. b-lið 1. mgr. 26. gr. skaðabótalaga. Ákvæði 51. gr. fjölmiðlalaga kveður á 

um ábyrgð á ritefni, hvort sem því er miðlað á prenti eða með rafrænum hætti.130 Í a-lið 1. mgr. 

ákvæðisins er kveðið á um að einstaklingar beri ábyrgð á efni sem þeir rita í eign nafni eða merkja 

                                                           
125 Helgi Gunnlaugsson (n. 5) 274.  
126 Páll Sigurðsson, Lögfræðiorðabók (n. 63) 518. 
127 Einar Arnórsson, Meiðyrði og meiðyrðamál (Tímarit lögfræðinga, 3. Hefti 1952) 124. 
128 Alþt. 1939-1940, A-deild, þskj. 43 - 29. mál, athugasemdir um XXV. kafla.  
129 Hér eftir fjölmiðlalög. 
130 Alþt. 2010-2011, A-deild, þskj. 215 – 198. mál, athugasemdir um 51. gr., mgr. 1. 
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með augljósum hætti sé viðkomandi heimilisfastur hér á landi eða lúti íslenskri lögsögu á öðrum 

grundvelli. Má í þessu samhengi nefna Hrd. 17. desember 2015 í máli nr. 239/2015. 

Í málinu krafðist hundaræktandi ómerkingar tiltekinna ummæla sem birtust í grein 
Á á bloggsvæði hans. Bloggsíðan var skýrlega merkt Á, ritaði hann færsluna í eigin 
nafni og var hann því talinn bera ábyrgð á ummælunum samkvæmt a-lið 1. mgr. 
51. gr. fjölmiðlalaga. Hæstiréttur taldi að Á hefði gerst brotlegur við 234. og 235. 
gr. hgl. og voru ummælin því ómerkt og Á gert að greiða ræktandanum 200 þúsund 
krónur í miskabætur. 

Þannig er engum blöðum um það að fletta að sé höfundur þekktur er hann ábyrgur fyrir ummælum 

sínum. Aftur á móti, eins og áður hefur komið fram, er þekkt að harðorð ummæli séu látin flakka 

á athugasemdakerfum hjá netfjölmiðlum og vaknar þá spurningin hvort fjölmiðillinn sjálfur geti 

verið ábyrgur fyrir slíkum ummælum. Ekki hefur reynt á ábyrgð fjölmiðils fyrir Hæstarétti en má 

hér vísa til Héraðsdóms Reykjavíkur frá 5. janúar 2012 í máli nr. E-1451/2011. 

Stefnendur í málinu kröfðust þess að bæði Á og DV ehf. yrðu dæmd til refsingar 
fyrir að hafa viðhaft, birt og borið út ærumeiðandi aðdróttanir en til vara var á því 
byggt að DV ehf. yrði dæmt til refsingar fyrir hlutdeild í meintum brotum, sbr. 22. 
gr. hgl. Héraðsdómur vísaði til þess að höfundur bæri ábyrgð á ummælum sínum á 
grundvelli almennra reglna, einkum sakarreglunnar. Þar sem höfundur ummælanna 
var nafngreindur og engin áhöld um það hver hann væri, bæri hann ábyrgð á 
ummælunum og var DV ehf. því sýknað af öllum kröfum stefnenda. 

Samkvæmt öllu framangreindu liggur fyrir að fjölmiðill telst ekki ábyrgur fyrir ummælum þekkts 

höfundar sem deilir ummælum á vettvangi miðilsins, sbr. 1. mgr. 51. gr. og 1. mgr. 50. gr. 

fjölmiðlalaga. Aftur á móti er það álitaefni þegar höfundur er óþekktur eða ummæli eru birt undir 

nafnleynd. Samkvæmt c-lið 1. mgr. 51. gr. laganna ber ábyrgðarmaður þeirra vefmiðla, sem teljast 

til fjölmiðla samkvæmt lögunum, ábyrgð á ólögmætum ummælum sem ekki er kunnugt hver er 

höfundur að. Þá ber fjölmiðlaveitan ábyrgð á greiðslu fésekta eða skaðabóta sem 

ábyrgðarmanninum kann að vera gert að greiða samkvæmt 2. mgr. sama ákvæðis.  

Ekki hefur enn reynt á ákvæðið fyrir dómstólum hér á landi en í máli Mannréttindadómstóls 

Evrópu frá 2015, Delfi gegn Eistlandi,131 var deilt um ábyrgð eistneska fjölmiðilsins Delfi á 

ummælum í athugasemdakerfi á fréttavef miðilsins. Frétt var birt um fyrirhugaða breytingu 

siglingaleiðar ákveðins skipafélags en í athugasemdakerfi fréttarinnar var meðal annars hótunum 

beint að eigendum skipafélagsins. Eigendur skipafélagsins höfðuðu í kjölfarið mál á hendur Delfi 

                                                           
131 Delfi g. Estonia, Application no. 64569/09 (ECHR, 16. júní 2015).  
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vegna ummælanna og dæmdu eistneskir dómstólar Delfi til að greiða félaginu miskabætur. Delfi 

skaut málinu til Mannréttindadómstólsins sem staðfesti niðurstöðu eistneska dómstólsins að Delfi 

bæri ábyrgð á ummælunum. Í niðurstöðu Mannréttindadómstólsins kom meðal annars fram að 

ummælin voru ekki fjarlægð af vefnum fyrr en sex vikum eftir að þau voru birt og þá að beiðni 

fyrirsvarsmanna skipafélagsins en ummælin voru undir nafnleynd og því var ómögulegt að höfða 

mál á hendur höfundum þeirra. Dómstóllinn áréttaði að niðurstaða dómsins hafi þó ekki áhrif á 

önnur vefsamfélög á netinu og tæki ekki til samfélagsmiðla eða bloggsíðna. Enn fremur tiltók 

dómstóllinn að ummælin í málinu hefðu að megninu til verið hatursáróður og hvatning til 

refsiverðs verknaðar. 

Framangreint mál var í fyrsta skipti sem Mannréttindadómstóllinn fjallaði um ábyrgð vefmiðla á 

ummælum í athugasemdakerfum en þann 2. febrúar 2016 kvað dómstóllinn upp dóm í sams konar 

máli, svokölluðu MTE-máli.132 Dómstóllinn komst að þeirri niðurstöðu að ábyrgð sem vefmiðlar 

höfðu verið látnir sæta í Ungverjalandi, vegna nafnlausra ummæla í athugasemdakerfi við 

ákveðnar fréttir, bryti í bága við tjáningarfrelsisákvæði 10. gr. MSE. Meginmunur þessara tveggja 

mála, samkvæmt dómstólnum, er sá að í MTE-málinu hafi ummælin vissulega verið móðgandi en 

ekki skýrlega ólögmæt og gætu ekki talist til hatursorðræðu eða hvatningar til refsiverðrar háttsemi 

líkt og í Delfi-málinu. Þá var litið til þess að ummælin voru fjarlægð um leið og tilkynning barst 

um málshöfðun. Loks kom fram í niðurstöðu dómsins að ábyrgð vefmiðilsins á ummælum á 

athugasemdakerfi gæti haft letjandi áhrif á tjáningarfrelsi á internetinu. 

Af öllu framansögðu leiðir að ábyrgðarmaður fjölmiðils getur verið ábyrgur fyrir ummælum þriðja 

manns í athugasemdakerfi séu ummæli birt undir nafnleynd, sbr. c-lið 1. mgr. 51. gr. fjölmiðlalaga. 

Fjölmiðillinn sjálfur bæri síðan ábyrgð á greiðslu fésekta eða skaðabóta sem kynni að vera krafist, 

sbr. 2. mgr. sama ákvæðis. Við mat á því hvort ábyrgð miðils feli í sér brot gegn 10. gr. MSE þarf 

að líta til forsendna í ofangreindum dómum Mannréttindadómstóls Evrópu, en dómstóllinn tiltók 

fjögur viðmið sem þarf að líta til við matið. Í fyrsta lagi er samhengi og innihald ummælanna, í 

öðru lagi hvort höfundar ummælanna geti borið ábyrgð, í þriðja lagi hvernig miðillinn bregst við 

ummælunum og í fjórða og síðasta lagi hverjar séu afleiðingarnar fyrir hlutaðeigandi aðila. Ef um 

er að ræða hatursorðræðu eða hvatningu til refsiverðrar háttsemi er líklegra en ella að ábyrgð 

                                                           
132 Magyar Tartalomszolgáltatók Egyesülete and Index.hu Zrt g. Hungary, Application no. 22947/13 (ECHR, 2. 
febrúar 2016). 
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fjölmiðils brjóti ekki gegn 10. gr. MSE, sbr. Delfi-málið. Hins vegar ef um er að ræða ummæli 

sem smána eða móðga án þess að þau séu ólögmæt þá er líklegt að ábyrgð fjölmiðils brjóti gegn 

fyrrnefndu ákvæði MSE, sbr. MTE-málið. 

Ef um er að ræða vefsvæði sem er utan gildissviðs fjölmiðlalaga og ábyrgðarmaður hefur sýnt af 

sér saknæma háttsemi kann ákvæði b-liðar 1. mgr. 26. gr. skaðabótalaga að eiga við. Að lokum er 

rétt að vísa til þess að ábyrgð ummæla er bundin við tilvik þegar viðkomandi einstaklingur er 

heimilisfastur hér á landi eða lýtur íslenskri lögsögu á öðrum grundvelli. Þegar svo háttar til að 

viðkomandi einstaklingur lýtur ekki íslenskri lögsögu ber því viðkomandi ábyrgðarmaður 

fjölmiðils ábyrgð á því efni sem um er að ræða á grundvelli c-liðar 1. mgr. 51. gr. fjölmiðlalaga. 

Eins og áður segir lítur Mannréttindadómstóll Evrópu til þess hvort í ummælum felist 

hatursorðræða við mat á réttmæti ábyrgðar fjölmiðils en hatursorðræða er refsiverð samkvæmt 

233. gr. a hgl. Á ákvæðið reyndi í Hrd. 14. desember 2017 í málum nr. 354/2017, 577/2017 og 

415/2017. 

Þrír menn voru ákærðir fyrir brot gegn 233. gr. a hgl. með því að láta tiltekin 
ummæli falla í athugasemdakerfum á vefmiðlum. Hæstiréttur rakti forsögu 
lagaákvæðisins í ofangreindum málum og röksemdir sem bjuggu að baki 
samkvæmt lögskýringargögnum. Rétturinn taldi að af þeim röksemdum yrði ráðið 
að til þess að teljast refsiverð yrði tjáning að fela í sér „slíka óbeit, andúð, 
fyrirlitningu eða fordæmingu að telja mætti hana til hatursorðræðu í garð þess sem 
henni væri beint að.“ Hæstiréttur taldi að ummæli þau sem deilt var um í tveimur 
síðarnefndu málunum myndu ótvírætt falla innan verknaðarlýsingar ákvæðisins og 
voru ákærðu sakfelldir og dæmdir til að greiða 100 þúsund krónur í sekt hvor um 
sig. Aftur á móti taldi rétturinn í fyrstnefnda málinu að þótt ummæli ákærða hefðu 
falið í sér smánun í garð samkynhneigðra þá gætu þau ekki talist til hatursorðræðu 
í skilningi ákvæðisins og var ákærði sýknaður af þeim sökum. 

Brugðist var við ofangreindum dómum með frumvarpi til breytinga á hegningarlögum sem lagt 

var fram á 149. löggjafarþingi. Með frumvarpinu er lögð til þrenging ákvæðis um hatursorðræðu 

og að við 233. gr. a hgl. bætist við málsliðurinn „enda sé háttsemin til þess fallin að hvetja til eða 

kynda undir hatri, ofbeldi eða mismunun“.133 Núgildandi ákvæði er svohljóðandi:  

Hver sem opinberlega hæðist að, rógber, smánar eða ógnar manni eða hópi manna 
með ummælum eða annars konar tjáningu, svo sem með myndum eða táknum, 
vegna þjóðernis, litarháttar, kynþáttar, trúarbragða, kynhneigðar eða kynvitundar, 
eða breiðir slíkt út, skal sæta sektum eða fangelsi allt að 2 árum. 

                                                           
133 Alþt. 2018-2019, A-deild, þskj. 896 – 543. mál.  
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Frumvarpið hefur sætt talsverðri gagnrýni en því er ætlað að auka vernd tjáningarfrelsis. Verði 

frumvarpið að lögum er ljóst að meira þurfi til að koma svo mönnum verði gert að sæta refsingu á 

grundvelli ákvæðisins.134 Þegar þessi ritgerð er skrifuð situr málið í nefnd eftir fyrstu umræðu á 

þingi.  

Þá var sömuleiðis á 149. löggjafarþingi lagt fram frumvarp til laga um bætur vegna ærumeiðinga. 

Með frumvarpinu er lagt til að ákvæði um ærumeiðingar verði fjarlægð úr hegningarlögunum og 

yfir í sérlög á sviði einkaréttar. Þannig verði refsingar vegna ærumeiðinga afnumdar og úrræði 

vegna þeirra verði í formi kröfu um miskabætur. Í greinargerð með frumvarpinu kemur fram að 

ákvæði hegningarlaga um ærumeiðingar samræmist illa tjáningarfrelsisákvæðum 

stjórnarskrárinnar og MSE. Jafnframt er með frumvarpinu lagt til að felld verði niður ákvæði 

varðandi ómerkingu ummæla sem og heimild til að dæma bætur til að standa straum af kostnaði 

við birtingu á dómi í meiðyrðamáli en einnig ákvæði sem kveða á um sérstaka vernd æru erlendra 

ríkja, þjóðhöfðingja, fána þeirra og forseta.135 Frumvarpið hefur enn ekki farið í gegnum fyrstu 

umræðu á þingi þegar ritgerð þessi er skrifuð. 

2.6. Stafrænt kynferðisofbeldi 

Áður hefur verið fjallað um refsiákvæði 210. gr. hgl. um dreifingu á klámi. Aftur á móti er háttsemi 

sú að dreifa kynferðislegu mynd- eða hljóðefni í óþökk þess sem fram kemur í efninu alvarlegri 

og skaðlegri heldur en dreifing á almennu klámefni. Í skýrslu embættis ríkislögreglustjóra um 

reynslu landsmanna af afbrotum og öryggistilfinningu íbúa 2018 kemur fram að um 0,6% íbúa hafi 

orðið fyrir því að deilt var af þeim kynferðislegu myndefni án þeirra leyfis og 1,6% höfðu orðið 

fyrir tilraun til slíks. Stór hluti þeirra sem urðu fyrir því að kynferðislegt myndefni var birt af þeim 

mátu það svo að myndbirtingin hefði haft frekar mikil eða mjög mikil áhrif á sig eða 81%.136  

2.6.1 Hugtakanotkun 

Í gegnum tíðina hafa mörg hugtök verið notuð um þá háttsemi að dreifa kynferðislegu efni af 

annarri manneskju án hennar samþykkis, meðal þeirra er hugtakið hefndarklám. Á 144. 

löggjafarþingi Alþingis var lagt fram frumvarp til laga um breytingu á hegningarlögum er mældu 

                                                           
134 Alþt. 2018-2019, A-deild, þskj. 896 – 543. mál. 
135 Alþt. 2018-2019, A-deild, þskj. 1361 – 860. mál. 
136 Ríkislögreglustjórinn „Reynsla landsmanna af afbrotum og öryggistilfinning íbúa 2018“ (Embætti 
ríkislögreglustjóra desember 2018) 13 <https://www.logreglan.is/wp-content/uploads/2018/12/Reynsla-landsmanna-
af-afbrotum-og-%C3%B6ryggi-%C3%ADb%C3%BAa-2018-spurt-2018.pdf> skoðað 21. janúar 2019.  
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dreifingu á „hefndarklámi“ refsiverða. Í greinargerð með frumvarpinu er hefndarklám skilgreint 

sem „dreifing eða birting á myndum eða myndskeiðum án leyfis þess sem á myndefninu er og sem 

er til þess fallið að valda viðkomandi tjóni eða vanlíðan eða er lítilsvirðandi fyrir hann“. Þá sé oft 

um að ræða nektar- eða kynferðislegar ljósmyndir og/eða myndskeið af einstaklingi.137  

Hugtakið hefndarklám dregur nafn sitt af því að gjarnan er það fyrrum elskhugi sem dreifir 

myndefni í hefndarskyni að loknu ástarsambandi.138 Verður þó að telja að hugtakið eigi ekki ávallt 

við um slíkan verknað þar sem ekki er um að ræða eiginlega hefnd, en hefnd er skilgreind sem 

endurgjald fyrir misgerðir eða móðgun sem felst í að gjalda líku líkt.139 Einnig þekkjast dæmi hér 

á landi að menn hafi aflað sér slíks efnis og selt það í hagnaðarskyni.140 Þá sé klám einnig 

óheppilegt hugtak en eins og áður hefur komið fram er „klám“ gjarnan skilgreint sem ögrandi 

framsetning á kynlífi í auðgunarskyni, án ástar, blíðu eða ábyrgðar.141  

Hugtakið „hrelliklám“ hefur einnig verið notað til að lýsa verknaðinum en líkt og með hefndarklám 

er hugtakið ekki talið lýsandi fyrir verknaðinn, þar sem honum er ekki ávallt ætlað að hrella 

nokkurn142 og eins og áður segir þá fellur hugtakanotkunin „klám“ illa að háttseminni. Hrelliklám 

hefur verið skilgreint sem ný birtingarmynd ofbeldis þar sem efni sem er tekið í trúnaði eða án 

vitundar þess sem er á myndinni er sett í dreifingu á netinu eða með öðrum leiðum. Í öllum 

tilfellum er um að ræða efni þar sem einstaklingur er sýndur nakinn eða á kynferðislegan máta og 

dreift án samþykkis þess einstaklings.143 

Á 148. löggjafarþingi var aftur lagt fram frumvarp til laga um breytingu á hegningarlögum, í þetta 

skiptið var kveðið á um „stafrænt kynferðisofbeldi“. Í greinargerð með frumvarpinu kemur fram 

að með tækniframförum síðustu ára og áratuga hafi það færst í aukana að mynd- og hljóðefni sem 

innihaldi nekt eða kynlífsathafnir einstaklinga sé dreift á netinu, án þess að því hafi verið ætlað til 

dreifingar, án leyfis þeirra sem koma fyrir í efninu og jafnvel án þeirra vitundar. Með frumvarpinu 

er lagt til að fjalla um verknaðinn sem stafrænt kynferðisofbeldi í stað „hefndarkláms“ eða 

„hrellikláms“. Í greinargerð með frumvarpinu kemur fram að beiting 210. gr. hgl., þ.e. bannákvæði 

                                                           
137 Alþt. 2014-2015, A-deild, þskj. 668 – 436. mál. 
138 sama heimild. 
139 Páll Sigurðsson, Lögfræðiorðabók (n. 63) 183. 
140 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 20. 
141 Páll Sigurðsson, Lögfræðiorðabók (n. 63) 227.  
142 Alþt. 2018-2019, A-deild, þskj. 15 – 15. mál, greinargerð, inngangur, mgr. 4. 
143 Alþt. 2014-2015, A-deild, 11. mál, umsögn Kvennréttindafélags Íslands við frumvarpið, erindi nr. 810.  
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við dreifingu klámefnis, í baráttunni gegn starfrænu kynferðisofbeldi sé nokkrum vandkvæðum 

háð. Í fyrsta lagi er vísað til þess að skilgreining hugtaksins „klám“ sé óljós, umdeild og misjöfn 

eftir viðhorfum til kynlífs. Í öðru lagi felur stafrænt kynferðisofbeldi ekki endilega í sér eiginlegt 

klám. Í þriðja lagi er vísað til þess að refsiramminn í gildandi ákvæði sé of lágur til þess að 

endurspegla alvarleika brotsins en ótækt þykir að hækka refsirammann fyrir dreifingu klámefnis. 

Að lokum er vísað til þess að í framkvæmd hefur 210. gr. hgl. ekki verið beitt þegar einstaklingar 

hafa verið ákærðir fyrir dreifingu eða birtingu efnis sem myndi varða við 1. gr. frumvarpsins.144 

2.6.2. Heimfærsla til ákvæða hegningarlaga 

Í réttarframkvæmd hefur sú háttsemi að dreifa nektar- eða klámefni í óþökk þess sem fyrir kemur 

í efninu iðulega verið talin varða við blygðunarsemisbrot samkvæmt 209. gr. hgl. Má hér nefna 

Hrd. 18. október 2007 í máli nr. 242/2007.  

A tók mynd á farsíma sinn af nakinni stúlku án hennar vitundar. Nokkru síðar sýndi 
hann átta einstaklingum myndina og fjórum öðrum aðra mynd í sama síma af 
kynfærum konu sem hann sagði vera af stúlkunni. Hæstiréttur taldi háttsemina til 
þess fallna til að særa blygðunarkennd stúlkunnar og hafði hann því gerst sekur um 
brot gagnvart 209. gr. hgl. 

Undir ákvæðið fellur fyrst og fremst ýmiss konar háttsemi önnur en káf og þukl á líkama, til dæmis 

„gægjur á glugga, berháttun og önnur strípihneigð, klúrt orðbragð í síma.“145 

Í kafla 2.5. var gerð grein fyrir ærumeiðingum á internetinu, en í dómaframkvæmd hefur einnig 

reynt á hvort í stafrænu kynferðisofbeldi felist ærumeiðing, þá einkum ákvæði 233. gr. b hgl. sem 

hljóðar svo:  

Sá sem móðgar eða smánar maka sinn eða fyrrverandi maka, barn sitt eða annan 
mann sem er nákominn geranda, og verknaður verður talinn fela í sér stórfelldar 
ærumeiðingar, skal sæta fangelsi allt að tveimur árum. 

Ákvæðið kom inn með lögum nr. 27/2006 um breytingu á hegningarlögunum og markmið þess er 

að stuðla að virkari refsivernd einstaklinga gegn stórfelldum ærumeiðingum af hálfu þeirra sem 

teljast þeim nákomnir.146 Á ákvæðið reyndi í Hrd. 10. desember 2015 í máli nr. 312/2015.  

X var ákærður fyrir brot gegn bvl., brot gegn blygðunarsemi og stórfelldar 
ærumeiðingar gegn fyrrum kærustu sinni, þá 17 ára, með því að hafa birt 

                                                           
144 Alþt. 2017-2018, A-deild, þskj. 37 – 37. mál, greinargerð um núgildandi löggjöf, mgr. 5. 
145 Alþt. 1991. A-deild, þskj. 59 - 58. mál, athugasemdir um 15. gr.  
146 Alþt. 2005-2006, A-deild, þskj. 419 – 365. mál, athugasemdir um 3. gr., mgr. 2. 
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nektarmyndir af henni á Facebook-síðu sinni. Hæstiréttur staðfesti niðurstöðu 
héraðsdóms um sakfellingu fyrir brot gegn 209. gr. hgl. og 3. mgr. 99. gr. bvl. sem 
og sýknu af broti gegn 233. gr. b hgl. Héraðsdómur vísaði til þess að hlutrænt séð 
væri sú háttsemi að birta nektarmyndir af brotaþola á samskiptasíðu sem sýndu 
kynfæri hennar í nærmynd, til þess fallin að brjóta gegn blygðunarsemi hennar. 
Breytti þar engu þótt brotaþoli hefði sjálf tekið myndirnar og sent X af fúsum og 
frjálsum vilja. Héraðsdómur vísaði enn fremur til þess að háttsemi X að birta 
umræddar myndir hefði verið af kynferðislegum toga. Hvatir X fyrir verknaðinum 
breyttu ekki eðli verknaðarins og taldi héraðsdómur því brotið réttilega heimfært til 
209. gr. hgl.  

Málsatvik voru svipuð í fyrrnefndum Landsréttardómi frá 22. júní 2018 í máli nr. 79/2018. 

X var sakfelldur fyrir brot gegn 209. gr. hgl. með því að hafa án vitundar A tekið 
myndband af sér og A þar sem þeir stunduðu kynmök. Þá hafi X sent A mynd sem 
sýndi þá nakta í kynmökum og sent D umrædd gögn í pósti ásamt öðrum gögnum 
sem var ætlað að sýna fram á að X og A hefðu átt í kynferðissambandi. X var einnig 
sakfelldur fyrir brot gegn 209. og 2. mgr. 210. gr. hgl. með því að hafa sent tveimur 
mönnum myndir af A og sér stunda kynmök. Þá var X sakfelldur fyrir brot gegn 
233. gr. hgl. með því að hóta A að birta fyrrgreindar myndir á netinu og að senda 
A tölvuskeyti með hótunum um ofbeldi gagnvart honum og hans nánustu. X var 
talinn hafa ítrekað móðgað eða smánað A með þeirri háttsemi sem hann var 
sakfelldur fyrir svo að í því hefðu falist stórfelldar ærumeiðingar í skilningi 233. gr. 
b hgl. Var refsing X ákveðin fangelsi í 15 mánuði. 

Í fyrra málinu var ákærði sýknaður af broti gegn 233. gr. b en í niðurstöðu héraðsdóms sem 

staðfestur var af Hæstarétti með vísan til forsendna kemur fram að brotaþoli og gerandi töldust 

ekki „nákomin“ í skilningi 233. gr. b hgl. Brotaþoli og gerandi höfðu verið kærustupar í a.m.k. eitt 

ár og bjuggu á sitt hvoru heimilinu. Í seinna málinu var ákærði sakfelldur fyrir brot gegn sama 

ákvæði. Með tilliti til þess að brotaþoli bjó um tíma hjá ákærða og að þeir áttu í kynferðissambandi 

þá taldi Landsréttur samband þeirra hafa verið þannig að brotaþoli hafi verið nákominn ákærða í 

skilningi 233. gr. b ofangreindra laga. Séu þessi nákomnu tengsl ekki til staðar getur komið til álita 

að beita 234. gr. hgl., um ærumeiðingar. Líkt og framangreindur dómur Landsréttar ber með sér 

getur hótunarákvæði 233. gr. hgl. einnig átt við ef gerandi hótar að dreifa nektarmyndefni af 

viðkomandi. Jafnframt er áhugavert að líta til þess að ákærði í því máli var sakfelldur fyrir 

dreifingu á klámi, sbr. 2. mgr. 210. gr. laganna. Af öllu framangreindu er ljóst að ákveðin óvissa 

ríkir um heimfærslu stafræns kynferðisofbeldis til ákvæða hegningarlaga. 

Hér að framan var litið til þess hvaða ákvæði eiga við þegar nektarmyndum er dreift í óþökk þess 

sem fyrir kemur á myndefninu en upp hafa komið tilvik þar sem slíkt efni er notað til kúgunar, 

hvort sem það er til að fá viðkomandi til að samþykkja kynferðislegt samneyti eða láta af hendi 
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fjármuni. Samkvæmt lögreglunni á höfuðborgarsvæðinu hefur orðið töluverð aukning á því að 

tölvuþrjótar hóti að birta nektarmyndir af viðkomandi, sem þeir hafa komist yfir með 

sviksamlegum hætti, verði tiltekin fjárhæð ekki innt af hendi.147 Enn hefur ekki reynt á slíkt mál 

fyrir dómstólum en þó hafa nokkur tilvik komið á borð lögreglu.148 Eðli málsins samkvæmt á 

fjárkúgunarákvæði 251. gr. hgl. við um slíkan verknað en um ákvæðið var fjallað í kafla 2.4. um 

innbrot í tölvukerfi og vísast í þá umfjöllun hvað það varðar. 

Þá eru dæmi um að gerandi hóti að birta nektarmyndir af þolanda í því skyni að neyða viðkomandi 

til þess að hafa við sig kynferðislegt samneyti. Má hér nefna Hrd. 8. júní 2017 í máli nr. 733/2016. 

I var í samskiptum við 14 ára gamla stúlku í gegnum samskiptamiðla. I og stúlkan 
skiptust á nektarmyndum og þrýsti I í kjölfarið á stúlkuna um að hitta sig í því skyni 
að hafa við sig samfarir ellegar myndi hann birta myndirnar af henni á netinu. Hafi 
I þannig fengið stúlkuna á sinn fund og nýtti hann sér yfirburðastöðu sína gagnvart 
henni, hafði við hana samræði og önnur kynferðismök. Var háttsemin talin varða 
við 1. mgr. 194. gr. og 1. mgr. 202. gr. hgl., refsing I ákveðin fangelsi í eitt ár og 
sex mánuði og honum gert að greiða stúlkunni 1,2 milljónir í miskabætur. 

Áhugavert er að líta einnig til Hrd. 15. desember 2016 í máli nr. 441/2016 í þessu samhengi. 

A var sakfelldur fyrir blygðunarsemisbrot samkvæmt 209. gr. hgl. fyrir að hafa, í 
gegnum samfélagsmiðla, undir fölsku flaggi sem 17 ára drengur, viðhaft 
kynferðislegt tal við B, sem var 15 ára, og fengið hann til að senda sér mynd af 
kynfærum sínum. Með tilliti til aldurs B var hann einnig sakfelldur fyrir brot gegn 
3. mgr. 99. gr. bvl. Í kjölfarið hótaði A að dreifa umræddum myndum og 
samskiptum þeirra á milli ef B hefði ekki kynferðismök við sig um kvöldið. 
Hæstiréttur taldi sannað að B hefði tekið hótanir A alvarlega og að A hefði viðhaft 
þær í þeim tilgangi að knýja B til kynmaka við sig. A hefði þannig sýnt ótvírætt í 
verki einbeittan ásetning til að fremja brot gegn 1. mgr. 194. gr. hgl. og var hann 
því fundinn sekur um tilraun til brots gegn því ákvæði, sbr. 20. gr. laganna. Refsing 
A var ákveðin tvö ár í fangelsi auk þess að honum var gert að greiða B 600 þúsund 
krónur í miskabætur. 

Í síðarnefnda málinu skiluðu tveir af fimm dómurum sératkvæði hvað varðaði seinni lið 

ákærunnar, þ.e. tilraun til nauðgunar. Með tilliti til þess að samskipti ákærða og brotaþola fóru 

fram á netinu og að þeir voru ekki staddir á sama stað töldu dómararnir að skilyrði tilraunarákvæðis 

1. mgr. 20. gr. hgl., væri ekki uppfyllt og sýknuðu þeir ákærða af þeim ákærulið. Vísuðu þeir því 

                                                           
147 Freyr Gígja Gunnarsson, „Hafa borgað fjárkúgurum fyrir nektarmyndir“ (ruv.is, 13. maí 2016) 
<http://www.ruv.is/frett/hafa-borgad-fjarkugurum-fyrir-nektarmyndir> skoðað 6. apríl 2019. 
148 Tölvu- og netglæpir, áhættu og ógnarmat 2016 (n. 2) 20. 
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til stuðnings til Kompássmálanna frá 2008149 sem reifuð eru í kafla 2.7. um nettælingu, hér á eftir. 

Skilja má niðurstöðu meirihluta Hæstaréttar á þann veg að dómstólar telji að skilin milli netheima 

og raunveruleikans séu orðin það óljós að líta verði á að hótun í gegnum netið í því skyni að fá 

einstakling til að stunda með sér samfarir í sé sambærileg því að standa í hótunum við einstakling 

augliti til auglitis. 

2.6.3. Nýtt frumvarp um stafrænt kynferðisofbeldi 

Af öllu ofangreindu er ljóst að það er ákveðnum vandkvæðum bundið að heimfæra þann verknað 

að dreifa nektarmyndefni í óþökk þess sem fram kemur á myndefninu til ákvæða hegningarlaga. 

Því telur höfundur nauðsynlegt að lögfesta ákvæði sem tekur til verknaðarins til að eyða þessari 

óvissu. Á 149. löggjafarþingi var aftur lagt fram frumvarp um stafrænt kynferðisofbeldi einmitt í 

því skyni. Frumvarpið tók nokkrum breytingum til að koma til móts við athugasemdir og 

ábendingar umsagnaraðila við þinglega meðferð málsins á 148. löggjafarþingi.150 Með 

frumvarpinu er lagt til að 196. gr. hgl. verði svohljóðandi:  

Hver sem af ásetningi dreifir, birtir eða framleiðir mynd- eða hljóðefni sem sýnir 
nekt eða kynferðislega hegðun einstaklings án samþykkis hans skal sæta sektum 
eða fangelsi allt að 6 árum.  

Séu brot skv. 1. mgr. framin af stórkostlegu gáleysi varðar það sektum eða fangelsi 
allt að 3 árum.  

Hver sem af ásetningi dreifir eða birtir falsað mynd- eða hljóðefni sem sýnir nekt 
eða kynferðislega hegðun einstaklings án samþykkis hans skal sæta sektum eða 
fangelsi allt að 3 árum.  

Þegar refsing fyrir brot gegn 1.–3. mgr. er ákveðin skal virða það til þyngingar ef 
þolandi er barn yngra en 18 ára.  

Refsing verður ekki dæmd skv. 1.–3. mgr. ef tilgangur og markmið verknaðarins er 
réttlætanlegt með hliðsjón af aðstæðum hverju sinni. 

Nágrannalönd Íslands hafa einnig leitast við að breyta löggjöf sinni í þeim tilgangi að sporna við 

stafrænu kynferðisofbeldi. Samkvæmt 1. mgr. 264. gr. d danskra hegningarlaga151 varðar það sekt 

eða allt að sex mánaða fangelsi að dreifa frásögnum eða myndum af einkalífi annars manns eða 

myndum af viðkomandi við aðstæður sem augljóslega eiga ekki að koma fyrir almenningssjónir. 

Árið 2018 var samþykkt frumvarp til breytingar á 264. gr. d með það að markmiði að þyngja 

                                                           
149 Hrd. 23. október 2008 í málum nr. 584/2007, 585/2007 og 609/2007. 
150 Alþt. 2018-2019, A-deild, þskj. 15 – 15. mál, inngangur í greinargerð, mgr. 1. 
151 Straffeloven nr. 126 frá 15. apríl 1930. 
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refsingar um allt að þrjú ár fyrir stafrænt kynferðisofbeldi, með hliðsjón af eðli brotsins, umfangi 

þess og fjölda þolenda.152 Samkvæmt 266. gr. norskra hegningarlaga153 varðar það sektum eða 

fangelsi allt að tveimur árum ef brotið er gegn friðhelgi einkalífs með ofsóknum eða annarri 

óæskilegri háttsemi. Þá varðar það sekt eða allt að eins árs fangelsi að brjóta opinberlega gegn 

friðhelgi einkalífs, sbr. 267. gr. sömu laga. Stafrænt kynferðisofbeldi hefur einnig verið heimfært 

undir c-lið 291. gr. laganna sem kveður á um 10 ára hámarksrefsingu fyrir þann sem neyðir aðila 

í hvers kyns kynferðismök, með ofbeldi eða hótunum, með sjálfum sér eða öðrum. Samkvæmt 6. 

gr. a í 4. kafla sænskra hegningarlaga154 varðar það sektum eða allt að tveggja ára fangelsi að nota 

á ólögmætan hátt stafræn tæki til að taka myndir á laun af manni í tilteknu rými. Árið 2017 voru 

samþykktar breytingar á lögunum en samkvæmt 6. gr. c varðar það sekt eða fangelsi allt að tveimur 

árum fyrir brot á friðhelgi einkalífs manns með því að dreifa myndum eða öðru efni sem sýnir nekt 

eða kynhegðun. Við ákvörðun refsingar skal litið til þeirra afleiðinga sem dreifingin hefur fyrir 

þolandann. Ef um sérlega gróft brot er að ræða varðar það a.m.k. sex mánaða fangelsi og allt að 

fjögurra ára fangelsi, sbr. 6. gr. d í 4. kafla laganna. Við ákvörðun refsingar skal litið til dreifingar, 

innihalds, umfangs brots sem og afleiðinga þess fyrir þolanda.  

Líkt og áður segir verður að telja að mikil þörf sé á lögfestingu ákvæðis sem tekur til stafræns 

kynferðisofbeldis líkt og hin Norðurlöndin hafa gert en þegar ritgerð þessi er skrifuð hefur 

frumvarp um stafrænt kynferðisofbeldi farið í gegnum fyrstu umræðu og situr málið í nefnd.  

2.7. Nettæling 

Tölvutæknin og netið hafa alið af sér nýtt fyrirbæri sem kallast nettæling (e. grooming), þ.e. þegar 

fullorðinn einstaklingur leitast eftir samskiptum við barn í því skyni að beita barnið kynferðislegu 

ofbeldi. Í þessu getur falist að hinn fullorðni einstaklingur vingist við barn, oft undir því yfirskini 

að hann sé einnig ungmenni og dregur þannig barnið í trúnaðarsamband við sig. Loks reynir 

gerandinn að tæla barnið til kynferðislegra athafna við sig.155 Þá getur barnið einnig verið lokkað 

í framleiðslu á barnaklámi með því að senda kynferðislegar myndir af sér eða framkvæma 

kynferðislegar athafnir í gegnum vefmyndavél sem opnar á að gerandi geti stjórnað barninu með 

                                                           
152 Alþt. 2018-2019, A-deild, þskj. 15 – 15. mál, um löggjöf Danmerkur í greinargerð. 
153 Almindelig borgerlig Straffelov nr. 10 frá 22. maí 1902. 
154 Brottsbalk nr. 700 frá 1. janúar 1965. 
155 Páll Sigurðsson, Lögfræðiorðabók (n. 63) 300. 
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hótunum um að birta efnið.156 Með lögum nr. 58/2012 var lögfest nýtt ákvæði er fjallar um 

nettælingu í 4. mgr. 202. gr. hgl. en ákvæðið er svohljóðandi:  

Hver sem með samskiptum á netinu, annarri upplýsinga- eða fjarskiptatækni eða 
með öðrum hætti mælir sér mót við barn yngra en 15 ára í því skyni að hafa við 
barnið samræði eða önnur kynferðismök eða til að áreita það kynferðislega á annan 
hátt skal sæta fangelsi allt að 2 árum. 

Fyrir lögfestingu 4. mgr. 202. gr. hgl. var sú háttsemi sem felst í nettælingu ekki sjálfstætt brot 

heldur undirbúningsathöfn sem miðaði að eða var ætlað að miða að fullframningu brots.157 

Samkvæmt meginreglu 108. og 109. gr. laga um meðferð sakamála nr. 88/2008158 þarf ákæruvaldið 

að færa fram nægilega sönnun um sekt geranda sem ekki er hægt að véfengja með skynsamlegum 

rökum. Þannig þarf ákæruvaldið að geta sýnt fram á að gerandi sem beitir nettælingu hafi ásetning 

til þess að brjóta á barninu kynferðislega svo hægt sé að sakfella hann á grundvelli 202. gr., sbr. 

20. gr. hgl. Slíkt getur verið vandkvæðum bundið því erfitt er að sanna huglæga afstöðu geranda 

til verknaðarins. Í dómaframkvæmd eru fá dæmi þess að sakfellt hafi verið fyrir refsiverðar 

tilraunir fólgnar í undirbúningsathöfnum.159 Sjá til dæmis Hrd. 15. maí 2008 í máli nr. 539/2007.  

X var ákærður í sex liðum, meðal annars fyrir að hafa í samskiptum við 15 ára 
stúlku í gegnum samskiptaforritið MSN ítrekað reynt að tæla stúlkuna til 
kynferðismaka, með því að bjóða henni peningagreiðslur. Í ákæru var þetta talið 
varða við 3. mgr. 202. gr. hgl. en til vara við 4. mgr. sömu laga, sem nú er að finna 
í 2. mgr. 206. gr. hgl., í báðum tilvikum enn fremur við 20. gr. hgl. Í héraðsdómi 
kom fram að fjögur atriði þurfa að liggja fyrir til að um sé að ræða tælingu þannig 
að hún varði við 3. mgr. 202. gr. hgl. Í fyrsta lagi þarf frumkvæði af gerandans 
hálfu. Í öðru lagi blekkingu af hálfu gerandans. Í þriðja lagi þarf að vera fyrir hendi 
aldurs- og þroskamunur milli geranda og þolanda. Í fjórða og síðasta lagi þurfa að 
vera til staðar bágar aðstæður þolanda. Tvö fyrstnefndu skilyrðin voru ekki uppfyllt 
en að mati dómsins skiptu þau slíku máli fyrir niðurstöðu að hjá því væri ekki 
komist en að sýkna X af broti gegn 3. mgr. 202. gr. hgl. Hins vegar bauð X stúlkunni 
greiðslu fyrir kynmök og var hann því sakfelldur fyrir þágildandi 4. mgr. 202. gr. 
laganna,160 sbr. 20. gr. Hæstiréttur staðfesti niðurstöðu héraðsdóms hvað þennan 
ákærulið varðaði með vísan til forsendna. 

                                                           
156 Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse 
[2007] ETS no. 201. Explanatory Report, 23, mgr. 156. 
157 Jónatan Þórmundsson (n. 12) 114. 
158 Hér eftir sml.  
159 Jónatan Þórmundsson (n. 12) 114. 
160 Þágildandi 4. mgr. 202. gr. hgl. er nú að finna í 2. mgr. 206. gr. hgl. og kveður á um að hver sem greiðir eða heitir 
greiðslu eða annars konar endurgjaldi fyrir vændi barns undir 18 ára aldri skal sæta sektum eða fangelsi allt að 
tveimur árum.  
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Fyrrnefnd Kompássmálin svokölluðu vöktu mikla athygli á sínum tíma en í þeim reyndi á álitaefni 

tengd nettælingu. Sjá Hrd. 23. október 2008 í málum nr. 584/2007, 585/2007 og 609/2007. 

Þrír menn voru ákærðir fyrir tilraun til kynferðisbrots með því að hafa farið í íbúð 
í Reykjavík í því skyni að hafa kynferðismök við 13 ára stúlku sem þeir höfðu átt í 
samskiptum við á spjallrás á netinu. Aftur á móti var stúlkan uppspuni 
sjónvarpsþáttarins Kompáss en í ákærum var háttsemi mannanna talin varða við 1. 
mgr. 202. gr., sbr. 20. gr. hgl., þ.e. tilraun til þess að hafa samræði við barn yngra 
en 15 ára. Í öllum þremur málunum voru mennirnir sýknaðir. Hæstiréttur vísaði til 
þess að þegar samskipti ákærðu á spjallrásinni við tálbeituna væru virt í heild sinni 
benti allt til að þeir hefðu talið að þeir væru á leið á fund með 13 ára stúlku í því 
skyni að hafa við hana kynferðismök, enda væru skýringar á för þeirra þangað afar 
ósennilegar. Hins vegar væri sakfelling ekki reist á þeim gögnum einum sem 
ákæruvaldið byggði á gegn neitun ákærðu. Netsamskipti ákærðu við tálbeituna 
gætu ekki talist sönnun um að mennirnir hefðu ásetning til þess að fremja brotið 
sem þeir voru ákærðir fyrir. Mat dómstólsins helgaðist af því hvernig var stofnað 
til samskiptanna og að gögnin sem urðu til við gerð sjónvarpsþáttarins hefðu lítið 
sönnunargildi í málunum. Þá gætu samskipti á netinu, líkt og þessi, þar sem 
ýmislegt væri sagt sem ekki ætti neitt skylt við raunveruleikann, ekki orðið 
grundvöllur sakfellingar í opinberu máli.  

Þá er rétt að nefna sjónarmið þau sem komu fram í Hrd. 15. desember 2016 í máli nr. 441/2016 

sem reifaður var í kaflanum hér að framan um stafrænt kynferðisofbeldi. Í því máli var maður 

sakfelldur fyrir tilraun til nauðgunar, sbr. 1. mgr. 194. gr., sbr. 20. gr. hgl. fyrir að reyna að þvinga 

15 ára dreng til að hitta sig í því skyni að stunda kynferðismök, ellegar myndi hann birta 

nektarmyndir af drengnum á netinu. Niðurstaða meirihluta Hæstaréttar í því máli fer þvert gegn 

niðurstöðu þeirri sem kemur fram í Kompássmálunum hvað varðar samskipti á netinu. 

Samkvæmt 4. mgr. 202. gr. er nettælingu lýst sem sjálfstæðu broti og er fullframið við að maður 

hafi mælt sér mót við barn, enda verði ráðið af ytri atvikum, svo sem af ummælum í netsamskiptum 

geranda og barns eða af öðrum ráðstöfunum geranda til þess að fundur eigi sér stað, að það sé sett 

fram í því skyni að hann hafi samræði, önnur kynferðismök eða áreiti barnið á kynferðislegan 

hátt.161 Þannig er horfið frá því að byggja refsiábyrgð í málum sem þessum á tilraunarákvæði 20. 

gr. hgl. líkt og var gert í Kompássmálunum.162 Að vísu ber að taka hér fram að Hæstiréttur sýknaði 

í ofangreindum málum á grundvelli þess að sönnunargögn þau sem lögð voru fram urðu til við 

                                                           
161 Alþt. 2011-2012, A-deild, þskj. 420 – 344. mál, athugasemdir um 4. gr., mgr. 1.  
162 Hrd. 23. október 2008 í málum nr. 584/2007, 585/2007 og 609/2007. 
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gerð sjónvarpsþáttarins en hugsanlega hefði öðruvísi horft við ef gagna hefði verið aflað með 

lögreglurannsókn. 

Ákvæði 4. mgr. 202. gr. hefur enn ekki komið til kasta hjá Hæstarétti en á það hefur reynt nokkrum 

sinnum fyrir héraðsdómstólum, meðal annars í Héraðsdómi Reykjaness frá 26. september 2016 

í máli nr. S-475/2015. 

X var sakfelldur fyrir kynferðisbrot gegn 14 ára stúlku með því að hafa átt við hana 
samskipti í gegnum Skype og í síma í því skyni að hafa við hana samræði en 
jafnframt haft samræði og önnur kynferðismök við stúlkuna í minnst þrjú skipti. 
Voru brotin talin varða við 1. og 4. mgr. 202. gr. hgl. Var refsing X ákveðin 
skilorðsbundið fangelsi í 18 mánuði. 

Þá reyndi einnig á ákvæðið í Héraðsdómi Norðurlands eystra frá 24. september 2013 í máli 

nr. S-102/2013. 

X var sakfelldur meðal annars fyrir kynferðislega áreitni, sbr. 2. mgr. 202. gr. hgl., 
með því að hafa í samskiptum við 15 ára dreng í gegnum tölvupóst og Facebook 
rætt við drenginn í því skyni að eiga kynferðislegt samneyti við hann. Þá var X 
einnig sakfelldur fyrir að hafa í gegnum Facebook viðhaft kynferðisleg tal og mælt 
sér mót við drenginn í því skyni að hafa við hann kynferðismök. Héraðsdómur taldi 
þessa háttsemi varða við 4. mgr. 202. gr. hgl.  

Eins og síðarnefndi dómurinn ber með sér þá heyrir háttsemi sú að ræða við barn undir 15 ára um 

að hittast til að eiga kynferðislegt samneyti, án þess þó að mæla sér bókstaflega mót, undir 

kynferðislega áreitni, sbr. 2. mgr. 202. gr. hgl. Enn fremur er litið svo á að það að mæla sér mót 

við barn undir 15 ára og hafa við það samræði eða önnur kynferðismök eru tvö aðskilin og 

fullframin brot en ekki undirbúningsathöfn líkt og var fyrir lögfestingu 4. mgr. 202. gr. hgl. 

3. Refsilögsaga 

Tölvubrotum má skipta upp í annars vegar staðbundin tölvubrot og hins vegar fjölþjóðleg 

tölvubrot. Staðbundnu tölvubrotin eiga sér stað innan forráðasvæðis tiltekins ríkis og koma 

afleiðingar brotsins þar fram. Hins vegar eru fjölþjóðlegu tölvubrotin landamæralaus en talið er að 

milli 30-70% tölvubrota séu fjölþjóðlegs eðlis.163 Því er rétt að víkja stuttlega að refsilögsögu á 

                                                           
163 Comprehensive Study on Cybercrime (n. 22) 24. 
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slíkum brotum. Í lögsögu felst lögsagnarumdæmi dómstóls, valdsvið hans eða afmarkað svæði 

sem yfirráðaréttur embættisstofnunar nær til.164 

Reglur um refsilögsögu íslenska ríkisins er að finna í 4.-7. gr. hgl. Byggt er á þeirri meginreglu 

samkvæmt 4. og 5. gr. laganna að refsað skuli eftir íslenskum hegningarlögum fyrir brot sem 

framin eru á íslensku yfirráðasvæði, en einnig að refsa megi íslenskum ríkisborgurum fyrir 

verknaði sem þeir fremja erlendis, að skilyrðum þeim sem tilgreind eru í ákvæðinu uppfylltum. Í 

kafla 5.1. er gerð grein fyrir samningi Evrópuráðsins um tölvubrot en í 22. gr. hans er kveðið á um 

refsilögsögureglur. Ákvæðið kveður á um skyldu samningsaðila til að samþykkja ráðstafanir til að 

afla sér lögsögu í málum er varða háttsemi sem er gerð refsinæm samkvæmt ákvæðum 2.-11. gr. 

samningsins. Refsilögsaga skal þannig ná til brota sem framin eru á landsvæði samningsaðila, um 

borð í skipi sem siglir undir fána hans, um borð í loftfari sem er skráð samkvæmt lögum 

samningsaðila eða af ríkisborgara samningsaðila, sé brotið refsinæmt samkvæmt hegningarlögum 

þar sem það var framið eða sé það framið utan landsvæðis sem lögsaga einhvers ríkis nær til. Með 

frumvarpi til laga nr. 74/2006 voru lagðar til lagabreytingar til þess að íslenska ríkið gæti staðið 

við skuldbindingar sínar á grundvelli samningsins. Í frumvarpinu kemur fram að skuldbindingum 

samningsins um refsilögsögu sé fullnægt með ákvæðum 4. og 5. gr. hgl.165 

Í 6. gr. hgl. eru sérreglur um rýmkaða refsilögsögu íslenska ríkisins fyrir ákveðin brot, jafnvel þótt 

þau séu framin fyrir utan yfirráðasvæðis ríkisins án tillits til hver að því er valdur. Ef um er að 

ræða nægilega umfangsmikla tölvuárás sem beinist að stofnunum yfirvalda getur hún talist brot 

gegn sjálfstæði íslenska ríkisins, öryggi þess, stjórnskipan og stjórnvöldum, á embættis- eða 

sýslunarskyldum við íslenska ríkið og gegn hagsmunum, sem njóta íslenskrar réttarverndar, vegna 

náins sambands við íslenska ríkið, þá kemur til skoðunar rýmkuð refsilögsaga samkvæmt 1. tölulið 

6. gr. hgl. 

Hér að framan hefur tölvubrotum er tengjast kynferðislegri misnotkun barna verið gerð ítarleg skil, 

en í 3. mgr. 5. gr. hgl. er að finna undanþágu fyrir skilyrði um gagnkvæmt refsinæmi sem íslenskir 

ríkisborgarar og menn, búsettir hér á landi, fremja erlendis. Skilyrði þess að undanþágan eigi við 

er að um sé að ræða brot sem fellur undir ákvæði þau sem upptalin eru í 3. mgr. 5. gr. hgl. Meðal 

þeirra er 1. mgr. 210. gr. b sem kveður á um refsingu fyrir að ráða barn til að taka þátt í nektar- 

                                                           
164 Páll Sigurðsson, Lögfræðiorðabók (n. 63) 269.  
165 Alþt. 2005-06, A-deild – þskj. 905- 619. mál, athugasemdir um refsilögsögu samningsins, kafli 3.14. 
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eða klámsýningu eða sækja slíka sýningu. Sama gildir um brot manns gegn barni yngra en 15 ára 

er fellur undir 197.–198. gr. og 1. mgr. 202. gr., svo og brot manns er fellur undir 1. mgr. 210. gr. 

a, enda sé um að ræða framleiðslu efnis sem þar greinir. Enn fremur er unnt að refsa eftir íslenskum 

hegningarlögum samkvæmt 22. tölulið 6. gr. hgl. fyrir háttsemi sem greinir í samningi 

Evrópuráðsins um vernd barna gegn kynferðislegri misneytingu og kynferðislegri misnotkun 

jafnvel þótt brotið sem um ræðir hafi verið framið utan íslenska ríkisins og án tillits til þess hver 

hefur verið að því valdur.  

Samkvæmt ofangreindu er ljóst að íslenska ríkið hefur víðtæka refsilögsögu í tilvikum þar sem 

tölvubrot falla undir einhvern ofangreindra samninga eða þegar verknaður telst falla undir brot 

samkvæmt 1.-4. tölulið 1. mgr. 6. gr. hgl. Að lokum er rétt að taka fram að engin almenn skylda 

hvílir á ríkjum að þjóðarétti um að ríki framselji meinta brotamenn. Framsal byggir þannig almennt 

á vilja hlutaðeigandi ríkja og framsalssamning milli hlutaðeigandi ríkja. Grundvallarsamningar 

hvað þetta varðar er Evrópuráðssamningurinn um framsal sakamanna frá 1957 og 

Evrópuráðssamningurinn um gagnkvæma aðstoð í sakamálum frá 1959 en Ísland fullgilti báða 

samningana með lögum nr. 13/1984 um framsal sakamanna og aðra aðstoð í sakamálum.166 

Meginreglan varðandi framsal kemur fram í 1. gr. laganna, þ.e. að heimilt er að framselja 

einstakling sem er grunaður, ákærður eða dæmdur fyrir refsiverðan verknað í öðru ríki. Þetta á þó 

ekki við um íslenska ríkisborgara, sbr. 2. gr. sömu laga. Skilyrði fyrir framsali koma fram í I. kafla 

og meðferð framsalsmála í II. kafla laganna. Samkvæmt 3. mgr. 25. gr. framsalslaga er framsal 

heimilt samkvæmt lögunum þótt ekki sé það skylt samkvæmt samningi sem Ísland hefur gert þar 

að lútandi við viðkomandi ríki. 

4. Rannsóknarúrræði 

4.1. Almennt um rannsókn. 

Hér að framan er greint frá helstu tegundum tölvubrota og lagaumhverfi þeirra. Verður nú vikið 

að rannsókn á slíkum afbrotum en hún getur oft á tíðum reynst gífurlega flókin og þarfnast iðulega 

sérfræðiþekkingar.167 Eins og áður segir eru tölvubrot alla jafna annars eðlis en hin hefðbundnu 

brot. Oftast nær er enginn vettvangur, þar af leiðandi eru almennt engin vitni og sönnunargögn eru 

                                                           
166 Hér eftir framsalslög. 
167 Ian Walden, Computer Crimes and Digital Investigations (Oxford University Press 2007) 205. 
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gjarnan af skornum skammti. Þannig hafa tölvubrot sett fram nýjar áskoranir fyrir löggæsluaðila 

þar sem erfitt reynist að uppgötva og fletta ofan af slíkum brotum með hefðbundinni löggæslu. 

Rannsókn sakamála er í höndum lögreglu samkvæmt 52. gr. sml. og er markmið hennar að afla 

allra gagna til þess að ákæranda sé fært að ákveða, að henni lokinni, hvort sækja skuli mann til 

saka, svo og að afla gagna til undirbúnings málsmeðferðar fyrir dómi, sbr. 1. mgr. 53. gr. laganna. 

Í IX.-XIV. kafla sml. er að finna fyrirmæli um úrræði sem gjarnan eru kölluð þvingunarráðstafanir 

í þágu rannsóknar sakamáls, þ.e. ráðstafanir sem teljast til rannsóknarúrræða lögreglu.168 

Lögreglan hefur það hlutverk að gæta almannaöryggis, stemma stigu við afbrotum, vinna að 

uppljóstrun brota og stöðva ólögmæta háttsemi líkt og fram kemur í 1. gr. lögreglulaga nr. 

90/1996.169 Eigi lögreglan að geta sinnt þessu hlutverki þegar kemur að tölvubrotum er 

nauðsynlegt að auka þekkingu og efla færni löggæsluaðila þegar kemur að tölvutækninni. Þurfa 

þeir að hafa innan sinna raða einstaklinga sem eru jafn færir og gerendur.170 Rannsókn á slíkum 

brotum er þó oft á tíðum ákveðnum takmörkunum háð sökum manneklu innan lögreglunnar og 

skorts á tækniþekkingu.171 Á það ekki síst við um flóknari tölvubrotin, líkt og vefveiðar, BEC-brot 

og tölvuinnbrot. Af þeim sökum reynir lögreglan eftir fremsta megni að takmarka tjón af slíkum 

brotum ef upp um þau kemst en láta gjarnan þar við sitja ef hún metur það svo að litlar líkur séu á 

því að rannsókn muni leiða í ljós hver stendur á bak við umrætt brot. Til að mynda kom nýlega 

upp mál þar sem óprúttinn aðili reyndi að vefveiða einstaklinga með tölvupósti sem látinn var líta 

út fyrir að vera frá lögreglunni á höfuðborgarsvæðinu. Í tölvupóstinum kom fram að viðkomandi 

væri boðaður í skýrslutöku, honum skylt að mæta og að hægt væri að nálgast gögn inn á ákveðinni 

vefslóð sem var látin líta út fyrir að vera á vegum lögreglunnar. Lögreglan á höfuðborgarsvæðinu 

sendi í kjölfarið frá sér tilkynningu þar sem hún varaði við að fólk opnaði tölvupóstinn.172 Í þessu 

tilfelli tókst lögreglunni að loka á hlekkinn tiltölulega snemma en hann vísaði á erlenda síðu og er 

nú unnið að því að reyna rekja hver stendur á bak við umræddan tölvupóst með því að rekja IP-

                                                           
168 Eiríkur Tómasson, „Þvingunarráðstafanir í þágu meðferðar sakamáls 2. útgáfa“ í Eiríkur Tómasson, 
Sakamálaréttarfar, ritsafn (Úlfljótur, 2010) 
169 Hér eftir lögreglulög. 
170 Siegel (n. 3) 526. 
171 Daði Gunnarsson (n. 85). 
172 Ragna Gestsdóttir, „Lögreglan varar fólk við svikapósti sem sendur er með tölvupósti“ (dv.is, 6. október 2018) 
<https://www.dv.is/frettir/2018/10/06/logreglan-varar-folk-vid-svikaposti-sem-sendur-er-med-tolvuposti/> skoðað 
13. mars 2019. 
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tölu þá sem tölvupósturinn var sendur frá ásamt því að rannsaka hver stendur að umræddri erlendri 

síðu.173 

4.2. Haldlagning 

Friðhelgi einkalífs er varin af stjórnarskránni en samkvæmt 2. mgr. 71. gr. hennar má ekki 

framkvæma líkamsrannsókn eða leit á manni, leit í húsakynnum hans eða munum, nema 

samkvæmt dómsúrskurði eða sérstakri lagaheimild. Það sama á við um rannsókn á skjölum og 

póstsendingum, símtölum og öðrum fjarskiptum. Sambærilegt ákvæði er að finna í 8. gr. MSE. 

Í IX. kafla sml. er kveðið á um heimild, í þágu rannsóknar sakamáls, að leggja halda á muni í eigu 

eða vörslu sakbornings eða annarra manna og er það eitt úrræða sem beitt er við rannsókn á 

tölvubrotum. Tilgangur haldlagningar er alla jafnan til að upplýsa mál, en getur þó einnig verið í 

refsivörsluskyni.174 Þar sem umfangsefni ritgerðar þessarar snýr að rannsókn á tölvubrotum þá 

verður eingöngu fjallað um haldlagningu í þágu rannsóknar. 

Í 1. mgr. 68. gr. laganna eru greind skilyrði þess að hald verði lagt á muni, þar á meðal skjöl, ef 

ætla má að þeir hlutir eða upplýsingar sem þeir hafa að geyma hafi sönnunargildi í sakamáli, þeirra 

hafi verið aflað á refsiverðan hátt eða að þeir kunni að vera gerðir upptækir. Með tilvísun til 

„upplýsinga“ í ákvæðinu er átt við til dæmis tölvu en tölvan sjálf hefur sjaldnast sönnunargildi 

heldur eru það hinar rafrænu upplýsingar sem þar er að finna.175 Á ákvæðið reyndi í Hrd. 2. 

október 2015 í máli nr. 657/2015.  

Lögreglustjórinn á Suðurlandi krafðist, með vísan til 68. gr. og 2. mgr. 69. gr. sml., 
að A væri skylt að afhenda tilgreindar upplýsingar um ákveðinn vefhlekk, notanda 
hans og skráningaraðila, tiltekið notandanafn, þar með talið IP-tölu að baki 
skráningu auglýsingar og netfang notanda og öll samskipti við aðila vegna 
auglýsingar. Grunur lék á að tiltekinn aðili væri að auglýsa þýfi og lögreglan taldi 
nauðsynlegt að fá aðgang að umbeðnum upplýsingum til þess að upplýsa málið 
frekar. Héraðsdómur vísaði til þess að í umræddum lagaákvæðum er kveðið á um 
heimild til að haldleggja muni en krafa lögreglustjóra beindist hvorki að tilteknum 
muni eða skjali né heldur upplýsingum sem tiltekinn munur eða skjal hefði að 
geyma. Enn fremur tók héraðsdómur fram að í kröfu lögreglustjóra væri ekki vísað 
til tölvukerfis A eða upplýsingar sem við tölvukerfið væri bundnar og því væri ekki 
séð að krafa ætti lagastoð í þeim ákvæðum sem vísað væri til. Af þessum sökum 

                                                           
173 Daði Gunnarsson (n. 85). 
174 Eiríkur Tómasson, Sakamálaréttarfar: rannsókn: þvingunarráðstafanir (Reykjavík Codex 2012) 161. 
175 Alþt. 2007-2008, A-deild, þskj. 252 – 233. mál, athugasemdir um 68. gr., mgr. 1.  
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hafnaði héraðsdómur umræddri kröfu og staðfesti Hæstiréttur úrskurð héraðsdóms 
með vísan til forsendna hans. 

Líkt og framangreint mál ber með sér er ekki unnt að krefjast haldlagningar á rafrænum 

upplýsingum með vísan til 68. gr. eða 2. mgr. 69. gr. sml. ef ekki er sérstaklega vísað til ákveðinna 

muna eða tölvukerfa sem hafa að geyma umræddar upplýsingar.  

Jafnframt er unnt að afla aðgangs að slíkum upplýsingum með því að leggja fyrir 

fjarskiptafyrirtæki að veita aðgang að umbeðnum upplýsingum en slíka heimild er að finna í 80. 

gr. sml. Nánar verður vikið að umfjöllun varðandi það úrræði síðar. Enn fremur kæmi hér til 

skoðunar 1. mgr. 70. gr. sömu laga en samkvæmt ákvæðinu er heimilt í þágu rannsóknar út af broti 

sem varðað getur fangelsisrefsingu að lögum, að leggja hald á símskeyti, símbréf, tölvubréf eða 

aðrar sendingar, sem eru í vörslum fjarskiptafyrirtækis. Gera skal sendanda og viðtakanda viðvart 

svo fljótt sem auðið er ef þeir hafa ekki verið viðstaddir haldlagningu. Skilyrði fyrir haldlagningu 

samkvæmt ákvæðinu er að fyrir liggi úrskurður dómara. 

Hins vegar er dómsúrskurðar almennt ekki þörf þegar kemur að haldlagningu, sbr. 1. mgr. 69. gr. 

sml. Jafnvel þótt um sé að ræða tölvugögn með upplýsingum sem leynt eigi að fara vegna 

lagaákvæða um þagnarskyldu, er almennt ekki þörf á dómsúrskurði ef munirnir eru í vörslu 

sakbornings samkvæmt gagnályktun frá 2. mgr. 69. gr. laganna.176 Þrátt fyrir að skilyrði til 

haldlagningar muna séu fyrir hendi, þá er ekki þar með sagt að lögreglu sé heimilt að rannsaka 

innihald munanna. Þetta kemur meðal annars fram í Hrd. 20. apríl 2016 í máli nr. 297/2016. 

Hæstiréttur féllst á með héraðsdómi að uppfyllt hefðu verið skilyrði til þess að 
leggja hald á farsíma, enda gætu upplýsingar og gögn í símanum haft sönnunargildi 
og skipt miklu máli fyrir rannsókn máls. Aftur á móti taldi Hæstiréttur að lögreglan 
hefði brotið gegn friðhelgi einkalífs eiganda símans með því að rannsaka efni 
símans án þess að fyrir lægi dómsúrskurður um þá aðgerð.  

Sama var uppi á teningnum í Hrd. 20. apríl 2016 í máli nr. 291/2016. 

Hæstiréttur taldi að uppfyllt hefðu verið skilyrði til þess að leggja hald á farsíma. 
Aftur á móti hafði lögreglan gert tilraun til að rannsaka efnisinnihald umrædds 
farsíma án samþykkis eiganda hans eða dómsúrskurðar og taldi Hæstiréttur slíkt 
brjóta gegn friðhelgi einkalífs. 

Í báðum ofangreindum málum tók Hæstiréttur fram að þótt heimilt væri að haldleggja hlut án 

dómsúrskurðar, sbr. 1. mgr. 69. gr. sml., yrði 68. gr. laganna ekki skilin á þann veg að lögregla 
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gæti rannsakað efnisinnihald raftækja án þess að fyrir lægi úrskurður dómara. Jafnframt taldi 

Hæstiréttur að aðstæður í báðum tilvikum væru efnislega sambærilegar þeim sem ákvæði 1. mgr. 

70. gr. og 1. mgr. 84. sml. taka til og samkvæmt lögjöfnun frá þeim væri ljóst að lögreglu bæri að 

afla dómsúrskurðar til þess að rannsaka efni haldlagðra raftækja. Í kjölfar tveggja framangreindra 

dóma gaf ríkissaksóknari út fyrirmæli til lögreglu vegna rannsóknar á haldlögðum raftækjum sem 

innihalda rafræn gögn. Þar kemur fram að nauðsynlegt sé að afla dómsúrskurðar í kjölfar 

haldlagningar ef ekki liggur fyrir samþykki eiganda eða umráðamanns fyrir því að rannsaka gögn 

í tækjunum. Aukinheldur þarf að gera kröfu um að lögreglu sé heimilt að rannsaka og afrita gögn 

í raftækjum þegar krafa er gerð fyrir dómi til húsleitar.177 

Aftur á móti er ekki þar með sagt að gögn, sem aflað er án þess að dómsúrskurður liggi fyrir, verði 

ekki lögð fram sem sönnunargagn í dómsmáli. Sjá hér Hrd. 12. febrúar 2015 í máli nr. 107/2015. 

Hæstiréttur staðfesti úrskurð héraðsdóms um að hafna kröfu X um að tiltekið 
dómskjal yrði ekki lagt fram í máli á hendur honum. Við handtöku og húsleit X 
fannst borðtölva og var X innskráður á Facebook í henni. Tekin var ákvörðun um 
að skoða og mynda Facebook-samskipti milli X og brotaþola málsins. Í kjölfarið 
var unnið rannsóknargagn úr myndum af samskiptunum sem X krafðist að synjað 
yrði um framlagningu í máli gegn sér. Vísaði hann til þess að gagnanna var aflað 
með ólögmætum hætti og brotið hafi verið gegn friðhelgi einkalífs hans með 
verknaðinum. Í niðurstöðu héraðsdóms sem Hæstiréttur staðfesti með vísan til 
forsendna, kom fram að meint brot rannsakenda gætu ekki leitt til þess að synja beri 
um framlagningu gagna, aftur á móti gæti slíkt haft áhrif á sönnunarmat í málinu. 

Ef líkamsleit eða húsleit er nauðsynleg til þess að leggja hald á raftæki sem lögregla sækist eftir er 

að jafnaði skylt að leita dómsúrskurðar, sbr. 1. mgr. 75. gr. og 1. mgr. 78. gr. sömu laga. 

Eins og áður segir eru sönnunargögn tölvubrota oft á tíðum rafræn gögn en ákvæði 2. mgr. 68. gr. 

sml. kveður á um að sé þess kostur, skal, í stað þess að leggja hald á mun, lögregla beina því að 

eiganda eða vörslumanni að veita aðgang að mun þannig að unnt sé að skoða hann í þágu 

rannsóknar. Þannig er gert ráð fyrir að viðkomandi láti í té upplýsingar sem tiltekinn munur hefur 

að geyma, til dæmis með því að veita aðgang að rafrænum upplýsingum úr tölvu.178 Veiti eigandi 

                                                           
177 Fyrirmæli ríkissaksóknara, nr. RS: 1/2016, 17. maí 2016, Rannsókn á haldlögðum raftækjum sem innihalda 
rafræn gögn. 
178 Alþt. 2007-2008, A-deild, þskj. 252 – 233. mál, athugasemdir um 68. gr., mgr. 2.  
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eða vörsluhafi lögreglu aðgang að hlut á grundvelli 2. mgr. 68. gr. sml. telst slíkt ekki haldlagning 

í skilningi laganna.179 

4.3. Símahlustun og sambærileg úrræði 

Í XI. kafla sml. er að finna fyrirmæli um símahlustun og sambærileg úrræði, sem eiga það 

sameiginlegt, líkt og með haldlagningu að þau skerða friðhelgi einkalífs. Til þess að þau 

rannsóknarúrræði sem koma fyrir í kaflanum nái tilgangi sínum er nauðsynlegt að framkvæma þau 

án þess að sá sem aðgerðin beinist að viti af þeim. Af því leiðir að aðgerðirnar valda enn meiri 

tilfinnanlegri skerðingu á friðhelgi þeirra sem hlut eiga að máli.180 

4.3.1. Úrræði 80. gr. sakamálalaga 

Ýmis tölvubrot eru framin með einhvers konar fjarskiptum, til að mynda BEC-brot eða vefveiðar 

en þá er gjarnan tölvupóstur sendur til þolanda í blekkingarskyni. Því getur reynst mikilvægt í þágu 

rannsóknar á slíkum brotum að heimilt sé að afla upplýsinga hver stendur á bak við viðkomandi 

fjarskipti. Í 80. gr. sml. er heimilt að leggja fyrir fjarskiptafyrirtæki að veita upplýsingar um símtöl 

eða önnur fjarskipti við tiltekinn síma, tölvu eða annars konar fjarskiptatæki ef ætla má að 

upplýsingar, sem skipt geta miklu máli fyrir rannsókn máls, fáist með þeim hætti. Jafnframt er 

dómsúrskurður skilyrði fyrir öflun slíkra upplýsinga nema liggi fyrir ótvírætt samþykki 

umráðamanns og eiginlegs notanda síma, tölvu eða annars konar fjarskiptatækis. Með fjarskiptum 

er átt við hvers konar sendingu og móttöku tákna, merkja, skriftar, mynda og hljóða eða hvers 

konar boðmiðlun eftir leiðslum, með þráðlausri útbreiðslu eða öðrum rafsegulkerfum, sbr. 

skilgreiningu á fjarskipti í 16. tölul. 3. gr. fjarskiptalaga. Má hér nefna Hrd. 23. febrúar 2017 í 

máli nr. 127/2017. 

Lögreglustjórinn á Suðurlandi var með ætluð brot gegn 209. gr. hgl. til rannsóknar, 
sem fólust í því að senda gróft klámefni í gegnum samfélagsmiðil. Krafa 
lögreglunnar laut að því að fá upplýsingar frá fjarskiptafyrirtæki um auðkenni þess 
notanda sem sendi umrætt klámefni á grundvelli 1. mgr. 80. gr. sml. Þar sem 
upplýsingar þær sem lögreglustjórinn vildi afla gátu skipt miklu fyrir rannsókn 
málsins var fullnægt lagaskilyrðum til að fallast á beiðnina og var hún tekin til 
greina.  

                                                           
179 Eiríkur Tómasson (n. 174) 172. 
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Ákvæðið veitir þó eingöngu heimild til öflunar upplýsinga um tiltekin og afmörkuð fjarskiptatæki, 

sbr. Hrd. 27. ágúst 2012 í máli nr. 562/2012.  

Lögreglustjórinn á Selfossi krafðist þess að Símanum hf. yrði gert að afhenda 
upplýsingar um hringingar um ákveðin fjarskiptamöstur á tilteknu tímabili. Í dómi 
Hæstaréttar kom fram að heimild til að afla gagna samkvæmt 80. gr. sml. væri 
íþyngjandi rannsóknarúrræði sem fæli í sér undantekningarreglu frá 1. mgr. 71. gr. 
stjórnarskrárinnar og af þeim sökum yrði ákvæðið ekki skýrt rýmra en leiðir af texta 
þess. Krafa lögreglu gekk lengra en rúmaðist innan orðalags ákvæðisins, þar sem 
krafan beindist ekki að tilteknum síma eða fjarskiptatæki, heldur að veittar yrðu 
upplýsingar um alla farsíma sem var hringt í eða úr um fjarskiptamöstrin á 
tilgreindum tíma. Af þeim sökum var kröfunni hafnað. 

4.3.2. Úrræði 81. gr. sakamálalaga 

Úrræði 80. gr. sml. veitir þó eingöngu heimild til aðgangs að upplýsingum um fjarskipti en ekki 

aðgang að efni þeirra. Slíkt getur reynst nauðsynlegt til að upplýsa ýmis tölvubrot, til að mynda er 

þekkt að einstaklingar skiptast á barnaníðsefni í gegnum tiltekin vefsvæði. Þannig getur það skipt 

sköpum að lögreglu sé veittur aðgangur að slíkum samskiptum.  

Ákvæði 81. gr. sömu laga veitir heimild í þágu rannsóknar að leggja fyrir fjarskiptafyrirtæki að 

leyfa að hlustað sé á eða tekin séu upp símtöl eða önnur fjarskipti við tiltekinn síma, tölvu eða 

annars konar fjarskiptatæki ellegar við síma, tölvu eða annars konar fjarskiptatæki í eigu eða 

umráðum tilgreinds manns. Einnig er heimilt að leyfa lögreglu að fylgjast með eða taka upp 

fjarskipti. Þá kveður 1. mgr. 82. gr. sml. á um heimild um upptöku á hljóðum og merkjum, töku á 

ljósmyndum og hreyfimyndum og notkun eftirfararbúnaðar. Úrræði 1. mgr. 82. gr. sml. njóta 

engrar sérstöðu varðandi rannsókn á tölvubrotum og því er eingöngu einblínt á úrræði 81. gr. 

laganna í þessum kafla. 

Samskipti í gegnum samfélagsmiðla, líkt og Facebook, hafa aukist verulega og geta slík samskipti 

verið stór þáttur í tölvubroti. Til dæmis eru hótanir viðhafðar í gegnum þess háttar samskipti, 

fíkniefnasala fer þar fram og þekkt er að samskiptamiðlar eru notaðir í nettælingu. Þannig getur 

lögreglan oft á tíðum upplýst slík brot hafi hún aðgang að slíkum samskiptum. Til hliðsjónar má 

nefna að í Hrd. 12. febrúar 2015 í máli nr. 107/2015 voru Facebook-samskipti milli brotaþola 

og ákærða talin nægilega mikilvægt sönnunargagn í málinu að heimilað var að þau væru lögð fram 

í málinu þrátt fyrir að þeim hefði verið aflað með ólögmætum hætti. Í þeim tilvikum sem ekki er 

hægt að afla gagna af reikningi sakbornings eða brotaþola þá getur Facebook, að beiðni yfirvalda, 

„fryst“ efni ákveðinna notenda sinna. Í því felst að allt efni, þar með talið samskipti, vistast hjá 
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Facebook og eru geymd í sex mánuði en unnt er að fara fram á lengingu frestsins um aðra sex 

mánuði sé það nauðsynlegt. Þannig er ekki hætta á því að sá sem rannsókn beinist að geti eytt út 

hugsanlega mikilvægum sönnunargögnum sem finna má á Facebook-aðgangi viðkomandi. 

Jafnframt veitir það yfirvöldum tíma til að afla dómsúrskurðar um heimild til þess að fá afhent 

umrædd gögn og þá einnig senda réttarbeiðni þar að lútandi. Lögreglan á höfuðborgarsvæðinu 

hefur komið upp skilvirku verklagi hvað varðar slíkar beiðnir til Facebook en frá árinu 2013 hafa 

12 slíkar beiðnir verið sendar frá íslenskum stjórnvöldum.181 Í framkvæmd óskar lögreglan eftir 

því við Facebook að miðillinn varðveiti tiltekin gögn, í kjölfarið er gerð krafa um afhendingu þeirra 

gagna á grundvelli 80. gr. sbr. 83. gr. sml. Fáist dómsúrskurður þar að lútandi er hann sendur út 

ásamt réttarbeiðni í gegnum dómsmálaráðuneytið. Ef lögreglan aftur á móti óskar eingöngu eftir 

til dæmis skráningarupplýsingum en ekki efnisinnihaldi þá nægir að úrskurður á grundvelli 

framangreindra ákvæða sé sendur þeim.182 

Það er fortakslaust skilyrði fyrir beitingu úrræða 81. gr. sml. að fyrir þeim liggi dómsúrskurður, 

sbr. 1. mgr. 84. gr. sömu laga. Einnig er gerður áskilnaður, samkvæmt 1. mgr. 83. gr. sml., um að 

ástæða sé til að ætla að upplýsingar, sem skipt geta miklu máli fyrir rannsókn máls fáist með þeim 

hætti. Enn fremur er það skilyrði að um sé að ræða brot sem varðað getur sex ára fangelsi og að 

ríkir almannahagsmunir eða einkahagsmunir krefjist þess að aðgerðum sé beitt. Þó á skilyrði um 

sex ára fangelsisrefsingu ekki við ef rannsókn beinist að mútubroti samkvæmt 109. gr. og 264. gr. 

a, þátttöku í skipulagðri brotastarfsemi, sbr. 175. gr. a, vændi, sbr. 206. gr., vörslu og dreifingu á 

barnaníðsefni samkvæmt 210. gr. a og 210. gr. b, frelsissviptingu, sbr. 226. gr., brot gegn 

nálgunarbanni, sbr. 1. mgr. 232. gr. eða hótun, sbr. 233. gr. hgl. Í ritgerð þessari er gerð grein fyrir 

helstu tegundum tölvubrota og undir hvaða ákvæði slík brot eru gjarnan heimfærð undir. Taflan 

hér að neðan er til hægðarauka við það yfirlit ásamt því að þar má sjá hvaða brot uppfylla skilyrði 

2. mgr. 83. gr. sml. að undanskildu því skilyrði um að ríkir almanna- eða einkahagsmunir krefjist 

aðgerða en það er heildarmat á aðstæðum hverju sinni sem ræður því, líkt og vikið verður að hér á 

eftir.  

Eins og áður hefur komið fram geta vefveiðar og tölvuinnbrot átt undir hvoru tveggja tölvusvik, 

sbr. 249. gr. a hgl. og tölvuhnýsni, sbr. 1. mgr. 228. gr. laganna. Fyrrnefnda ákvæðið uppfyllir 

                                                           
181„Government Requests for User Data” (Facebook) <https://transparency.facebook.com/government-data-
requests/country/IS/jan-jun-2018> skoðað 3. maí 2019. 
182 Dröfn Kærnested, aðstoðarsaksóknari hjá lögreglunni á höfuðborgarsvæðinu, viðtal við höfund (5. mars 2019). 
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skilyrði um sex ára refsingu en refsing fyrir brot gegn síðarnefnda ákvæðinu getur að hámarki 

verið eins árs fangelsi. Þannig kemur eingöngu til álita að beita fyrrnefndum úrræðum við rannsókn 

á vefveiðum og tölvuinnbrotum séu þau framin í auðgunartilgangi. Tillaga höfundar að lögfestingu 

ákvæðis 257. gr. a hgl. sem greint var frá í kafla 2.4.5. hér að framan myndi hins vegar hafa í för 

með sér að skilyrði 2. mgr. 83. gr. sml. varðandi sex ára fangelsisrefsingu væri ávallt uppfyllt 

gagnvart tölvusvikum, vefveiðum, tölvuinnbrotum og tölvuárásum. 

 
 

TÖLVUBROT: 

 
 

ÁKVÆÐI LAGA: 

 
 

REFSING: 

UPPFYLLIR 
BROT 

SKILYRÐI 2. 
MGR. 83. GR. 

SML.?183 

Tölvusvik 249. gr. a hgl. Sex ára fangelsi Já 
 

Hraðbankasvindl 
155. gr. hgl. Átta ára fangelsi Já 
244. gr. hgl. Sex ára fangelsi Já 
248. gr. hgl. Sex ára fangelsi Já 

249. gr. a hgl. Sex ára fangelsi Já 
 

Dreifing á klámi 
 

210. gr. hgl. 
Sex mánaða 

fangelsi (tveggja 
ára fangelsi ef 

efnið sýnir börn) 

 
Nei 

 
Varsla og dreifing á 

barnaníðsefni 

210. gr. a hgl. Tveggja ára 
fangelsi 

Já 

 
1. mgr. 210. gr. b 

hgl. 

Tveggja ára 
fangelsi (sex ára 
fangelsi ef brot 
telst stórfellt) 

 
Já 

2. mgr. 210. gr. b 
hgl. 

Eins árs fangelsi Já 

Sala og dreifing á 
fíkniefnum 

173. gr. a hgl. 12 ára fangelsi Já 
Ákvæði ávana- og 

fíkniefnalaga 
Sex ára fangelsi Já 

Brot á höfundarétti Ákvæði 
höfundalaga 

Tveggja ára 
fangelsi 

Nei 

Vefveiðar 1. mgr. 228. gr. hgl.  Eins árs fangelsi Nei 
249. gr. a hgl. Sex ára fangelsi Já 

 
BEC-brot 

 
2. mgr. 155. Gr. 

 
Átta ára fangelsi 

 
Já 

                                                           
183 Vakin er athygli á því að hér er átt við annaðhvort skilyrði varðandi sex ára fangelsisrefsingar eða að um sé að 
ræða brot á upptöldum ákvæðum hegningarlaga sem koma fyrir í ákvæðinu. 
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Tölvuinnbrot/Tölvuárás 

1. mgr. 228. gr. hgl. Eins árs fangelsi Nei 
229. gr. hgl. Eins árs fangelsi Nei 

249. gr. a hgl. Sex ára fangelsi Já 
251. gr. hgl. Sex ára fangelsi Já 

 
 

257. gr. hgl. 

Tveggja ára 
fangelsi (sex ára 

fangelsi ef brot er 
stórfellt eða ef 
önnur upptalin 

atriði í ákvæðinu 
eigi við) 

Já, ef brot er 
stórfellt eða ef 

önnur atriði 
samkvæmt 

ákvæðinu eiga við. 

 
 

Ærumeiðingar 

233. gr. a hgl. Tveggja ára 
fangelsi 

Nei 

234. gr. hgl. Eins árs fangelsi Nei 
235. gr. hgl. Eins árs fangelsi Nei 
236. gr. hgl. Tveggja ára 

fangelsi 
Nei 

237. gr. hgl. Sekt Nei 
 
 

Stafrænt kynferðisofbeldi 

209. gr. hgl. Fjögurra ára 
fangelsi 

Nei 

210. gr. hgl. Sex mánaða 
fangelsi 

Nei 

233. gr. hgl. Tveggja ára 
fangelsi 

Já 

233. gr. b hgl. Tveggja ára 
fangelsi 

Nei 

234. gr. hgl. Eins árs fangelsi Nei 
196. gr. hgl.184 Sex ára fangelsi Já 

Nettæling 4. mgr. 202. gr. hgl. Tveggja ára 
fangelsi 

Nei 

185 

Eins og áður segir er ekki nóg að rannsókn beinist að broti, þar sem refsiramminn er allt að sex ára 

fangelsi, eða að broti á þeim ákvæðum sem talin eru upp í 2. mgr. 83. gr. sml., heldur verða að 

auki að vera í húfi ríkir almanna- eða einkahagsmunir til þess að unnt sé að grípa til aðgerða 

samkvæmt 81. gr. sml. Það kemur í hlut dómara að vega og meta hvort sú skerðing á friðhelgi 

einkalífs, sem óhjákvæmilega leiðir af aðgerðunum, verði réttlætt með öðrum og brýnni 

hagsmunum í þeirri viðleitni að upplýsa málið. Mestu máli skipta í þessu sambandi þeir hagsmunir 

                                                           
184 Þetta er hið nýja ákvæði um stafrænt kynferðisofbeldi sem til stendur að lögfesta með frumvarpi til laga um 
breytingu á almennum hegningarlögum. Alþt. 2018-2019, A-deild, þskj. 15 – 15. mál. 
185 Tafla yfir tölvubrot, refsiákvæði þeirra og hvort eitt af skilyrðum 1. mgr. 83. gr. sml. er uppfyllt. 
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sem í húfi eru, hvort sem það eru hagsmunir almennings eða þess sem telur sig hafa orðið fyrir 

misgerð eða fjárhagstjóni af völdum ætlaðs brots.186 Verður nú litið til dómaframkvæmdar í því 

skyni að varpa ljósi á hvenær þessir almanna- eða einkahagsmunir teljast vera fyrir hendi. Með 

almannahagsmunum, í skilningi 2. mgr. 83. gr. sml., er átt við aðra samfélagslega hagsmuni en 

einvörðungu þá að upplýsa brot, sbr. Hrd. 12. febrúar 2014 í máli nr. 101/2014. Undir slíka 

hagsmuni fellur til dæmis öryggi ríkisins eða ógn við almenning. 

Hæstiréttur staðfesti úrskurð héraðsdóms þar sem hafnað var kröfu um heimild til 
að fá upplýsingar frá fjarskiptafyrirtækjum um símtöl og önnur fjarskipti við 
tilgreint símanúmer um tveggja vikna skeið, með skírskotun til þess að skilyrði 
samkvæmt 2. mgr. 83. gr. sml. væru ekki fyrir hendi. Einstaklingur sem krafa um 
aðgerð beindist að var grunaður um að standa fyrir sölu og dreifingu fíkniefna í 
gegnum umrætt símanúmer og einnig á lokuðum samskiptahóp á netinu. 

Með hliðsjón af ofangreindum dómi Hæstaréttar er vert að líta til álitaefna varðandi sölu og 

dreifingu á fíkniefnum. Bæði ákvæði ávana- og fíkniefnalaga og 173. gr. a hgl. kveða á um refsingu 

sem uppfyllir skilyrði 2. mgr. 83. gr. sml. Alla jafna má telja að ef brot telst varða við 173. gr. a 

hgl. þá sé skilyrði um almannahagsmuni uppfyllt sömuleiðis, en brot gegn ákvæðinu telst almennt 

fela í sér almannahættu.187 Sérstaklega í ljósi þess að því er skipað í XVIII. kafla laganna, en þar 

má finna brot sem talin eru hafa í för með sér almannahættu. Við mat á því hvort brot heyri undir 

173. gr. a hgl. eða ávana- og fíkniefnalög líta dómarar meðal annars til magns og styrkleika 

fíkniefnanna, sbr. Hrd. 5. febrúar 2015 í máli nr. 52/2014 og Hrd. 17. desember 2015 í máli 

nr. 650/2015. 

Eftir því sem almanna- eða einkahagsmunir eru álitnir ríkari þeim mun meiri ástæða er til að fallast 

á kröfu um aðgerð og skal við það mat einnig hafa hliðsjón af þeirri refsingu sem líklega yrði 

dæmd ef til þess kemur.188 Einnig skal líta til umfangs málsins, þannig er líklegra að fallist sé á 

kröfu ef rannsókn beinist að skipulagðri brotastarfsemi fremur en einu afmörkuðu broti. Í þessu 

samhengi má nefna Hrd. 12. janúar 2017 í máli nr. 16/2017. 

Lögreglustjórinn á höfuðborgarsvæðinu fór fram á heimild til að hlusta á og 
hljóðrita símtöl og önnur fjarskipti við tilgreint símanúmer. Rannsókn beindist að 
hópi einstaklinga sem stóð skipulega að innflutningi, framleiðslu og sölu fíkniefna 

                                                           
186 Alþt. 2015-2016, A-deild, þskj. 1087 – 659. mál, athugasemdir um 1. gr., mgr. 2. 
187 Alþt. 1973-1974, A-deild, þskj. 553 – 274. mál, almennar athugasemdir, mgr. 3. 
188 sama heimild (n. 185).  
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sem og peningaþvætti. Hæstiréttur féllst á að ríkir almannahagsmunir kröfðust þess 
að gripið væri til rannsóknaraðgerða. 

Í kafla 2.4. er fjallað um tölvuinnbrot en í Hrd. 25. apríl 2005 í máli nr. 168/2005 reyndi á hvort 

skilyrði um að ríkir almanna- eða einkahagsmunir væru fyrir hendi við að upplýsa innbrot á 

heimasíðu.  

Lögreglustjórinn í Reykjavík krafðist þess að IP-fjarskiptum ehf. yrði gert að láta í 
té upplýsingar um hvaða skráði notandi þjónustu hans hefði verið notandi 
tiltekinnar IP-tölu. Lögreglustjórinn hafði til rannsóknar mál er varðaði innbrot á 
heimasíðu tiltekinnar tölvuverslunar og sendur var fjöldapóstur í nafni þess 
fyrirtækis en í póstinum var tengill inn á grófa klámmynd. Lögreglan vísaði til þess 
að þýðing netsins í viðskiptalífinu hefði stóraukist undanfarin ár og taldi ríka 
almannahagsmuni krefjast þess að lögreglan næði að upplýsa innbrot á heimasíður. 
Héraðsdómur féllst ekki á framangreint og taldi brotið ekki beinast að verulegum 
hagsmunum einstaklinga eða lögaðila og hafnaði því kröfu lögreglustjórans. 
Hæstiréttur staðfesti úrskurðinn með vísan til forsendna. 

Má hér einnig vísa til Hrd. 13. nóvember 1998 í máli nr. 448/1998. 

Ríkislögreglustjóri krafðist þess að I ehf. yrði gert að láta í té upplýsingar um hvaða 
skráðu notendur höfðu unnið skemmdir á tiltekinni heimasíðu. Hæstiréttur féllst á 
kröfuna og vísaði til þess að nokkuð fjártjón hefði orðið af brotinu og að vandséð 
væri hvaða úrræði önnur stóðu til boða að upplýsa um brotið en þau sem krafist var 
í málinu. Einnig taldi rétturinn að hætta væri á að dregið gæti úr varnaðaráhrifum 
hegningarlaga ef rannsókn á brotum gegn þeim væri háð þeim takmörkunum, að 
ekki yrði aflað gagna á borð við þau sem ríkislögreglustjóri gerði kröfu um. Því 
féllst Hæstiréttur á kröfu ríkislögreglustjórans. 

Málsatvik í ofangreindum málum eru sambærileg en Hæstiréttur kemst þó að öndverðri niðurstöðu. 

Í málinu frá 1998 vísaði Hæstiréttur til þess að ekki væri unnt að upplýsa brot sem til rannsóknar 

væri nema með slíkum aðgerðum og virðist það hafa úrslitaþýðingu. Ber hér að taka fram að bæði 

málin voru frá tíð laga um meðferð opinberra mála en samkvæmt þeim voru skilyrði beitingar 

slíkra úrræða, að upplýsingar skiptu miklu fyrir rannsókn máls, rannsókn beindist að broti sem 

varðað gæti átta ára fangelsi eða ríkir almanna- eða einkahagsmunir krefðust þess.189 Í málinu frá 

1998 taldi ríkislögreglustjóri brotin varða við ákvæði 249. gr. a um tölvusvik og eignaspjöll, sbr. 

257. gr. hgl., aftur á móti verður ekki séð að brot í því máli hafi verið framið í auðgunarskyni sem 

fyrrnefnda ákvæðið gerir áskilnað um, sbr. 243. gr. laganna. Því er framangreint brot ekki réttilega 

heimfært undir það ákvæði. Í málinu frá 2005 taldi lögreglan brotin varða við 210. gr. hgl., þ.e. 

                                                           
189 87. gr. brottfallinna laga um meðferð opinberra mála nr. 19/1991. 
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dreifingu á klámefni og 1. mgr. 257. gr. sömu laga, þ.e. eignaspjöll. Eins og áður segir er gerð 

krafa í núgildandi lögum um meðferð sakamála um sex ára fangelsisrefsingu við broti og að ríkir 

almanna- eða einkahagsmunir krefjist aðgerða. Þannig er ljóst að refsirammi upptalinna ákvæða 

nær ekki sex ára fangelsisrefsingu eins og áskilnaður er um samkvæmt 2. mgr. 83. gr. sml. og 

kemur því ekki til álita að beita rannsóknarúrræðum 81. gr. laganna á slíkum brotum. Hins vegar 

kæmi til skoðunar að beita úrræðum 80. gr. sömu laga en skilyrði fyrir þeim eru töluvert vægari 

líkt og greint var frá hér að ofan. Jafnframt koma til úrræði fjarskiptalaga við framangreindar 

aðstæður líkt og gerð er grein fyrir hér síðar. 

Jafnvel þótt hin ætlaða háttsemi falli undir ákvæði þau sem upptalin eru í 2. mgr. 83. gr. sml. eða 

að skilyrði um sex ára fangelsi sé uppfyllt þá ber alla jafna að hafna kröfu um aðgerð séu hagsmunir 

þeir sem rannsókn beinist að lítilfjörlegir.190 Má hér nefna Hrd. 17. nóvember 2004 í máli nr. 

450/2004, þar sem rannsókn beindist að hótun, sbr. 233. gr. hgl. en ákvæðið er meðal þeirra sem 

upptalin eru í 2. mgr. 83. gr. sml. 

Sýslumaðurinn í Keflavík gerði kröfu um að M hf. yrði gert að veita lögreglunni í 
Keflavík upplýsingar um handhafa tiltekinnar IP-tölu. Lögreglan hafði til 
rannsóknar kæru A vegna hótana sem hann taldi sig hafa fengið með SMS-
skilaboðum sem raktar voru til ákveðinnar IP-tölu. Héraðsdómur taldi ekki að bráð 
eða yfirvofandi hætta fylgdi umræddri hótun og vísaði til þess að fimm mánuðir 
voru liðnir frá því að hún var sett fram en ekki var séð að henni hefði verið fylgt 
eftir á nokkurn hátt. Af þeim sökum taldi dómurinn að ekki væru fyrir hendi ríkir 
almanna- eða einkahagsmunir til að verða við kröfunni. 

Af dóminum verður einnig ráðið að því lengri tími sem líður frá því að hið ætlaða brot var framið, 

því meiri líkur eru á að kröfu um aðgerð verði hafnað. Enn fremur getur haft þýðingu við mat á 

því hvort um sé að ræða ríka hagsmuni í skilningi 2. mgr. 83. gr. sml., hvort unnt sé að upplýsa 

brot sem til rannsóknar er með öðrum leiðum en umræddum aðgerðum.191 

Þá ber að greina stuttlega frá álitaefni varðandi þegar framangreindum úrræðum er beitt gagnvart 

sakborningum rétt eftir að þeir hafa gefið skýrslu hjá lögreglu um sakir sem á þá eru bornar og til 

rannsóknar eru. Samkvæmt 2. mgr. 64. gr. sml. er sakborningi óskylt að svara spurningum 

                                                           
190 Alþt. 2015-2016, A-deild, þskj. 1087 – 659. mál, athugasemdir um 1. gr., mgr. 3.  
191 Sjá niðurstöðu Hrd. 13. nóvember 1998 í máli nr. 448/1998. 
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varðandi refsiverða hegðun sem honum er gefin að sök, sbr. einnig 2. mgr. 113. gr. laganna. Sjá 

hér Hrd. 4. febrúar 2016 í máli nr. 842/2014.192 

Í dóminum var rakið að meðal málsgagna væru upptökur af símtölum og öðrum 
samskiptum ákærðu við aðra skömmu eftir að þeir höfðu gefið skýrslu hjá lögreglu 
þar sem þeir hefðu haft réttarstöðu sakborninga og því verið óskylt að svara 
spurningum um refsiverða hegðun, sem þeim var gefin að sök, sbr. 2. mgr. 64. gr. 
sml. Hæstiréttur komst að þeirri niðurstöðu að með því að hlusta á símtöl ákærðu 
við þessar aðstæður, þótt það væri gert á grundvelli dómsúrskurða, hefði verið 
brotið gegn rétti þeirra til réttlátrar málsmeðferðar samkvæmt 1. mgr. 70. gr. 
stjórnarskrárinnar og 1. mgr. 6. gr. MSE. 

Þá hafa einnig komið upp tilvik að, á grundvelli dómsúrskurðar um símahlerun, hafi verið hlustað 

á símtöl sakaðra manna við verjendur sína,193 en slíkt stríðir gegn 1. mgr. 36. gr. sml. um að 

verjanda sé heimilt að ræða einslega við skjólstæðing sinn um hvað eina sem málið varðar. 

Samkvæmt öllu framangreindu skal því ekki beita úrræðum 81. gr. og 1. mgr. 82. gr. þegar málum 

háttar svo til sem að framan greinir.  

Kröfu um aðgerð samkvæmt 81. gr. sml. skal beina til héraðsdóms samkvæmt 1. mgr. 102. gr. 

laganna. Nauðsynlegt er, eins og tekið er fram í 1. mgr. 103. gr. sml., að láta þess getið hvort þess 

sé krafist að krafa sæti meðferð fyrir dómi, án þess að sakborningur eða sá sem krafa beinist að, 

verði kvaddur fyrir dómþing, sbr. 1. mgr. 104. gr. laganna. Með hliðsjón af tilgangi fyrirhugaðra 

aðgerða ætti dómari alla jafna að fallast á framangreint enda gæti vitneskja þess sem fyrirhuguð 

aðgerð beinist að, um kröfu, spillt fyrir rannsókn máls, sbr. fyrrnefndum Hrd. 12. janúar 2017 í 

máli nr. 16/2017. Hins vegar er gert ráð fyrir að þeim sem aðgerð beinist að verði skipaður 

lögmaður sem gæta á hagsmuna hans, sbr. 2. mgr. 84. gr. sömu laga.  

Í úrskurði skal taka fram hvaða síma- eða fjarskiptatæki er um að ræða og hver eigandi eða 

umráðamaður tækisins er, sbr. 3. mgr. 84. gr. sml. Heimild til aðgerðar hvers úrskurðar 

takmarkaður við fjórar vikur samkvæmt 4. mgr. 84. gr. laganna. Í 1. mgr. 85. gr. sml. er mælt fyrir 

að upptökum af símtölum, hljóðupptökum, myndum eða öðrum upplýsingum, sem aflað er 

samkvæmt 80.–82. gr. laganna, skuli eyða jafnskjótt og þeirra er ekki lengur þörf. Hafi mál verið 

höfðað á grundvelli rannsóknar er þó óheimilt að eyða framangreindum gögnum fyrr en endanlegur 

dómur hefur verið kveðinn upp í málinu. Hins vegar ber ávallt að eyða gögnum samstundis hafi 

                                                           
192 Sömu niðurstöðu má sjá í Hrd. 16. nóvember 2017 í máli nr. 718/2017. 
193 Alþt. 2015-2016, A-deild, þskj. 1087 – 659. mál, athugasemdir um 1. gr., mgr. 4. 
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þau að geyma samskipti sakbornings við verjanda sinn svo og upplýsingar sem 2. mgr. 119. gr. 

laganna tekur til enda er óheimilt að leggja slík gögn fram í sakamáli, sbr. 4. mgr. 134. gr. sömu 

laga. Þegar aðgerð samkvæmt 80.–82. gr. er lokið skal lögreglustjóri sjá um að þeim sem aðgerð 

beindist að sé tilkynnt um aðgerðina. Skal aldrei frestað tilkynningu lengur en í 12 mánuði frá því 

að aðgerð lauk, sbr. 2. mgr. 85. gr. 

4.4. Úrræði fjarskiptalaga 

Fjarskiptafyrirtæki gegna mikilvægu hlutverki við rannsókn á tölvubrotum en líkt og fram kemur 

í 81. gr. sml. getur lögreglan leitað til fjarskiptafyrirtækja við framkvæmd þar tilgreindra úrræða. 

Starfsmönnum fjarskiptafyrirtækja er skylt að veita lögreglu aðstoð við framkvæmd þeirra aðgerða 

sem taldar eru upp í 80. og 81. gr. eftir því sem þörf krefur, sbr. 5. mgr. 84. gr. laganna. Samkvæmt 

6. mgr. 6. gr. fjarskiptalaga er fjarskiptafyrirtækjum skylt að tryggja þar til bærum yfirvöldum 

aðgang að búnaði til hlerunar símtala og annarrar löglegrar gagnaöflunar í fjarskiptanetum sínum 

eða fjarskiptaþjónustu, án endurgjalds.  

Ef til rannsóknar er tölvubrot þar sem stuðst hefur verið við netið er gjarnan fyrsta skrefið að finna 

út hver sé skráður fyrir IP-tölunni sem tengist viðkomandi tölvubroti. Samkvæmt 3. mgr. 42. gr. 

fjarskiptalaga ber fjarskiptafyrirtækjum, í þágu rannsóknar sakamála, að varðveita 

lágmarksskráningu gagna um fjarskiptaumferð notenda í sex mánuði. Lágmarksskráningin skal 

tryggja að fjarskiptafyrirtæki geti upplýst hver af viðskiptavinum þess var notandi tiltekins 

símanúmers, IP-tölu eða notandanafns, jafnframt því að upplýsa um allar tengingar sem notandinn 

hefur gert, dagsetningar þeirra, hverjum var tengst og magn gagnaflutnings til viðkomandi 

notanda. Lögregla getur þá farið fram á að fjarskiptafyrirtæki varðveiti slík gögn í 90 daga, sbr. 

12. mgr. 47. gr. laganna. Lögreglu er jafnframt heimilt, í þágu rannsóknar sakamáls að afla 

upplýsinga um notanda IP-talna og eiganda símanúmera án dómsúrskurðar, samkvæmt 7. mgr. 47. 

gr. fjarskiptalaga. Ber hér að vísa til Hrd. 16. maí 2006 í máli nr. 209/2006. 

Lögreglustjórinn í Reykjavík krafði IP-fjarskipti ehf. um upplýsingar um hverjir 
hefðu verið notendur ákveðinnar IP-tölu í tvö tilgreind skipti. IP-fjarskipti ehf. 
höfnuðu kröfunni á þeirri forsendu að lagaákvæðið bryti gegn 71. gr. 
stjórnarskrárinnar og að gefa hefði félaginu kost á að gæta hagsmuna sinna við 
meðferð málsins fyrir héraðsdómi. Hæstiréttur taldi efnisleg skilyrði 7. mgr. 47. gr. 
fjarskiptalaga ekki brjóta gegn 71. gr. stjórnarskrárinnar. Rétturinn hafnaði því 
sömuleiðis að skylt hefði verið að gefa félaginu færi á að gæta réttar síns við 
meðferð málsins fyrir héraðsdómi, sbr. Hrd. 15. febrúar 2006 í máli nr. 59/2006. 
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Var krafa lögreglustjórans því tekin til greina og IP-fjarskiptum ehf. gert að veita 
umbeðnar upplýsingar.  

Jafnframt kemur fram í 10. mgr. 47. gr. sömu laga að fjarskiptafyrirtækjum ber að verða við 

tilmælum lögreglu um aðstoð við rannsókn sakamáls, enda styðjist þau tilmæli við dómsúrskurð 

eða lagaheimild. Starfsmenn fjarskiptafyrirtækis bera þagnarskyldu um slíkar aðgerðir, sbr. 11. 

mgr. sömu greinar. 

4.5. Reglugerð um sérstakar aðferðir og aðgerðir lögreglu við rannsókn sakamála 

Reglugerð nr. 516/2011194 gildir um sérstakar aðferðir og aðgerðir lögreglu við rannsókn sakamála 

samkvæmt 89. gr. sml. Rannsóknarúrræði þau sem kveðið er á um í reglugerðinni miða að því að 

fyrirbyggja, rannsaka og afla allra tiltækra gagna um refsiverða háttsemi og leita þess sem grunaður 

er um brot, án þess að sá sem rannsókn beinist að verði þess var, sbr. 2. gr. reglugerðarinnar.  

Skilyrði fyrir þessum sérstöku aðferðum og aðgerðum koma fram í 3. gr. reglugerðarinnar. Þar 

segir að heimild sé til slíkra úrræða ef rökstuddur grunur er um að verið sé að fremja alvarlegt brot, 

eða reynt verði að fremja alvarlegt brot, sem varðað getur að lágmarki átta ára fangelsi eða brot 

gegn þar tilgreindum ákvæðum laga. Athyglisvert að sjá að ákvæði 210. gr. a og 210. gr. b hgl., 

um dreifingu og öflun barnaníðsefnis eru ekki meðal þeirra ákvæða sem upptalin eru í 3. gr. 

reglugerðarinnar. Enn fremur gerir 3. gr. reglugerðarinnar áskilnað um að ástæða sé til að ætla að 

upplýsingar, sem geti skipt miklu máli fyrir rannsókn málsins, fáist með þeim hætti og að önnur 

rannsóknarúrræði dugi ekki til að fá slíkar upplýsingar. Með tilliti til eðli tölvubrota má ætla að 

tálbeitur, samkvæmt 7. gr. reglugerðarinnar, sé það úrræði sem hvað helst kemur til greina við 

rannsókn á slíkum brotum. Til hliðsjónar má hér nefna fyrrnefnd Kompássmál195 sem reifuð eru í 

kafla 2.7. 

Eins og skýrlega kemur fram í ritgerð þessari hafa ýmis brot færst í auknum mæli á internetið. Til 

að mynda hefur umfang sölu og dreifingar fíkniefna á samfélagsmiðlum aukist gífurlega. Þá eru 

ákveðin vefsvæði helsta dreifileið á barnaníðsefni. Ákvæði 27. gr. reglugerðarinnar veitir lögreglu 

heimild til að fylgjast með og skrá upplýsingar um það sem birtist á vefsíðum sem opnar eru 

almenningi að öllu leyti eða hluta, þar með talið vefsíður fyrir samskipti og tengslanet. Í því skyni 

er lögreglu heimilt að stofna til notandaheitis og tölvupóstfangs, án þess að auðkenni lögreglu komi 

                                                           
194 Hér eftir reglugerðin. 
195 Hrd. 23. október 2008 í málum nr. 584/2007, 585/2007 og 609/2007. 
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fram, og senda og taka við skilaboðum með tölvupósti eða öðrum sambærilegum hætti. 

Framangreint úrræði gæti því nýst í baráttunni gegn dreifingu á barnaníðsefni og fíkniefnum.  

4.6. Samantekt 

Með vísan til alls framangreinds telur höfundur að lagaheimildir til úrræða við rannsókn á 

tölvubrotum séu almennt fullnægjandi. Hins vegar er með því eingöngu hálft starf unnið, gæta þarf 

þess að löggæsluaðilar búi yfir faglegri þekkingu, hæfni og búnaði til að leysa úr tölvubrotum. 

Afskipti lögreglu í formi frumkvæðislöggæslu hafa hins vegar verið takmörkuð vegna 

manneklu.196 Nýlega var sett á laggirnar ný miðlæg rannsóknardeild lögreglunnar sem snýr 

einvörðungu að tölvubrotum en sem stendur er eingöngu einn rannsóknarlögreglumaður í 

deildinni. Það er því ljóst, með tilliti til umfangs tölvubrota, að auka þurfi við mannafla þann sem 

sinna á þessum nýja brotaflokki. Þá er samstarf við aðrar löggæslustofnanir sem og einkaaðila 

mikilvægt í baráttunni gegn tölvubrotum en hér á eftir er greint frá alþjóðlegu samstarfi varðandi 

tölvubrot. 

5. Alþjóðlegt samstarf 

Hér að framan hefur verið vikið að álitaefnum tengdri refsilögsögu og kemur þar fram að tölvubrot 

eru almennt fjölþjóðlegs eðlis. Það er ein helsta hindrun löggæsluaðila í baráttunni gegn slíkum 

brotum. Munurinn á lögum, lagaumhverfi og rannsóknarúrræðum ríkja, ásamt heimildum til að 

skiptast á upplýsingum í tengslum við tölvubrot er stundum svo mikill að hann getur valdið 

hindrunum í samstarfi.197 Brotin krefjast nýrrar nálgunar og hafa bæði alþjóðalögreglan (e. 

Interpol) og Evrópulögreglan (e. Europol) vakið athygli á aukinni þörf fyrir alþjóðlega samvinnu 

á sviði löggæslu, en Evrópska tölvubrotamiðstöðin (e. European Cybercrime Center) er liður í 

slíkri samvinnu. Þá hefur Evrópusambandið einnig komið á fót sameiginlegum aðgerðahóp sem 

ætlað er að taka á tölvubrotum (e. Joint Cybercrime Action Taskforce). Enn fremur er með 

samningi Evrópuráðsins um tölvubrot leitast við að koma á fót skilvirku og fljótvirku kerfi 

alþjóðlegrar samvinnu í baráttunni gegn tölvubrotum.198 

                                                           
196 Skipulögð glæpastarfsemi 2017 (n. 54) 2. 
197 European Cybercrime Centre (EC3), „Internet Organised Crime Threat Assessment (IOCTA) 2014“ (European 
Union Agency for Law Enforcement Cooperation 2014) 9. 
198 Alþt. 2005-06, A-deild – þskj. 905- 619. mál, kafli 2.1 um efni samningsins, mgr. 3. 
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Samkvæmt 2. gr. lögreglulaga skal lögregla hafa í heiðri þær þjóðréttarlegu skuldbindingar sem 

Ísland hefur undirgengist. Þar er einkum hafður í huga Evrópusamningur um gagnkvæma aðstoð í 

sakamálum,199 en samningurinn var fullgiltur með lögum um framsal sakamanna og aðra aðstoð í 

sakamálum nr. 13/1984. Í 1. mgr. 22. gr. þeirra laga segir að til að afla sönnunargagna til notkunar 

í refsimáli í öðru ríki er heimilt að ákveða samkvæmt beiðni að ákvæðum sml. skuli beitt á 

samsvarandi hátt og í sambærilegum málum sem rekin eru hér á landi. Má í þessu samhengi nefna 

Hrd. 5. maí 2015 í máli nr. 313/2015. 

Lögreglunni á höfuðborgarsvæðinu barst réttarbeiðni bandarískra yfirvalda vegna 
rannsóknar á tölvuárás sem beindist að Sony Pictures Entertainment, Inc. Óþekktir 
aðilar höfðu farið án heimildar í tölvukerfi fyrirtækisins og komist yfir upplýsingar 
úr þessum kerfum í því skyni að svíkja út fé, valda tjóni og beita fjárkúgun. 
Rannsóknin beindist að þremur netföngum en hótanir voru sendar frá umræddum 
netföngum í tengslum við tölvuárásina. Alríkislögregla Bandaríkjanna (FBI) fékk 
staðfest að netpóstþjónarnir fyrir tilgreind netföng væru staðsettir á Íslandi og að 
íslenska fyrirtækið X ehf., þ.e. varnaraðili í málinu, hýsti netföngin. Beiðni 
bandarískra yfirvalda um réttaraðstoð byggði meðal annars á samningi 
Evrópuráðsins um tölvubrot. Vísað var til þess að í 22. gr. framsalslaga kæmi fram 
skilyrði þess að verða við réttarbeiðni. Helstu skilyrði væru þau að verknaður sá 
sem beiðnin væri tilkomin vegna væri refsiverður samkvæmt íslenskum lögum og 
að þegar farið væri fram á þvingunaraðgerðir lægi fyrir lögmæt ákvörðun um slíkar 
aðgerðir frá því ríki sem bæði um aðgerðina, sbr. 3. og 4. mgr. 22. gr. laganna. Í 
málinu var vísað til þess að rannsókn alríkislögreglunnar beindist að brotum sem 
varðað gætu við 249. gr. a, 244. gr., 251. gr., 2. mgr. 257. gr. og 233. gr. hgl. og að 
umbeðnar upplýsingar gætu varðað miklu við þá rannsókn. Þar af leiðandi var talið 
að skilyrðum 80., sbr. 83. gr. sml. væri fullnægt og X ehf. var gert skylt að afhenda 
lögreglunni allar upplýsingar sem félagið hafði undir höndum, um tilgreind 
netföng.  

Þetta var ekki í fyrsta skipti sem bandarísk yfirvöld leituðu aðstoðar íslenskra stjórnvalda við 

rannsókn á sakamáli en árið 2013 fór alríkislögregla Bandaríkjanna þess á leit að lögreglan hér á 

landi veitti upplýsingar um „Silk Road“, þáverandi stærsta svarta markaðssvæði heims en 

alríkislögreglan hafði komist á slóðir um að Silk Road var hýst í Thor Center í Hafnarfirði, 

gagnaveri sem rekið er af Advania. Á markaðssvæðinu voru umfangsmikil viðskipti með 

                                                           
199 Alþt. 1995-1996, A-deild, þskj. 783 – 451. mál, athugasemdir um 2. gr., mgr. 1.  
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ólöglegan varning og þjónustu. Þau gögn sem lögreglan hérlendis veitti, leiddi til þess að fjöldi 

manna var handtekinn víða um heim.200 

Vert er þá að taka fram að enginn sérstakur samningur er í gildi milli Íslands og Bandaríkjanna um 

aðstoð í sakamálum en aðstoð í sakamálum er heimil samkvæmt 3. mgr. 25. gr. framsalslaga þótt 

það sé ekki skylt samkvæmt samningi sem Ísland hefur gert þar að lútandi við viðkomandi ríki. 

Jafnframt segir í e-lið 2. mgr. 1. gr. lögreglulaga að lögreglu beri að starfa í samvinnu við önnur 

stjórnvöld og stofnanir sem hafa með höndum verkefni sem tengjast starfssviði lögreglu. Í kjölfar 

þess að gagnaver, líkt og það sem hýsti Silk Road, eru reist hér á landi eru líkur á því að 

réttarbeiðnum um rannsókn og aðstoð vegna mála sem tengjast tölvubrotum muni fjölga í náinni 

framtíð. 

5.1. Samningur Evrópuráðsins um tölvubrot 

Mörg ríki hafa gert með sér alþjóðasamninga í því skyni að sporna gegn þeim rísandi vanda sem 

tölvubrot eru. Alþjóðlegir samningar stuðla að auknu samstarfi milli ríkja og auðvelda þeim að 

skiptast á upplýsingum í því skyni að upplýsa og stemma stigum við brotum. Samningur 

Evrópuráðsins um tölvubrot (e. Convention on Cybercrime) er slíkur samningur en hann er fyrsti 

alþjóðlegi samningurinn er fjallar um tölvubrot. Meginmarkmið samningsins er að aðildarríki 

samningsins fylgi sameiginlegri stefnu á sviði refsiréttar sem miði að því að vernda þjóðfélagið 

gegn tölvubrotum með því að setja meðal annars viðeigandi lög og stuðla að samvinnu milli 

þjóða.201 

Samningurinn var fullgiltur af Íslandi þann 29. janúar 2007 og gekk hann í gildi 1. maí sama ár.202 

Tilurð samningsins má rekja til ákvörðunar Evrópunefndar um afbrotamálefni (e. European 

Committee on Crime Problems) þar sem lýst var yfir nauðsyn þess að refsilöggjöf héldist í hendur 

við tækniþróun. Vísað var til þess að þróun netheima kynntu til sögunnar tölvubrot, sem væru óháð 

þeim landamærum sem valdsvið yfirvalda hvers ríkis væri bundið.203 Í kjölfar undirritunar 

samningsins voru breytingar gerðar á hegningarlögunum, lögum um meðferð opinberra mála og 

                                                           
200 Atli Már Gylfason, „Ísland kom við sögu í einni stærstu og flóknustu fíkniefnarannsókn FBI fyrr og síðar“ 
(stundin.is, 12. apríl 2016) <https://stundin.is/frett/island-kom-vid-sogu-i-einni-staerstu-og-floknustu-/> skoðað 14. 
mars 2019. 
201 Council of Europe Convention on Cybercrime [2001] ETS no. 185.  
202 Davíð Þór Björgvinsson, „Alþjóðaskuldbindingar um vernd barna gegn kynferðisofbeldi“ í Svala Ísfeld 
Ólafsdóttir (ritstj.), Hinn launhelgi glæpur (Háskólaútgáfan Reykjavík) 42. 
203 Alþt. 2005-2006, A-deild, þskj. 1022 – 692. mál, almennar athugasemdir, mgr. 2. 
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lögum um fjarskipti með lögum nr. 74/2006 í því skyni að Ísland gæti staðið við þær 

skuldbindingar sem samningurinn um tölvubrot lagði aðildarríkjunum á herðar.204 

6. Lokaorð 

Nú hefur tölvubrotum almennt verið gerð skil, fjallað um helstu tegundir þeirra og þau heimfærð 

til ákvæða íslenskra hegningarlaga. Þá hefur umfjöllunin einnig beinst að þeim úrræðum sem 

standa til boða við rannsókn á slíkum brotum. Ber þá að draga saman helstu niðurstöður ritgerðar 

þessarar. 

Ganga má að því sem vísu að umfang tölvubrota muni aukast í fyrirsjáanlegri framtíð á Íslandi. Í 

viðleitni við að sporna gegn þessum nýja og ört vaxandi brotaflokki er nauðsynlegt að löggjöf fylgi 

eftir þeirri þróun sem hefur orðið á sviði tækninnar. Með lögum nr. 30/1998 voru gerðar ýmsar 

breytingar á almennum hegningarlögum sem miðuðu að því að mæla refsiverða nánar tiltekna 

háttsemi sem tengist tölvum og notkun þeirra. Höfundur telur að umræddar lagabreytingar taki til 

flest allra verknaðarþátta tölvubrota líkt og framangreind umfjöllun ber með sér. Aftur á móti 

reynist heimfærsla tiltekinna tölvubrota til ákvæða hegningarlaga óþarflega flókin.  

Ákvæði 249. gr. a hgl. gerir áskilnað um auðgunarásetning vegna stöðu sinnar í XXVI. kafla 

laganna, sbr. 243. gr. hgl. Af þeim sökum veldur það ýmsum vandkvæðum þegar kemur að 

heimfærslu tölvuinnbrota og vefveiða til ákvæða hegningarlaga. Þar að auki reynist mat á því hvort 

heimilt sé að beita rannsóknarúrræðum 81. gr. sml. við rannsókn á slíkum brotum flóknari fyrir 

vikið. Höfundur telur heppilegra að eitt ákvæði í hegningarlögum taki til vefveiða og innbrota í 

tölvukerfi, sama hver ásetningur er með slíku innbroti. Með tilliti til þess hversu mikilvæg 

tölvukerfi eru í nútímasamfélagi, að innbrotum í slík kerfi fer sífjölgandi og að vefveiðar er eitt 

umfangsmesta og ört vaxandi tölvubrotið, telur höfundur að ákvæði 1. mgr. 228. gr. mæli fyrir um 

of væga refsingu. Afleiðingar tölvuinnbrota og tölvuárása geta reynst stórvægilegar og beinast slík 

brot gjarnan að gríðarlegum verðmætum.  

Er þess vegna lagt til, með ritgerð þessari, að lögfest verði nýtt ákvæði sem staðsett sé í XXVII. 

kafla hgl. og taki til tölvusvika, tölvuinnbrota án tillits til ásetnings slíkra innbrota og vefveiða. 

Með tilliti til stöðu ákvæðisins í lögunum er ekki áskilnaður um auðgunarásetning. Enn fremur er 

lagt til að ákvæðið mæli fyrir refsingu allt að sex árum og þar með sé það skilyrði uppfyllt fyrir 

                                                           
204 Alþt. 2005-2006, A-deild, þskj. 905 – 619. mál, umsögn um frumvarpið.  
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beitingu úrræða samkvæmt 81. gr. sml. Samkvæmt orðalagi og staðsetningu ákvæðisins tekur 

ákvæðið jafnframt til eignaspjalla á tölvugögnum og forritum og er því málsliður 1. mgr. 257. gr. 

hgl. óþarfur og því lagt til að hann verði felldur niður. Eðli málsins samkvæmt yrðu ákvæði um 

tölvuhnýsni, sbr. 1. mgr. 228. gr. og tölvusvikaákvæði 249. gr. a einnig felld niður.  

Dreifing á ólöglegu efni fer nú að mestu leyti fram fyrir tilstilli internetsins. Hér að framan hefur 

verið litið til ákvæða þeirra sem taka til dreifingu á klámefni en með tilliti til breyttra viðhorfa 

samfélagsins um hvað teljist til kláms nú á dögum verður að öllum líkindum minna stuðst við þau 

ákvæði. Aftur á móti bendir allt til þess að dreifing á barnaníðsefni fari fram í auknum mæli á 

internetinu. Ákvæði 210. gr. a og 210. gr. b sem lögfest voru með lögum nr. 58/2012 um breytingu 

á hgl. ganga töluvert lengra en áðurgildandi ákvæði um barnaníðsefni. Þau ákvæði taka vel á 

verknaði tengdum dreifingu og vörslu á slíku efni á netinu.  

Sala og dreifing fíkniefna fer í vaxandi mæli fram á netinu og samfélagsmiðlum. Fíkniefnasalar 

auglýsa vörur sínar í glansmynd, lofa tilætluðum áhrifum þeirra á tilteknum vefsvæðum og er 

sýnileiki fíkniefna mikill á samskiptamiðlum. Ávana- og fíkniefnalög kveða á um refsingu við 

innflutningi, útflutningi, sölu, kaupum, skiptum, afhendingu, móttöku, framleiðslu, tilbúningi og 

vörslu efna sem bönnuð eru samkvæmt lögunum. Höfundur leggur til aðra lagabreytingu með 

ritgerð þessari. Það er að ákvæði 4. mgr. 2. gr. ávana- og fíkniefnalaga verði breytt á þá leið að 

opinber auglýsing bannefna laganna verði refsiverð í því skyni að berjast gegn þessari aukningu á 

viðskiptum með ólögleg fíkniefni á netinu. Refsinæmi slíkrar opinberrar auglýsingar er til þess 

fallið að draga úr sýnileika ólöglegra fíkniefna á samfélagsmiðlum og internetinu og auka 

varnaðaráhrif gagnvart sölu og dreifingu fíkniefna. 

Almennt hefur löggjafinn brugðist nokkuð hratt við breytingum á sviði höfundaréttar vegna 

tæknibyltingarinnar. Sá mikli fjöldi tilskipana Evrópuþingsins sem tileinkaðar eru þeim 

vandamálum sem stafræna tæknin hefur haft í för með sér fyrir eigendur höfundaréttar og skyldra 

réttinda spila þar stóran þátt. Höfundalögin hafa tekið miklum breytingum í þeirri viðleitni að 

vernda rétthafa höfundaréttarins og má almennt telja að þau ákvæði séu fullnægjandi hvað þetta 

varðar. Aftur á móti reynist erfitt að koma í veg fyrir slíka dreifingu enda er á færi nánast hvers 

sem er að standa að ólögmætri dreifingu höfundavarins efnis. 

Hins vegar telur höfundur að lagaumgjörð fyrir háttsemi þá er kallast nú stafrænt kynferðisofbeldi 

sé með öllu ófullnægjandi. Í réttarframkvæmd hefur heimfærsla verknaðarins að dreifa 
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kynferðislegu mynd- eða hljóðefni í óþökk þess sem fyrir kemur á efninu verið töluvert á reiki. 

Almennt hefur verknaðurinn verið talinn varða við blygðunarsemisbrot, sbr. 209. gr. hgl., en með 

tilliti til þess hversu alvarlegar afleiðingar stafrænt kynferðisofbeldi getur haft í för með sér þá 

verður að telja að refsirammi ákvæðisins sé of þröngur. Allt að fjögurra ára fangelsisrefsing liggur 

við broti gegn ákvæðinu. Því sé mikilvægt að lagafrumvarp það er lagt var fram á 149. 

löggjafarþingi um lögfestingu 196. gr. hgl. sem taka á til háttseminnar nái fram að ganga, einkum 

til að eyða þeirri réttaróvissu sem virðist ríkja þegar kemur að þessari háttsemi. Gert er ráð fyrir 

að ákvæði 196. gr. kveði á um allt að sex ára fangelsisrefsingu og myndi lögfesting ákvæðisins 

þannig uppfylla skilyrði 2. mgr. 83. gr. sml. um sex ára fangelsisrefsingu og veita þannig heimild 

til rýmri úrræða við rannsókn á slíkum brotum. 

Með auknum samskiptaleiðum á netinu hefur nýtt tölvubrot rutt sér til rúms, það er nettæling. Með 

lögum nr. 58/2012 var lögfest ákvæði 4. mgr. 202. gr. hgl. sem lýsir verknaðinn refsiverðan. 

Athyglisvert er þá að líta til þess sem virðist vera breytt viðhorf Hæstaréttar til samskipta á netinu, 

einkum varðandi nettælingu. Í Kompássmálunum205 svokölluðu taldi Hæstiréttur að samskipti á 

netinu þar sem ýmislegt væri sagt sem ætti ekki neitt skylt við raunveruleikann, gæti ekki orðið 

grundvöllur sakfellingar. Hins vegar í Hrd. 15. desember 2016 í máli nr. 441/2016 sakfelldi 

meirihluti dómsins ákærða fyrir tilraun til kynferðisbrots með því að hafa hótað að birta 

kynferðislegar myndir af brotaþola til að knýja hann til kynmaka við sig. Hótanirnar voru settar 

fram í gegnum samskipti á netinu og voru brotaþoli og ákærði ekki staddir á sama stað. Niðurstöðu 

meirihluta Hæstaréttar má túlka á þann veg að dómstólar greini skilin milli netheima og 

raunveruleikans með óljósari hætti en áður og að, í sumum tilfellum, megi jafna það sem 

einstaklingur setur fram á netinu við það sem sett er fram í eigin persónu. 

Þrátt fyrir að telja megi refsilöggjöf almennt fullnægjandi þegar kemur að tölvubrotum þá dugir 

það skammt til ef fullnægjandi lagaheimildir til lögreglu við rannsókn á slíkum brotum eru ekki 

fyrir hendi. Tölvubrot njóta gjarnan, með tilliti til eðlis þeirra, ákveðinnar sérstöðu þegar kemur 

að úrræðum við rannsókn á þeim. Almennt er enginn brotavettvangur og eru þau landamæralaus, 

þannig getur gerandi verið staddur víðs fjarri þeim stað sem brot hans hefur afleiðingar. Rannsókn 

á slíkum brotum er almennt gífurlega flókin og þurfa löggæsluaðilar að hafa innan sinna raða 

rannsakendur sem eru að lágmarki jafn færir og brotamennirnir. Almennt má telja að lagaheimildir 

                                                           
205 Hrd. 23. október 2008 í málum nr. 584/2007, 585/2007 og 609/2007. 
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séu fullnægjandi til þess að rannsókn á slíkum brotum geti farið fram. Í IX.-XIV. kafla er að finna 

ýmis rannsóknarúrræði en vegna eðlis tölvubrota er takmarkað hvað þau úrræði nýtast við 

rannsókn á brotunum. Meðal þeirra úrræða sem kemur til greina er haldlagning, hvort sem þeirri 

aðgerð er beint að raftækjum sem kunna að geyma rafrænar upplýsingar eða rafrænu 

upplýsingunum sjálfum. Alla jafna þarf ekki dómsúrskurð fyrir haldlagningu á mun sem hefur að 

geyma rafræn gögn. Aftur á móti er slíkur úrskurður skilyrði þess að þau gögn sem munur kann 

að geyma verði rannsökuð. Jafnframt má telja úrræði 80. gr. er veitir heimild til að afla upplýsinga 

um símtöl eða önnur fjarskipti og 81. gr. sml. er veitir heimild að hlustað sé á eða tekin séu upp 

símtöl eða önnur fjarskipti þýðingarmikil í þágu rannsóknar á tölvubrotum. Skilyrði 83. gr. laganna 

fyrir beitingu úrræða síðarnefnda ákvæðisins setja heimild til aðgerða þröngar skorður. Meðal 

þeirra skilyrða er að rannsókn beinist að broti er varðar getur sex ára fangelsisrefsingu. Með vísan 

til fyrri umfjöllunar má telja að úrræði 81. gr. sml. komi þannig eingöngu til greina við rannsókn 

á tölvusvikum, sbr. 249. gr. a hgl., vörslu og dreifingu á barnaníðsefni og fíkniefnum og BEC-

brotum. Eins og áður segir er þetta óheppileg niðurstaða þar sem eðli tölvubrota setja þeim 

úrræðum sem hægt er að beita við rannsókn á þeim ákveðnar takmarkanir.  

Tillögu-ákvæði höfundar, 257. gr. a hgl., myndi auðvelda mat á því hvort heimilt sé að beita 

framangreindum úrræðum sml. til muna þar sem ákvæðið mælir fyrir um, líkt og núgildandi 249. 

gr. a laganna, sex ára fangelsisrefsingu fyrir brot gegn ákvæðinu. Þó þarf einnig að vera uppfyllt 

því skilyrði 2. mgr. 83. gr. sml., að almanna- eða einkahagsmunir krefjist þess að gripið verði til 

úrræða en eins og áður segir er það matskennt hverju sinni hvort því skilyrði sé uppfyllt. Þannig 

kæmi til greina að beita úrræðunum við rannsókn á vefveiðum, tölvuinnbrotum og tölvuárásum. 

Þá liggur ljóst fyrir að umrædd úrræði koma ekki til skoðunar þegar kemur að stafrænu 

kynferðisofbeldi þar sem sú háttsemi er almennt heimfærð undir blygðunarsemisbrots, sbr. 209. 

gr. hgl., en ákvæðið mælir fyrir um allt að fjögurra ára fangelsisrefsingu. Ýtir þetta enn fremur 

undir nauðsyn þess að lögfesta fyrrnefnt ákvæði um stafrænt kynferðisofbeldi. 

Þátttaka fjarskiptafyrirtækja getur skipt sköpum fyrir rannsókn á tölvubrotum enda liggur fyrir að 

gögn þau sem slík fyrirtæki hafa aðgang að kunna að reynast mikilvæg sönnunargögn í málum er 

varða tölvubrot. Ákvæði fjarskiptalaga leggja skyldu á fjarskiptafyrirtæki til að veita yfirvöldum 

aðstoð við rannsókn sakamála og ber þeim jafnframt að varðveita lágmarksskráningu gagna um 

fjarskiptaumferð notenda sinna í tiltekinn tíma. Þannig hefur lögreglan heimild til að leita aðstoðar 
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fjarskiptafyrirtækja við rannsókn á málum að ákveðnum skilyrðum uppfylltum. Þar að auki koma 

til skoðunar úrræði reglugerðar nr. 516/2011 um sérstakar aðferðir og aðgerðir lögreglu við 

rannsókn sakamála. Á þetta einkum við tálbeituaðgerðir og heimild lögreglu til að stofna til 

notandaheitis í því skyni að fylgjast með og skrá upplýsingar um það sem birtist á vefsíðum. Eins 

og áður segir eru tölvubrot í eðli sínu fjölþjóðlegs eðlis og landamæralaus og því er alþjóðlegt 

samstarf lykilþáttur í að upplýsa og fyrirbyggja slík brot en íslensk yfirvöld eiga í samstarfi við 

bæði erlend ríki og stofnanir sem og einkaaðila líkt og Facebook.  

Af öllu framangreindu má telja að refsilöggjöf og lagaheimildir til rannsókna á tölvubrotum sé að 

allmestu leyti fullnægjandi. Hins vegar dugir ekki til að aðgerðir í baráttunni gegn tölvubrotum 

séu eingöngu í orði en ekki á borði. Þess þarf að gæta að löggjöf haldist í hendur við þessi gífurlega 

umfangsmiklu og ört vaxandi brot en jafnframt að efla þekkingu og færni löggæsluaðila til að 

takast á tölvubrot. 
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