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Utdrattur

Tolvubrot: Heimfzersla til refsiakvaeda islenskra laga og rannsoknarirracoi

Tolvubrot eru gridarlega vidamikil brotastarfsemi sem beinist ad fjolbreyttum hagsmunum. Til
tolvubrota telst allt fra dreifingu 4 barnanidsefni og stafreenu kynferdisofbeldi til télvuinnbrota og
personupjofnadar. Med 16gum nr. 30/1998 voru ymsar breytingar gerdar 4 almennum
hegningarlogum sem mala fyrir um refsinaemi nanar tiltekinna télvubrota. Mikid vatn hefur runnid
til sjavar fra 16gfestingu laganna hvad vardar framfor 4 svidi tolvutekninnar. bPvi er markmid med
ritgerd pessari ad kanna hvort timi sé til kominn 4 lagabreytingar 4 refsiloggjof vegna prounar
peirrar sem bessi brotategund hefur tekid. Farid er yfir helstu tegundir tolvubrota, greint fra
umfangi peirra, hvad i peim felst og pau heimfard undir refsiakvada islenskra laga. I peirri
umfj6llun er medal annars litid til peirra domsmala sem komid hafa upp hér & landi er varda
tolvubrot. Tolvubrot eru i edli sinu landameralaus og er pvi vikid stuttlega ad alitacfnum tengdri
refsilogsogu. Jafnframt er litid til peirra rannsoknarirraeda sem koma til greina vid rannsokn &
tolvubrotum og leitast vid ad svara pvi hvort heimild til beitingar slikra urreda sé¢ almennt
fullnegjandi.

Hofundur telur ad refsidkvedi islenskra laga ndi almennt utan um bpa hattsemi sem felst i
tolvubrotum. b6 getur su 16ggjof verid skyrari og telja mé ad timabeert s¢ ad endurskoda tiltekin
akvadi sérstaklega 1 1j0si pess hversu algeng tolvubrot eru ordin. Lagaheimildir 16ggaesluadila til
rannsokna & brotunum eru almennt fullnaegjandi. Engu ad sidur er mikilvaegt ad tryggja ad arraedi
pau sem standa til boda til ad fyrirbyggja og rannsaka tolvubrot séu 4 bordi en ekki bara i ordi.
bannig er naudsynlegt a0 16greglan hati negilega pekkingu og faerni 4 svidi télvutaekninnar og er
alpjodlegt samstarf vio adra 16ggaesluadila, stofnanir sem og einkaadila, lykilpattur i barattunni
gegn tolvubrotum.



Abstract

Cybercrime: Applying the conduct to Icelandic criminal penal code and digital

investigations

Cybercrime is a vastly extensive criminal activity that is directed at various interests. Cybercrime
is everything from distributing child pornography and digital sexual harassment to hacking and
identity theft. Serval amendments were made to the Icelandic General Penal Code with act no. 30
of 1998 that stipulates punishment for criminal conduct that is related to the use of computers. The
development of computer technology since then has been immense. Therefore, the aim of this
thesis is to inspect if it is timely to revise the criminal legislation in regard to the tremendous
expansion and growth of which has been the case of cybercrime. The topic for this paper is
examining the major types of cybercrime, their extent and the application of law to said conduct.
Case-law is a key focus regarding that subject. Cybercrimes are transnational crimes, therefore
issues concerning criminal jurisdiction will be addressed briefly. Furthermore, the subject matter
1s examining the ability and availability of law enforcement resource to investigate cybercrime.

In conclusion, the legislation surrounding cybercrime is for the most part adequate. However, the
current legal provisions are unnecessarily complex and considering how extensive cybercrime has
become, it is timely to amend certain provisions. Moreover, it is the conclusion of this thesis that
the current legislation provides law enforcement with sufficient warrants to investigate
cybercrimes. Nonetheless it is essential that the law enforcement take advantage of said resources
and acquire knowledge and capability when it comes to computer technology. Establishing
cooperation with other law enforcement agencies and both public and private organization is
crucial in the fight against cybercrime.
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1. Inngangur

To6lvu- og netteknin er ordin hluti af daglegu lifi manna i nitimasamfélagi og virdast henni engin
takmork sett, par med moguleikum til ad nyta hana til gods eda ills. Utbreidsla og innleiding
tolvutekninnar i flest alla patti i samfélaginu hefur 6hjakvemilega leitt til pess ad glaepastarfsemi
hefur rutt sér til rams 4 pessu svidi. Taeknin hefur leitt til badi nyrra tegunda afbrota og nyrra leida
vid ad fremja hefdbundin brot og er nu t6luvert um ad atbrot séu framin med adstod tekninnar.

Slik brot eru pekkt sem télvubrot og eru pau umfangsefni pessarar ritgerdar.

Afleidingar refsiverdar hattsemi 4 pessu svidi geta verid gifurlegar par sem tolvukerfi sinna
mikilvegu hlutverki 1 daglegu lifi folks og vegna pess ad slik hattsemi verdur ekki takmorkud
landfradilega.! Pad ma med sanni segja ad timarnir breytast og mennirnir med. Brotamenn hafa
feert starfsemi sina & netid par sem audvelt er ad nalgast fj6lda einstaklinga med litilli fyrirhofn.
Hefur petta opnad nyjar leidir til brota og getur avinningur af brotunum verid mikill en aheattan ad
sama skapi litil.> Mikilvaegt er ad lagaumgjord fylgi proun afbrota enda virdast brotamenn avallt
finna nystarlegar leidir til ad fremja brot og er télvu- og nettaeknin par engin undantekning. Er pvi
leitast vid, med ritgerd pessari, ad kanna hvort lagabreytinga sé¢ porf svo 10ggjof vardandi tolvubrot

sé fullnegjandi.

[ 68rum kafla ritgerdarinnar er gerd grein fyrir hvad felst i tolvubrotum og hugtakid utskyrt nanar.
Pa er greint frd helstu tegundum slikra brota, litid til umfangs peirra og pau heimferd undir
refsidkveda islenskra laga. Jafnframt er skodad med gagnrynum hatti hvort pau akvaedi taki til
hattsemi peirrar sem felst i tolvubrotum med fullnegjandi hetti. Ber hér ad taka fram ad
nethernadur er gjarnan talinn til télvubrota en i honum felast adgerdir sem reyna ad spilla
fjarskiptum annarra pjoda, stofnana eda samtaka og stunda njosnir.® bratt fyrir ad slik hattsemi
kunni ad heyra undir refsiloggjof, pa er hernadur almennt umfangsefni pjodaréttar. Jafnframt eru

adilar er standa ad baki slikum adgerdum gjarnan pjodriki og er nethernadur pvi undanskilinn

! Alpt. 2005-06, A-deild — pskj. 905 - 619. mal.

2 Greiningardeild rikislogreglustjorans ,, Télvu- og netgleepir, dhattu og 6gnarmat 2016 (Greiningardeild
rikislogreglustjorans, 29. mars 2016) 10. <https://www.logreglan.is/wp-
content/uploads/2016/04/lokask%C3%BDrsla-cyber-2016.pdf> skodad 18. jantiar 2019.

3 Larry J. Siegel, Criminology.: Theories, Patterns and Typologies (12. Utgafa, Cengage Learning 2016) 527.



umfj6llun 1 ritgerd pessari. Enn fremur kemur netoryggi ekki sérstaklega til skodunar enda telst

slikt almennt ekki til viofangsefnis refsiréttar.

Eins og 40ur segir eru tdlvubrot landamaeralaus og eru brotamenn oft 4 tidum staddir langt frad peim
stad par sem brotin hafa afleidingar. bvi er refsilogsaga sérstakt alitaetni tolvubrota og er pad
umfjollunarefni pridja kafla ritgerdarinnar. Télvubrot njéta einnig akvedinnar sérstodu pegar
kemur ad rannsokn & peim; almennt er enginn brotavettvangur og sonnunargdgn oft 4 tidum af
skornum skammti. Pannig getur rannsokn oft reynst gifurlega flokin og parfnast almennt
sérfredipekkingar.* [ fjorda kafla ritgerdarinnar er greint fr4 peim urredum sem standa
l6ggaesluadilum til boda vid rannsokn télvubrota. Litid er til pess hvort lagaheimildir fyrir
adgerdum til pess ad rannsaka og fyrirbyggja télvubrot séu fullnegjandi. Fimmti kafli er
tileinkadur umfjollun vardandi alpjodlegt samstarf sem Island er adili ad og hefur pad markmid ad
berjast gegn pessum Ort vaxandi brotum. Loks eru helstu nidurstddur ritgerdarinnar dregnar saman

i sjotta kafla.

2. Tolvubrot

Fraedimonnum hefur reynst erfitt ad utskyra fyrirbaerid télvubrot, sér i lagi vegna pess ad enn
skortir haldbarar og samreemdar skilgreiningar 4 hugtakinu.® Slik brot hafa hlotid mérg nofn 4
islensku, medal peirra eru netbrot, netglepir, tolvubrot og tdlvuglepir. Alpjodleg heiti eru
,,computer crime* eda ,,cybercrime*.6 { ritgerd pessari er studst vid ,,t5lvubrot“, en pad er hugtakid
sem kemur fyrir i athugasemdum med frumvarpi til laga nr. 30/1998 sem l16gfestu akvaedi um slik

brot i almenn hegningarlég nr. 19/1940.7

Ekki ber ad lita 4 tolvubrot sem sérstakt og afmarkad fyrirbaeri, heldur samansafn margra 6likra
Ologlegra atheefa.® Brotin eru almennt skilgreind sem afbrot gegn starfreenum upplysinga- og
midlunarkerfum eda fer fram med pvi ad nyta pau somu kerfi.” Einnig hefur hugtakid télvubrot
verid notad sem samheiti fyrir ymsa 6logmaeta hattsemi sem framin er med pvi ad nota tolvu, eda

sem beinist ad télvum, hugbtinadi eda gdgnum og upplysingum sem vardveitt eru i tolvum eda a

4 lan Walden, Computer Crimes and Digital Investigations (Oxford University Press 2007) 205.

5> Helgi Gunnlaugsson, Afbrot og islenskt samfélag (Haskolattgafan, Rannsoknarstofa i afbrotafredi 2018) 266.
® Tlvu- og netgleepir, dhattu og 6gnarmat 2016 (n. 2) 6.

7 Hér eftir hgl.

$ Jonas Orri Jonasson og Helgi Gunnlaugsson, ,,Tidni og tegundir netbrota 4 {slandi* i Helga Olafs og Thamar
Heijstra (ristj.), Pjédarspegillinn XVII (Reykjavik: Félagsvisindastofnun Haskola {slands 2016) 1.

° Majid Yar, Cybercrime and Society (2. utgafa, Sage Publications 2013) 126.
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tolvuteeku formi.'® Slik brot geta beinst gegn &dstu stjorn rikisins, stofnunum, fyrirtekjum og
almenningi 6llum.!! Jafnframt geta brotin beinst gegn margs konar hagsmunum, hvort sem um er
ad ra&da tolvunjosnir, tolvusvik, tolvuhnysni eda dnnur télvubrot.!? Pannig er nokkud ljost ad undir
tolvubrot geta fallid margs konar brot en almennt er talid ad i brotunum felst tvenns konar 6lik en

t13

tengd brotastarfsemi. Annars vegar eru nethad brot'” (e. cyber-dependent) sem geta eingdéngu att

sér stad innan netsins, ma par nefna tolvuinnbrot (e. hacking) og dreifingu tdlvuveira og

spilliforrita (e. malware). Hins vegar eru netvirk brot'4

(e. cyber-enabled), p.e. brot sem unnt er ad
fremja an adkomu netsins og voru til stadar fyrir tilkomu pess en hafa stigmagnast fyrir tilstilli
pess. Kynferdisbrot, fjarsvik og annars konar ,,hefdbundin‘ brot falla undir netvirk brot.!> Pannig
eru tolvuveélbunadur, forrit og tolvugdgn verknadarandlag annars vegar og hins vegar teki eda

adferd til ad fremja afbrot.!®

Préun tolvubrota hefur verid gridarlega hrod, sifellt koma fram nyjar og hapréadar adferdir til ad
fremja slik brot en almennt skortir upplysingar um umfang peirra. Kann pad ad vera sékum pess
hversu vidamikill pessi brotaflokkur er. Einnig eru polendur 4kaflega fjolbreyttur hopur, peir geta
verid rikisstjornir landa, alpjodleg fyrirteeki, einstaklingar og allt par 4 milli.!” Freistad hefur verid
pess ad leggja mat & umfang télvubrota en samkvemt rannsokn fra 2016 sogoust alls 13%
Islendinga 4 aldrinum 18-76 ara hafa ordid fyrir télvubrotum & sidustu premur drum.'® Norton,
fyrirteeki sem framleidir virusvarnir, aetlar ad 978 milljonir netnotenda hafi ordid fyrir télvubroti
arid 2017. Heildartap polenda nam 172 milljoroum Bandarikjadala eda ramlega tveimur trilljonum
islenskra krona.!® b4 hefur einnig verid reynt ad leggja mat 4 kostnad af télvubrotum. 1 nylegri

skyrslu McAfee og CSIS er axtlad ad pessi brotaflokkur kosti heiminn um 600 milljarda

10 Alpt. 1997-1998, A-deild, pskj. 771 — 444. mal.

' Télvu- og netglaepir, ahattu og 6gnarmat 2016 (n. 2) 4.

12 Jonatan Pérmundsson, Afbrot og refsiabyrgd I (Haskolantgafan 1999 Reykjavik) 72.

13 byding er hofundar.

14 pyding er hofundar.

15 Mike McGuire og Samantha Dowling, “Cyber crime: A review of the evidence — Chapter 1: Cyber-dependent
crimes” (Home Office Research oktober 2013) 4. <https://www.gov.uk/government/publications/cyber-crime-a-
review-of-the-evidence> skodad 27. januar 2019.

16 Jonatan Pérmundsson (n. 12) 72.

17 Helgi Gunnlaugsson (n. 5) 267.

18 sama heimild 274.

19 Norton, ,,Norton Cyber Security Insights Report — Global Results 2017 (Norton by Symatec 2018) 4
<https://www.symantec.com/content/dam/symantec/docs/about/2017-ncsir-global-results-en.pdf> skodad 12. mars
2019.



Bandarikjadala eda riflega 7 trilljonir islenskra krona.?? Pannig er ljost ad samfélagid allt verdur

fyrir miklum fjarhagsskada vegna tolvubrota.

Pratt fyrir ad umfang tdlvubrota er gifurlegt koma tiltdlulega fa slik mal 4 bord 16greglu. Talio er
ad polendur atti sig hreinlega ekki & pvi ad brotid hafi verid & peim, polendur telji brotid ekki
naegilega alvarlegt eda ad logreglan muni ekkert adhafast eda einfaldlega ad polendur skammist
sin og keeri pvi ekki.?! Samkveemt skyrslu Sameinudu pjédanna fra 2013 er talid ad 80% tolvubrota
séu ekki kaerd til 16greglu.2? Onnur rannsékn bendir til pess ad innan vid pridjungur fyrirtekja
tilkynni um tolvuarasir sem pau verda fyrir. Astada pess er talin vera 6tti fyrirteekjanna um ad
imynd skadist ef upp kemst um ad dryggi peirra hafi verid rofid.?> M4 hér sem demi nefna ad
hlutabréf Vodafone laekkudu téluvert i kjolfar pess ad upp komst um tolvuards & télvukerfi

fyrirtaekisins.?*

Tolvubrot tengjast flest Ollum brotaflokkum, til daemis fikniefhavidskiptum, skipulagdri
glepastarfsemi, ofbeldi gegn bérnum og peningapvaetti. Tolvuteknin er einnig nytt til hotana,
fjarkigana, fjarsvika, greidslukortapjofnadar, pjofnadar 4 personuupplysingum, solu & pyfi og leit
a0 mogulegum fornarldombum med tilliti til mansals.?> Einnig eru fjolmérg demi um ad
tolvuprjotar geri ards 4 tolvukerfi fyrirteekja og stofnana, til demis fyrrnefnda télvuaras a
Vodafone.?¢ Samkvamt skyrslu greiningardeildar rikislogreglustjora um télvu- og netgleepi fra

2016 eru helstu tegundir télvubrota pessar:?’

1. Pjotnadur & personuaudkennum.
2. Fjarsvik og tilraunir til blekkinga i hagnadarskyni.

3. Ofbeldi gegn bérnum & internetinu.

20 CSIS, ,,Economic Impact of Cybercrime — No Slowing Down* (CSIS & McAfee febriar 2018) 4
<https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf> skodad
31. januar 2019.

2! Helgi Gunnlaugsson (n. 5) 266.

22 United Nations Office on Drugs and Crime ,,Comprehensive Study on Cybercrime* (Sameinudu pjodirnar, 2013)
21 <https://www.unodc.org/documents/organized-

crime/UNODC _CCPCJ _EG.4 2013/CYBERCRIME STUDY 210213.pdf> skodad 4. febrtiar 2019.

2 Richard Benham, ,,Cyber security: underpinning the digital economy* (Institue of Directors, 1. mars 2016) 12.
24 Samuel Karl C)lason, ,,Hlutabréf Vodafone hafa lakkad mikid* (visir.is, 2. desember 2016)
<https://www.visir.is/g/2013131209900/hlutabref-vodafone-hafa-lackkad-mikid> skodad 7. april 2019.

25 Tolvu- og netglapir, dhattu og dgnarmat 2016 (n. 2) 6-7.

26 Kjartan Hreinn Njalsson, ,,Leki sem snertir tugbusundir einstaklinga* (visir.is, 2. desember 2013)
<http://www.visir.is/g/2013131209811> skodad 15. jantiar 2019.

27 Télvu- og netglaepir, dhaettu og dgnarmat 2016 (n. 2) 5.



4. Tolvuinnbrot — ,t6lvuhakkarar®, adgerdahopar, dulkodun & gognum.

5. Tolvuarasir — dreifdar netarasir/neitun a pjonustu (e. DDoS1), ruslpostur, skemmdarverk,
afskremingar vefsiona.

6. Arasir 4 samfélagsinnvidi og mikilvaegar stofnanir med notkun spilliforrita/virusa.

7. Njosnir og/eda stuldur & hugverkaréttindum.

Ekki er studst vid framangreinda flokkun i ritgerdinni en 61l ofangreind brot verda po til
umfjollunar hér ad nedan. Verdur nt vikid ad helstu tegundum tdlvubrota og heimfaerslu peirra til

refsidkveedi islenskra laga.

2.1. Tolvusvik
Toélvusvik eru ein tegund tolvubrota en i peim felast svik sem framin eru med hjalp
gagnavinnslukerfis eda nets eda beinast ad pvi?® Fjarsvikadkvaedi 248. gr. hgl. og
umbodssvikaakvaedi 249. gr. laganna eru ekki avallt talin fullnaegjandi pegar svikabrot eru framin
med adstod tolvutekninnar. Fjarsvik er tvihlida brot par sem atbeini brotapola er naudsynlegur.
Tilvik par sem vidskipti eru sjalfvirk myndu pannig falla utan fjarsvikadkveaedis 248. gr., sokum
pess ad ekki hafi verid villt fyrir 60rum einstaklingi sem gerir radstafanir & grundvelli hinna rongu
upplysinga, likt og akvaedid gerir askilnad um. 2° Pannig var med 16gum nr. 30/1998, um breytingu
a hegningarlogum, 16gfest nytt akvaedi, 249. gr. a um tdlvusvik sem er svohljodandi:

Ef madur 4 6logmetan hatt breytir, baetir vid eda eydileggur tolvuvélbunad, eda

gbgn eda forrit sem geymd eru & tolvutaeku formi, eda hefur med 6drum heetti gert

radstafanir sem eru til pess fallnar ad hafa 4hrif 4 nidurstédu télvuvinnslu, vardar
pad fangelsi allt ad 6 arum.

[ athugasemdum med frumvarpi til framangreindra laga nr. 30/1998 kemur fram ad akvadi 249.
gr. a feli 1 sér fravik fra 6drum akvaedum XXIV. kafla hgl. sem 61l teljast til tjonsbrota. I pvi felst
ad brot telst fullframid pegar afleiding verknadar hefur komid fram. Hins vegar getur skapast
refsiabyrgd a grundvelli dkveedisins pott 6logmaet yfirfersla fjarmuna hafi ekki att sér stad, heldur
nagir ad télvuvinnslunni hafi verid raskad sem geti sidar leitt til slikrar yfirferslu. Sé stefnt ad
yfirferslu fjarmuna en radstafanir ekki til pess fallnar ad leida til yfirferslu er um tilraun ad raeda
sem er refsiverd samkvemt 20. gr. laganna. Brotid telst pannig fullframid pegar madur i

audgunarskyni breytir, batir vid eda eydir gdgnum eda forritum eda gerir adrar radstafanir sem

28 Tolvuordasafn, ,, Télvusvik® (tolvuordasafn) <http://tos.sky.is/word/isl/6884/> skodad 1. mai 2019.
29 Alpt. 1997-1998, A-deild, pskj. 771 — 444. mal, athugasemdir vid 5. gr., mgr. 1.
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eru til pess fallnar ad hafa ahrif & nidurstodu tolvuvinnslu 1 pvi skyni ad afla sér eda 6drum
fjarhagslegs avinnings.’® A visu telur Jonatan Pormundsson, i bok sinni, petta vera misskilning i
greinargerdinni og visar pvi til rokstudnings ad tjonsbrot séu tvenns konar, annars vegar tjonsbrot
med venjulegt fullframningarstig og hins vegar tjonsbrot med fullframningarstigio fert fram. Telur
hann ad 249. gr. a teljist til tjonsbrota med fullframningarstigid faert fram en ordalag akvedisins
gefur fremur til kynna ad um almennt hattubrot eda samhverft brot sé ad raeda. Jafnframt telur
Jonatan ad 1 akvaedinu hefdi purft ad koma fram ad med hinum tilgreindu radstéfunum veeri stefnt
a0 0logmeetri nidurstddu tolvuvinnslunnar.3! Ekki hefur enn reynt 4 akvadid fyrir Hastarétti en
pad hefur komid til kasta nokkrum sinnum i héradsdémi. Til ad mynda i Héradsdém Reykjavikur
fra 16. mai 2012 i mali nr. S-198/2012.

[ pvi mali voru prir menn sakfelldir fyrir audgunarbrot i félagi med pvi ad afrita af
segulrond upplysingar af stolnu kreditkorti og lata faera upplysingarnar yfir &
debetkort 1 peirra eigu. Pannig hofou peir dhrif & nidurstoou 1 télvuvinnslu og
skuldfaerdu uttektir & kreditkortareikning stolna kortsins og var st hattsemi talin
varda vi0 249. gr. a hgl. Aftur 4 moti var talid ad med framvisun debetkortsins til
greidslu hefdi verid brotid gegn 248. gr. hgl., p.e. fjarsvik og voru tveir mannanna
sakfelldir fyrir p4 hattsemi.

Af framangreindum domi er ljost ad brot telst fullframid gagnvart 249. gr. a hgl. um leid og att er
vid tolvubtinad, skiptir par engu hvort viokomandi hafi tekist ad afla sér fjarhagslegs dvinnings
eda ekki, en sokum stodu sinnar i XXVI. kafla laganna askilur dkvedid audgunarasetning, sbr.
243. gr. hgl. Med pvi ad fera fullframningarstigid fram er dregid ur alitamalum sem kunna ad
koma upp um hvar draga megi mdrkin milli tilraunar og fullframins brots og er verknadarlysingu
akvadisins pannig @tlad ad taka til hvers konar athafna sem eru til pess fallnar ad hafa ahrif a
nidurstddu télvuvinnslu. P4 falli einnig undir verknadarlysingu radstafanir sem gerdar eru til pess
ad rangar upplysingar séu ferdar inn i tolvu, sem sidar geetu leitt til peirrar fjarmunayfirferslu sem
ad er stefnt.’? Ber hér ad nefna ad hofundur leggur til lagabreytingu sem hefur i for med sér ad
akvaedi 249. gr. a laganna verdi fellt nidur samhlida I6gfestingu 4 nyju akvadi sem sé ad morgu

leyti samhljoda fyrrnefnda dkvaedinu. Visast til kafla 2.4.6. hvad petta vardar.

30 Alpt. 1997-1998, A-deild, pskj. 771 — 444. mal, athugasemdir vid 5. gr., mgr. 1.
31 J6natan Pormundsson (n. 12) 72.
32 Alpt. 1997-1998, A-deild, pskj. 771 — 444. mal, athugasemdir vid 5. gr., mgr. 3.
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2.1.1. Hradbankasvind|

Svokollud hradbankasvindl eru medal peirra tolvusvika sem hafa komid upp hér a landi. I stad
pess a0 raena folk sem leggur leid sina i hradbankann med hotunum eda ofbeldi pa nytir gerandi
sér teeknina til pess ad fremja brotid.>? Eitt slikt mal er Héradsdémur Reykjavikur fra 2. april

2012 i mali nr. S-234/2012.

Tveir ramenskir karlmenn voru demdir til eins ars fangelsisvistar fyrir
audgunarbrot med pvi ad koma fyrir 6l6gmatum afritunarbuinadi, segulrandalesara
yfir kortarauf og myndavél ofan vid lyklabord i tveimur hradbénkum. Pannig gatu
peir afritad upplysingar um fjolda greidslukorta sem peir ymist komu eda hugdust
koma i hendur 6pekkts pridja adila gegn greidslu. Hattsemin var talin varda vid
249. gr. a hgl.

betta var ekki 1 fyrsta skipti sem mal af pessu tagi hafdi komid upp hér 4 landi en Héradsdémur

Reykjavikur 1. desember 2006 i mali nr. S-2074/2006 er demi um annad slikt mal.

[ pessu mali voru tveir rimenskir rikisborgarar deemdir fyrir audgunarbrot med pvi
ad hafa i félagi sett upp 4 prja hradbanka leynilegan afritunarbtinad, falskt lyklabord
og skynjara fyrir segulrond bankakorta i pvi skyni ad verda sér ut um fjarhagslegan
avinning. I dominum kom fram ad akvaedi 249. gr. a hgl. midar ad pvi ad mala
refsiverda hattsemi sem geti tengst tolvum og notkun peirra. Héradsdomur taldi
hattsemi akaerdu, ad beaeta vid tolvuvélbunadi i hradbonkum, 1 pvi skyni ad afrita
mikilvegar greidslukortaupplysingar notenda, falla undir 249. gr. a og brotid veri
fullframid um leid og slikum btinadi veri komid fyrir.

Jafnframt var annar dkaerdu sakfelldur fyrir ad hafa framvisad greidslukortum sem
stilud voru a hann, en hann vissi ad kortin voru folsud med pvi ad
reikningsnimerum hafoi verid breytt i segulrond kortanna og nadi hann pannig ut
vorum og pjonustu ad andvirdi ramlega 310 pusund kronum. Héradsdoémur taldi pa
hattsemi falla undir skjalafals samkvaemt 1. mgr. 155. gr. hgl. Héradsdomur deemdi
akarda sem braut gegn 1. mgr. 155. gr. og 249. gr. a laganna i 12 ménada fangelsi
en akaerdi sem var eingdngu brotlegur gagnvart sidarnefnda dkvadinu var demdur
til atta manadar fangelsisvistar.

bad vekur athygli ad 1 malinu fra 2006 var hattsemi st ad framvisa korti, sem buid var ad eiga vid
upplysingar & segulrond, heimfaerd undir skjalafals samkvaemt 1. mgr. 155. gr. hgl. Aftur 4 méti 1
Héradsdomi Reykjavikur fra 16. mai 2012 i mali nr. S-198/2012, sem reifadur er i kaflanum
um tolvusvik hér ad framan, var sams konar hattsemi heimfaerd undir fjarsvik samkvamt 248. gr.

somu laga. Rétt er pa ad lita til domaframkvaemdar vardandi heimildarlausa notkun greidslukorta

33 Siegel (n. 3) 529.



i pvi skyni a0 kanna hvort st hattsemi heyri undir skjalafals eda fjarsvik. M hér netna Héradsdém
Reykjavikur fra 6. januar 2009 i mali nr. S-1944/2008.

B hafdi sott um greidslukortavidskipti heimildarlaust i nafni M og falsadi eydubloo

i pvi skyni. P4 sveik B Ut vorur med pvi ad skuldfera 4 greidslukortareikninginn

med kaupsamningi med eignaréttarfyrirvara og radgreidslum par sem B falsadi

undirritun & nafni M sem korthafa. B tok sidan i tvigang bifreid 4 leigu i nafni M

og framvisadi par nefndu greidslukorti og falsadi aritun 4 upphafsstofum af nafni

M. Oll framangreind brot voru talin skjalafals. Aftur 4 moti var hattsemi sa ad

svikja 0t vorur og pjonustu med pvi ad framvisa tilgreindu greidslukorti vid ymis
smakaup og lata skuldfera andvirdid 4 reikning M talin til fjarsvika.

Tvo sams konar mal er annars vegar Héradsdomur Nordurlands eystra fra 30. oktéober 2008 i
mali nr. S-55/2008.
S notadi i tvigang kreditkort sem hann hafdi fundid. I fyrra skiptid falsadi hann

undirskrift eiganda kortsins & vidskiptanotu og var pad talid skjalafals en i sidara
skiptid var undirskriftin o6lasileg og var pad talid sem fjarsvik.

Og hins vegar er Héradsdomur Reykjavikur fra 24. januar 2007 i mali nr. S-2078/2006.
H framvisadi greidslukorti i heimildarleysi 1 sex skipti. I fjogur skipti hafdi H falsad
undirskrift eiganda kortsins og var H sakfelld fyrir skjalafals fyrir pa hattsemi en

fyrir fjarsvik fyrir ad hafa hringt i pjonustuver simafyrirtaekja og greitt fyrir
simainneign med pvi ad gefa heimildarlaust upp nimer & greidslukortinu.

Af framangreindum domum ma draga pa alyktun ad ef gerandi falsar undirskrift réttmets eiganda
greidslukorts pegar kortinu er framvisad, pa heyri brotid undir skjalafals, en ef kortid er notad i
gegnum simavidskipti eda verslad er med pvi a4 netinu pad heyri brotid undir fjarsvik.
Hamarksrefsing fyrir fjarsvik er 6 ar, sbr. 248. gr. hgl. en fyrir skjalafals er hamarksrefsing 8 ar,
sbr. 1. mgr. 155. gr. somu laga. Ad visu verdur ad telja ad ef slik hattsemi er 4 annad bord heimfeaerd
undir skjalafals fremur en fjarsvik, pa sé rétt ad hun falli undir 2. mgr. 155. gr. hgl., par sem kvedid
er 4 um ad pad vardi refsingu ad nota folsud gdgn, sem geymd eru 4 tolvutaeku formi, til ad blekkja
med peim i ldgskiptum. Almennt eru tdlvuunnin gégn ekki talin rimast innan hefdbundinna
skilgreininga & skjalahugtakinu sokum pess ad byggt er 4 pvi a0 um skriflegt gagn sé€ ad reda. bar
af leidandi telst rangfaersla gagna og upplysinga sem geymd eru a tolvuteku formi ekki til
skjalabrota.’* Pess vegna var med fyrrnefndum 16gum nr. 30/1998 16gfest akvaedi 2. mgr. 155. gr.

hgl. en i athugasemdum med frumvarpi laganna kemur fram ad skilgreining 4 hugtakinu skjal geti

34 Alpt. 1997-1998, A-deild, pskj. 771 — 444. mal, athugasemdir, II. kafli, mgr. 8.
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ekki tekid til gagna sem geymd eru a télvuteku formi. Med tolvuteku formi er att vid ad gogn eda
forrit séu geymd 4 pannig formi og med pannig taknum ad ur pvi verdi lesid med tolvubinadi.’®
Af 6llu framansdgdu verdur ad telja ad hattsemi su, ad framvisa greidslukorti sem buid er ad eiga
vid upplysingar 4 segulrond og hafa pannig ahrif a t6lvuvinnslu, falli undir skjalafals samkvaemt
2. mgr. 155. gr. hgl. Aftur 4 moti er sjalfur verknadurinn, ad eiga vid upplysingarnar a
greidslukortinu, réttilega heimfaerdur til tolvusvikadkvaedis 249. gr. a somu laga. I pessu samhengi
er dhugavert ag lita til tveggja hradbankasvindlmala fr4 4rinu 2008. Annad peirra er Héradsdomur
Reykjavikur 12. juni 2008 i mali nr. S-842/2008.

[ maélinu var ramenskur rikisborgari demdur i sex manada fangelsi fyrir

audgunarbrot med pvi ad hafa tekio Ut reidufé Gr hradbonkum med 19 kortum, en

kortin hofou ad geyma & segulrond upplysingar er hofou verid afritadar af

greidslukortum annarra manna. Pannig hafdi hann ahrif & nidurstodu télvuvinnslu,

par sem uttektirnar voru skuldferdar & greidslukortareikning viokomandi korthafa.
Brot dkerda voru talin varda vid 244. gr. hgl.

Hitt malid er Héradsdémur Reykjavikur 12. juni 2008 i mali nr. S-843/2008.
A0 pessu sinni var pyskur rikisborgari demdur i 10 ménada fangelsi asamt
ramenskum rikisborgara sem demdur var i 7 manada fangelsi fyrir sams konar brot

og 1 hinu malinu frd 2008 hér ad ofan og voru pau sémuleidis heimfaerd undir 244.
gr. hgl.

[ malunum fra 2008 var akert fyrir brot gegn hinu almenna pjofnadardkvaedi 244. gr. hgl., en til
vara fyrir brot gegn 249. gr. a somu laga. Héradsdomur taldi hattsemina rétt heimfaerda til
fyrrnefnda dkvadisins. Af domunum verdur ekki séd ad akaerdu hefdu sjalfir att vio upplysingarnar

a segulrondum greidslukortanna og pvi hafi héradsdémur heimfaert brotin undir pj6fnadardkvaedid.

Af 6llu framansogou leidir, ad verknadur sa ad eiga vid upplysingar & greidslukorti heyri undir
249. gr. a hgl. S¢ sliku korti framvisad til greidslu & vorum eda pjonustu hafa domstodlar talid
verknadinn varda vid skjalafals, sbr. 155. gr. og fjarsvik, sbr. 248. gr. laganna. Loks heyrir pad
undir pjéfnad samkvamt 244. gr. sému laga ef kort, sem btid er ad eiga vid upplysingar 4, er notad

til attektar i hradbanka.

2.2. Dreifing a 6loglegu efni
Internetid er ordid helsta dreifileid 4 6loglegu efni, likt og barnanidsefni en einnig hefur ferst i

aukana ad vidskipti med 6logleg lyf og fikniefni, falsadar persdbnuupplysingar og vopn fari fram a

35 Alpt. 1997-1998, A-deild, pskj. 771 — 444. mal, athugasemdir vid 1. gr., mgr. 2.
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internetinu.’® P4 er vel pekkt ad kvikmyndum, sjonvarpspattum og tonlist er dreift i heimildarleysi
i gegnum netid. Verdur nul gerd grein fyrir helstu alitaefnum tengdum télvubrotum og dreifingu a

6loglegu efni.

2.2.1. Dreifing a klamefni

Alkunnugt er ad internetid veitir audvelt adgengi ad kldmefni en engar sérreglur er ad finna i
islenskri 16ggjof um dreifingu og birtingu a sliku efni 4 netinu. bvi gilda somu reglur og um kldm
almennt. Samkvamt 1. mgr. 210. gr. hgl. er 6loglegt ad birta kldm & prenti og getur pad vardad
fangelsi allt ad sex manudum. Somu refsingu vardar ad bua til eda flytja inn i Gtbreidsluskyni,
selja, utbyta eda dreifa & annan hatt kldmritum, kldmmyndum eda 6drum slikum hlutum, eda hafa
pé opinberlega til synis svo og efna til opinbers fyrirlestrar eda leiks sem er 6sidlegur 4 sama hatt,
sbr. 2. mgr. dkvaedisins. Ma hér visa til Hrd. 5. februar 1998 i mali nr. 206/1997.

Madur var sakfelldur fyrir ad hafa birt 4 heimasidu sinni 67 klammyndir. {

déminum kemur fram ad madurinn hafi bodid 6drum adgang ad myndunum og

pannig midlad efninu um internetid og telst slik midlun dreifing 1 skilningi 2. mgr.

210. gr. hgl. Vid mat & refsingu var litid til pess ad brotid var ekki talid storfellt,

pad var ekki drygt i audgunarskyni og madurinn hafdi ekki vakid sérstaka athygli 4
myndefni sinu. Refsing var haefilega akvedin 20.000 kronur 1 sekt.

Akeerdi i ofangreindu mali bar pvi fyrir sig ad um veeri ad rada erdtiskar myndir en ekki
kldammyndir en domurinn taldi ekki orka tvimelis a0 myndirnar veru kldmmyndir i skilningi
hegningarlaga. Arid 2002 gaf nefnd, sem falid var ad gera tillogur um urbztur vegna klams og
vaendis, skipud af ddmsmalarddherra, ut skyrslu. Mlti nefndin med pvi ad tekin yrdi upp flokkun
a klami pannig a0 adeins akvednar tegundir kldms varu refsiverdar. Nefndin taldi klam sem ,,synir
a opinskdan hatt kynferi karla og kvenna og samfarir einstaklinga par sem kynferi er synd i
nermynd‘ yrdi ekki talid refsivert en adrar tegundir klams yrdu taldar refsiverdar, par a4 medal

barnanidsefni, dyraklam og klam par sem ofbeldi er beitt.?”

Med tilliti til breyttra vidhorfa samfélagsins til pess hvad teljist klam, maetti alykta ad 1itid sé studst
vid akvadin i framkvaemd. Athyglisvert er pa ad lita til nylegs Landsréttardoms fra 22. juni

2018 i mali nr. 79/2018.

36 T6lvu- og netgleepir, dheettu og 6gnarmat 2016 (n. 2) 8.
37 Skyrsla nefndar sem falid var ad gera tilldgur um trbatur vegna klams og veaendis* (16. april 2002) 40
<https://rathladan.is/bitstream/handle/10802/3655/vaendiogklam.pdf?sequence=1> skodad 12. febriiar 2019.
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[ malinu var X akeerdur fyrir medal annars brot gegn blygdunarsemi og dreifingu
klams med pvi ad hafa sent tveimur monnum myndasyrpu af sjalfum sér og
brotapola stunda kynmdok. Domstollinn taldi myndefnid vera klam i skilningi 2.
mgr. 210. gr. hgl. og var X sakfelldur fyrir dreifingu pess.

[ mélinu reyndi einnig 4 4litaefni tengdu stafraenu kynferdisofbeldi en nénar verdur vikid ad peirri

umfjollun i kafla 2.6. hér 4 eftir.

Eins og 40ur segir er bann vid dreifingu 4 kldmefni ad finna i 2. mgr. 210. gr. hgl. en med 2. malslid
greinarinnar er bornum veitt frekari vernd gegn misnotkun sem felst i dreifingu og framleidslu 4
barnanidsefni.’® Ekki hefur reynt 4 seinni malslid akvadisins fyrir Haestarétti 1 tengslum vid
tolvubrot en ma hér visa til Héradsdoms Reykjavikur fra 8. april 2009 i mali nr. S-235/2009.
X wvar sakfelldur medal annars fyrir dreifingu & barnanidsefni 1 gegnum
skraaskiptaforritid eMule og pannig veitt 6drum sem voru med sams konar forrit
adgang ad 65 hreyfimyndum og 4.544 Iljosmyndum sem syndu bdrn a

kynferdislegan og klamfenginn hatt. Var pessi hattsemi talin varda vid 2. mgr. 210.
gr. hgl.

[ ofangreindu méli var X einnig sakfelldur fyrir kynferdisbrot med pvi ad hafa haft { vérslu sinni
10.303 lj6smyndir og 86 hreyfimyndir sem syndu born & kynferdislegan eda klamfenginn hatt en
myndefnisins afladi madurinn sér af netinu og vistadi & tolvubuinadi sinum. Umfjollun um

barnaniosefni er ad finna i kafla 2.2.2. hér a eftir.

Med teknibyltingunni hafa aukist mjog samskiptamatar manna og algengt er ad myndir og
myndbond séu send i gegnum internetid eda i gegnum samskiptaforrit likt og Facebook, Instagram
og Snapchat. Samkvaemt 3. mgr. 210. gr. hgl. vardar pad sektum eda fangelsi allt ad sex manudum
ad lata af hendi til unglinga, yngri en 18 ara, klamrit, klammyndir eda adra slika hluti. Alla jafna
ma alykta ad myndsendingar i gegnum slik forrit teljist ad lata af hendi i skilningi akvadisins. Ma
hér nefna Hrd. 21. névember 2013 i mali nr. 548/2013.
[ malinu var X sakfelldur medal annars fyrir brot gegn 3. mgr. 210. gr. hgl. med pvi ad hafa
1atid af hendi til C i gegnum Facebook tvaer klammyndir.
P4 reyndi einnig 4 dkvedid i Héradsdomi Reykjaness fra 22. febriar 2016 i mali nr. S-

452/2015.

38 Alpt. 1999-2000, A-deild, pskj. 613 — 359. mal, athugasemdir um 6. gr., mgr. 1.
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Madur var sakfelldur fyrir kynferdisbrot og brot gegn barnaverndarlégum nr.
80/20023° med pvi ad hafa sert blygdunarsemi 15 ara stilku og synt af sér dsidlegt
og kynferdislegt athaefi med pvi ad hafa sent stilkunni tvisvar sinnum mynd af
getnadarlim sinum 1 gegnum samskiptaforritid Snapchat. Framangreind hattsemi
var talin varda vid 209. gr. og 3. mgr. 210. gr. hgl. og 3. mgr. 99. gr. bvl.
Héradsdomur deemdi manninn i priggja manada skilordsbundid fangelsi dsamt pvi
ad honum var gert ad greida stulkunni 250.000 i miskabaetur.

Ahugavert er ad skoda ofangreindan dom samhlida Héradsdomi Nordurlands eystra fra 5.
febraar 2008 i mali nr. S-14/2008.

[ pvi mali var madur akeerdur fyrir brot gegn 209. gr. og 3. mgr. 210. gr. hgl. og 3.
mgr. 99. gr. bvl., med pvi ad hafa med osidlegu athaefi sert blygdunarsemi tveggja
stulkna med pvi ad senda peim, i gegnum spjallras & internetinu, myndefni af
sjalfum sér noktum vid ymsar kynlifsathafnir. { dominum kemur fram ad stalkurnar
sem voru teplega 16 og 17 ara hofou skyrt dkaerda ranglega fra pvi ad peer veeru 15
ara, en pratt fyrir pad hefdi hann sent peim myndir af sér noktum vid kynferdislegar
athafnir. Madurinn jatadi skylaust brot sin og potti refsing dkarda hafilega metin
40 daga skilordsbundid fangelsi. Héradsdomur taldi hattsemi dkaerda réttilega
heimfaerda til 3. mgr. 210. gr. hgl. og 3. mgr. 99. gr. bvl. Aftur 4 mo6ti med hlidsjon
af atvikum malsins og ummela i greinargerd med frumvarpi pvi er vard ad 16gum
nr. 40/1992 og 61/2002, var hattsemi hans ekki til pess fallin ad sara
blygdunarkennd stilknanna i skilningi 209. gr. hgl.

Af ofangreindum domum ma rada ad hattsemi st ad senda klamefni i gegnum spjallras eda
samskiptaforrit likt og Snapchat og Facebook falli undir lysingu 3. mgr. 210. gr. hgl. Hins vegar
er slik hattsemi ekki talin s@ra blygdunarkennd moéttakanda kldmefnisins ef vidkomandi er eldri

en 15 4ra og er pa litid til pess 15 é4ra aldursmarks sem 16ggjafinn midar vid 1 202. gr. hgl.*°

2.2.2. Varsla og dreifing a barnanidsefni

Ofbeldi gegn bornum 4 internetinu er su birtingarmynd télvubrota sem hvad mest viobrogd vekur
i samfélaginu. Brotamenn nyta internetid og samfélagsmidla til ad nalgast ungmenni, fa pau til ad
bera sig fyrir framan vefmyndavélar eda senda viokomandi nektarmyndir af sér. Myndefnid er
sidan selt eda skipst er & pvi inn 4 vefsvaedum. Slik sala og dreifing er oft & tidum paulskipul6go
alpjodleg starfsemi og talid er ad hun gefi af sér gifurlegar tekjur.*! Adur en lengra er haldid er rétt
ad vekja athygli 4 hugtakanotkuninni i pessum kafla par sem 1 16gskyringargégnum er jafnan talad

um ,,barnaklam‘.*> Aftur 4 moti verdur ad telja ad hugtakid geri verknadinum ekki rétt skil og

39 Hér eftir skammstofud bvl.

40 betta kemur fram 1 nidurstddu Héradsdom Nordurlands eystra fra 5. febraar 2008 i mali nr. S-14/2008.
41 Télvu- og netglaepir, ahattu og d6gnarmat 2016 (n. 2) 19.

42 Sj4 til deemis athugasemdir med frumvarpi til laga nr. 126/1996 og nr. 58/2012 um breytingu 4 hgl.
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hefur barnanidsefni ordid sifellt algengara pegar talad er um myndefni sem synir born &

kynferdislegan og klamfenginn hatt. Verdur pvi studst vid ,,barnanidsefni‘ i ritgerd pessari.

Erfitt getur reynst ad gera grein fyrir umfangi barnanidsefnis sem finna ma 4 internetinu en
samkvemt rannsokn fra 2016 er ad finna fleiri pusund myndir af islenskum stalkum & netinu.
Mikill meirihluti stulknanna virtist vera undir 16galdri og st yngsta sem var aldursgreind var
prettan 4ra.** Nyverid préadi kanadiska barnaverndarmidstodin (e. Canadian Centre for Child
Protection) sjaltvirka vefskridillinn Arachnid. Yfir sex vikna timabil arid 2017 for Arachnid i
gegnum 230 milljon vefsidur og uppgotvadi yfir fimm milljonir vefsiona med yfir 40 pusund
myndum sem innihéldu barnanidsefni.** Pannig er 1jost ad gifurlegt magn af sliku efni er ad finna

4 netinu.

Sérstakt akveedi um barnanidsefni kom 1 hegningarlogin med 16gum nr. 126/1996 og lagdi akvaedid
bann vid vorslu & ljosmyndum, kvikmyndum eda samberilegum hlutum sem syndu born a
kynferdislegan eda klamfenginn hatt. Ef barnanidsefni er tekid upp 4 myndband, flutt & hardan
disk a télvu , diskling eda geisladisk pannig ad viokomandi geti kallad myndirnar fram sjalfur telst
hann hafa efnid i vorslu sinni. Med kynferdislegum eda klamfengnum heetti er att vid kynferdislega
lysingu eda asynd sem ,,virkar studandi eda er & annan hatt til pess fallin ad vera litillekkandi eda
nidrandi, par med taldar kynferdislegar lysingar med notkun barna, dyra, ofbeldis, pvingunar og

kvalalosta.“45

[ kjolfar fullgildingar Islands 4 samningi Evropuradsins um télvubrot* voru gerdar breytingar 4 4.
mgr. 210. gr. hgl. med 16gum nr. 74/2006. Akvadid er na svohljodandi:
Hver sem flytur inn, aflar sér eda 60rum, eda hefur i vorslu sinni ljésmyndir,

kvikmyndir eda samberilega hluti sem syna born & kynferdislegan eda klamfenginn
hatt skal seta sektum eda fangelsi allt ad 2 arum ef brot er storfellt.

43 Atli fsleifsson, ,Hrelliklam gridarstort vandamal hér & landi (visir.is, 9. mars 2016)
<http://www.visir.is/g/2016160308621> skodad 3. februar 2019.

44 European Cybercrime Centre (EC3) ,,Internet Organised Crime Threat Assessment (IOCTA) 2018 (European
Union Agency for Law Enforcement Cooperation 2018) 31.

45 Alpt. 1996-1997, A-deild, pskj. 29 — 29. mal.

46 Council of Europe Convention on Cybercrime [2001] ETS no. 185.
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Med ,,samberilegum hlutum* var talid falla innan verknadarlysingar dkvaedisins myndefni sem er
i vorslu geranda i tolvubtinadi eda flutt er inn i gegnum tolvukerfi.*” M4 { pessu samhengi nefna

Hrd. 22. januar 2004 i mali nr. 273/2003.

X var sakfelldur fyrir brot gegn 4. mgr. 210. gr. hgl. fyrir ad hafa haft i vorslu sinni
a annad pusund ljésmynda sem syndu born & kynferdislegan og kldmfenginn hatt
og voru margar myndanna mjég gréfar. Ljosmyndirnar voru annars vegar i tolvu X
og hins vegar 4 dmerktum geisladiski. Myndunum 1 tdlvunni hafdi verid eytt en
unnt var ad endurheimta paer vio rannsékn malsins. Brot X var talid storfellt og var
honum gert ad sata fangelsi i fjora manudi en fullnustu refsingarinnar var frestad
skilordsbundid.

Framangreint dkvedi 4. mgr. 210. gr. hgl. var afnumid med 16gum nr. 58/2012 um breytingar 4
hegningarldgunum og pess i stad komu tvo ny dkvaedi, annars vegar 210. gr. a og hins vegar 210.
gr. b hgl. Breytingarnar voru gerdar i tilefni af fyrirhugadri fullgildingu 4 samningi Evrépuradsins
um vernd barna gegn kynferdislegri misneytingu og kynferdislegri misnotkun.*8 {sland undirritadi
samninginn 4. februar 2008, fullgilti hann pann 20. september 2012 og gekk hann i gildi 1. jantar
2013. { formala samningsins kemur fram ad kynferdisleg misneyting og misnotkun 4 bornum hafi
aukist verulega, einkum med aukinni notkun brotamanna og barna & upplysinga og fjarskiptatekni.

bvi sé alpjodlegt samstarf naudsynlegt til pess ad koma i veg fyrir og berjast gegn slikum brotum.*
Akvadi 210. gr. a hgl. er svohljodandi:

1. mgr.: Hver sem framleidir, flytur inn, aflar sér eda 60rum eda hefur i vorslu sinni
lj6smyndir, kvikmyndir eda samberilega hluti sem syna born 4 kynferdislegan eda
klamfenginn hatt skal sata sektum eda fangelsi allt ad 2 &rum ef brot er storfellt.
Sama gildir um ljésmyndir, kvikmyndir eda samberilega hluti sem syna
einstaklinga 18 ara og eldri & kynferdislegan eda klamfenginn hatt, enda séu peir i
hlutverki barns, eda ef likt er eftir barni i sliku efni p6 ad pad sé ekki raunverulegt,
svo sem i teiknimyndum eda 6drum syndarmyndum.

2. mgr.: Hver sem skodar myndir, myndskeid eda adra samberilega hluti sem syna
born & kynferdislegan eda kldmfenginn hatt 4 netinu eda med annarri upplysinga-
eda fjarskiptatekni skal s@ta somu refsingu og greinir 1 1. mgr.

A dkvedid reyndi i Hrd. 8. mai 2014 i mali nr. 147/2014.

H var sakfelldur medal annars fyrir ad hafa i vorslu sinni hreyfimynd sem syndi
barn 4 kynferdislegan og klamfenginn hétt og var pad talid varda vid 1. mgr. 210.

47 Alpt. 2005-2006, A-deild, pskj. 905 — 619. mal, yfirlit yfir efni samningsins, kafli 3.9.

48 Alpt. 2011-2012, A-deild, pskj. 420 — 344. mal.

4 Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse [2007]
ETS no. 201.
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gr. a hgl. I héradsdomi sem stadfestur var af Haestarétti med visan til forsendna
kemur fram ad H vidurkenndi ad hafa fengio hreyfimyndina senda 1 tdlvuposti en
neitadi ad hafa opnad skrana sjalfa. I framburdi 16greglufulltria fyrir démi kom
fram a0 ekki veeri hegt ad fullyrda 4 grundvelli peirra upplysinga sem fyrir lagu og
peirra rannsokna sem gerdar voru & skranni hvort og hvenar hun hefdi verid opnud
en stadfesti ad hun gaeti hafa verid send H. H vidurkenndi ad hafa haft skrana i
vOrslu sinni 1 niu ménudi og var hann pvi talinn hafa gerst sekur um brot gegn 1.
mgr. 210. gr. a hgl.

Af ofangreindu mé rada ad ekki er skilyrdi um ad adili opni barnanidsefni og skodi pad til pess ad
vidkomandi verdi gert ad sata refsingu fyrir vorslu a sliku efni, heldur negir ad vidkomandi hafi

slikt efni 1 sinum forum.

Med 2. mgr. 210. gr. a hgl. er gengid lengra en pagildandi 4. mgr. 210. gr. laganna par sem ekki er
gert skilyrdi fyrir refsingu ad gerandi afli sér barnanidsefnis med pvi ad, til deemis, hlada efninu
nidur eda vista pvi 4 tolvukerfi. Dugir ad vidkomandi skodi efni sem inniheldur barnanidsefni. I
athugasemdum vid frumvarp pad er vard sidar ad ofangreindum l6gum nr. 58/2012, kemur fram
ad nutimatakni geri pad kleift ad afla sér adgangs ad barnanidsefni an pess ad sliku efni s¢ hladio
nidur a télvu og pvi sé varhugavert ad undanskilja slikt athaefi refsiabyrgd.>° { pessu samhengi ma

visa til Hrd. 17. desember 2015 i mali nr. 366/2015.

L var sakfelldur fyrir ad hafa haft i vorslu sinni 34.714 lj6smyndir og 585
hreyfimyndir sem syndu born, eda fullordna einstaklinga i hlutverki barna, a
kynferdislegan og klamfengin hatt. { héradi var L sakfelldur fyrir vérslu & 6llu
efninu en 123 ljéosmyndir voru i svokolludum ,,Temporary Internet file*.
Héradsdomur visadi til greinargerdar med akvaedi 210. gr. a hgl. par sem segir ad
gert s€ rad fyrir ad 1. mgr. akvadisins taki mid af adurgildandi 4. mgr. 210. gr.
somu laga. Skyrdi pvi héradsdomur dkvaedid svo ad timabundnar vorslur falli undir
akvaedi0 og pvi félli pad efni sem fannst i ,,Temporary Internet File* undir hugtakid
varsla 1 skilningi 1. mgr. 210. gr. a hgl. Logreglufulltri i télvurannsdknardeild
l6greglunnar & hofudborgarsvaedinu kom fyrir héradsdom og ttskyroi fyrirberid &
pann veg ad Internet Explorer-vafrinn bui til og geymi gégn medan hann birtir pau
a skjanum hja viokomandi. Sidan er peim gégnum eytt eftir notkunina, pegar b1id
er ad slokkva & vafranum. Adspurdur kvad 16greglufulltriiinn ad ekki vari um ad
reeda varanlegar voOrslur pegar efni veri i slikri moppu. Efni pad sem er i
»lemporary Internet Files* kemur pegar vidkomandi hefur opnad vafra 4 einhverri
vefsidu og pvi er hladid nidur af sidunni til ad geta birt pad 4 skjanum. Af peim
sokum taldi Haestiréttur 6sannad ad L hafi haft vorslu & pessum 123 ljé6smyndum i
skilningi 1. mgr. 210. gr. a hgl. Med pessari athugasemd en ad 60ru leyti stadfesti
Haestiréttur nidurstodu héradsdéms med visan til forsendna. Refsing L var dkvedin

S0 Alpt. 2011-2012, A-deild, pskj. 420 — 344. mal, athugasemdir um dkvadi samningsins, kafli 2.2.4., mgr. 5.
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fangelsi 1 15 ménudi en fullnustu 12 ménudi af refsingunni var frestad
skilordsbundid 1 tvo ar.

Af ofangreindum domi ma rdda ad ef gerandi skodar efni & netinu sem inniheldur barnanidsefni
og slikt efni hledst nidur i skrar i tolvunni &n 4setnings og vitundar vidkomandi pa verdur ekki
refsad fyrir vorslu 4 barnanidsefni samkvaemt 1. mgr. 210. gr. a hgl. heldur fellur slikur verknadur

undir 2. mgr. sama lagadkvadis sem melir fyrir um refsinemi pess ad skoda slikt efni.

To6lvu- og nettaeknin hefur getid af sér nyja tegund ofbeldis gegn bérnum.>! Deemi eru um ad menn
borgi fyrir kynferdisofbeldi gegn bérnum sem er streymt i gegnum vefmyndavél.>? Eins og adur
segir kom akvaedi 210. gr. b 1 hegningarldgin med 16gum nr. 58/2012 en akvadid hljédar svo:

1. mgr.: Hver sem radur barn til ad taka patt i nektar- eda klamsyningu, skipuleggur

eda veldur pvi med 60rum hztti eda hefur avinning af pvi ad barn tekur patt 1 slikri
syningu skal seta fangelsi allt ad 2 4rum, en allt ad 6 arum ef brot er storfellt.

2. mgr.: S& sem s&kir nektar- eda klamsyningu par sem born eru patttakendur skal
seta sektum eda fangelsi allt ad 1 ari.

Akvadi 2. mgr. akvadisins er nymali og er i samraemi vid 21. gr. adurnefnds samnings
Evropuradsins um vernd barna gegn kynferdislegri misneytingu og kynferdislegri misnotkun.
greinargerd med samningnum kemur fram ad pad hvili 4 samningsadilum hvort framangreint bann
nai yfir pa hattsemi ad horfa & nektar- eda klamsyningar i gegnum upplysinga- og fjarskiptataekni,
likt og vefmyndavél.>® Ekkert er fjallad um petta atridi i 16gskyringargdégnum med 16gum nr.
58/2012 og ekki hefur enn reynt & dkvaedid fyrir domstélum. Verdur hins vegar ad telja ad slik
hattsemi falli undir akvaedi 2. mgr. 210. gr. b hgl.

2.2.3. Sala og dreifing fikniefna

Ahrif internetsins 4 fikniefnamarkadinn fara stodugt vaxandi, badi hvad vardar frambod og
markadssetningu, solu og dreifingu. Netid veitir afbrotaménnum aukna ferni og pekkingu hvad

vardar rektun og framleidslu. Jafnframt er netid og notkun samskiptamidla talid medal peirra

5! T6lvu- og netgleepir, dheettu og dgnarmat 2016 (n. 2) 10.

52 Kristin Olafsdéttir, ,,Sat heima i Noregi og fjarstyrdi naudgunum 4 65 barnungum stalkum® (visir.is, 15. jantar
2019) <https://www.visir.is/g/2019190119332> skodad 14. mars 2019.

33 Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse [2007]
ETS no. 201. Explanatory Report, 22, mgr. 148.
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drifkrafta sem eru til pess fallnir ad auka umfang og alvarleika fikniefnavandans 4 fslandi.* Enn

fremur hefur sala og dreifing fikniefna ordid audveldari og dheettuminni med tilkomu netsins.>>

Nylega var framkvaemd samnorran rannsokn 4 fikniefnasolu & netinu (e. Nordic Drug Dealing on
Social media (NDDSM)). Med rannsOkninni var leitast vid0 ad skoda fikniefnamarkad a
samskiptamidlum og bera pa saman & milli Nordurlandanna. Samkvaemt rannsékninni fundust 28
hopar & Facebook sem voru stofnadir i peim tilgangi a0 selja fikniefni en ad medaltali voru 1.381
medlimir 1 hverjum hopi.® Sala fikniefna 1 gegnum internetid fellur undir svokodllud netvirk brot
(e. cyber-enabled), pannig er um ad reda afbrot sem framin eru 4n tillits til netnotkunar en eins og
umfj6éllunin hér ad framan ber med sér hafa slik brot stigmagnast med tilkomu netsins. Pannig er
netid 1 raun verkferi til pess ad fremja sjalft brotid. bvi er ekki sérstakt alitaecfni hvort gildandi
16ggj6f nai til slikrar hattsemi. Hins vegar med tilliti til pess ad fikniefnasala fer i auknum maeli

fram 4 netinu er rétt ad lita til pess hvort lagabreytinga sé porf til ad taka & peim vaxandi vanda.

Fikniefnaloggjof Islands er annars vegar ad finna i 173. gr. a hgl. og hins vegar i 16gum nr. 65/1974
um avana- og fikniefni*’ en nanar er kvedid 4 um framkveemd fikniefnaloggjafarinnar i reglugerd
nr. 233/2001 sem sett er med stod i sidarnefndu 16gunum og lyfjalogum nr. 93/1994. Akvaedi 173.
gr. a hgl. teemir sok gagnvart akvedum 4vana- og fikniefnalaga® og yfirleitt munu refsidkvaedi
peirra laga og dkvadi 173. gr. a hgl. Gtiloka hvort annad, en sum brot geta p6 vardad vid fyrrnefndu
16gin, en onnur tiltekin brot vid refsidkvadi hegningarlaganna.’® Pau fikniefni sem eru bonnud
samkvaemt avana- og fikniefnaldgum eru upptalin i 6. gr. laganna og hefur rddherra heimild til
pess samkvaemt 2. mgr. 2. gr. laganna ad mela fyrir um i reglugerd ad fleiri efni falli einnig undir
l6gin en pau efni eru listud i fyrrnefndri reglugerd nr. 233/2001. { 4. mgr. 2. gr. dvana- og
fikniefnalaga er ad finna temandi talningu 4 verknadaradferdum sem heyra undir 16gin.
Samkvemt lagadkvaedinu er innflutningur, Gtflutningur, sala, kaup, skipti, athending, mottaka,

framleidsla, tilbuningur og varsla efna sem upptalin eru i 1. og 2. mgr. bannadur, nema

54 Rikisldgreglustjorinn ,,Skipuldgd glepastarfsemi 2017, mat greiningardeildar rikisldgreglustjora 4 skipulagdri
glepastarfsemi, 24 <https://www.logreglan.is/wp-content/uploads/2017/10/Skipul%C3%B6g%C3%B0-
brotastarfsemi-2017 23 okt%C3%B3ber loka%C3%BAtg%C3%A1fa.pdf> skodad 17. janvar 2019.

55 sama heimild 28.

5 Inga Rut Helgadottir, ,,Fikniefni & samfélagsmidlum — Rannsokn 4 sdlu og dreifingu fikniefna 4
samfélagsmidlum® (BA-ritgerd, Haskoli fslands 2018) 20.

57 Hér eftir dvana- og fikniefnalog.

38 Alpt. 1973-1974, A-deild, pskj. 588 — 296. mal, athugasemdir vid 5. gr., mgr. 1.

59 Alpt. 1973-1974, A-deild, pskj. 553 — 274. mal.
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Lyfjastofnun hafi veitt undanpagu eda radherra hafi kvedid svo a4 um i reglugerd, sbr. 3. mgr. 2.
gr. laganna. Vert er ad benda 4 ad neysla er ekki upptalin sem verknadaradferd og pvi ma
gagnalykta sem svo ad neysla fikniefna sé refsilaus. Jafnframt er ekki upptalinn sa verknadur ad
auglysa fikniefni opinberlega, en likt og kom hér fram ad framan hefur fikniefnasala i miklum
meli feerst 4 netid og samfélagsmidla par sem seljendur auglysa vorur sinar, gjarnan med myndum
og lofordum um g6d gedi efnanna.®® b4 hefur 16greglan stadfest ad gifurlega erfitt er ad hafa hemil

a sidum og forritum par sem fikniefni eru bodin til s6lu.®!

Med visan til framangreinds telur hofundur ad porf sé 4 ad rymka refsinaemi 4 verknadaradferoum
samkvamt 4. mgr. 2. gr. 4vana- og fikniefnalaga, pannig ad auglysing falli par einnig undir. I pessu
samhengi ma nefna 7. mgr. 206. gr. hgl., sem meelir fyrir um ad refsivert sé ad bjoda fram, midla
eda oska eftir kynmdokum gegn greidslu med opinberri auglysingu. Auglysing telst opinber ef hin
birtist 1 fjolmidlum, blddum, timaritum, utvarpi, sjonvarpi eda 4 vefmidlum.®?> Framangreindu
akvedi er jafnframt @tlad ad maeta peirri proun ad vendissala hefur ferst fra gétunni og yfir 4
netid. S proun er samberileg peirri sem hefur att sér stad vardandi s6lu og dreifingu 4 fikniefnum.
Af peim sokum leggur héfundur til ad 4. mgr. 2. gr. avana- og fikniefnalaga verdi breytt a
eftirfarandi hatt:
Innflutningur, Gtflutningur, sala, kaup, skipti, afthending, mottaka, framleiodsla,

tilbuningur, varsla [og opinber auglysing] efna, er greinir i 1. og 2. mgr., er
bannadur, med peirri undantekningu, sem getur um i 3. mgr.

Ef 16gfest yrdi akvaedi er meelti fyrir um refsineemi pess ad auglysa fikniefni til s6lu veeri slikt til
pess fallid ad hafa akvedin varnadarahrif og hugsanlega draga ar synileika og adgengi fikniefna &
vefsvedum og samfélagsmidlum. Enn fremur myndi dkvedid gera 16greglu kleift ad sxkja
vidkomandi til saka um leid og auglysing veeri birt og upplyst veeri hver steedi 4 bak vid viokomandi

auglysingu. Vikid verdur nanar ad rannsoknarurredum i kafla 4 hér 4 eftir.

2.2.4. Brot a hofundarétti

Med auknum tekniframforum og tilkomu netsins hafa ordid gridarlegar breytingar & svidi

hofundaréttar, en hann felur i sér réttindi einstaks hofundar yfir verki sinu og kjarni hans snyr ad

€0 Inga Rut Helgadottir, ,,Fikniefni & samfélagsmidlum — Rannsokn 4 sdlu og dreifingu fikniefna 4
samfélagsmidlum® (BA-ritgerd, Haskoli fslands 2018) 20.

61 Johann Oli Eidsson, ,,Auglysa i storum stil a s6lutorgi fyrir fikniefni (visir.is, 26. april 2018)
<https://www.visir.is/g/2018180429312> skodad 18. april 2019.

62 Alpt. 2006-2007, A-deild, pskj. 20 — 20. mal, athugasemdir um 12. gr., mgr. 6.
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peim einkarétti sem hofundur hefur yfir verkum sinum, innan tiltekinna og 16gmaltra takmarkana
og vernd pess réttar.®3 Teeknibyltingin hefur audveldad adgengi ad ymiss konar hofundavordu efni,
sérstaklega kvikmyndum og tonlist og saraeinfalt er ad gera afrit af sliku efni. Par felast hettur
fyrir hofundarréttarhafa pvi unnt er ad miola ttgefnum verkum & stafrenu formi, heimshorna &
milli, med slikum gaedum ad greinarmunur milli frumrits og afrita verkanna er litill sem enginn.®*
Gifurlega algengt er ad hofundavordu efni sé dreift 4 netinu. Til ad mynda vidurkenndi um pad bil

einn af hverjum premur ad hafa hladid nidur héfundavordu efni med 6logmaetum heaetti 4

sidastlidonum premur manudum i meelingu fyrir rannsékn Helga Gunnlaugssonar.%’

Hlutverk og efni hofundalaga nr. 73/1972% er ad veita ménnum réttarvernd 4 tilteknum andlegum
verdmatum. Med 16gunum er vidurkenndur réttur hofundar verks til umrada yfir pvi, ymist
personulegs eda fjarhagslegs edlis.®” Samkvaemt 1. mgr. 2. gr. hofundalaga hefur héfundur

einkarétt til eintakagerdar & verki og birtingu en hofundur er skilgreindur i 8. gr. laganna.

[ kjolfar setningar tilskipunar Evropupingsins og -radsins 2001/29/EB fra 22. mai 2001 um
samraemingu tiltekinna patta hofundaréttar og skyldra réttinda i upplysingasamfélaginu var
hofundalogum breytt med 16gum nr. 9/2006. Efni tilskipunarinnar er @tlad a0 taka sérstaklega a
peim vandamalum sem hin stafreena tekni hefur 1 for med sér fyrir eigendur hofundaréttar og
skyldra réttinda og ekki sist vegna moguleika til dreifingar slikra verka 4 netinu. I athugasemdum
med frumvarpi til laga nr. 9/2006 kemur fram ad naudsynlegt s¢ ad sporna vid pvi ad hin nyja
tekni sé nytt til Oheimillar hagnytingar 4 efni sem nytur hofundaréttarverndar. Pa skipta

pjoShagslegir hagsmunir ekki sidur mali en hagsmunir rétthafanna i pessu sambandi.5®

Ber pa einnig ad nefna nyja hofundaréttartilskipun sem Evrépurddid sampykkti til innleidingar
pann 15. april 2019.%° Tilskipunin hefur vakid mikla gagnryni, pa sérstaklega 11. og 13. gr. hennar.
Med 11. gr. er 10g0 skylda 4 efnisveitur um ad greida gjald til utgefanda frétta sé peim er deilt i
heild eda hluta. Akvaedi 13. gr. leggur skyldu 4 vefveitur, likt og Youtube, Facebook og Twitter,

ad sia ut og fjarlegja hofundaréttarvarid efni og telja sumir ad i sliku felist ritskodun. Slikar

3 Pall Sigurdsson, Légfrediordabdk med skyringum (Bokautgafa Codex 2008) 205.

% Alpt. 2015-2016, A-deild, pskj. 222 - 222. mal, almennar athugasemdir, mgr. 8.

65 Helgi Gunnlaugsson (n. 5) 271.

6 Hér eftir hofundaldg.

7 Alpt. 1971-1972, A-deild, pskj. 505 - 238. mal, almennar athugasemdir, mgr. 1.

8 Alpt. 2015-2016, A-deild, pskj. 222 - 222. mél. almennar athugasemdir, mgr. 8.

% Directive of the European Parliament and the Council 2016/0280/EC on copyright and related rights in the Digital
Single Market and amending Directives 96/9/EC and 2001/29/EC.
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vefveitur munu jafnframt vera abyrgar kunni notendur peirra ad brjota gegn hofundarétti. Pannig
er 1jost ad tilskipunin kemur til med hafa gridarleg ahrif & sterri vefveitur innan Evropu en
samkvamt tilskipuninni eru minni efnisveitur undanpegnar dkvedum hennar. Athyglisvert verdur
a0 sja hvort tilskipunin verdur tekin obreytt inn i EES-samninginn en malid hefur ekki enn farid

fyrir sameiginlegu EES-nefndina pegar ritgerd pessi er skrifud.

Um réttardhrif brota gegn hofundarétti og grannréttindum héfundaréttar er kvedid 4 um i VII. kafla
hofundalaga. I kaflanum er melt fyrir um refsingar, skadabaetur og logmaeti upptoku eda onytingar
muna og eintaka af verkum. Med 16gum nr. 78/1984 um breytingu & héfundalogum voru refsingar
vid brotum 4 svidi hofundaréttar hertar og faerdar i svipad horf og refsingar audgunarbrota.” [ 1.
mgr. 54. gr. hofundalaga segir ad fyrir brot & 16gunum skuli adeins refsa ef pau eru framin af
asetningi eda storfelldu géleysi en refsing vardi sektum eda fangelsi allt ad tveimur arum, sbr. 2.
mgr. akvaedisins. P4 er heimilt samkvamt 3. mgr. sama dkvadis ad dema fésekt 4 hendur félagi
eda fyrirtaeki sem brotid hefur gegn dkvedum laganna. Samkvaemt 1. mgr. 59. gr. hofundalaga
seta brot gegn l6gunum akaeru, en jathan skal malshofoun heimil peim sem misgert er vid. Ma i

pessu samhengi nefna Hrd. 11. juni 2009 i mali nr. 472/2008 en malid var h6fdad med dkeru.

[ malinu voru niu einstaklingar akardir fyrir brot gegn hofundalogum med pvi ad
gera 0logmaet eintok af hofundaréttarverndudu efni, vista pad i nettengdum télvum
og birta efnid 4 lokudu svaedi an heimildar rétthafa. Haestiréttur taldi efnid njota
verndar hofundalaga og ad dkaerdu hefdu stundad oOlogmaeta eintakagerd a
hoéfundaréttarvordu efni. Jafnframt taldi domstollinn ad s4 hattur sem hafdur veri a
dreifingu pess, ad deila pvi med 6drum 4 fjolmennu en lokudu jafningjaneti,
jafngilti opinberri birtingu og félli ekki undir undanpaguakvaedi 11. gr.
hofundalaga, sem leyfi eintakagerd til einkanota. Med peirri hattsemi h6fou akerdu
gerst sekir um brot gegn hofundalogum. P4 var einn af peim ékardu einnig
sakfelldur fyrir hlutdeild i brotum med pvi ad hafa hyst og haft umsjon med
midlzga nettengipunktinum ,,Asgardi“. bannig hafi hann i verki hvatt til pess ad
medakaerou birtu & veraldarvefnum 6logmaet eintok af hofundaréttarvordu efni, an
heimildar fréd rétthofum en refsing hans var dkvedin fangelsi i 30 daga en frestad
skilordsbundio til tveggja ara. Frestad var akvordun refsinga hinna dkeerdu til
tveggja ara.

Af dominum verdur radid ad peir sem hafa umsjon med vefssvadi par sem hofundavordu efni er
deilt i heimildarleysi geta verid sottir til saka p6 svo ad peir hladi efninu ekki inn & vefsvaedid

sjalfir.

70 Pall Sigurdsson, Hofundaréttur: Meginreglur islensks réttar um hofundavernd (Haskolautgafan Reykjavik 1994)
245.
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[ 1. mgr. 56. gr. hofundalaga segir ad s4 sem brotid hefur gegn 16gunum af asetningi eda géleysi
skuli greida batur vegna brotsins. Jafnvel pott brotid sé¢ framid i godri tru er heimilt ad dkveda
peim, sem ordid hefur fyrir tjoni, baetur ur hendi hins brotlega. I 2. mgr. akvadisins er kvedid a
um hvernig akvordun bdta skuli hattad og 1 3. mgr. er einnig heimild til ad dema héfundi eda
rétthafa beetur fyrir miska vegna brots 4 16gunum. I pessu samhengi ma nefna hid svokallada

Istorrent-mal i Hrd. 11. februar 2010 i mali nr. 214/2009.

Syslumadurinn 1 Hafnarfirdi lagdi logbann vid pvi ad Istorrent ehf. og Svavar
Luthersson starfreektu vefsiouna www.torrent.is. Samtok tonskalda og eigenda
flutningsréttar’! hofoudu i kjolfar mal og krofdust pess ad 16gbannid yrdi stadfest
med domi og vidurkennd yrdi botaskylda Istorrent og Svavars gagnvart STEFi.
Heestiréttur leit svo 4 ad peir sem settu efni sem varid veri af hofundarétti 4 netid
pannig ad adrir gaetu nalgast pad, teldust birta pad i merkingu hofundalaga og brytu
med pvi gegn einkarétti hofundar, veeri pad gert an heimildar. Talid var ad Istorrent
og Svavar hefou med starfrekslu vefsvaedisins komid pvi til leidar med markvissari
hetti ad fram getu farid umfangsmikil skrdaskipti med efni sem had veri
hofundarétti, og pannig beinlinis studlad ad brotum notenda vefsvadisins. Pannig
hefou Istorrent og Svavar brotid gegn 16gvordum rétti STEFs og lagaskilyrdi pvi
verid uppfyllt til ad leggja 16gbannid 4. Var krafa STEFs um stadfestingu pess pvi
tekin til greina og talid var ad Istorrent og Svavar hefoi verid eda matt vera ljost ad
hattsemi peirra var 6logmeet og til pess fallin a0 valda umbjodendum STEFs tjoni.
bott tjonid yroi fyrst og fremst rakid til hattsemi notenda vefsvadisins og hiin pvi
adalorsok tjons hefdi hin saknaema og 60l6gmaeta hattsemi Istorrent og Svavars verid
medorsok pess. Med hlidsjon af framangreindu var fallist 4 ad Istorrent og Svavar
baru skadabodtaskyldu gagnvart STEFi.

Akvadi 1. mgr. 59. gr. a hofundalaga veitir samtokum, sem hlotid hafa vidurkenningu
raduneytisins, heimild til ad leggja l6gbann vid byrjudum eda yfirvofandi flutningi eda 6drum
notum allra peirra verka, sem vidurkenningin ner til og verndar njota samkvaemt logunum. Séu
skilyrdi laga nr. 31/1990 um kyrrsetningu, 16gbann o.fl. uppfyllt purfa umreedd samtok ekki umbod
fra rétthofum verkanna. Med 2. mgr. dkvadisins er gert rad fyrir sérstakri heimild til ad leggja
16gbann vid athofnum millilida, fyrst og fremst fjarskiptafyrirteekja. Akveaedinu er atlad ad eyda
hugsanlegum vafa um hvort 16gbanni verdur beint gegn fjarskiptafyrirteekjum vegna midlunar,
skyndivistunar og hysingar gagna i peim tilvikum pegar um er ad reeda meint brot pjonustupega a
akveedum hofundalaga.”? A akvadid reyndi i Hrd. 18. oktéber 2018 i malum nr. 33/2017 og
25/2017.

"I Hér eftir STEF.
72 Alpt. 2009-2010, A-deild, pskj. 912 — 523. mal, athugasemdir um 13. gr., mgr. 3.
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[ méalunum krafdist STEF stadfestingar a 16gbanni vid pvi ad annars vegar
Hringidan ehf. og hins vegar Simafélagid ehf. 1étu vidskiptaménnum sinum i té
adgang ad vefsioum sokum pess ad par vaeri hagt ad nalgast efni an endurgjalds,
sem had veari hofundarétti peim sem STEF kemi fram fyrir. STEF krafoist pess
jafnframt ad vidurkennt yrdi ad Hringidunni ehf. og Simafélaginu ehf. veeri 6heimilt
ad veita vidskiptamonnum sinum adgang ad umraeddum vefsidum. Hestiréttur taldi
a0 STEF hefdi synt negilega fram 4 ad rétthafar attu hofundarétt ad efninu sem
midlad veri 1 heimildarleysi 4 umraeddum vefsioum fyrir milligdngu
fjarskiptafyrirteekja likt og Hringidunnar ehf. og Simafélagsins ehf. Enn fremur var
fallist 4 ad Hringidunni og Simafélaginu beeri ad hindra slika hattsemi og var pvi
vidurkenningarkrafa STEFs tekin til greina og 16gbannid stadfest.

Af Ollu framangreindu leidir ad ekki eingdngu peim adilum sem deila hofundavordu efni i
heimildarleysi verdur gert ad sata refsingu fyrir pa hattsemi, heldur 4 petta einnig vid um adila
sem halda ti vefsvadi par sem sliku efni er deilt. Jafnframt er slik hattsemi alla jafna
skadabotaskyld en fjarskiptafyrirtekjum ber ad koma i veg fyrir hana. Ad lokum ber ad nefna ad
samkvemt 4. mgr. 1. gr. h6fundalaga er télvuforritum veitt sama vernd og békmenntavernd, sbr.
3. mgr. 1. gr. laganna. P4 veitir V. kafli somu laga vernd teeknilegra radstafana og upplysinga fyrir

réttindaumsyslu.

2.3. Personupjofnadur

Personupjotnadur (e. identity theft) er pegar adili notferir sér internetid til ad stela
personuaudkennum eda pykist vera einhver annar i pvi skyni ad afla sér fjarhagslegs avinnings 4
0logmeetan hatt.”> Pessi tegund tolvubrota hefur aukist verulega undanfarin ar en samkveemt
nylegri rannsokn var aukning slikra brota 65% milli dranna 2015 og 2016.7* Aztlad er ad tveir

milljarda manna, p.e. tveir pridju peirra sem eru 4 netinu, hafi ordid fyrir personupjofnadi.”

2.3.1. Vefveidar

Ein algengasta verknadaradferd personupjofnadar er vefveidar (e. phishing).’® Vefveidar eru
sviksamleg tilraun til pess ad reyna ad afla vidkvaemra upplysinga i gegnum rafraen samskipti, med
pvi ad dulbuast sem areidanlegur og traustur adili.”” Algengast er ad tdlvuprjotar noti télvupdst vid

framkvemd brotsins og er markmid samskiptanna ad fa polendur til ad smella a sl69, hlada nidur

73 Siegel (n. 3) 534.

4 Anti-Phising Working Group, ,,Phishing Activity Trends Report 4" Quarter 2016“ (APWG 23. febrtiar 2017)
<https://docs.apwg.org/reports/apwg_trends_report q4 2016.pdf> skodad 12. mars 2019.

5 CSIS (n. 20) 5.

76 European Cybercrime Centre (EC3), ,,Internet Organised Crime Threat Assessment (IOCTA) 2018 (European
Union Agency for Law Enforcement Cooperation 2018) 55.

7 Peter Stavroulakis og Mark Stamp, Handbook of Information and Communication Security (Springer 2010) 435.
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hugbunadi eda opna akvedid vidhengi og hleypa pannig skadlegu forriti (e. malware)’® inn i
tolvuna. Pannig kemst tolvuprjoturinn yfir upplysingar & bord vid notendanafn, lykilord,
bankaupplysingar og kreditkortaupplysingar.” Rétt er hér ad nefna tengsl vefveida vid
tolvuinnbrot sem koma fyrir i kafla 2.4. Vefveidar eru gjarnan verknadaradferd i télvuinnbrotum
en me0 tilliti til annars vegar pess ad vefveidar teljast almennt til personupjoéfnadar og hins vegar
umfangs peirra er rétt ad gera sérstaklega grein fyrir fyrirbarinu 1 pessum kafla. Enn fremur eru
alrar verknadaradferdir en vefveidar nyttar vid tdlvuinnbrot eins og gerd er grein fyrir i peim kafla.
Vefveidar eru 4litnar einfaldasta og algengasta tolvubrotid og talid er ad i kringum 33 pusund

vefveidar séu framkveemdar 4 hverjum degi. 8

Sé vefveidum beitt i audgunarskyni verdur ad telja ad verknadurinn falli undir télvusvikaakvaedi
249. gr. a hgl. en brot samkvamt dkvaedinu telst fullframid pegar madur i audgunarskyni breytir,
baetir vid eda eydir gognum eda forritum eda gerir adrar radstafanir sem eru til pess fallnar ad hafa
&hrif 4 nidurstodu télvuvinnslu 1 pvi skyni ad afla sjalfum sér eda 66rum fjarhagslegs avinnings.?!
Akvadinu er gerd itarleg skil i kafla 2.1. um tolvusvik og visast i p4 umfjollun hvad pad vardar.
Aftur 4 moéti er audgunartilgangurinn ekki avallt til stadar pegar tolvuprjotar framkvaema vefveidar
og pvi ljost ad 249. gr. a hgl. eigi ekki vid 1 peim tilvikum, sbr. 243. gr. laganna. Likt og kom fram
hér adur er med vefveidum i sumum tilfellum leitast vid ad komast 1 vidkvaemar upplysingar en
pegar svo stendur & verdur a0 telja ad 1. mgr. 228. gr. hgl., um brot gegn fridhelgi einkalifs, eigi
vid. Akvadid kvedur 4 um ad ef madur hefur komist i gdgn sem hafa ad geyma upplysingar um
einkamal annars manns, med brogdum, opnad bréf, farid i laesta hirslu eda beitt annarri apekkri
adferd, pa vardi pad sektum eda fangelsi allt ad einu ari. Med 16gum nr. 30/1998 um breytingu a
almennum hegningarldgum bettist nyr malslidur vid 1. mgr. 228. gr. er hljodar svo: ,,Somu
refsingu skal sd s@ta sem 4 6logmatan hatt verdur sér uti um adgang ad gognum eda forritum
annarra sem geymd eru 4 tolvutaeku formi. Akveadid tekur pannig til pess pegar madur hefur ordid
sér Ut um, 4 6logmeetan hatt, adgang ad tolvukerfi.’? Ber hér ad visa til tillogu hoéfundar ad
lagabreytingu sem kemur fram i kafla 2.4.5. I stuttu mali felur su lagabreyting i sér ad vefveidar

falli undir nytt dkvaedi 257. gr. a hgl. an tillits til 4setnings er liggur ad baki peim.

8 Malware er stytting & “malicious software” sem er regnhlifahugtak yfir skadleg forrit og télvuveirur.
7 Siegel (n. 3) 535.

80 CSIS (n. 20) 5.

81 Alpt. 1997-1998, A-deild, pskj. 771 — 444. mal, athugasemdir um 5. gr., mgr. 2.

82 sama heimild, athugasemdir um 4. gr., mgr. 1.
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2.3.2. BEC-brot

Svokoéllud BEC-brot (Business E-mail Compromise) eda CEO-svik hafa stigmagnast nyverid en
alrikislogregla Bandarikjanna 4etlar ad slik brot hafi kostad fyrirteeki um heim allan yfir fimm
milljarda Bandarikjadala & arunum 2013 til 2016.%83 BEC-brot stydjast gjarnan vid salreena peetti
sem og spilliforrit. Med salrenu leidinni er att vid ad tdlvuprjotar pykjast gjarnan vera hattsettur
einstaklingur innan akvedins fyrirtekis og reyna pannig ad fa starfsmenn fyrirtekisins til ad
millifeera fjarmuni inn 4 sina eigin reikninga 4 peim forsendum ad um sé ad reeda l6gmeet vidskipti
fyrirtaekisins.®* Enn sem komid er hafa slik brot ekki nad almennilegri fotfestu hér 4 landi. Kann
pad einkum ad vera vegna smadar innlendra fyrirtaekja og tungumaladrdugleika erlendra adila ad
semja traverduglegan tolvupost 4 islensku.®> P6 hafa nokkur slik tilvik komid upp hér 4 landi. Til
ad mynda kom upp nylegt mal hér 4 landi par sem t6lvuprjotar komust yfir naerri 40 milljona krona
greidslu vidskiptavinar Arctic Trucks. Tolvuprjotarnir komust i tolvupdstsamskipti hjd Arctic
Trucks og blekktu pannig fyrir badum adilum med pvi ad stofna ny 1én sem liktust 1énum
fyrirtekjanna og netfong med nofnum peirra sem skipst hofou a télvupdstum. Pannig fengu
tolvuprjotarnir vidskiptavinina til ad greida inn 4 sinn reikning.®® Sambearilegt méal kom einnig upp

hja Haskolanum 4 Akureyri en par hafdi tolvuprjotur 4 adra milljon krona af skolanum.?’

Verdur ni 1itid til peirra akvada sem kemur til greina ad heimfaera BEC-brot til. | athugasemdum
vid frumvarp pad er vard ad 16gum nr. 30/1998, um breytingu 4 hegningarldgunum, kemur fram
ad brot sem framin séu med pvi ad nota télvu geti verid margvisleg. bPar eru medal annars nefnd
audgunarbrot, sbr. XXVI. kafla hgl. og skjalabrot, sbr. 155.-158. gr. laganna.®® Oll framangreind
brot eru talin til blekkingar og svikabrota, p.e. pau fela i sér blekkingu annad hvort sem sjalfstaett

brot eda sem verknadaradferd i svika-, folsunar- eda rangfaerslubroti.

8 Public Service Announcement, “Business E-mail Compromise, The 5 billion dollar scam” (Federal Bureau of
Investigation, 4. mai 2017) <https://www.ic3.gov/media/2017/170504.aspx> skodad 21. mars 2019.

84 European Cybercrime Centre (EC3), ,,Internet Organised Crime Threat Assessment (IOCTA) 2018 (European
Union Agency for Law Enforcement Cooperation 2018) 56.

85 Dadi Gunnarsson, rannsoknarldgreglumadur hja 16greglunni 4 hofudborgarsvadinu, vidtal vid hofund (20. mars
2019).

8 Andri Steinn Hilmarsson, ,,Tugmilljona greidslu stolid“ (mbl.is, 7. febrtiar 2019)
<https://www.mbl.is/frettit/innlent/2019/02/07/tugmilljona_greidslu_stolid/> skodad 26. mars 2019.

87 Freyr Gigja Gunnarsson, ,,Tolvuprjotur 1ék Haskolann 4 Akureyri gratt* (ruv.is, 3. april 2019)
<http://www.ruv.is/frett/tolvuthrjotur-lek-haskolann-a-akureyri-gratt> skodad 4. april 2019.

88 Alpt. 1997-1998, A-deild, pskj. 771 — 444. mal, almennar athugasemdir, mgr. 8.

8 Jénatan Pormundsson (n. 12) 67.
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Skjalafalsi er lyst sem refsiverdum verknadi par sem falsad skjal er notad af 6drum en pad vardar
eda notad andsteett pvi sem til var etlast, i peim tilgangi ad blekkja i 16gskiptum.® Skjal telst falsad
ef pad efni sem skjalio hefur ad geyma stafar ekki fra peim einstaklingi eda 16gadila, sem pad gefur
sjalft til kynna ad pad stafi fra eda vitad er um ad pad eigi ad stafa fra.”!

Med fyrmefndum 16gum nr. 30/1998 var 16gfest akvaedi 2. mgr. 155. gr. hgl. en i athugasemdum
vid frumvarp til laganna kemur fram ad vidskipti manna fari i vaxandi meli fram med
tolvusamskiptum. bvi sé 1jost ad porfin fyrir refsivernd sé st sama og pegar notud eru skrifleg
g6gn 1 hefdbundnum skilningi.®? Akvaedi 155. gr. hgl. um skjalafals er svohljédandi:

1. mgr.: Hver, sem notar falsad skjal til pess ad blekkja med pvi i 16gskiptum, skal

seta fangelsi allt ad 8 arum. Skal pad einkum metid refsingu til pyngingar, ef skjalid
er notad sem opinbert skjal, vidskiptabréf eda erfoaskra.

2. mgr.: Somu refsingu vardar ad nota folsud gdgn, sem geymd eru a tolvuteku
formi, til ad blekkja med peim 1 16gskiptum.

3. mgr.: Hafi adeins verid um litilredi ad tefla, eda miklar malsbatur eru ad 60ru
leyti, einkum ef fremjandi hefur ekki a&tlad ad baka 6drum tjon, mé beita fangelsi
allt ad 1 ari eda sektum.

Ekki er skilyrdi fyrir refsinemi dkveedisins ad nokkur hafi blekkst vegna folsunar, pannig telst brot
fullframid um leid og pvi er teflt fram { 16gskiptum.®? Fullframningarstigid er pannig feert framar i
atburdarasinni en asetningur verdur pa ad na ut fyrir fullframningarstigid og til fyrirhugadrar

afleidingar, sem ekki er komin fram.**

Fjarsvik samkveaemt 248. gr. hgl., teljast til svikabrota en slik brot eru jafnan tvihlida tjonsbrot med
venjulegt fullframningarstig, p.e. brot telst fullframid 4 pvi timamarki pegar allir efnispattir
verknadarlysingar refsiadkveedis eru komnir fram.”> Med tvihlida broti er att vid ad verknadarlysing
askilur atbeina brotapola til framningar brots eda atbeini brotapola er naudsynlegur i edli sinu.
Akvadi 248. gr. hgl. um fjarsvik hljodar svo:

Ef madur kemur 60rum manni til ad hafast eitthvad ad eda lata eitthvad 6gert med
pvi & 6l6gmatan hatt ad vekja, styrkja eda hagnyta sér ranga eda 6ljosa hugmynd

%0 Pall Sigurdsson, Logfradiordabok (n. 63) 400.

o1 Alpt. 1939-1940, A-deild, pskj. 43 - 29. mal, athugasemdir um 155. gr.

92 Alpt. 1997-1998, A-deild, pskj. 771 — 444. mal, almennar athugasemdir, II. kafli, mgr. 10.
%3 Alpt. 1939-1940, A-deild, pskj. 43 - 29. mal, athugasemdir um 155. gr.

%4 Jonatan Pormundsson (n. 12) 76.

%5 sama heimild 74.
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hans um einhver atvik, og hefur pannig fé¢ af honum eda 6drum, pa vardar pad
fangelsi allt ad 6 arum.

Samkvemt framansdgdu kemur til greina ad heimfeera BEC-brot undir hvoru tveggja fjarsvik og
skjalafals. Ber pa ad visa til Hrd. 3. april 2003 i mali nr. 372/2002, en telja verdur ad brot dkaerdu
i malinu falli vel ad verknadarlysingu BEC-brota.
[ malinu var S, asamt tveimur 68rum, akaerdur fyrir fjarsvik og skjalafals sem og
tilraun til slikra brota med pvi ad nota falsadar milliferslubeidnir sem sendar voru
bonkum i Bretlandi og med blekkingum fengid pa til ad millifeera upphadir af
reikningnum inn 4 reikning i eigu einna af dkaerdu. I héradsdoémi voru allir dkeerou
sakfelldir, tveir domfelldu undu démi en S afryjadi til Haestaréttar. Haestiréttur
stadfesti héradsdom med visan til roksemda ad fratalinni peirri athugasemd ad brot
S veru réttilega heimfaerd undir skjalafals, sbr. 155. gr. hgl. en i héradi voru brotin
talin varda vid fjarsvik, sbr. 248. gr. og skjalafals, sbr. 1. mgr. 155. gr. laganna.

Heestiréttur tok pa skyrt fram ad 155. gr. temir sok gagnvart 248. gr. og yrou brot
S pvi einvordungu heimfaerd undir 1. mgr. 155. gr. hgl.

Likt og ofangreindur domur ber med sér temir skjalafalsdkvaedi 155. gr. hgl. s6k gagnvart
fjarsvikaakvedi 248. gr. hgl. Var petta enn fremur stadfest i Hrd. 19. jini 2013 i mali nr.
697/2012. Af 6llu framangreindu leidir ad hattsemi st sem felst i BEC-brotum, heyri alla jafna
undir skjalafals samkvaemt 2. mgr. 155. gr. hgl. Brotid telst pannig fullframid pegar gerandi hefur

sent tolvupostinn fra sér par sem skjalafals er tjonsbrot med fullframningarstig fzert fram.%¢

2.4. Tolvuinnbrot/tolvuaras

2.4.1. Almennt

Med innbrot i télvukerfi (e. hacking) er att vid pegar aras er gerd 4 tdlvukerfi og eru slik afbrot
nethad (e. cyber-dependent), b.e. brotin geta eingdngu att sér stad innan internetsins.’’ Tilgangur
med innbrotum i tolvukerfi getur verid margvislegur likt og skyrt verdur fra hér 4 eftir. Med
dreifingu spilliforrita eda télvuveira (e. malware) komast tolvuprjotar inn i tolvukerfi en helstu
tegundir slikra forrita eru virusar, ormar, trojuhestar og njosnaforrit (e. spyware).”® Einnig hefur
feerst i aukana ad arasir 4 tolvukerfi séu seldar sem pjonusta (e. Crime-as-a-Service, CaasS).*® Slik
pjonusta er vidskiptaform i stafrena nedanjardarhagkerfinu, par er auglyst margs konar pjonusta,

audvelt er ad kaupa ymsar tegundir tolvuarasa og audveldar pad hverjum sem er ad framkvama

% Jonatan Pérmundsson (n. 12) 76.

97 McGuire og Dowling (n. 15) 4.

%8 Siegel (n. 3) 539-540.

9 European Cybercrime Centre (EC3), ,,Internet Organised Crime Threat Assessment (IOCTA) 2017¢ (European
Union Agency for Law Enforcement Cooperation 2018) 58.
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tolvuaras. Frambod af slikri pjonustu hefur leitt til pess ad skipulogd glepastarfsemi hefur i
auknum meli haslad sér voll 4 svidi télvubrota.'” Med tolvuarasum geta télvuprjotar nalgast

personuupplysingar og ganga slikar upplysingar kaupum og solum 4 netinu.

[ kafla 2.3.1. um vefveidar, hér ad framan, er greint fra pvi pegar tolvuprjotar brjota sér leid i
gegnum tolvukerfi med asetningi um ad hnysast i tiltekin gdgn. Aftur 4 moéti geta tilvik komid upp
par sem innbrot i télvukerfi er markmid i sjalfu sér. Slik innbrot eru afar algeng en erfitt reyndist
ad heimfera slikan verknad undir akvadi hegningarlaga. bvi var med fyrrnefndum 16gum nr.
30/1998 logfestur sidari malslidur 1. mgr. 228. gr. laganna'®! og er 4kvaedid svohljodandi:
Ef madur hnysist i bréf, skjol, dagbaekur eda dnnur slik gogn, sem hafa ad geyma
upplysingar um einkamal annars manns, og hann hefur komist yfir gognin med
brogdum, opnad bréf, farid i laesta hirslu eda beitt annarri apekkri adferd, pa vardar
pad sektum eda fangelsi allt ad 1 ari. SOmu refsingu skal sa s@ta sem 4 6logmaetan

hatt verdur sér Uti um adgang ad gégnum eda forritum annarra sem geymd eru a
tolvuteku formi.

Med ordalaginu ,,4 616gmaetan hatt™ er fyrst og fremst att vio ad aflad sé adgangs ad tolvukerfinu
an heimildar. bad er ekki skilyrdi ad gogn séu varin med einhvers konar 6ryggisbunadi heldur
verdur pad radid af adstedum Ollum hvort utanadkomandi sé ekki @tladur adgangur, til demis

pegar um er ad reeda gdgn eda forrit i einkatélvum manna.'?

2.4.2. Tolvuinnbrot i audgunarskyni

Sé innbrot 1 tdlvukerfi framkvaemt 1 pvi skyni ad afla fjarhagslegs avinnings kemur til greina
beiting 249. gr. a hgl. Likt og kemur fram {1 kafla 2.1. um télvusvik, telst brot gegn dkvadinu
fullframid um leid og att er vid tdlvubunad i audgunarskyni. Fjarhagslegur avinningur er po ekki
skilyrdi fyrir brot gagnvart akvaedinu. Ekki hefur enn komid til kasta Hastaréttar mal er vardar
innbrot i tdlvukerfi i sliku tilviki en ma hér nefna Héradsdom Reykjaness fra 28. jantar 2016 i

mali nr. S-458/2015.

R var sakfelldur medal annars fyrir ad hafa, { audgunarskyni, vidhaft radstafanir i
tolvuvinnslu, med pvi ad hafa farid i tolvu i gestamottoku a gistiheimili, sett upp
forrit sem gerdi honum kleift ad fa fjaradgang ad tdlvukerfinu og att pannig vio
hugbiinad og goégn sem vistud voru a tdlvukerfi gistiheimilisins. Madurinn
framsendi meira en 3.200 t6lvupodsta i eigu gistiheimilisins & netfang sem hann
hafoi stofnad og hafdi umrad yfir. Madurinn jatadi umratt brot dsamt nokkrum

100 T5lvu- og netgleepir, dhattu og 6gnarmat 2016 (n. 2) 12.
101 Alpt. 1997-1998, A-deild, pskj. 771 — 444. mél, athugasemdir um 4. gr., mgr. 2.
102 sama heimild.
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00rum og var demdur til fangelsisvistar i tolf manudi. Manninum tokst po ekki ad
afla sér fjarhagslegs avinnings med athefi sinu.

Med hlidsjon af framangreindum domi liggur ljost fyrir ad sé tolvuinnbrot framkvaemt med
audgunarasetningi pa eigi tolvusvikadkvaedi 249. gr. a hgl. vid og telst brot fullframid pegar
adgangs hefur verid aflad ad télvukerfinu.

2.4.3. Tilgangur télvuinnbrots ad afla personuupplysinga

Tilgangur med tolvuinnbroti getur verid til ad komast yfir vidkvemar personuupplysingar likt og
i tolvuaras a tolvukerfi Vodafone 4rid 2013. Yfir 70 pasund skjolum um vidskiptavini var lekio &
internetid en i peim matti finna personuupplysingar & bord vid kennitdlur, néfn, heimilisfong,
lykilord og bankaupplysingar.!®® Réttur einstaklings til fridhelgi einkalifs nytur verndar 71. gr.
stjornarskrar lydveldisins Islands nr. 33/19441% og 8. gr. laga um mannréttindasattmala Evropu,
nr. 62/1994.195 { XXV. kafla hgl. ma finna akvaedi er kveda 4 um refsingu vid broti gegn fridhelgi
einkalifs og @ru. Almennt parf ekki ad sanna ad hinir verndudu hagsmunir hafi verid skertir, heldur
er negilegt ad fridur um hagsmunina sé rofinn.'% Hér ad framan var akvadi 1. mgr. 228. gr. gerd
nokkud itarleg skil en 4dkvadinu er @tlad ad vernda gogn sem kunna ad geyma einkamal
einstaklinga, félaga og stofnana.'%” Pannig liggur { augum uppi ad akvadid eigi vid 1 tilvikum pegar
tolvuinnbrot er framid 1 peim tilgangi ad afla personuupplysinga. Enn hefur ekki reynt 4 beitingu
akvadisins i tengslum vid tolvuinnbrot i sakamali hér a4 landi en til hlidsjonar mé sja Héradsdom
Reykjavikur fra 27. mars 2013 i mali nr. E-8545/2009.

[ malinu var talid sannad ad einhver 4 vegum stefnda hefoi farid inn a télvupostholf

stefnanda, nélgast par tolvuposta og prentad pa ut. Oumdeilt var ad petta var

einkatolvupostholf stefnanda og var pvi talid ad fridhelgi hans, sem njoéti verndar

1. mgr. 228. gr. hgl. hefdi ekki verid virt. Ad pvi virtu taldi ddmurinn ad i hattsemi

stefnda hefdi falist 6l6gmat meingerd gegn frelsi, fridi, &ru og personu stefnanda

i skilningi b-lidar 1. mgr. 26. gr. skadabotalaga nr. 50/1993.1%8 bvi atti stefnandi
rétt & miskabotum og voru par dkvednar 300 pusund kronur.

Ef personuupplysingar eru gerdar opinberar likt og 1 fyrrnefnda Vodafone-malinu fra 2013 pa

kemur akvaedi 229. gr. hgl. einnig til skodunar. Akvadid leggur refsingu vid pvi ad skyrt sé

103 Steersta tolvuaras 4 fslandi® (ruv.is, 30. névember 2013) <http://www.ruv.is/frett/staersta-tolvuaras-a-islandi>
skodad 28. mars 2019.

104 Hér eftir stjornarskréin.

105 Hér eftir MSE.

106 Alpt. 1939-1940, A-deild, pskj. 43 - 29. mal, athugasemdir um 228. gr., mgr. 1.

107 sama heimild.

108 Her eftir skadabotalog.
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opinberlega frd einkamalefnum annars manns, 4n pess ad negar astedur séu fyrir hendi er réttleti
verknadinn. Rikissaksoknari fer ekki med dkaruvald vegna brota gegn dkvedum 228. eda 229. gr.
hgl. heldur getur brotapoli einn h6fdad einkarefsimal, sbr. 3. t6lulid 242. gr. laganna. P4 er vert ad
taka fram ad hafi fyrirteeki vanrekt skyldu sina til ad verja slikar upplysingar med fullnaegjandi
hatti getur skadabodtaskylda stofnast 4 hendur pvi fyrirteeki sem 1 hlut 4, sbr. Héradsdoma
Reykjavikur fra 25. mai 2016 i mali nr. E-373/2015 og fra 26. april 2016 i malum nr. E-
1171/2015, E-2520/2015 og E-2519/2015.

Malin varda 61l adurnefnt lekamal Vodafone en héradsdomur taldi ad Fjarskipti hf.,
sem veitti pjonustu undir natninu Vodafone, hefdi brotid gegn dkvedum laga um
fjarskipti nr. 81/2003!% og pagildandi 16gum um medferd persénuupplysinga nr.
77/2000. DOémurinn visadi til pess ad efni skilabodanna sem var dreift vardadi
einkalif stefnenda i malunum og vaeru pess edlis ad dreifing peirra veeri refsiverd
samkvamt 229. gr. hgl. Jafnvel p6 Fjarskipti hf. hefoi ekki stadid ad dreifingunni
pa hefoi dreifingin ekki verid moguleg nema vegna oOlogmetrar vistunar
skilabodanna 4 vefsvadi Fjarskipta hf. Af peim sokum var Fjarskipti hf. demt
botaskylt gagnvart notendum sinum.

2.4.4. Tolvuinnbrot nytt til fjarkugunar

Tolvuprjotar geta jafnframt reynt ad kaga fé Gt Gr fornarlombum sinum med hotunum um ad birta
vidkvamar upplysingar sem peir hafa aflad 4 6logmetan hatt og getur slikt reynst ardvent fyrir pa
sem ad baki standa. Talid er liklegt ad tolvuprjotar muni i vaxandi meli beina spjotum sinum ad
storfyrirteekjum 1 pvi skyni ad kuga af peim fé med hétunum um ad birta upplysingar sem eru
fyrirtzekjunum skadlegar.''% Akvadi hegningarlaga um fjarkiigun er ad finna i 251. gr. laganna og
tekur pad til naudungarbrota, p.e. ad skilyrt hotun, sem er @tlad ad hafa pau ahrif ad annar madur
geri eitthvad eda lati eitthvad Ogert, er verknadaradferd i broti.!'! Hotun sem pattur i
naudungarbroti er avallt skilyrt og er brotid tvihlida, pb.e. undir hotunarpola komid hvort hétun
verdi framkvamd. Fjarkagunardkvadid telst sem venjulegt tjonsbrot og er pvi brot gegn akvadinu
fullframid pegar hotun hefur borid arangur pannig ad polandi hafi verid neyddur til ad yfirfera
fjarmunina til gerandans.''? Akvadid tekur pannig til pess pegar tolvuprjotar komast yfir
vidkvaemar upplysingar og nota peer til ad ktiga fé ur polendum. Ma hér til hlidsjonar lita til Hrd.
7. desember 2017 i mali nr. 310/2017.

109 Hér eftir fjarskiptalog.

110 T5lvu- og netgleepir, dhattu og 6gnarmat 2016 (n. 2) 17.
1 Jonatan Pormundsson (n. 12) 65.

112 sama heimild 74.
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X var sakfelld medal annars fyrir tilraun til fjarkigunar samkvamt 251. gr. hgl.,
sbr. 20. gr. laganna, med pvi ad hafa i félagi vid Y reynt a0 hafa fé¢ af B med
hétunum 1 nafnlausu bréfi um ad birta ad 6drum kosti vidkvaemar upplysingar sem
getu haft hrif 4 stodu hans. Refsing X var dkvedin fangelsi i 12 manudi en
fullnustu niu manada refsingarinnar var frestad skilordsbundid i tvo ar.

b4 hafa tolvuprjotar einnig nytt hugbunad til fjarkigunar i gegnum netid (e. ransomware). Brotist
er inn i tolvukerfi, pvi leest med dulkodun og krafist lausnargjalds. Slik afbrot eru talin stersta
6gnin af svonefndum nethadum brotum (e. cyber-dependent)''3 og verda bau sifellt algengari.
Aztlad er ad tjon af slikum brotum hafi farid yfir 5 milljarda Bandarikjadala 4rid 2017 en muni
haekka upp i 20 milljarda arid 2021.1'% Ljost er ad slik brot eru framin i audgunarskyni og pvi
vardar verknadurinn vid adurnefnt akvaedi 249. gr. a hgl. um leid og brotist er inn i t6lvukerfid.
begar krafa um lausnargjald er sett fram pa vardar su hattsemi vid ofangreint fjarkigunarakvaedi

251. gr. laganna.

2.4.5. Tilgangur télvuinnbrots ad valda tjioni

Tilgangur tolvuinnbrots getur jafnframt verid einfaldlega ad valda tjoni. Pegar um er ad reda
skemmdarverk sem tengjast tolvum og notkun peirra ma greina a4 milli skemmdarverka a
tolvuvélbinadi og gagnaberum annars vegar og hins vegar 4 forritum eda 4 gognum.''S T 1. mgr.
257. gr. hgl. mé finna hid almenna eignaspjalladkvedi og tekur pad vafalaust til skemmdarverka a
tolvuvélbunadinum sjalfum og gagnaberum. Aftur & moéti var dvissa um hvort akvadid geeti tekio
til atpurrkunar eda breytingar 4 forritum eda gdgnum og pvi var, med tittnefndum 16gum nr.
30/1998 um breytingu a4 hegningarlogum, malslid batt vid dkvaedid par sem fram kemur ad
refsivert sé ad breyta, beeta vid, purrka ut eda eydileggja med 60rum haetti &n heimildar upplysingar
eda forrit sem geymd eru i tdlvum eda & gagnaberum fyrir tdlvur. Undir dkvadio fellur einnig
breyting & gognum eda forritum sem felst 1 pvi ad koma par fyrir tolvuvirusum sem geta haft i for
med sér truflanir 4 tdlvuvinnslu eda eydileggingu 4 gdgnum eda forritum. !¢ Til hlidsjonar ma sja

Hrd. 13. november 1998 i mali nr. 448/1998.

113 European Cybercrime Centre (EC3) ,,Internet Organised Crime Threat Assessment (IOCTA) 2018 (European
Union Agency for Law Enforcement Cooperation 2018) 9.

114 Steve Morgan, ,,Global Ransomware Damage Costs Predicted To Reach $20 Billion (USD) By 2021
(Cybersecurity Ventures, 19. oktober 2018) <https://cybersecurityventures.com/global-ransomware-damage-costs-
predicted-to-reach-20-billion-usd-by-2021/> skodad 2. april 2019.

115 Alpt. 1997-1998, A-deild, pskj. 771 — 444. mal, almennar athugasemdir, I1. kafli, mgr. 4.

116 sama heimild, athugasemdir um 6. gr., mgr. 4.
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Kerdur var urskurdur héradsdoms vegna krofu um athendingu a tilgreindum
gdgnum vegna tolvuinnbrots og skemmdaverka 4 tiltekinni vefsidu. Fram kemur i
dominum ad rikislogreglustjori taldi brotin varda vid 249. gr. a og 1. mgr. 257. gr.
hgl. Domurinn er reifadur nanar i kafla 4.3.2.

Tolvuaras getur talist til hrydjuverka ef henni er beint ad tolvukerfum sem luta ad mikilvegustu
innvidum og stodkerfum samfélagsins.'!” Aftur 4 moti eru slikar tolvuarasir tiltdlulegar fatidar 4
Vesturlondum en eru pd engu ad sidur vidvarandi 6gn. Pessir mikilvegu innvidir landsins verda
sifellt samtengdari og sjalfvirkir en pad skapar nyja veikleika med tilliti til bilunar i télvubtinadi
sem getur orsakast af tolvuarasum.''® Samkvaemt 47. gr. a fjarskiptalaga skal Post- og
fjarskiptastofnun starfraekja netoryggissveit sem gegnir hlutverki oryggis- og vidbragdshops til
verndar Oomissandi upplysingainnvidum gegn netdrasum. NetOryggissveitin gegnir hlutverki
CERT-teymis'!® fyrir {sland og er tengilidur islenskra stjérnvalda i innlendu og alpjédlegu
samstarfi um vidbragdsvarnir vegna net- og upplysingadryggis. Télvuprjotar hafa fram til pessa
ekki beint sjonum sinum ad mikilvegum innvidum samfélagsins og kann pad ad vera vegna pess
ad fjarhagslegur avinningur af slikum darasum er ekki mikill. Mdguleg 6gn tolvuarasa gegn
mikilvaegustu innvidum Islands yrdi ad 6llum likindum i tengslum vid préun & svidi alpjédamala

og er orkukerfi landsins liklega helsta skotmarkid 1 pvi tilliti.!?

2.4.6. Nidurlag og tillaga ad lagabreytingu.

Ber nt1 ad draga saman nidurstodur af ofangreindri umfjollun. Pegar brotist er inn i tolvukerfi en
enginn audgunarasetningur er til stadar pa vardar pad vid 1. mgr. 228. gr. hgl. og er brotid
fullframid um leid og aflad er adgangs ad tdlvukerfinu. Hins vegar ef tolvuinnbrot er framid i
audgunarskyni pa heyrir verknadurinn undir 249. gr. a somu laga. Jafnframt & fyrrefnda dkvedid
vid sé tilgangur tolvuinnbrots ad afla adgangs ad personuupplysingum. Sé gégnunum, sem aflad
er, lekid eda pau birt opinberlega pa vardar pad ad auki vid 229. gr. laganna. Ef tdlvuprjotar hota
a0 birta umraedd gogn ef tiltekin fjarhaed er ekki greidd eda ef lausnargjalds er krafist fyrir pvi ad
aflesa tolvukerfi sem komist var yfir med spilliforriti pa fellur pad enn fremur undir
fjarkigunardkvaedi 251. gr. somu laga. Ad lokum pa vardar pad vid 1. mgr. 257. gr. ef brotist er

inn i tolvukerfi 1 peim tilgangi einum ad valda tjoni. Rétt er ad visa hér til to6flu sem finna ma i

17 T8lvu- og netgleepir, ahattu og 6gnarmat 2016 (n. 2) 7.

118 European Cybercrime Centre (EC3), ,,Internet Organised Crime Threat Assessment (IOCTA) 2016 (European
Union Agency for Law Enforcement Cooperation 2016).

19 Computer Emergency Response Team.

120 Tglvu- og netglaepir, ahaettu og dgnarmat 2016 (n. 2) 25.
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kafla 4.3.2., en par er listi yfir tolvubrot pau sem til umfjéllunar eru i ritgerd pessari og hvada

refsidkvaedi geta att vid um hvert brot.

begar allt framangreint er virt verdur vart umfluid en ad telja ad heimfeersla télvuinnbrota til
akvaeda hegningarlaga sé oparflega flokin. Tolvuteknin hefur tekid gridarlegum breytingum fra
pvi ad tolvubrotsakvaedi laganna voru 16 gfest med 16gum nr. 30/1998, fyrir meira en tuttugu arum
sidan. Tolvuinnbrotum hefur fj6lgad gifurlega fra peim tima og bendir allt til pess ad peim muni
fjolga enn meira i komandi framtid.!?! bvi er mikilvaegt ad 10ggjof haldist i hendur vid pessa proun.
Eins og framangreind umfjollun ber med sér taka dkvaedi hegningarlaga vissulega til allra

verknadarpatta tolvuinnbrota. Hins vegar ma telja ad unnt s¢ ad einfalda pa heimfaerslu til muna.

Hofundur telur ad dkvedi 249. gr. a hgl. sé dheppilega stadsett i XX VI. kafla laganna en s6kum
stodu akvaedisins 1 16gunum askilur akvaedid audgunarasetning, sbr. 243. gr. sému laga. Af peim
sokum parf ad upplysa um asetning pann er liggur ad baki télvuinnbrota. betta er ymsum
vandkvaedum had. Til demis mé hér hugsa sér ad tolvuprjotur brjoti sér leid inn i télvukerfi en
hvot hans ad baki innbrotinu sé 61j0s. begar svo stendur & telst verknadurinn almennt varda vid
tolvuhnysni, sbr. 1. mgr. 228. gr. hgl. Ad visu kaemi po einnig til alita dkveedi 261. gr. laganna, er
kvedur 4 um refsinemi athafna sams konar peim, sem koma fram i 248.-250. gr., an pess ad
audgunartilgangur pyki sannadur. Badi framangreind 4kvaedi kveda 4 um allt ad eins ars
fangelsisrefsingu. Med tilliti til annars vegar pess hversu mikilveg tolvukerfi eru i
natimasamfélagi og hins vegar hversu algeng slik télvuinnbrot eru telur h6fundur ad framangreind
akvaedi kvedi & um of veega refsingu. Par ad auki eru fyrirteeki og stofnanir had tolvukerfum a einn
eda annan hatt. Takist tolvuprjotum ad afla sér adgangs ad pess hattar kerfum geta peir valdid
gifurlegu tjoni. Enn fremur telur héfundur oheppilegt ad fyrrnefnt dkvaedi, 1. mgr. 228. gr. hgl.,
taki til sjalfs tolvuinnbrotsins en svo komi dnnur akvaedi til alita eftir pvi hvada hvot liggur ad baki
innbrotinu eda hver asetningur til pess er. Heppilegra er ad eitt og sama dkveadi laganna taki a
peirri hattsemi ad brjotast inn i tolvukerfi. Pvi leggur hofundur til ad 16gfest verdi nytt dkvaedi,
257. gr. a hgl. og veeri pad svohljdédandi:

Ef madur 4 616gmaetan hatt verdur sér ut um adgang ad télvukerfi eda breytir, beetir
vid eda eydileggur tolvuveélbunad, eda gdgn eda forrit sem geymd eru a tolvuteku

121 Tglvu- og netglapir, ahaettu og 6gnarmat 2016 (n. 2) 25.
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formi, eda hefur med 60rum haetti gert radstafanir sem eru til pess fallnar ad hafa
ahrif 4 nidurstdou tolvuvinnslu, vardar pad fangelsi allt ad sex arum.

Akvadinu vari pannig skipad i XXVII. kafla hegningarlaga, en par mé finna ymis brot er varda
fjarréttindi. Af pvi leidir ad ekki er gerdur askilnadur um audgunartilgang svo unnt sé ad refsa fyrir
brot gegn akvadinu.!*? Ordalag tillogu-dkvadisins er ad mestu leyti samhljoda akvaedi 249. gr. a
laganna og melir fyrir um sému refsingu og akvadid. Pannig liggur fyrir ad dkvaedio taki til
tolvusvika. Hins vegar er beett vid malslidnum ,,verdur sér it um adgang ad télvukerfi* en med pvi
tekur 4kvaedid til tolvuinnbrota og tolvuhnysni sem nugildandi 1. mgr. 228. gr. tekur til.!??
Jafnframt heyra undir akvadid, vefveidar en eins og adur segir ma almennt telja vefveidar til

tolvuinnbrots.

Med tilliti til ordalags akvaedis 257. gr. a og stadsetningar pess i 1ogunum pa falla undir akvedid
eignaspjoll sem unnin eru a tolvukerfi og télvugdgnum. Par af leidandi er seinni malslidur 1. mgr.
257. gr. hgl., er melir fyrir um refsingu fyrir eignaspjoll & télvugégnum og forritum, 6parfur. bvi
leggur hofundur til ad malslidurinn verdi felldur ar 16gunum, en hann er ad morgu leyti samhljéoa
akvaedi 249. gr. a laganna og er svohljodandi ,,Somu refsingu vardar ad senda, breyta, bata vid,
purrka Ut eda eydileggja med 60rum hatti &n heimildar gogn eda forrit sem geymd eru a télvutaeku
formi og @tlud eru til télvuvinnslu.“ Edli malsins samkvamt er einnig lagt til ad malslidur 1. mgr.
228. gr., um télvuhnysni og tolvusvikadkvaedi 249. gr. a hgl., verdi felldur nidur. Akvaedi pad er
hofundur leggur til ad 16gfest verdi, kemur pannig til med ad na til télvusvika, par med talid
hradbankasvindla, tolvuhnysni, vefveida, eignaspjalla & tolvugdgnum, tolvuinnbrota og
tolvuarasa. Afpvi leidir ad heimfersla slikra brota til 4kvaeda hegningarlaga verdur mun einfaldari.
bar ad auki mun umrett dkvaedi einnig einfalda mat & pvi hvort rannsékn 4 framangreindum

brotum heimili trredi 81. gr. sml. sem eru til umfjollunar i kafla 4.3.2. hér 4 eftir.

2.5. Arumeidingar a netinu
Internetid hefur audveldad folki ad koma skodunum sinum & framferi og getur su skodun birst
fjolda folks 4 skommum tima. Bloggsidur, samskiptamidlar og dnnur vefsvadi eru vettvangur par

124 0

sem folk tjair sig & en tjaningarfrelsio er a0 morgum talid medal mikilvaegustu mannréttinda’'=* og

nytur pad verndar 73. gr. stjornarskrarinnar og 10. gr. MSE med partilgreindum takmdrkunum.

122 Alpt. 1939-1940, A-deild, pskj. 43 - 29. mal, athugasemdir um XXVII. kafla.
123 Alpt. 1997-1998, A-deild, pskj. 771 — 444. mal, athugasemdir um 4. gr., mgr. 1.
124 pall Sigurdsson, Fjolmidlaréttur: Meginpeettir réttarumhverfis fjélmidlanna (Haskolautgafan 1997) 53.
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Arumeiding er ekki ny af nélinni en med tilkomu netsins, hafa @rumeidingar gjarnan verid raktar
til yfirlysinga eda ummala sem eru vidhofo 4 netinu. Til ad mynda kvadust 33% einstaklinga sem
ordid hofdu fyrir télvubroti, ordid fyrir meidyrdum eda rogburdi, samkvamt nylegri rannsokn. 2>
Rétt er ad utskyra frekar hugtokin @ra og erumeiding. Med @ru er almennt att vid annars vegar
heidur, soma, virdingu eda alit og hins vegar personulegt gildi manns, manngildid sjalft og
mannkosti.'?® Arumeiding er pannig oréttmet ards 4 e&ru manns og getur hin falist i modgun,
addrottun eda Utbreidslu @rumeidandi ummala en engu skiptir hvort @rumeiding berst til vitundar

pess sem henni er beint ad.'?’

Akvadi 71. gr. stjornarskrarinnar veitir arunni vernd og i XXV. kafla hgl. er ad finna dkvadi um
brot gegn fridhelgi einkalifs og @ru. Par er 16g0 refsing vid ,,ymsum athdfnum, sem eru til pess
fallnar ad leekka menn i sinum augum eda annarra.*!28 Akvaedi 234.-237. gr. laganna kveda 4 um
refsingu  vid meidyrdum, addrottunum og brigslyroum. Einnig nytur @ran verndar
skadabotareglna, en 1 b-1id 1. mgr. 26. gr. skadabotalaga er heimild til lata pann sem ber abyrgd a4
6logmetri meingerd gegn frelsi, fridi, @ru eda personu annars manns greida miskabetur til pess

sem misgert var vio.

Arumeidingar a netinu eru netvirk brot (e. cyber-enabled) og er pvi ekkert sérstakt alitaefni um
heimfaerslu lagadkvaeda a slikum brotum enda er pa netid eingéngu verkferi i framningu brotsins.
Hins vegar er vert ad greina fra alitaefni um abyrgd @rumeidinga 4 netinu og ber pa sérstaklega ad
nefha athugasemdakerfi fjolmidlavefsidna. A slikum vettvangi eru gjarnan nidrandi ummeeli latin
falla. Ef enginn vafi leikur 4 um hver sé hofundur efnis sem felur i sér &rumeidingu er alveg 1jost
ad viokomandi ber abyrgd og getur hann verid sottur til saka fyrir pa hattsemi, sbr. 1. mgr. 51. gr.
og 1. mgr. 50. gr. laga um fj6lmidla nr. 38/2011.'%° Jafnframt kann hofundur sliks efnis ad vera
skadabotaskyldur, sbr. b-1id 1. mgr. 26. gr. skadabétalaga. Akveaedi 51. gr. fjolmidlalaga kvedur 4
um abyrgd 4 ritefni, hvort sem pvi er midlad 4 prenti eda med rafreenum hatti.'*° [ a-1id 1. mgr.

akveedisins er kvedid &4 um ad einstaklingar beri abyrgd 4 efni sem peir rita i eign nafni eda merkja

125 Helgi Gunnlaugsson (n. 5) 274.

126 p4ll Sigurdsson, Légfiediordabdk (n. 63) 518.

127 Einar Arnorsson, Meidyrdi og meidyrdamal (Timarit 16gfredinga, 3. Hefti 1952) 124.
128 Alpt. 1939-1940, A-deild, pskj. 43 - 29. mal, athugasemdir um XXV. kafla.

129 Hér eftir fjolmidlalog.

130 Alpt. 2010-2011, A-deild, pskj. 215 — 198. maél, athugasemdir um 51. gr., mgr. 1.
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med augljosum hetti s¢ vidkomandi heimilisfastur hér & landi eda lati islenskri 16gsdgu a4 6drum
grundvelli. M4 i pessu samhengi nefha Hrd. 17. desember 2015 i mali nr. 239/2015.

[ malinu krafdist hundaraktandi 6merkingar tiltekinna ummeela sem birtust i grein

A abloggsvaoi hans. Bloggsidan var skyrlega merkt A, ritadi hann feersluna i eigin

nafni og var hann pvi talinn bera dbyrgd 4 ummalunum samkvaemt a-1id 1. mgr.

51. gr. fjolmidlalaga. Hestiréttur taldi ad A hefdi gerst brotlegur vid 234. og 235.

gr. hgl. og voru ummelin pvi émerkt og A gert ad greida reektandanum 200 pusund
kronur 1 miskabaetur.

bannig er engum blodum um pad ad fletta ad sé hofundur pekktur er hann dbyrgur fyrir ummalum
sinum. Aftur & moti, eins og 40ur hefur komid fram, er pekkt ad hardord ummeeli séu latin flakka
a athugasemdakerfum hja netfj6lmidlum og vaknar pa spurningin hvort fjolmidillinn sjalfur geti
verid abyrgur fyrir slikum ummalum. Ekki hefur reynt & abyrgd {jolmidils fyrir Hestarétti en ma
hér visa til Héradsdoms Reykjavikur fra 5. jantar 2012 i mali nr. E-1451/2011.

Stefnendur i malinu krofust pess ad badi A og DV ehf. yrdu daemd til refsingar

fyrir ad hafa vidhaft, birt og borid ut @rumeidandi addrodttanir en til vara var 4 pvi

byggt ad DV ehf. yrdi demt til refsingar fyrir hlutdeild i meintum brotum, sbr. 22.

gr. hgl. Héradsdomur visadi til pess ad hofundur bari dbyrgd & ummaelum sinum a

grundvelli almennra reglna, einkum sakarreglunnar. bar sem hofundur ummalanna

var nafngreindur og engin 4hold um pad hver hann veri, bari hann abyrgd a
ummelunum og var DV ehf. pvi syknad af 6llum kréfum stefnenda.

Samkvamt 6llu framangreindu liggur fyrir ad fjolmidill telst ekki abyrgur fyrir ummelum pekkts
héfundar sem deilir ummalum 4 vettvangi midilsins, sbr. 1. mgr. 51. gr. og 1. mgr. 50. gr.
fjolmiodlalaga. Aftur 4 moéti er pad alitaefni pegar hofundur er 6pekktur eda ummeeli eru birt undir
nafnleynd. Samkvamt c-1id 1. mgr. 51. gr. laganna ber abyrgdarmadur peirra vefmidla, sem teljast
til fj6lmidla samkvaemt 16gunum, 4byrgd 4 6logmatum ummalum sem ekki er kunnugt hver er
hofundur ad. P4 ber fjolmidlaveitan abyrgd & greidslu fésekta eda skadabdta sem

abyrgdarmanninum kann ad vera gert ad greida samkvamt 2. mgr. sama akvadis.

Ekki hefur enn reynt 4 akvaedid fyrir domstélum hér 4 landi en i mali Mannréttindadomstols
Evropu fra 2015, Delfi gegn Eistlandi,'*! var deilt um abyrgd eistneska fjolmidilsins Delfi &
ummelum i athugasemdakerfi 4 fréttavef midilsins. Frétt var birt um fyrirhugada breytingu
siglingaleidar akvedins skipafélags en i athugasemdakerfi fréttarinnar var medal annars hétunum

beint ad eigendum skipafélagsins. Eigendur skipafélagsins hofoudu i kjolfarid mal & hendur Delfi

31 Delfi g. Estonia, Application no. 64569/09 (ECHR, 16. jini 2015).
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vegna ummalanna og demdu eistneskir domstolar Delfi til ad greida félaginu miskabatur. Delfi
skaut malinu til Mannréttindadémstolsins sem stadfesti nidurstodu eistneska domstodlsins ad Delfi
baeri abyrgd 4 ummalunum. [ nidurstodu Mannréttindadémstolsins kom medal annars fram ad
ummelin voru ekki fjarlegd af vefnum fyrr en sex vikum eftir ad pau voru birt og pa ad beidni
fyrirsvarsmanna skipafélagsins en ummelin voru undir nafnleynd og pvi var 6mogulegt ad hofoa
mal & hendur hofundum peirra. Démstollinn aréttadi ad nidurstada domsins hafi p6 ekki ahrif a
onnur vefsamfélog & netinu og taeki ekki til samfélagsmidla eda bloggsidna. Enn fremur tiltok
domstollinn ad ummelin 1 malinu hefou ad megninu til verid hatursar6dur og hvatning til

refsiverds verknadar.

Framangreint mal var i fyrsta skipti sem Mannréttindadomstollinn fjalladi um dbyrgd vefmidla &
ummelum i athugasemdakerfum en pann 2. februar 2016 kvad domstollinn upp dom i sams konar
mali, svokolludu MTE-mali.!*? Démstollinn komst ad peirri nidurstodu ad abyrgd sem vefmidlar
hofou verid latnir seta i Ungverjalandi, vegna nafnlausra ummala i athugasemdakerfi vid
akveonar fréttir, bryti 1 baga vid tjaningarfrelsisakveadi 10. gr. MSE. Meginmunur pessara tveggja
mala, samkvamt domstolnum, er s ad i MTE-madlinu hafi ummalin vissulega verid médgandi en
ekki skyrlega 6l6gmaet og geetu ekki talist til hatursordraedu eda hvatningar til refsiverdrar hattsemi
likt og 1 Delfi-mdlinu. Pa var liti0 til pess ad ummalin voru fjarleegd um leid og tilkynning barst
um malshéfoun. Loks kom fram i nidurstodu domsins ad abyrgd vefmidilsins & ummalum &

athugasemdakerfi geeti haft letjandi 4hrif 4 tjaningarfrelsi 4 internetinu.

Af 6llu framansdgdu leidir ad dbyrgdarmadur fjolmidils getur verid abyrgur fyrir ummaelum pridja
manns i athugasemdakerfi séu ummeeli birt undir nafnleynd, sbr. c-1i0 1. mgr. 51. gr. fjolmidlalaga.
Fjolmidillinn sjalfur beeri sidan abyrgd 4 greidslu fésekta eda skadabdta sem kynni ad vera krafist,
sbr. 2. mgr. sama akveadis. Vid mat 4 pvi hvort abyrgd midils feli 1 sér brot gegn 10. gr. MSE parf
ad lita til forsendna i ofangreindum démum Mannréttindadémstols Evropu, en domstollinn tiltok
fjogur vidmid sem parf ad lita til vid matid. I fyrsta lagi er samhengi og innihald ummalanna, i
00ru lagi hvort hofundar ummalanna geti borid abyrgd, i pridja lagi hvernig midillinn bregst vid
ummelunum og i fjorda og sidasta lagi hverjar séu afleidingarnar fyrir hlutadeigandi adila. Ef um

er ad reda hatursordredu eda hvatningu til refsiverorar hattsemi er liklegra en ella ad abyrgd

32 Magyar Tartalomszolgdltatok Egyesiilete and Index.hu Zrt g. Hungary, Application no. 22947/13 (ECHR, 2.
febraar 2016).
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fjolmidils brjoti ekki gegn 10. gr. MSE, sbr. Delfi-malid. Hins vegar ef um er ad reda ummeli
sem smana eda modga an pess ad pau séu 6logmaet pa er liklegt ad abyrgd fjolmidils brjoti gegn

fyrrnefndu dkvedi MSE, sbr. MTE-malid.

Ef um er a0 reda vefsvaedi sem er utan gildissvids fjolmidlalaga og abyrgdarmadur hefur synt af
sér saknema hattsemi kann akvaedi b-lidar 1. mgr. 26. gr. skadabodtalaga ad eiga vid. Ad lokum er
rétt ad visa til pess ad abyrgd ummela er bundin vid tilvik pegar vidkomandi einstaklingur er
heimilisfastur hér 4 landi eda lytur islenskri 16gsdgu 4 60rum grundvelli. Pegar svo hattar til ad
vidkomandi einstaklingur lytur ekki islenskri 16gsdgu ber pvi vidkomandi abyrgdarmadur

fjolmidils abyrgd & pvi efni sem um er ad reda & grundvelli c-lidar 1. mgr. 51. gr. fjolmidlalaga.

Eins og adur segir litur Mannréttindadomstoll Evropu til pess hvort i ummeelum felist
hatursordrada vid mat a réttmaeti abyrgdar fj6lmidils en hatursordraeda er refsiverd samkvemt
233. gr. a hgl. A akvadid reyndi i Hrd. 14. desember 2017 i malum nr. 354/2017, 577/2017 og
415/2017.

brir menn voru dkaerdir fyrir brot gegn 233. gr. a hgl. med pvi ad lata tiltekin
ummeli falla i athugasemdakerfum 4 vefmidlum. Hestiréttur rakti forsogu
lagaakvaedisins i ofangreindum mdalum og roksemdir sem bjuggu ad baki
samkvemt 16gskyringargdégnum. Rétturinn taldi ad af peim roksemdum yrdi radid
ad til pess ad teljast refsiverd yrdi tjaning ad fela i sér ,slika obeit, andud,
fyrirlitningu eda fordemingu ad telja maetti hana til hatursordraedu i gard pess sem
henni veri beint ad.* Hestiréttur taldi a0 ummeeli pau sem deilt var um i tveimur
sidarnefndu malunum myndu 6tviratt falla innan verknadarlysingar dkvaedisins og
voru dkaerdu sakfelldir og demdir til ad greida 100 pusund krénur i sekt hvor um
sig. Aftur & moti taldi rétturinn i fyrstnefnda malinu ad pott ummaeli akerda hefdu
falid 1 sér smanun i gard samkynhneigdra pa getu pau ekki talist til hatursordraedu
i skilningi akvedisins og var akerdi syknadur af peim sokum.

Brugdist var vid ofangreindum doémum med frumvarpi til breytinga 4 hegningarldgum sem lagt
var fram 4 149. 16ggjafarpingi. Med frumvarpinu er 16g0 til prenging akvadis um hatursordredu
og ad vid 233. gr. a hgl. baetist vid malslidurinn ,.,enda sé hattsemin til pess fallin ad hvetja til eda
kynda undir hatri, ofbeldi eda mismunun®.'33 Nugildandi 4kvadi er svohljodandi:

Hver sem opinberlega hadist ad, rogber, smanar eda 6gnar manni eda hopi manna

med ummalum eda annars konar tjaningu, svo sem med myndum eda taknum,

vegna pjodernis, litarhattar, kynpattar, triarbragda, kynhneigdar eda kynvitundar,
eda breidir slikt ut, skal seeta sektum eda fangelsi allt ad 2 drum.

133 Alpt. 2018-2019, A-deild, pskj. 896 — 543. mal.

37



Frumvarpid hefur satt talsverdri gagnryni en pvi er @tlad ad auka vernd tjaningarfrelsis. Veroi
frumvarpid ad 16gum er ljost ad meira purfi til ad koma svo moénnum verdi gert ad seta refsingu &
grundvelli akvaedisins.!>* begar pessi ritgerd er skrifud situr malid i nefnd eftir fyrstu umreedu 4
pingi.

bé var somuleidis a 149. l6ggjafarpingi lagt fram frumvarp til laga um betur vegna &rumeidinga.
Med frumvarpinu er lagt til ad dkvaedi um @rumeidingar verdi fjarlegd ur hegningarlogunum og
yfir 1 sérlog a svidi einkaréttar. Pannig verdi refsingar vegna @rumeidinga afnumdar og Urredi
vegna Deirra verdi i formi kréfu um miskabetur. I greinargerd med frumvarpinu kemur fram ad
akvaedi  hegningarlaga um  @rumeidingar samremist illa  tjaningarfrelsisdkvaedum
stjornarskrarinnar og MSE. Jafnframt er med frumvarpinu lagt til ad felld verdi nidur dkvaedi
vardandi démerkingu ummaela sem og heimild til ad dema betur til ad standa straum af kostnadi
vid birtingu & domi 1 meidyrdamali en einnig dkvedi sem kveda 4 um sérstaka vernd @ru erlendra
rikja, pjodhofdingja, fna peirra og forseta.'>> Frumvarpid hefur enn ekki farid i gegnum fyrstu

umradu 4 pingi pegar ritgerd pessi er skrifud.

2.6. Stafraent kynferoisofbeldi

Adur hefur verid fjallad um refsiakveaedi 210. gr. hgl. um dreifingu 4 klami. Aftur 4 moti er hattsemi
su ad dreifa kynferdislegu mynd- eda hljodefni i 6pokk pess sem fram kemur 1 efninu alvarlegri
og skadlegri heldur en dreifing 4 almennu klamefni. [ skyrslu embzttis rikislogreglustjora um
reynslu landsmanna af afbrotum og 6ryggistilfinningu ibua 2018 kemur fram ad um 0,6% ibta hafi
ordiod fyrir pvi ad deilt var af peim kynferdislegu myndefni an peirra leyfis og 1,6% hofou ordid
fyrir tilraun til sliks. Stor hluti peirra sem urdu fyrir pvi ad kynferdislegt myndefni var birt af peim

matu pad svo ad myndbirtingin hefdi haft frekar mikil eda mjog mikil ahrif 4 sig eda 81%.!36

2.6.1 Hugtakanotkun

[ gegnum tidina hafa morg hugtok verid notud um pa hattsemi ad dreifa kynferdislegu efni af
annarri manneskju an hennar sampykkis, medal peirra er hugtakid hefndarklam. A 144,

16ggjafarpingi Alpingis var lagt fram frumvarp til laga um breytingu 4 hegningarlogum er maldu

134 Alpt. 2018-2019, A-deild, pskj. 896 — 543. mal.

135 Alpt. 2018-2019, A-deild, pskj. 1361 — 860. mal.

136 Rikislogreglustjorinn ,,Reynsla landsmanna af afbrotum og dryggistilfinning ibua 2018 (Embaeetti
rikislogreglustjora desember 2018) 13 <https://www.logreglan.is/wp-content/uploads/2018/12/Reynsla-landsmanna-
af-afbrotum-og-%C3%B6ryggi-%C3%ADb%C3%BAa-2018-spurt-2018.pdf> skodad 21. januar 2019.
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dreifingu 4 ,,hefndarklami* refsiverda. I greinargerd med frumvarpinu er hefndarklam skilgreint
sem ,,dreifing eda birting 4 myndum eda myndskeidum an leyfis pess sem & myndefninu er og sem
er til pess fallid ad valda vidkomandi tjoni eda vanlidan eda er litilsvirdandi fyrir hann®. P4 sé oft

um ad reda nektar- eda kynferdislegar ljosmyndir og/eda myndskeid af einstaklingi.!3’

Hugtakio hefndarklam dregur nafn sitt af pvi ad gjarnan er pad fyrrum elskhugi sem dreifir
myndefni 1 hefndarskyni ad loknu 4starsambandi.!3® Verdur p6 ad telja ad hugtakid eigi ekki avallt
vid um slikan verknad par sem ekki er um ad reda eiginlega hefnd, en hefnd er skilgreind sem
endurgjald fyrir misgerdir eda modgun sem felst i ad gjalda liku likt.'* Einnig pekkjast deemi hér
4 landi a0 menn hafi aflad sér sliks efnis og selt pad i hagnadarskyni.'** b4 sé¢ klam einnig
6heppilegt hugtak en eins og adur hefur komid fram er ,.kldm* gjarnan skilgreint sem dgrandi

framsetning 4 kynlifi i audgunarskyni, 4n 4star, blidu eda abyrgdar.'4!

Hugtakid ,,hrelliklam* hefur einnig verid notad til ad lysa verknadinum en likt og med hefndarklam
er hugtakid ekki talid lysandi fyrir verknadinn, par sem honum er ekki avallt @tlad ad hrella
nokkurn'#? og eins og 4dur segir pé fellur hugtakanotkunin ,,klam* illa ad hattseminni. Hrelliklam
hefur verid skilgreint sem ny birtingarmynd ofbeldis par sem efni sem er tekid i triinadi eda an
vitundar pess sem er 4 myndinni er sett i dreifingu 4 netinu eda med 6drum leidum. I 6llum
tilfellum er um ad rada efni par sem einstaklingur er syndur nakinn eda 4 kynferdislegan mata og

dreift 4n sampykkis pess einstaklings.!4?

A 148. 16ggjafarpingi var aftur lagt fram frumvarp til laga um breytingu 4 hegningarlogum, i petta
skiptid var kvedid a4 um ,,stafreent kynferdisofbeldi®. I greinargerd med frumvarpinu kemur fram
ad med tekniframforum sidustu dra og aratuga hafi pad ferst i aukana ad mynd- og hljodefni sem
innihaldi nekt eda kynlifsathafnir einstaklinga sé dreift 4 netinu, 4n pess ad pvi hafi verid @tlad til
dreifingar, an leyfis peirra sem koma fyrir i efninu og jafnvel an peirra vitundar. Med frumvarpinu
er lagt til ad fjalla um verknadinn sem stafreent kynferdisofbeldi i stad ,hefndarkldms* eda

,hrelliklams®. T greinargerd med frumvarpinu kemur fram ad beiting 210. gr. hgl., p.e. bannakvadi

137 Alpt. 2014-2015, A-deild, pskj. 668 — 436. mal.

138 sama heimild.

139 pall Sigurdsson, Légfiediordabdk (n. 63) 183.

140 T5lvu- og netgleepir, dhaettu og 6gnarmat 2016 (n. 2) 20.

141 pall Sigurdsson, Légfiediordabdk (n. 63) 227.

142 Alpt. 2018-2019, A-deild, pskj. 15 — 15. mal, greinargerd, inngangur, mgr. 4.

143 Alpt. 2014-2015, A-deild, 11. mal, umsdgn Kvennréttindafélags Islands vid frumvarpid, erindi nr. 810.
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vid dreifingu klamefnis, 1 barattunni gegn starfreenu kynferdisofbeldi s¢ nokkrum vandkvadum
had. I fyrsta lagi er visad til pess ad skilgreining hugtaksins , klam* sé 61j6s, umdeild og misjofn
eftir vidhorfum til kynlifs. [ 68ru lagi felur stafraent kynferdisofbeldi ekki endilega i sér eiginlegt
klam. { pridja lagi er visad til pess ad refsiramminn i gildandi akvaedi sé of lagur til pess ad
endurspegla alvarleika brotsins en otakt pykir ad hakka refsirammann fyrir dreifingu klametnis.
A lokum er visad til pess ad 1 framkvaemd hefur 210. gr. hgl. ekki verid beitt pegar einstaklingar

hafa verid akeerdir fyrir dreifingu eda birtingu efnis sem myndi varda vid 1. gr. frumvarpsins.'#*

2.6.2. Heimfeersla til akveeda hegningarlaga

[ réttarframkveemd hefur st hattsemi ad dreifa nektar- eda klamefni i 6pokk pess sem fyrir kemur
i efninu 1dulega verid talin varda vid blygdunarsemisbrot samkvamt 209. gr. hgl. Ma hér nefna
Hrd. 18. oktéber 2007 i mali nr. 242/2007.

A ték mynd & farsima sinn af nakinni stalku an hennar vitundar. Nokkru sidar syndi

hann atta einstaklingum myndina og fjorum 60rum adra mynd i sama sima af

kynferum konu sem hann sagoi vera af stalkunni. Hestiréttur taldi hattsemina til

pess fallna til ad s@ra blygdunarkennd stilkunnar og hafdi hann pvi gerst sekur um
brot gagnvart 209. gr. hgl.

Undir akveaedid fellur fyrst og fremst ymiss konar hattsemi 6nnur en kaf og pukl & likama, til demis

Hgegjur 4 glugga, berhattun og 6nnur stripihneigd, klart ordbragd i sima.*!43

{ kafla 2.5. var gerd grein fyrir 2zrumeidingum 4 internetinu, en i démaframkvamd hefur einnig
reynt & hvort 1 stafreenu kynferdisofbeldi felist erumeiding, pa einkum akveedi 233. gr. b hgl. sem
hljodar svo:

Sa sem modgar eda smanar maka sinn eda fyrrverandi maka, barn sitt eda annan

mann sem er nakominn geranda, og verknadur verdur talinn fela i sér storfelldar
@rumeidingar, skal seta fangelsi allt ad tveimur arum.

Akvadid kom inn med 16gum nr. 27/2006 um breytingu 4 hegningarlégunum og markmid pess er
ad studla ad virkari refsivernd einstaklinga gegn storfelldum @rumeidingum af halfu peirra sem
teljast peim nakomnir.'#® A akvadid reyndi i Hrd. 10. desember 2015 i mali nr. 312/2015.

X var akaerdur fyrir brot gegn bvl., brot gegn blygdunarsemi og storfelldar
@rumeidingar gegn fyrrum kerustu sinni, pa 17 ara, med pvi ad hafa birt

144 Alpt. 2017-2018, A-deild, pskj. 37 — 37. mal, greinargerd um ntigildandi 16ggj6f, mgr. 5.
145 Alpt. 1991. A-deild, pskj. 59 - 58. mal, athugasemdir um 15. gr.
146 Alpt. 2005-2006, A-deild, pskj. 419 — 365. mal, athugasemdir um 3. gr., mgr. 2.
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nektarmyndir af henni & Facebook-sidu sinni. Haestiréttur stadfesti nidurstodu
héradsdoms um sakfellingu fyrir brot gegn 209. gr. hgl. og 3. mgr. 99. gr. bvl. sem
og syknu af broti gegn 233. gr. b hgl. Héradsdomur visadi til pess ad hlutraent séod
veri su hattsemi ad birta nektarmyndir af brotapola & samskiptasiou sem syndu
kynferi hennar i nermynd, til pess fallin ad brjota gegn blygdunarsemi hennar.
Breytti par engu pott brotapoli hefoi sjalf tekid myndirnar og sent X af fusum og
frjalsum vilja. Héradsdomur visadi enn fremur til pess ad hattsemi X ad birta
umraddar myndir hefdi verid af kynferdislegum toga. Hvatir X fyrir verknadinum
breyttu ekki edli verknadarins og taldi héradsdomur pvi brotid réttilega heimfeert til
209. gr. hgl.

Malsatvik voru svipud i fyrrnefndum Landsréttardomi fra 22. jini 2018 i mali nr. 79/2018.
X var sakfelldur fyrir brot gegn 209. gr. hgl. med pvi ad hafa an vitundar A tekid
myndband af sér og A par sem peir stundudu kynmok. P4 hafi X sent A mynd sem
syndi pa nakta i kynmdkum og sent D umradd gogn 1 pdsti dsamt 6drum gognum
sem var @tlad ad syna fram 4 a0 X og A hefou att i kynferdissambandi. X var einnig
sakfelldur fyrir brot gegn 209. og 2. mgr. 210. gr. hgl. med pvi ad hafa sent tveimur
monnum myndir af A og sér stunda kynmok. b4 var X sakfelldur fyrir brot gegn
233. gr. hgl. med pvi ad hdta A ad birta fyrrgreindar myndir 4 netinu og ad senda
A tolvuskeyti med hotunum um ofbeldi gagnvart honum og hans nanustu. X var
talinn hafa itrekad modgad eda smanad A med peirri hattsemi sem hann var

sakfelldur fyrir svo ad 1 pvi hefou falist storfelldar @rumeidingar i skilningi 233. gr.
b hgl. Var refsing X dkvedin fangelsi i 15 manudi.

[ fyrra malinu var dkaerdi syknadur af broti gegn 233. gr. b en i nidurstédu héradsdoms sem
stadfestur var af Heastarétti med visan til forsendna kemur fram ad brotapoli og gerandi toldust
ekki ,,ndkomin* 1 skilningi 233. gr. b hgl. Brotapoli og gerandi h6fou verid keerustupar i a.m.k. eitt
ar og bjuggu 4 sitt hvoru heimilinu. I seinna malinu var akeerdi sakfelldur fyrir brot gegn sama
akvaedi. Med tilliti til pess ad brotapoli bjo um tima hja dkarda og ad peir attu i kynferdissambandi
pa taldi Landsréttur samband peirra hafa verid pannig ad brotapoli hafi verid ndkominn akerda i
skilningi 233. gr. b ofangreindra laga. Séu pessi nakomnu tengsl ekki til stadar getur komid til alita
ad beita 234. gr. hgl., um @&rumeidingar. Likt og framangreindur démur Landsréttar ber med sér
getur hotunardkvedi 233. gr. hgl. einnig att vid ef gerandi hotar ad dreifa nektarmyndefni af
vidkomandi. Jafnframt er dhugavert ad lita til pess ad akardi i pvi mali var sakfelldur fyrir
dreifingu 4 klami, sbr. 2. mgr. 210. gr. laganna. Af 6llu framangreindu er ljost ad dkvedin dvissa

rikir um heimfeaerslu stafraens kynferdisofbeldis til akvaeda hegningarlaga.

Hér ad framan var litid til pess hvada dkvaedi eiga vid pegar nektarmyndum er dreift i 6pokk pess
sem fyrir kemur & myndefninu en upp hafa komid tilvik par sem slikt efni er notad til kiigunar,

hvort sem pad er til ad f4 viokomandi til ad sampykkja kynferdislegt samneyti eda lata af hendi
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fljarmuni. Samkvaemt l6greglunni 4 hofudborgarsvaedinu hefur ordid téluverd aukning & pvi ad
tolvuprjotar hoti ad birta nektarmyndir af vidkomandi, sem peir hafa komist yfir med

sviksamlegum hetti, verdi tiltekin fjarhed ekki innt af hendi.!¥” Enn hefur ekki reynt & slikt mal

148

fyrir domstélum en po hafa nokkur tilvik komid 4 bord logreglu.'*® Edli malsins samkvemt 4

fjarkigunardkvaedi 251. gr. hgl. vid um slikan verknad en um akvadid var fjallad i kafla 2.4. um

innbrot 1 tolvukerfi og visast i pa umfjollun hvad pad vardar.

b4 eru deemi um ad gerandi hoti ad birta nektarmyndir af polanda i pvi skyni ad neyda viokomandi

til pess ad hafa vid sig kynferdislegt samneyti. Ma hér nefna Hrd. 8. juni 2017 i mali nr. 733/2016.

I var i samskiptum vid 14 ara gamla stulku i gegnum samskiptamidla. I og stiilkan
skiptust & nektarmyndum og prysti [ 1 kj6lfarid a stilkuna um ad hitta sig i pvi skyni
ad hafa vi0 sig samfarir ellegar myndi hann birta myndirnar af henni 4 netinu. Hafi
I pannig fengid stalkuna & sinn fund og nytti hann sér yfirburdastodu sina gagnvart
henni, hafdi vid hana samraedi og 6nnur kynferdismok. Var hattsemin talin varda
vid 1. mgr. 194. gr. og 1. mgr. 202. gr. hgl., refsing I akvedin fangelsi i eitt ar og
sex manudi og honum gert ad greida stulkunni 1,2 milljonir i miskabaetur.

Ahugavert er ad lita einnig til Hrd. 15. desember 2016 i mali nr. 441/2016 i pessu samhengi.

A var sakfelldur fyrir blygdunarsemisbrot samkvamt 209. gr. hgl. fyrir ad hafa, i
gegnum samfélagsmidla, undir folsku flaggi sem 17 ara drengur, vidhaft
kynferdislegt tal vid B, sem var 15 éra, og fengid hann til ad senda sér mynd af
kynfaerum sinum. Med tilliti til aldurs B var hann einnig sakfelldur fyrir brot gegn
3. mgr. 99. gr. bvl. I kjolfarid hotadi A ad dreifa umreeddum myndum og
samskiptum peirra & milli ef B hefoi ekki kynferdismok vid sig um kvoldid.
Haestiréttur taldi sannad ad B hefdi tekid hotanir A alvarlega og ad A hefdi vidhaft
per 1 peim tilgangi ad knyja B til kynmaka vid sig. A hefdi pannig synt otviratt i
verki einbeittan asetning til ad fremja brot gegn 1. mgr. 194. gr. hgl. og var hann
pvi fundinn sekur um tilraun til brots gegn pvi dkvaedi, sbr. 20. gr. laganna. Refsing
A var akvedin tvo ar 1 fangelsi auk pess ad honum var gert ad greida B 600 pusund
kronur 1 miskabaetur.

[ sidarnefnda malinu skiludu tveir af fimm démurum sératkvadi hvad vardadi seinni lid
akeerunnar, p.e. tilraun til naudgunar. Med tilliti til pess ad samskipti akaerda og brotapola foru
fram & netinu og ad peir voru ekki staddir 4 sama stad toldu domararnir ad skilyrdi tilraunarakvadis

1. mgr. 20. gr. hgl., veeri ekki uppfyllt og syknudu peir akaerda af peim dkaerulid. Visudu peir pvi

147 Freyr Gigja Gunnarsson, ,,Hafa borgad fjarkiigurum fyrir nektarmyndir* (ruv.is, 13. mai 2016)
<http://www.ruv.is/frett/hafa-borgad-fjarkugurum-fyrir-nektarmyndir> skodad 6. april 2019.
148 Télvu- og netglaepir, dhaettu og dgnarmat 2016 (n. 2) 20.
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til studnings til Kompassmaélanna fra 2008'4°

sem reifud eru i kafla 2.7. um nettaelingu, hér 4 eftir.
Skilja ma nidurstodu meirihluta Hestaréttar 4 pann veg ad domstolar telji ad skilin milli netheima
og raunveruleikans séu ordin pad 0ljos ad lita verdi 4 ad hotun i gegnum netid 1 pvi skyni ad fa
einstakling til ad stunda med sér samfarir i sé samberileg pvi ad standa i hotunum vid einstakling

augliti til auglitis.

2.6.3. Nytt frumvarp um stafrceent kynferdisofbeldi

Af 6llu ofangreindu er 1jost ad pad er akvednum vandkvadum bundid ad heimfaera pann verknad
ad dreifa nektarmyndefni 1 6pokk pess sem fram kemur 4 myndefninu til dkveda hegningarlaga.
bvi telur hofundur naudsynlegt ad 16gfesta dkvaedi sem tekur til verknadarins til ad eyda pessari
ovissu. A 149. 16ggjafarpingi var aftur lagt fram frumvarp um stafraent kynferdisofbeldi einmitt i
pvi skyni. Frumvarpid tok nokkrum breytingum til ad koma til mots vid athugasemdir og
abendingar umsagnaradila vid pinglega medferd malsins & 148. 16ggjafarpingi.'”® Med
frumvarpinu er lagt til ad 196. gr. hgl. verdi svohljodandi:
Hver sem af 4setningi dreifir, birtir eda framleidir mynd- eda hljodefni sem synir

nekt eda kynferdislega hegdun einstaklings an sampykkis hans skal s@ta sektum
eda fangelsi allt ad 6 arum.

Séu brot skv. 1. mgr. framin af storkostlegu galeysi vardar pad sektum eda fangelsi
allt ad 3 arum.

Hver sem af asetningi dreifir eda birtir falsad mynd- eda hljodefni sem synir nekt
eda kynferdislega hegdun einstaklings 4n sampykkis hans skal seta sektum eda
fangelsi allt ad 3 &rum.

begar refsing fyrir brot gegn 1.-3. mgr. er akvedin skal virda pad til pyngingar ef
polandi er barn yngra en 18 ara.

Refsing verdur ekki deemd skv. 1.-3. mgr. ef tilgangur og markmid verknadarins er
réttletanlegt med hlidsjon af adsteedum hverju sinni.

Nagrannalond Islands hafa einnig leitast vid ad breyta 16ggjof sinni i peim tilgangi ad sporna vid
stafreenu kynferdisofbeldi. Samkveemt 1. mgr. 264. gr. d danskra hegningarlaga'>! vardar pad sekt
eda allt ad sex manada fangelsi ad dreifa frasognum eda myndum af einkalifi annars manns eda
myndum af viokomandi vid adstedur sem augljoslega eiga ekki ad koma fyrir almenningssjonir.

Arid 2018 var sampykkt frumvarp til breytingar 4 264. gr. d med pad ad markmidi ad pyngja

149 Hrd. 23. oktober 2008 i malum nr. 584/2007, 585/2007 og 609/2007.
150 Alpt. 2018-2019, A-deild, pskj. 15 — 15. mal, inngangur i greinargerd, mgr. 1.
151 Straffeloven nr. 126 fra 15. april 1930.

43



refsingar um allt ad prju ar fyrir stafreent kynferdisofbeldi, med hlidsjon af edli brotsins, umfangi
bess og fjolda polenda.!>? Samkvemt 266. gr. norskra hegningarlaga'>? vardar pad sektum eda
fangelsi allt ad tveimur arum ef brotid er gegn fridhelgi einkalifs med ofsoknum eda annarri
o@skilegri hattsemi. P4 vardar pad sekt eda allt ad eins ars fangelsi ad brjota opinberlega gegn
fridhelgi einkalifs, sbr. 267. gr. sému laga. Stafreent kynferdisofbeldi hefur einnig verid heimfaert
undir c-1id 291. gr. laganna sem kvedur 4 um 10 &ra hamarksrefsingu fyrir pann sem neydir adila
i hvers kyns kynferdismdk, med ofbeldi eda hotunum, med sjalfum sér eda 60rum. Samkvaemt 6.
gr. ai4. kafla senskra hegningarlaga'>* vardar pad sektum eda allt ad tveggja ara fangelsi ad nota
4 0logmaetan hatt stafreen taeki til ad taka myndir 4 laun af manni { tilteknu rymi. Arid 2017 voru
sampykktar breytingar 4 ld6gunum en samkvamt 6. gr. ¢ vardar pad sekt eda fangelsi allt ad tveimur
arum fyrir brot 4 fridhelgi einkalifs manns med pvi ad dreifa myndum eda 60ru efni sem synir nekt
eda kynhegdun. Vid akvordun refsingar skal 1iti0 til peirra afleidinga sem dreifingin hefur fyrir
polandann. Ef um sérlega groft brot er ad reeda vardar pad a.m.k. sex manada fangelsi og allt ad
fjogurra ara fangelsi, sbr. 6. gr. d i 4. kafla laganna. Vid dkvordun refsingar skal litid til dreifingar,

innihalds, umfangs brots sem og afleidinga pess fyrir polanda.

Likt og adur segir verdur ad telja ad mikil porf sé & 1ogfestingu dkvadis sem tekur til stafrens
kynferdisofbeldis likt og hin Nordurlondin hafa gert en pegar ritgerd pessi er skrifud hefur

frumvarp um stafrent kynferdisofbeldi farid i gegnum fyrstu umradu og situr malio i nefnd.

2.7. Nettaeling

Tolvuteknin og netid hafa alid af sér nytt fyrirberi sem kallast netteling (e. grooming), b.e. pegar
fullordinn einstaklingur leitast eftir samskiptum vid barn i pvi skyni ad beita barnid kynferdislegu
ofbeldi. I pessu getur falist ad hinn fullordni einstaklingur vingist vid barn, oft undir pvi yfirskini
ad hann sé einnig ungmenni og dregur pannig barnid i trinadarsamband vid sig. Loks reynir
gerandinn ad taela barnid til kynferdislegra athafna vid sig.!> Pa getur barnid einnig verid lokkad
i framleidslu 4 barnakldmi med pvi ad senda kynferdislegar myndir af sér eda framkvama

kynferdislegar athafnir i gegnum vefmyndavél sem opnar 4 ad gerandi geti stjérnad barninu med

152 Alpt. 2018-2019, A-deild, pskj. 15 — 15. mal, um 16ggj6f Danmerkur i greinargerd.
153 Almindelig borgerlig Straffelov nr. 10 fra 22. mai 1902.

154 Brottsbalk nr. 700 fra 1. jantar 1965.

155 pall Sigurdsson, Légfiediordabdk (n. 63) 300.

44



hotunum um ad birta efnid.'’® Med 16gum nr. 58/2012 var logfest nytt dkvadi er fjallar um
nettelingu 1 4. mgr. 202. gr. hgl. en dkvadid er svohljodandi:

Hver sem med samskiptum & netinu, annarri upplysinga- eda fjarskiptatekni eda
med 6drum heatti meaelir sér mot vid barn yngra en 15 é4ra i pvi skyni ad hafa vio
barnid samraedi eda onnur kynferdismok eda til ad areita pad kynferdislega 4 annan
hatt skal seta fangelsi allt ad 2 drum.

Fyrir 16gfestingu 4. mgr. 202. gr. hgl. var s hattsemi sem felst i nettaelingu ekki sjalfstaett brot
heldur undirbiningsathofn sem midadi ad eda var atlad ad mida ad fullframningu brots.!>’
Samkvamt meginreglu 108. og 109. gr. laga um medferd sakamala nr. 88/2008!8 parf dkeeruvaldid
a0 feera fram neegilega sonnun um sekt geranda sem ekki er hagt ad véfengja med skynsamlegum
rokum. Pannig parf dkaeruvaldid ad geta synt fram 4 ad gerandi sem beitir netteelingu hafi asetning
til pess ad brjota 4 barninu kynferdislega svo haegt sé ad sakfella hann 4 grundvelli 202. gr., sbr.
20. gr. hgl. Slikt getur verid vandkvaedum bundid pvi erfitt er ad sanna huglega afstoou geranda
til verknadarins. [ domaframkveemd eru fi4 demi pess ad sakfellt hafi verid fyrir refsiverdar

tilraunir folgnar 1 undirbiningsathdfnum.'>® Sj4 til demis Hrd. 15. mai 2008 i mali nr. 539/2007.

X var akerdur 1 sex lidum, medal annars fyrir ad hafa i samskiptum vid 15 ara
stulku i gegnum samskiptaforritid MSN itrekad reynt ad tela stulkuna til
kynferdismaka, med pvi ad bjoda henni peningagreidslur. I akaeru var petta talid
varda vid 3. mgr. 202. gr. hgl. en til vara vid 4. mgr. somu laga, sem nu er ad finna
i 2. mgr. 206. gr. hgl., i badum tilvikum enn fremur vid 20. gr. hgl.  héradsdomi
kom fram ad fjogur atridi purfa ad liggja fyrir til ad um sé ad reda telingu pannig
ad hun vardi vid 3. mgr. 202. gr. hgl. I fyrsta lagi parf frumkvadi af gerandans
hélfu. I 68ru lagi blekkingu af halfu gerandans. { pridja lagi parf ad vera fyrir hendi
aldurs- og proskamunur milli geranda og polanda. I fjorda og sidasta lagi purfa ad
vera til stadar bagar adstedur polanda. Tvo fyrstnefndu skilyrdin voru ekki uppfyllt
en ad mati démsins skiptu pau sliku mali fyrir nidurstédu ad hjé pvi vari ekki
komist en ad sykna X af broti gegn 3. mgr. 202. gr. hgl. Hins vegar baud X stulkunni
greidslu fyrir kynmok og var hann pvi sakfelldur fyrir pagildandi 4. mgr. 202. gr.
laganna,'® sbr. 20. gr. Heestiréttur stadfesti nidurstodu héradsdoms hvad pennan
akeerulid vardadi med visan til forsendna.

156 Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse
[2007] ETS no. 201. Explanatory Report, 23, mgr. 156.

157 Jonatan Pormundsson (n. 12) 114.

158 Hér eftir sml.

159 Jonatan Pormundsson (n. 12) 114.

160 pagildandi 4. mgr. 202. gr. hgl. er na ad finna i 2. mgr. 206. gr. hgl. og kvedur & um ad hver sem greidir eda heitir
greidslu eda annars konar endurgjaldi fyrir veendi barns undir 18 ara aldri skal sata sektum eda fangelsi allt ad
tveimur arum.
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Fyrrnefnd Kompéassmalin svokdlludu voktu mikla athygli 4 sinum tima en i peim reyndi 4 litaetni

tengd nettelingu. Sja Hrd. 23. oktober 2008 i malum nr. 584/2007, 585/2007 og 609/2007.

Prir menn voru dkerdir fyrir tilraun til kynferdisbrots med pvi ad hafa farid i ibud
i Reykjavik i pvi skyni ad hafa kynferdismok vio 13 ara stalku sem peir h6fou att i
samskiptum vid & spjallrds & netinu. Aftur 4 moti var stalkan uppspuni
sjonvarpspattarins Kompass en i dkaerum var hattsemi mannanna talin varda vid 1.
mgr. 202. gr., sbr. 20. gr. hgl., p.e. tilraun til pess ad hafa samradi vid barn yngra
en 15 ara. I 6llum premur malunum voru mennirnir syknadir. Hastiréttur visadi til
pess ad pegar samskipti dkardu 4 spjallrasinni vid talbeituna veru virt i heild sinni
benti allt til ad peir hefdu talid ad peir vaeru 4 leid 4 fund med 13 ara stalku i pvi
skyni ad hafa vid hana kynferdismok, enda vaeru skyringar & for peirra pangad afar
Osennilegar. Hins vegar veeri sakfelling ekki reist 4 peim gognum einum sem
akeruvaldid byggdi 4 gegn neitun dkaerdu. Netsamskipti dkerdu vid talbeituna
geetu ekki talist sénnun um ad mennirnir hefdu asetning til pess ad fremja brotid
sem peir voru dkaerdir fyrir. Mat domstolsins helgadist af pvi hvernig var stothad
til samskiptanna og ad gégnin sem urdu til vid gerd sjonvarpspattarins hefou litid
sonnunargildi i malunum. Pa gaetu samskipti & netinu, likt og pessi, par sem
ymislegt veri sagt sem ekki @tti neitt skylt vid raunveruleikann, ekki ordid
grundvollur sakfellingar 1 opinberu mali.

bé er rétt ad nefna sjonarmid pau sem komu fram i Hrd. 15. desember 2016 i mali nr. 441/2016
sem reifadur var i kaflanum hér ad framan um stafreent kynferdisofbeldi. I pvi mali var madur
sakfelldur fyrir tilraun til naudgunar, sbr. 1. mgr. 194. gr., sbr. 20. gr. hgl. fyrir ad reyna ad pvinga
15 ara dreng til ad hitta sig i pvi skyni ad stunda kynferdismok, ellegar myndi hann birta
nektarmyndir af drengnum & netinu. Nidurstada meirihluta Hastaréttar i pvi mali fer pvert gegn

nidurstddu peirri sem kemur fram i Kompassmalunum hvad vardar samskipti 4 netinu.

Samkvamt 4. mgr. 202. gr. er nettelingu lyst sem sjalfstedu broti og er fullframid vid ad madur
hafi melt sér moét vid barn, enda verdi radid af ytri atvikum, svo sem af ummaelum i netsamskiptum
geranda og barns eda af 60rum radstofunum geranda til pess ad fundur eigi sér stad, ad pad sé sett
fram 1 pvi skyni ad hann hafi samradi, 6nnur kynferdismok eda areiti barnid & kynferdislegan
hatt.'¢! Pannig er horfid fra pvi ad byggja refsiabyrgd i malum sem pessum 4 tilraunarakveedi 20.
gr. hgl. likt og var gert i Kompassmalunum.'®? A visu ber ad taka hér fram ad Hestiréttur syknadi

i ofangreindum malum & grundvelli pess ad sonnunargdgn pau sem 16gd voru fram urdu til vid

161 Alpt. 2011-2012, A-deild, pskj. 420 — 344. mal, athugasemdir um 4. gr., mgr. 1.
162 Hrd. 23. oktober 2008 i malum nr. 584/2007, 585/2007 og 609/2007.
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gerd sjonvarpspattarins en hugsanlega hefdi 6druvisi horft vid ef gagna hefdi verid aflad med

16greglurannsokn.

Akvadi 4. mgr. 202. gr. hefur enn ekki komid til kasta hja Heestarétti en 4 pad hefur reynt nokkrum
sinnum fyrir héradsdomstolum, medal annars i Héradsdémi Reykjaness fra 26. september 2016

I mali nr. S-475/2015.

X var sakfelldur fyrir kynferdisbrot gegn 14 éra stulku med pvi ad hafa att vio hana
samskipti 1 gegnum Skype og i sima i pvi skyni ad hafa vid hana samradi en
jafnframt haft samraedi og 6nnur kynferdismok vid stalkuna i minnst prju skipti.
Voru brotin talin varda vid 1. og 4. mgr. 202. gr. hgl. Var refsing X akvedin
skilordsbundid fangelsi i 18 méanudi.

Pa reyndi einnig 4 akvadio i Héradsdomi Nordurlands eystra fra 24. september 2013 i mali
nr. S-102/2013.

X var sakfelldur medal annars fyrir kynferdislega areitni, sbr. 2. mgr. 202. gr. hgl.,
med pvi ad hafa i samskiptum vid 15 ara dreng i gegnum tolvupdst og Facebook
reett vid drenginn 1 pvi skyni ad eiga kynferdislegt samneyti vid hann. b4 var X
einnig sakfelldur fyrir ad hafa i gegnum Facebook vidhaft kynferdisleg tal og maelt
sér mot vid drenginn 1 pvi skyni ad hafa vid hann kynferdismok. Héradsdomur taldi
pessa hattsemi varda vid 4. mgr. 202. gr. hgl.

Eins og sidarnefndi domurinn ber med sér pa heyrir hattsemi s ad reda vid barn undir 15 dra um
ad hittast til a0 eiga kynferdislegt samneyti, an pess p6 ad mala sér bokstaflega moét, undir
kynferdislega areitni, sbr. 2. mgr. 202. gr. hgl. Enn fremur er 1itid svo 4 ad pad ad mela sér mot
vid barn undir 15 4ra og hafa vid pad samradi eda onnur kynferdismok eru tvo adskilin og

fullframin brot en ekki undirbiningsathofn likt og var fyrir I6gfestingu 4. mgr. 202. gr. hgl.

3. Refsilogsaga

Tolvubrotum maé skipta upp i annars vegar stadbundin tdlvubrot og hins vegar fjolpjodleg
tolvubrot. Stadbundnu tolvubrotin eiga sér stad innan forrddasvadis tiltekins rikis og koma
afleidingar brotsins par fram. Hins vegar eru fjolpjodlegu tdlvubrotin landamaeralaus en talid er ad

milli 30-70% tolvubrota séu fjolpjodlegs edlis.'® Pvi er rétt ad vikja stuttlega ad refsilogsdgu 4

163 Comprehensive Study on Cybercrime (n. 22) 24.
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slikum brotum. 1 16gsogu felst 16gsagnarumdaemi doémstols, valdsvid hans eda afmarkad svadi

sem yfirradaréttur embeettisstofnunar ner til.!¢4

Reglur um refsilogsogu islenska rikisins er ad finna i 4.-7. gr. hgl. Byggt er & peirri meginreglu
samkvemt 4. og 5. gr. laganna ad refsad skuli eftir islenskum hegningarlogum fyrir brot sem
framin eru 4 islensku yfirrddasvaedi, en einnig ad refsa megi islenskum rikisborgurum fyrir
verknadi sem peir fremja erlendis, ad skilyrdum peim sem tilgreind eru i akveedinu uppfylltum. I
kafla 5.1. er gerd grein fyrir samningi Evrépurddsins um télvubrot en i 22. gr. hans er kvedid 4 um
refsilogsogureglur. Akvadid kvedur 4 um skyldu samningsadila til ad sampykkja radstafanir til ad
afla sér 10gsogu 1 malum er varda hattsemi sem er gerd refsinem samkvaemt akvedum 2.-11. gr.
samningsins. Refsilogsaga skal pannig na til brota sem framin eru 4 landsvadi samningsadila, um
bord i skipi sem siglir undir fdna hans, um bord i loftfari sem er skrdd samkvaemt 16gum
samningsadila eda af rikisborgara samningsadila, sé brotid refsineemt samkvamt hegningarlogum
par sem pad var framid eda sé¢ pad frami0 utan landsvaedis sem 16gsaga einhvers rikis near til. Med
frumvarpi til laga nr. 74/2006 voru lagdar til lagabreytingar til pess ad islenska rikid geeti stadid
vid skuldbindingar sinar 4 grundvelli samningsins. I frumvarpinu kemur fram ad skuldbindingum

samningsins um refsilogsogu sé fullneegt med akvadum 4. og 5. gr. hgl.!6

[ 6. gr. hgl. eru sérreglur um rymkada refsilogsogu islenska rikisins fyrir akvedin brot, jafnvel pott
pau séu framin fyrir utan yfirrddasvaedis rikisins an tillits til hver ad pvi er valdur. Ef um er ad
reda naegilega umfangsmikla tolvuaras sem beinist ad stofnunum yfirvalda getur hun talist brot
gegn sjalfstedi islenska rikisins, 0ryggi pess, stjérnskipan og stjérnvoldum, & embettis- eda
syslunarskyldum vid islenska rikid og gegn hagsmunum, sem njota islenskrar réttarverndar, vegna

nains sambands vi0 islenska rikid, pa kemur til skodunar rymkud refsilogsaga samkvamt 1. télulid
6. gr. hgl.

Hér ad framan hefur tolvubrotum er tengjast kynferdislegri misnotkun barna verid gerd itarleg skil,
eni3. mgr. 5. gr. hgl. er ad finna undanpagu fyrir skilyrdi um gagnkvamt refsinemi sem islenskir
rikisborgarar og menn, busettir hér 4 landi, fremja erlendis. Skilyrdi pess ad undanpagan eigi vid
er ad um s¢€ ad reda brot sem fellur undir akvaedi pau sem upptalin eru i 3. mgr. 5. gr. hgl. Medal

peirra er 1. mgr. 210. gr. b sem kvedur 4 um refsingu fyrir ad réda barn til ad taka patt i nektar-

164 Pall Sigurdsson, Légfradiordabdk (n. 63) 269.
165 Alpt. 2005-06, A-deild — pskj. 905- 619. mal, athugasemdir um refsildgsdgu samningsins, kafli 3.14.
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eda kldmsyningu eda sxkja slika syningu. Sama gildir um brot manns gegn barni yngra en 15 ara
er fellur undir 197.—198. gr. og 1. mgr. 202. gr., svo og brot manns er fellur undir 1. mgr. 210. gr.
a, enda sé um ad reda framleidslu efnis sem par greinir. Enn fremur er unnt ad refsa eftir islenskum
hegningarlogum samkvemt 22. tolulid 6. gr. hgl. fyrir hattsemi sem greinir i samningi
Evrépurddsins um vernd barna gegn kynferdislegri misneytingu og kynferdislegri misnotkun
jafnvel pott brotid sem um reedir hafi verid framid utan islenska rikisins og an tillits til pess hver

hefur verid ad pvi valdur.

Samkvamt ofangreindu er 1jost ad islenska rikid hefur vidtaeka refsilogsogu 1 tilvikum par sem
tolvubrot falla undir einhvern ofangreindra samninga eda pegar verknadur telst falla undir brot
samkvaemt 1.-4. tolulid 1. mgr. 6. gr. hgl. A9 lokum er rétt ad taka fram ad engin almenn skylda
hvilir & rikjum ad pjodarétti um ad riki framselji meinta brotamenn. Framsal byggir pannig almennt
a vilja hlutadeigandi rikja og framsalssamning milli hlutadeigandi rikja. Grundvallarsamningar
hvad petta vardar er Evropurdadssamningurinn um framsal sakamanna frda 1957 og
Evropuradssamningurinn um gagnkvaema adstod i sakaméalum fra 1959 en {sland fullgilti bada
samningana med 16gum nr. 13/1984 um framsal sakamanna og adra adstod i sakamalum.!6°
Meginreglan vardandi framsal kemur fram i 1. gr. laganna, p.e. ad heimilt er ad framselja
einstakling sem er grunadur, akerdur eda demdur fyrir refsiverdan verknad i 60ru riki. betta 4 po
ekki vid um islenska rikisborgara, sbr. 2. gr. somu laga. Skilyroi fyrir framsali koma fram i I. kafla
og medferd framsalsmala i II. kafla laganna. Samkvaemt 3. mgr. 25. gr. framsalslaga er framsal
heimilt samkvaemt 16gunum pétt ekki sé pad skylt samkvamt samningi sem Island hefur gert par

a0 lutandi vid vidkomandi riki.

4. Rannsoknarurrzoi

4.1. Almennt um rannsokn.

Hér ad framan er greint frd helstu tegundum tolvubrota og lagaumhverfi peirra. Verdur nt vikio
ad rannsokn 4 slikum afbrotum en hin getur oft 4 tidum reynst gifurlega flokin og parfnast idulega
sérfreedipekkingar.'®” Eins og adur segir eru tolvubrot alla jafna annars edlis en hin hefdbundnu

brot. Oftast ner er enginn vettvangur, par af leidandi eru almennt engin vitni og sénnunargdgn eru

166 Hér eftir framsalslog.
167 Tan Walden, Computer Crimes and Digital Investigations (Oxford University Press 2007) 205.

49



gjarnan af skornum skammti. Pannig hafa télvubrot sett fram nyjar askoranir fyrir 16ggaesluadila

par sem erfitt reynist ad uppgotva og fletta ofan af slikum brotum med hefdbundinni 16ggaslu.

Rannsokn sakamala er i hondum l6greglu samkvaemt 52. gr. sml. og er markmid hennar ad afla
allra gagna til pess ad dkaranda sé fert ad dkveda, ad henni lokinni, hvort saekja skuli mann til
saka, svo og ad afla gagna til undirbunings malsmedferdar fyrir domi, sbr. 1. mgr. 53. gr. laganna.
[ IX.-XIV. kafla sml. er ad finna fyrirmali um Grraedi sem gjarnan eru kollud pvingunarradstafanir

i pagu rannsoknar sakamals, p.e. radstafanir sem teljast til rannsoknartrrada logreglu.'

Logreglan hefur pad hlutverk ad geta almannadryggis, stemma stigu vid afbrotum, vinna ad
uppljoéstrun brota og stodva 6logmaeta hattsemi likt og fram kemur 1 1. gr. 16greglulaga nr.
90/1996.'%° Eigi ldgreglan ad geta sinnt pessu hlutverki pegar kemur ad tolvubrotum er
naudsynlegt ad auka pekkingu og efla feerni 16ggaesluadila pegar kemur ad tolvutaekninni. Purfa
peir ad hafa innan sinna rada einstaklinga sem eru jafn faerir og gerendur.!’® Rannsokn 4 slikum
brotum er pé oft & tidum akvednum takmdrkunum had s6kum manneklu innan logreglunnar og
skorts 4 teeknipekkingu.!7! A pad ekki sist vid um floknari télvubrotin, likt og vefveidar, BEC-brot
og télvuinnbrot. Af peim s6kum reynir 16greglan eftir fremsta megni ad takmarka tjon af slikum
brotum ef upp um pau kemst en lata gjarnan par vi0 sitja ef hun metur pad svo ad litlar likur séu a
pvi a0 rannsokn muni leida i ljos hver stendur 4 bak vid umrett brot. Til ad mynda kom nylega
upp mal par sem Opruttinn adili reyndi ad vefveida einstaklinga med t6lvuposti sem latinn var lita
at fyrir ad vera fra logreglunni & hofudborgarsvadinu. I tolvupostinum kom fram ad vidkomandi
veeri bodadur 1 skyrslutoku, honum skylt ad mata og ad hagt veri ad nalgast gogn inn 4 akvedinni
vefslod sem var latin lita Ot fyrir ad vera 4 vegum logreglunnar. Logreglan 4 hfudborgarsvedinu
sendi 1 kjolfarid fra sér tilkynningu par sem hun varadi vid ad folk opnadi tolvupostinn.!7 [ pessu
tilfelli tokst 16greglunni ad loka & hlekkinn tiltdlulega snemma en hann visadi & erlenda sidu og er

nd unnid ad pvi ad reyna rekja hver stendur a4 bak vid umraddan tolvupdst med pvi ad rekja IP-

168 Birikur Témasson, ,,bvingunarradstafanir i pAgu medferdar sakamals 2. Gtgafa“ i Eirikur Témasson,
Sakamdalaréttarfar, ritsafn (Ulfljotur, 2010)

169 Hér eftir 16gregluldg.

170 Siegel (n. 3) 526.

171 Dadi Gunnarsson (n. 85).

172 Ragna Gestsdottir, ,,Logreglan varar folk vid svikaposti sem sendur er med tolvuposti (dv.is, 6. oktober 2018)
<https://www.dv.is/frettir/2018/10/06/logreglan-varar-folk-vid-svikaposti-sem-sendur-er-med-tolvuposti/> skodad
13. mars 2019.
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tolu pa sem tolvuposturinn var sendur fra 4samt pvi ad rannsaka hver stendur ad umraddri erlendri

sidu.!”3

4.2. Haldlagning

Friohelgi einkalifs er varin af stjérnarskrdnni en samkvaemt 2. mgr. 71. gr. hennar ma ekki
framkvema likamsrannsokn eda leit 4 manni, leit i hisakynnum hans eda munum, nema
samkvaemt domsurskurdi eda sérstakri lagaheimild. Pad sama 4 vid um rannsokn & skjolum og

postsendingum, simtélum og 6drum fjarskiptum. Sambarilegt akveaedi er ad finna i 8. gr. MSE.

[ IX. kafla sml. er kvedid 4 um heimild, i pagu rannsoknar sakamals, ad leggja halda 4 muni i eigu
eda vorslu sakbornings eda annarra manna og er pad eitt urreda sem beitt er vid rannsoékn a
tolvubrotum. Tilgangur haldlagningar er alla jafnan til ad upplysa mal, en getur p6 einnig verio i
refsivorsluskyni.!” Par sem umfangsefni ritgerdar pessarar snyr ad rannsokn & télvubrotum pa

verdur eingdngu fjallad um haldlagningu i pagu rannsoknar.

[ 1. mgr. 68. gr. laganna eru greind skilyrdi pess ad hald verdi lagt 4 muni, par 4 medal skjol, ef
atla ma ad peir hlutir eda upplysingar sem peir hafa ad geyma hafi sénnunargildi i sakamali, peirra
hafi verid aflad & refsiverdan hatt eda ad peir kunni ad vera gerdir upptekir. Med tilvisun til
,Hupplysinga® 1 dkvaedinu er att vid til demis télvu en tdlvan sjalf hefur sjaldnast sonnunargildi
heldur eru pad hinar rafreenu upplysingar sem par er ad finna.'”> A akvadid reyndi i Hrd. 2.

oktober 2015 i mali nr. 657/2015.

Logreglustjorinn & Sudurlandi krafdist, med visan til 68. gr. og 2. mgr. 69. gr. sml.,
ad A veri skylt ad athenda tilgreindar upplysingar um dkvedinn vethlekk, notanda
hans og skraningaradila, tiltekid notandanafn, par med talid IP-t6lu ad baki
skraningu auglysingar og netfang notanda og Oll samskipti vid adila vegna
auglysingar. Grunur 1€k 4 ad tiltekinn adili veeri ad auglysa pyfi og 16greglan taldi
naudsynlegt ad fa adgang a0 umbednum upplysingum til pess ad upplysa malio
frekar. Héradsdomur visadi til pess ad i umraeeddum lagadkvadum er kvedid &4 um
heimild til ad haldleggja muni en krafa 16greglustjora beindist hvorki ad tilteknum
muni eda skjali né heldur upplysingum sem tiltekinn munur eda skjal hefoi ad
geyma. Enn fremur tok héradsdomur fram ad 1 krofu 16greglustjora veri ekki visad
til tolvukerfis A eda upplysingar sem vid tolvukerfid vaeri bundnar og pvi veeri ekki
s€0 a0 krafa atti lagastod i peim dkvaedum sem visad veri til. Af pessum sokum

173 Dadi Gunnarsson (n. 85).
174 Eirikur Toémasson, Sakamdlaréttarfar: rannsékn: pvingunarrddstafanir (Reykjavik Codex 2012) 161.
175 Alpt. 2007-2008, A-deild, pskj. 252 — 233. mal, athugasemdir um 68. gr., mgr. 1.

51



hafnadi héradsdomur umreddri krofu og stadfesti Haestiréttur trskurd héradsdoms
med visan til forsendna hans.

Likt og framangreint mal ber med sér er ekki unnt ad krefjast haldlagningar & rafrenum
upplysingum med visan til 68. gr. eda 2. mgr. 69. gr. sml. ef ekki er sérstaklega visad til akvedinna

muna eda tolvukerfa sem hafa a0 geyma umraddar upplysingar.

Jafnframt er unnt ad afla adgangs ad slikum upplysingum med pvi ad leggja fyrir
fjarskiptafyrirteeki ad veita adgang ad umbednum upplysingum en slika heimild er ad finna i 80.
gr. sml. Nénar verdur vikid a0 umfjollun vardandi pad urredi sidar. Enn fremur kaeemi hér til
skodunar 1. mgr. 70. gr. sdému laga en samkvaemt akvadinu er heimilt 1 pagu rannsdknar ut af broti
sem vardad getur fangelsisrefsingu ad 16gum, ad leggja hald 4 simskeyti, simbréf, tolvubréf eda
adrar sendingar, sem eru i vorslum fjarskiptafyrirtaekis. Gera skal sendanda og vidtakanda vidvart
svo fljott sem audio er ef peir hata ekki verid vidstaddir haldlagningu. Skilyrdi fyrir haldlagningu

samkvemt akvadinu er ad fyrir liggi trskurdur domara.

Hins vegar er domstrskurdar almennt ekki porf pegar kemur ad haldlagningu, sbr. 1. mgr. 69. gr.
sml. Jafnvel pott um sé ad reda tolvugdgn med upplysingum sem leynt eigi ad fara vegna
lagaakvaeda um pagnarskyldu, er almennt ekki porf & domsurskurdi ef munirnir eru i vorslu
sakbornings samkveemt gagnalyktun fra 2. mgr. 69. gr. laganna.!’® bratt fyrir ad skilyrdi til
haldlagningar muna séu fyrir hendi, pa er ekki par med sagt ad 16greglu sé heimilt ad rannsaka
innihald munanna. betta kemur medal annars fram i Hrd. 20. april 2016 i mali nr. 297/2016.

Heestiréttur féllst & med héradsdomi ad uppfyllt hefou verid skilyrdi til pess ad

leggja hald 4 farsima, enda geetu upplysingar og gégn 1 simanum haft sonnunargildi

og skipt miklu mali fyrir ranns6kn mals. Aftur 4 moti taldi Heestiréttur ad 16greglan

hefdi brotid gegn fridhelgi einkalifs eiganda simans med pvi ad rannsaka efni
simans an pess ad fyrir legi domsurskurdur um pa adgerd.

Sama var uppi & teningnum i Hrd. 20. april 2016 i mali nr. 291/2016.
Haestiréttur taldi ad uppfyllt hefou verid skilyrdi til pess ad leggja hald 4 farsima.
Aftur 4 moti hafoi 16greglan gert tilraun til ad rannsaka efnisinnihald umradds

farsima an sampykkis eiganda hans eda domsutrskurdar og taldi Haestiréttur slikt
brjota gegn fridhelgi einkalifs.

[ badum ofangreindum malum tok Heestiréttur fram ad pott heimilt veeri ad haldleggja hlut an

domsurskurdar, sbr. 1. mgr. 69. gr. sml., yrdi 68. gr. laganna ekki skilin 4 pann veg ad logregla

176 Eirikur Témasson (n. 174) 165.
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geeti rannsakad efnisinnihald raftekja an pess ad fyrir legi urskurdur domara. Jafnframt taldi
Heestiréttur ad adstaedur 1 badum tilvikum veru efnislega sambarilegar peim sem dkveadi 1. mgr.
70. gr. og 1. mgr. 84. sml. taka til og samkvaemt 16gjofnun fra peim veri [jost ad 16greglu beeri ad
afla domsurskurdar til pess ad rannsaka efni haldlagdra raftzkja. I kjolfar tveggja framangreindra
doma gaf rikissaksoknari ut fyrirmeeli til 16greglu vegna rannsdknar & haldlogdum raftekjum sem
innihalda rafren gégn. Par kemur fram ad naudsynlegt s¢ ad afla domsurskurdar i kjolfar
haldlagningar ef ekki liggur fyrir sampykki eiganda eda umradamanns fyrir pvi ad rannsaka gégn
i tekjunum. Aukinheldur parf ad gera kr6fu um ad 16greglu sé¢ heimilt ad rannsaka og afrita gogn

i rafteekjum pegar krafa er gerd fyrir domi til husleitar.!”’

Aftur 4 méti er ekki par med sagt ad gogn, sem aflad er an pess ad domsurskurdur liggi fyrir, verdi

ekki 16g0 fram sem sonnunargagn i domsmali. Sja hér Hrd. 12. febraar 2015 i mali nr. 107/2015.

Heestiréttur stadfesti urskurd héradsdoms um ad hafna krofu X um ad tiltekid
domskjal yroi ekki lagt fram i mali & hendur honum. Vid handtéku og husleit X
fannst bordtolva og var X innskradur & Facebook i henni. Tekin var dkvéroun um
ad skoda og mynda Facebook-samskipti milli X og brotapola malsins. { kjolfarid
var unnid rannsdknargagn ur myndum af samskiptunum sem X krafdist ad synjad
yrdi um framlagningu i mali gegn sér. Visadi hann til pess ad gagnanna var aflad
med ologmetum hetti og brotid hafi verid gegn fridhelgi einkalifs hans med
verknadinum. I nidurstodu héradsdoms sem Heestiréttur stadfesti med visan til
forsendna, kom fram ad meint brot rannsakenda gaetu ekki leitt til pess ad synja beri
um framlagningu gagna, aftur & moéti geeti slikt haft dhrif & sonnunarmat i méalinu.

Ef likamsleit eda husleit er naudsynleg til pess ad leggja hald 4 rafteki sem logregla sakist eftir er
ad jafnadi skylt ad leita domsuarskurdar, sbr. 1. mgr. 75. gr. og 1. mgr. 78. gr. somu laga.

Eins og 40ur segir eru sdnnunargdgn télvubrota oft 4 tidum rafreen gdgn en dkvadi 2. mgr. 68. gr.
sml. kvedur 4 um ad s€ pess kostur, skal, i stad pess ad leggja hald 4 mun, l6gregla beina pvi ad
eiganda eda vOrslumanni ad veita adgang ad mun pannig ad unnt sé ad skoda hann i pagu
rannsOknar. Pannig er gert rad fyrir ad vidkomandi 14ti 1 té upplysingar sem tiltekinn munur hefur

ad geyma, til deemis med pvi ad veita adgang ad rafrenum upplysingum tr tolvu.'”® Veiti eigandi

177 Fyrirmeli rikissaksOknara, nr. RS: 1/2016, 17. mai 2016, Rannsokn & haldlégdum raftekjum sem innihalda
rafreen gogn.

178 Alpt. 2007-2008, A-deild, pskj. 252 — 233. mal, athugasemdir um 68. gr., mgr. 2.
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eda vorsluhafi I6greglu adgang ad hlut 4 grundvelli 2. mgr. 68. gr. sml. telst slikt ekki haldlagning

i skilningi laganna.!”

4.3. Simahlustun og sambezrileg turraedi

[ XI. kafla sml. er ad finna fyrirmali um simahlustun og sambarileg urradi, sem eiga pad
sameiginlegt, likt og med haldlagningu ad pau skerda fridhelgi einkalifs. Til pess ad pau
rannsOknarurraedi sem koma fyrir 1 kaflanum néi tilgangi sinum er naudsynlegt ad framkvama pau
an pess ad sa sem adgerdin beinist ad viti af peim. Af pvi leidir ad adgerdirnar valda enn meiri

tilfinnanlegri skerdingu 4 fridhelgi peirra sem hlut eiga ad mali.!*

4.3.1. Urreedi 80. or. sakamdlalaga

Ymis tolvubrot eru framin med einhvers konar fjarskiptum, til ad mynda BEC-brot eda vefveidar
en pa er gjarnan tolvupostur sendur til polanda i blekkingarskyni. Pvi getur reynst mikilvaegt i pagu
rannsOknar & slikum brotum ad heimilt sé¢ ad afla upplysinga hver stendur 4 bak vid viokomandi
fjarskipti. I 80. gr. sml. er heimilt ad leggja fyrir fjarskiptafyrirtaeki ad veita upplysingar um simtol
eda onnur fjarskipti vid tiltekinn sima, tolvu eda annars konar fjarskiptateki ef atla ma ad
upplysingar, sem skipt geta miklu mali fyrir rannsokn mals, faist med peim heetti. Jafnframt er
domsurskurdur skilyrdi fyrir 6flun slikra upplysinga nema liggi fyrir Otvirett sampykki
umradamanns og eiginlegs notanda sima, télvu eda annars konar fjarskiptatekis. Med fjarskiptum
er att vid hvers konar sendingu og mottoku takna, merkja, skriftar, mynda og hljoda eda hvers
konar bodmidlun eftir leidslum, med pradlausri utbreidslu eda O6drum rafsegulkerfum, sbr.
skilgreiningu & fjarskipti 1 16. tolul. 3. gr. fjarskiptalaga. M4 hér nefna Hrd. 23. febriar 2017 i
mali nr. 127/2017.

Logreglustjorinn & Sudurlandi var med @tlud brot gegn 209. gr. hgl. til rannsoknar,
sem folust i pvi ad senda groft klamefni 1 gegnum samfélagsmidil. Krafa
16greglunnar laut ad pvi ad fa upplysingar fra fjarskiptafyrirteeki um audkenni pess
notanda sem sendi umrett klamefni 4 grundvelli 1. mgr. 80. gr. sml. Par sem
upplysingar paer sem 1ogreglustjorinn vildi afla gatu skipt miklu fyrir rannsokn
malsins var fullnegt lagaskilyrdum til ad fallast &4 beidnina og var hun tekin til
greina.

179 Eirikur Témasson (n. 174) 172.
130 Alpt. 2007-2008, A-deild, pskj. 252 — 233. mal, athugasemdir um XI. kafla, mgr. 1.
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Akvadid veitir pé eingéngu heimild til 6flunar upplysinga um tiltekin og afmorkud fjarskiptataeki,
sbr. Hrd. 27. agast 2012 i mali nr. 562/2012.

Logreglustjorinn & Selfossi krafdist pess ad Simanum hf. yrdi gert ad athenda
upplysingar um hringingar um akvedin fjarskiptamdostur 4 tilteknu timabili. I domi
Hestaréttar kom fram ad heimild til ad afla gagna samkvemt 80. gr. sml. veri
ipyngjandi rannsoknararraedi sem fali i sér undantekningarreglu fra 1. mgr. 71. gr.
stjornarskrarinnar og af peim sokum yrdi akvaedid ekki skyrt rymra en leidir af texta
pess. Krafa 16greglu gekk lengra en rimadist innan ordalags dkveadisins, par sem
krafan beindist ekki ad tilteknum sima eda fjarskiptateki, heldur ad veittar yrou
upplysingar um alla farsima sem var hringt i eda Gr um fjarskiptamdstrin 4
tilgreindum tima. Af peim s6kum var kréfunni hatnad.

4.3.2. Urreedi 81. gr. sakamdlalaga

Urraedi 80. gr. sml. veitir p6 eingdngu heimild til adgangs ad upplysingum um fjarskipti en ekki
adgang ad efni peirra. Slikt getur reynst naudsynlegt til ad upplysa ymis télvubrot, til ad mynda er
pekkt ad einstaklingar skiptast 4 barnanidsefni i gegnum tiltekin vefsvadi. Pannig getur pad skipt

skopum ad 1ogreglu sé veittur adgangur ad slikum samskiptum.

Akvadi 81. gr. sému laga veitir heimild i pagu rannsoknar ad leggja fyrir fjarskiptafyrirtaeki ad
leyfa ad hlustad sé & eda tekin séu upp simtdl eda dnnur fjarskipti vid tiltekinn sima, tolvu eda
annars konar fjarskiptateki ellegar vid sima, tolvu eda annars konar fjarskiptateki i eigu eda
umradum tilgreinds manns. Einnig er heimilt ad leyfa 16greglu ad fylgjast med eda taka upp
fjarskipti. P4 kvedur 1. mgr. 82. gr. sml. 4 um heimild um upptoku a hljo6dum og merkjum, toku a
ljosmyndum og hreyfimyndum og notkun eftirfararbinadar. Urredi 1. mgr. 82. gr. sml. njota
engrar sérstodu vardandi rannsokn & tolvubrotum og pvi er eingéngu einblint &4 Grraedi 81. gr.

laganna i pessum kafla.

Samskipti 1 gegnum samfélagsmidla, likt og Facebook, hafa aukist verulega og geta slik samskipti
verid stor pattur i télvubroti. Til demis eru hotanir vidhafdar i gegnum pess hattar samskipti,
fikniefnasala fer par fram og pekkt er ad samskiptamidlar eru notadir i netteelingu. Pannig getur
l6greglan oft & tidum upplyst slik brot hafi hiin adgang ad slikum samskiptum. Til hlidsjonar ma
nefna ad i Hrd. 12. februar 2015 i mali nr. 107/2015 voru Facebook-samskipti milli brotapola
og adkeroa talin negilega mikilvaegt sonnunargagn i malinu ad heimilad var ad pau veru 16gd fram
i malinu pratt fyrir ad peim hefdi verid aflad med 6l6gmatum haetti. I peim tilvikum sem ekki er
hagt ad afla gagna af reikningi sakbornings eda brotapola pa getur Facebook, ad beidni yfirvalda,

fryst efni akvedinna notenda sinna. I pvi felst ad allt efni, par med talid samskipti, vistast hja
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Facebook og eru geymd i sex manudi en unnt er ad fara fram a lengingu frestsins um adra sex
manudi sé pad naudsynlegt. bPannig er ekki hetta 4 pvi ad sa sem rannsokn beinist ad geti eytt it
hugsanlega mikilvegum sonnunargégnum sem finna mé4 4 Facebook-adgangi vidkomandi.
Jafnframt veitir pad yfirvoldum tima til ad afla domsurskurdar um heimild til pess ad fa athent
umraedd gogn og pa einnig senda réttarbeidni par ad lutandi. Logreglan a4 hofudborgarsvedinu
hefur komid upp skilvirku verklagi hvad vardar slikar beidnir til Facebook en fra arinu 2013 hafa
12 slikar beidnir verid sendar fra islenskum stjérnvéldum. '8! 1 framkvaemd éskar 16greglan eftir
pvi vid Facebook ad midillinn vardveiti tiltekin gogn, i kjolfario er gerd krafa um athendingu peirra
gagna 4 grundvelli 80. gr. sbr. 83. gr. sml. Faist domsurskurdur par ad litandi er hann sendur ut
asamt réttarbeidni i gegnum démsmalaraduneytid. Ef [6greglan aftur & moti dskar eingdngu eftir
til demis skraningarupplysingum en ekki efnisinnihaldi pa negir ad Grskurdur & grundvelli

framangreindra dkveaeda sé sendur peim.'#?

Pagd er fortakslaust skilyrdi fyrir beitingu Grreda 81. gr. sml. ad fyrir peim liggi domstrskurdur,
sbr. 1. mgr. 84. gr. somu laga. Einnig er gerdur askilnadur, samkvamt 1. mgr. 83. gr. sml., um ad
asteda sé til ad @tla ad upplysingar, sem skipt geta miklu mali fyrir rannsokn mals faist med peim
hatti. Enn fremur er pad skilyrdi ad um sé a0 ra&da brot sem vardad getur sex ara fangelsi og ad
rikir almannahagsmunir eda einkahagsmunir krefjist pess ad adgerdum s¢ beitt. P6 4 skilyrdi um
sex ara fangelsisrefsingu ekki vid ef rannsokn beinist ad mutubroti samkvamt 109. gr. og 264. gr.
a, patttoku 1 skipulagdri brotastarfsemi, sbr. 175. gr. a, vaendi, sbr. 206. gr., vorslu og dreifingu a4
barnanidsefni samkvemt 210. gr. a og 210. gr. b, frelsissviptingu, sbr. 226. gr., brot gegn
nalgunarbanni, sbr. 1. mgr. 232. gr. eda hotun, sbr. 233. gr. hgl. I ritgerd pessari er gerd grein fyrir
helstu tegundum tolvubrota og undir hvada dkvadi slik brot eru gjarnan heimfaerd undir. Taflan
hér ad nedan er til heegdarauka vid pad yfirlit &samt pvi ad par ma sja hvada brot uppfylla skilyrdi
2. mgr. 83. gr. sml. ad undanskildu pvi skilyrdi um ad rikir almanna- eda einkahagsmunir krefjist
adgerda en pad er heildarmat & adsteedum hverju sinni sem redur pvi, likt og vikid verdur ad hér a

eftir.

Eins og 40ur hefur komid fram geta vefveidar og tdlvuinnbrot att undir hvoru tveggja tolvusvik,

sbr. 249. gr. a hgl. og toélvuhnysni, sbr. 1. mgr. 228. gr. laganna. Fyrrnefnda akvadid uppfyllir

181 Government Requests for User Data” (Facebook) <https://transparency.facebook.com/government-data-
requests/country/IS/jan-jun-2018> skodad 3. mai 2019.

q y/1S/jan-]
132 Drofn Keernested, adstodarsaksoknari hja 16greglunni 4 hofudborgarsvadinu, vidtal vid hofund (5. mars 2019).
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skilyrdi um sex ara refsingu en refsing fyrir brot gegn sidarnefnda dkvaedinu getur ad hamarki
verid eins ars fangelsi. Pannig kemur eingdngu til 4lita ad beita fyrrnefndum trreedum vid rannsokn
a vefveidum og tolvuinnbrotum séu pau framin i audgunartilgangi. Tillaga h6fundar ad 16gfestingu
akveedis 257. gr. a hgl. sem greint var fra i kafla 2.4.5. hér ad framan myndi hins vegar hafa i for

med sér ad skilyrdi 2. mgr. 83. gr. sml. vardandi sex ara fangelsisrefsingu veri avallt uppfyllt

gagnvart tolvusvikum, vefveidum, tdlvuinnbrotum og télvuarasum.

UPPFYLLIR
BROT
TOLVUBROT: AKVAPI LAGA: REFSING: SKILYRDI 2.
MGR. 83. GR.
SML.2183
Tolvusvik 249. gr. a hgl. Sex ara fangelsi Ja
155. gr. hgl. Atta 4ra fangelsi Ja
Hradbankasvindl 244. gr. hgl. Sex ara fangelsi Ja
248. gr. hgl. Sex ara fangelsi Ja
249. gr. a hgl. Sex ara fangelsi Ja
Sex manada
Dreifing 4 klami 210. gr. hgl. fangelsi (tveggja Nei
ara fangelsi ef
efnid synir bérn)
210. gr. a hgl. Tveggja ara Ja
Varsla og dreifing 4 fangelsi
barnanidsefni Tveggja ara
1. mgr. 210. gr. b fangelsi (sex ara Ja
hgl. fangelsi ef brot
telst storfellt)
2. mgr. 210. gr. b Eins ars fangelsi Ja
hgl.
Sala og dreifing & 173. gr. a hgl. 12 4ra fangelsi Ja
fikniefnum Akvaedi dvana- og Sex ara fangelsi Ja
fikniefnalaga
Brot 4 hofundarétti Akvaedi Tveggja ara Nei
hofundalaga fangelsi
Vefveidar 1. mgr. 228. gr. hgl. | Eins ars fangelsi Nei
249. gr. a hgl. Sex ara fangelsi Ja
BEC-brot 2. mgr. 155. Gr. Atta 4ra fangelsi Ja

183 Vakin er athygli 4 pvi ad hér er att vid annadhvort skilyrdi vardandi sex 4ara fangelsisrefsingar eda ad um sé ad
raeda brot 4 upptéldum akveedum hegningarlaga sem koma fyrir i akvaedinu.
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1. mgr. 228. gr. hgl. | Eins ars fangelsi Nei

229. gr. hgl. Eins ars fangelsi Nei

249. gr. a hgl. Sex ara fangelsi Ja

Tolvuinnbrot/Tolvuaras 251. gr. hgl. Sex ara fangelsi Ja

Tveggja ara Ja, ef brot er
fangelsi (sex ara storfellt eda ef
257. gr. hgl. fangelsi ef brot er onnur atridi
storfellt eda ef samkvamt
Oonnur upptalin akvaedinu eiga vio.
atrioi 1 dkvaedinu

eigi vid)

233. gr. a hgl. Tveggja ara Nei
fangelsi

ZArumeidingar 234. gr. hgl. Fins érs fangelsi Nei

235. gr. hgl. Eins ars fangelsi Nei

236. gr. hgl. Tveggja ara Nei
fangelsi

237. gr. hgl. Sekt Nei

209. gr. hgl. Fjogurra ara Nei
fangelsi

Stafrent kynferdisofbeldi 210. gr. hgl. Sex manada Nei
fangelsi

233. gr. hgl. Tveggja ara Ja
fangelsi

233. gr. b hgl. Tveggja ara Nei
fangelsi

234. gr. hgl. Eins ars fangelsi Nei

196. gr. hgl.!84 Sex ara fangelsi Ja

Netteling 4. mgr. 202. gr. hgl. Tveggja ara Nei
fangelsi

185

Eins og adur segir er ekki n6g ad rannsokn beinist ad broti, par sem refsiramminn er allt ad sex ara

fangelsi, eda ad broti 4 peim dkvaedum sem talin eru upp i 2. mgr. 83. gr. sml., heldur verda ad

auki ad vera i huafi rikir almanna- eda einkahagsmunir til pess ad unnt sé ad gripa til adgerda
samkvemt 81. gr. sml. Pad kemur i hlut domara ad vega og meta hvort s skerding a fridhelgi
einkalifs, sem oOhjdkvaemilega leidir af adgerOunum, verdi réttlett med 60rum og brynni

hagsmunum i peirri vidleitni ad upplysa malid. Mestu mali skipta i pessu sambandi peir hagsmunir

184 betta er hid nyja dkvaedi um stafreent kynferdisofbeldi sem til stendur ad 16gfesta med frumvarpi til laga um
breytingu 4 almennum hegningarlogum. Alpt. 2018-2019, A-deild, pskj. 15 — 15. mal.
185 Tafla yfir télvubrot, refsidkvadi peirra og hvort eitt af skilyrdum 1. mgr. 83. gr. sml. er uppfylit.
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sem 1 hufi eru, hvort sem pad eru hagsmunir almennings eda pess sem telur sig hafa ordid fyrir
misgerd eda fjarhagstjoni af voldum etlads brots.!®® Verdur n litid til domaframkvamdar i pvi
skyni ad varpa 1josi & hvenr pessir almanna- eda einkahagsmunir teljast vera fyrir hendi. Med
almannahagsmunum, i skilningi 2. mgr. 83. gr. sml., er att vid adra samfélagslega hagsmuni en
einvordungu pa ad upplysa brot, sbr. Hrd. 12. februar 2014 i mali nr. 101/2014. Undir slika
hagsmuni fellur til deemis 6ryggi rikisins eda 6gn vid almenning.

Heestiréttur stadfesti urskurd héradsdéms par sem hafnad var krofu um heimild til

ad fa upplysingar fré fjarskiptafyrirtekjum um simtél og onnur fjarskipti vid

tilgreint simanimer um tveggja vikna skeid, med skirskotun til pess ad skilyrdi

samkvemt 2. mgr. 83. gr. sml. vaeru ekki fyrir hendi. Einstaklingur sem krafa um

adgerd beindist ad var grunadur um ad standa fyrir sélu og dreifingu fikniefna 1
gegnum umrtt simanumer og einnig 4 lokudum samskiptahdp a netinu.

Med hlidsjon af ofangreindum domi Hestaréttar er vert ad lita til alitaefna vardandi s6lu og
dreifingu & fikniefnum. Baedi dkveedi avana- og fikniefnalaga og 173. gr. a hgl. kveda 4 um refsingu
sem uppfyllir skilyrdi 2. mgr. 83. gr. sml. Alla jatha ma telja ad ef brot telst varda vid 173. gr. a
hgl. pa sé skilyrdi um almannahagsmuni uppfyllt somuleidis, en brot gegn dkveedinu telst almennt
fela 1 sér almannahaettu.'®” Sérstaklega 1 1j0si pess ad pvi er skipad i XVIIL. kafla laganna, en par
ma finna brot sem talin eru hafa i for med sér almannahattu. Vid mat a pvi hvort brot heyri undir
173. gr. a hgl. eda avana- og fikniefnalog lita domarar medal annars til magns og styrkleika
fikniefnanna, sbr. Hrd. 5. februar 2015 i mali nr. 52/2014 og Hrd. 17. desember 2015 i mali
nr. 650/2015.

Eftir pvi sem almanna- eda einkahagsmunir eru alitnir rikari peim mun meiri astada er til ad fallast
a krofu um adgerd og skal vid pad mat einnig hafa hlidsjon af peirri refsingu sem liklega yroi
daemd ef til pess kemur.'®® Einnig skal lita til umfangs malsins, pannig er liklegra ad fallist sé 4
krofu ef rannsokn beinist ad skipulagdri brotastarfsemi fremur en einu afmérkudu broti. I pessu
samhengi ma nefna Hrd. 12. jantar 2017 i mali nr. 16/2017.

Logreglustjorinn & hofudborgarsvedinu for fram 4 heimild til ad hlusta 4 og

hljodrita simtol og onnur fjarskipti vid tilgreint simantimer. Rannsokn beindist ad
hopi einstaklinga sem sto0 skipulega ad innflutningi, framleidslu og s6lu fikniefna

186 Alpt. 2015-2016, A-deild, pskj. 1087 — 659. mél, athugasemdir um 1. gr., mgr. 2.
137 Alpt. 1973-1974, A-deild, pskj. 553 — 274. mal, almennar athugasemdir, mgr. 3.
188 sama heimild (n. 185).
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sem og peningapvetti. Hestiréttur féllst 4 ad rikir almannahagsmunir krofoust pess
ad gripid veri til rannsoknaradgerda.

[ kafla 2.4. er fjallad um télvuinnbrot en i Hrd. 25. april 2005 i mali nr. 168/2005 reyndi 4 hvort
skilyrdi um ad rikir almanna- eda einkahagsmunir veru fyrir hendi vid ad upplysa innbrot a

heimasiou.

Logreglustjorinn i Reykjavik krafdist pess ad [P-fjarskiptum ehf. yrdi gert ad lata i
té upplysingar um hvada skradi notandi pjonustu hans hefdi verid notandi
tiltekinnar IP-t6lu. Logreglustjorinn hafoi til rannséknar mal er vardadi innbrot &
heimasiou tiltekinnar toélvuverslunar og sendur var fjoldapostur i nafni pess
fyrirtekis en 1 postinum var tengill inn & grofa klammynd. Logreglan visadi til pess
ad pyoding netsins i1 vidskiptalifinu hefdi storaukist undanfarin ar og taldi rika
almannahagsmuni krefjast pess ad 16greglan nedi ad upplysa innbrot 4 heimasidur.
Héradsdomur féllst ekki 4 framangreint og taldi brotid ekki beinast ad verulegum
hagsmunum einstaklinga eda 10gadila og hafnadi pvi krofu ldgreglustjorans.
Haestiréttur stadfesti urskurdinn med visan til forsendna.

M4 hér einnig visa til Hrd. 13. n6vember 1998 i mali nr. 448/1998.
Rikislogreglustjori krafdist pess ad I ehf. yroi gert ad lata i té upplysingar um hvada
skradu notendur h6fou unnid skemmdir 4 tiltekinni heimasidu. Hestiréttur féllst &
krofuna og visadi til pess ad nokkud fjartjon hefdi ordid af brotinu og ad vandséd
veaeri hvada trraedi onnur stodu til boda ad upplysa um brotid en pau sem krafist var
i malinu. Einnig taldi rétturinn ad heetta vaeri 4 ad dregid geeti Gr varnadardhrifum
hegningarlaga ef rannsokn 4 brotum gegn peim veri had peim takmorkunum, ad

ekki yroi aflad gagna 4 bord vid pau sem rikislogreglustjori gerdi krofu um. bvi
féllst Heestiréttur 4 krofu rikislogreglustjorans.

Malsatvik i ofangreindum malum eru sambarileg en Heestiréttur kemst p6 ad dndverdri nidurstoou.
[ mélinu fra 1998 visadi Haestiréttur til pess ad ekki vaeri unnt ad upplysa brot sem til rannsoknar
veeri nema med slikum adgerdum og virdist pad hafa urslitapydingu. Ber hér ad taka fram ad badi
malin voru fra tid laga um medferd opinberra mala en samkvamt peim voru skilyrdi beitingar
slikra arraeda, ad upplysingar skiptu miklu fyrir rannsokn mals, rannsokn beindist ad broti sem
vardad gaeti atta ara fangelsi eda rikir almanna- eda einkahagsmunir krefdust pess.!® [ malinu fra
1998 taldi rikislogreglustjori brotin varda vid akvaedi 249. gr. a um tolvusvik og eignaspjoll, sbr.
257. gr. hgl., aftur 4 moti verdur ekki s€0 a0 brot i pvi mali hafi verid framid i audgunarskyni sem
fyrrnefnda akvaedid gerir askilnad um, sbr. 243. gr. laganna. bvi er framangreint brot ekki réttilega

heimfart undir pad akvadi. I malinu fra 2005 taldi 16greglan brotin varda vid 210. gr. hgl., p.e.

189 87. gr. brottfallinna laga um medferd opinberra mala nr. 19/1991.
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dreifingu a4 kldmefni og 1. mgr. 257. gr. somu laga, p.e. eignaspjoll. Eins og a0ur segir er gerd
krafa i nigildandi 16gum um medferd sakamala um sex ara fangelsisrefsingu vid broti og ad rikir
almanna- eda einkahagsmunir krefjist adgerda. Pannig er 1jost ad refsirammi upptalinna dkvaeda
naer ekki sex ara fangelsisrefsingu eins og askilnadur er um samkvemt 2. mgr. 83. gr. sml. og
kemur pvi ekki til alita ad beita rannsoknartrredum 81. gr. laganna 4 slikum brotum. Hins vegar
keemi til skodunar ad beita urreedum 80. gr. sdmu laga en skilyrdi fyrir peim eru toluvert vegari
likt og greint var fra hér ad ofan. Jafnframt koma til Grredi fjarskiptalaga vid framangreindar

adstedur likt og gerd er grein fyrir hér sidar.

Jafnvel pott hin @tlada hattsemi falli undir akvaedi pau sem upptalin eru i 2. mgr. 83. gr. sml. eda
ad skilyrdi um sex éara fangelsi sé uppfyllt pa ber alla jafna ad hatha kréfu um adgerd séu hagsmunir
peir sem rannsokn beinist ad litilfjorlegir.!® M4 hér nefna Hrd. 17. névember 2004 i mali nr.
450/2004, par sem rannsokn beindist ad hotun, sbr. 233. gr. hgl. en dkvedid er medal peirra sem
upptalin eru i 2. mgr. 83. gr. sml.
Syslumadurinn i Keflavik gerdi krofu um ad M hf. yroi gert ad veita 16greglunni i
Keflavik upplysingar um handhafa tiltekinnar IP-t6lu. Logreglan hafdi til
rannsOknar keru A vegna hotana sem hann taldi sig hafa fengid med SMS-
skilabodum sem raktar voru til akvedinnar IP-t6lu. Héradsdomur taldi ekki ad brad
eda yfirvofandi hatta fylgdi umreddri hotun og visadi til pess ad fimm manudir
voru lidnir fra pvi ad hiin var sett fram en ekki var s€d ad henni hefdi verid fylgt

eftir 4 nokkurn hatt. Af peim sokum taldi domurinn ad ekki vaeru fyrir hendi rikir
almanna- eda einkahagsmunir til ad verda vid krofunni.

Af dominum verdur einnig radid ad pvi lengri timi sem lidur fra pvi ad hid &tlada brot var framid,
pvi meiri likur eru & ad kréfu um adgerd verdi hafnad. Enn fremur getur haft pydingu vio mat &
pvi hvort um sé ad reda rika hagsmuni i skilningi 2. mgr. 83. gr. sml., hvort unnt sé ad upplysa

brot sem til rannsoknar er med 68rum leidum en umreeddum adgerdum.'*!

Pa ber ad greina stuttlega fra alitaefni vardandi pegar framangreindum trreedum er beitt gagnvart
sakborningum rétt eftir ad peir hafa gefid skyrslu hja 16greglu um sakir sem 4 pa eru bornar og til

rannsOknar eru. Samkvaemt 2. mgr. 64. gr. sml. er sakborningi 6skylt ad svara spurningum

190 Alpt. 2015-2016, A-deild, pskj. 1087 — 659. mal, athugasemdir um 1. gr., mgr. 3.
191 Sj4 nidurstddu Hrd. 13. november 1998 i mali nr. 448/1998.
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vardandi refsiverda hegdun sem honum er gefin ad sok, sbr. einnig 2. mgr. 113. gr. laganna. Sja

hér Hrd. 4. febraar 2016 i mali nr. 842/2014.1%2

[ déminum var rakid ad medal mélsgagna varu upptokur af simtolum og 6drum
samskiptum akerdu vid adra skommu eftir ad peir h6fou gefid skyrslu hja l16greglu
par sem peir hefdu haft réttarstodu sakborninga og pvi verid oskylt ad svara
spurningum um refsiverda hegdun, sem peim var gefin ad sok, sbr. 2. mgr. 64. gr.
sml. Heestiréttur komst ad peirri nidurstodu ad med pvi ad hlusta 4 simtdl akaerdu
vid pessar adstedur, pott pad veeri gert 4 grundvelli domsurskurda, hefdi verid
brotid gegn rétti peirra til réttlatrar malsmedferdar samkvemt 1. mgr. 70. gr.
stjornarskrarinnar og 1. mgr. 6. gr. MSE.

b4 hafa einnig komid upp tilvik ad, & grundvelli ddmsurskurdar um simahlerun, hafi verid hlustad
4 simtol sakadra manna vid verjendur sina,'” en slikt stridir gegn 1. mgr. 36. gr. sml. um ad
verjanda s¢ heimilt ad reda einslega vid skjolsteding sinn um hvad eina sem malid vardar.
Samkvamt 6llu framangreindu skal pvi ekki beita urredum 81. gr. og 1. mgr. 82. gr. pegar malum

hattar svo til sem a0 framan greinir.

Krofu um adgerd samkvaemt 81. gr. sml. skal beina til héradsdoms samkvamt 1. mgr. 102. gr.
laganna. Naudsynlegt er, eins og tekid er fram i 1. mgr. 103. gr. sml., ad lata pess getid hvort pess
s¢ krafist ad krafa sati medferd fyrir domi, an pess ad sakborningur eda sa sem krafa beinist ad,
verdi kvaddur fyrir domping, sbr. 1. mgr. 104. gr. laganna. Med hlidsjon af tilgangi fyrirhugadra
adgerda @tti domari alla jafna ad fallast 4 framangreint enda geati vitneskja pess sem fyrirhugud
adgerd beinist ad, um krofu, spillt fyrir ranns6kn mals, sbr. fyrrnefndum Hrd. 12. jantar 2017 i
mali nr. 16/2017. Hins vegar er gert rad fyrir ad peim sem adgerd beinist ad verdi skipadur

l6gmadur sem geeta 4 hagsmuna hans, sbr. 2. mgr. 84. gr. soému laga.

[ urskurdi skal taka fram hvada sima- eda fjarskiptataeki er um ad reda og hver eigandi eda
umradamadur tekisins er, sbr. 3. mgr. 84. gr. sml. Heimild til adgerdar hvers urskurdar
takmarkadur vid fjorar vikur samkvemt 4. mgr. 84. gr. laganna. { 1. mgr. 85. gr. sml. er melt fyrir
ad upptokum af simtélum, hljodupptokum, myndum eda 6drum upplysingum, sem aflad er
samkvaemt 80.—82. gr. laganna, skuli eyda jafnskjott og peirra er ekki lengur porf. Hafi mal verid
ho6fdad a grundvelli rannsoknar er pé 6heimilt ad eyda framangreindum gégnum fyrr en endanlegur

démur hefur verid kvedinn upp i malinu. Hins vegar ber avallt ad eyda gognum samstundis hafi

192 S6mu nidurstddu ma sja i Hrd. 16. ndvember 2017 i mali nr. 718/2017.
193 Alpt. 2015-2016, A-deild, pskj. 1087 — 659. mél, athugasemdir um 1. gr., mgr. 4.
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pau ad geyma samskipti sakbornings vid verjanda sinn svo og upplysingar sem 2. mgr. 119. gr.
laganna tekur til enda er 6heimilt ad leggja slik gogn fram i sakamali, sbr. 4. mgr. 134. gr. somu
laga. Pegar adgerd samkvaemt 80.—82. gr. er lokid skal 16greglustjori sjd um ad peim sem adgerd
beindist ad sé tilkynnt um adgerdina. Skal aldrei frestad tilkynningu lengur en 1 12 méanudi fra pvi

ad adgerd lauk, sbr. 2. mgr. 85. gr.

4.4. Urraedi fjarskiptalaga

Fjarskiptafyrirteeki gegna mikilvegu hlutverki vid rannsokn 4 t6lvubrotum en likt og fram kemur
i 81. gr. sml. getur logreglan leitad til fjarskiptafyrirtekja vid framkvemd par tilgreindra Grreda.
Starfsmonnum fjarskiptafyrirtaekja er skylt ad veita Iogreglu adstod vio framkvamd peirra adgerda
sem taldar eru upp 1 80. og 81. gr. eftir pvi sem porf krefur, sbr. 5. mgr. 84. gr. laganna. Samkvamt
6. mgr. 6. gr. fjarskiptalaga er fjarskiptafyrirtekjum skylt ad tryggja par til berum yfirvoldum
adgang ad bunadi til hlerunar simtala og annarrar 16glegrar gagnadflunar i fjarskiptanetum sinum

eda fjarskiptapjonustu, an endurgjalds.

Ef til rannsoknar er tolvubrot par sem studst hefur verid vid netid er gjarnan fyrsta skrefid ad finna
ut hver s¢ skradur fyrir IP-t6lunni sem tengist vidkomandi tolvubroti. Samkvemt 3. mgr. 42. gr.
flarskiptalaga ber fjarskiptafyrirteekjum, 1 pagu rannsdéknar sakamala, ad vardveita
lagmarksskraningu gagna um fjarskiptaumferd notenda i sex manudi. Lagmarksskraningin skal
tryggja ad fjarskiptafyrirteeki geti upplyst hver af vidskiptavinum bess var notandi tiltekins
simantumers, [P-tdlu eda notandanafns, jafnframt pvi ad upplysa um allar tengingar sem notandinn
hefur gert, dagsetningar peirra, hverjum var tengst og magn gagnaflutnings til vidkomandi
notanda. Logregla getur pa farid fram 4 ad fjarskiptafyrirtaeki vardveiti slik gogn i 90 daga, sbr.
12. mgr. 47. gr. laganna. Logreglu er jafnframt heimilt, i pAgu rannsdknar sakamals ad afla
upplysinga um notanda IP-talna og eiganda simantimera 4n domsurskurdar, samkvemt 7. mgr. 47.
gr. fjarskiptalaga. Ber hér ad visa til Hrd. 16. mai 2006 i mali nr. 209/2006.

Logreglustjorinn 1 Reykjavik krafoi IP-fjarskipti ehf. um upplysingar um hverjir

hefou verid notendur akvedinnar IP-tolu i tvo tilgreind skipti. IP-fjarskipti ehf.

hofnudu krofunni & peirri forsendu ad lagadkvedido bryti gegn 71. gr.

stjornarskrarinnar og ad gefa hefdi félaginu kost 4 ad gata hagsmuna sinna vid

medferd malsins fyrir héradsdomi. Heestiréttur taldi efnisleg skilyrdi 7. mgr. 47. gr.

fjarskiptalaga ekki brjota gegn 71. gr. stjornarskrarinnar. Rétturinn hafnadi pvi

somuleidis ad skylt hefdi verid ad gefa félaginu faeri 4 ad geeta réttar sins vid
medferd malsins fyrir héradsdomi, sbr. Hrd. 15. februar 2006 i mali nr. 59/2006.
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Var krafa 16greglustjorans pvi tekin til greina og IP-fjarskiptum ehf. gert ad veita
umbeonar upplysingar.

Jafnframt kemur fram 1 10. mgr. 47. gr. somu laga ad fjarskiptafyrirtekjum ber ad verda vid
tilmeelum 16greglu um adstod vid rannsokn sakamals, enda stydjist pau tilmali vid domsurskurd
eda lagaheimild. Starfsmenn fjarskiptafyrirtaekis bera pagnarskyldu um slikar adgerdir, sbr. 11.

mgr. sdmu greinar.

4.5. Reglugerd um sérstakar adferdir og adgerdir logreglu vido rannsokn sakamala

Reglugerd nr. 516/2011'%4 gildir um sérstakar adferdir og adgerdir 16greglu vid rannsokn sakamaéla
samkvamt 89. gr. sml. Rannsoknartirraedi pau sem kvedid er & um i reglugerdinni mida ad pvi ad
fyrirbyggja, rannsaka og afla allra tilteekra gagna um refsiverda hattsemi og leita pess sem grunadur

er um brot, an pess ad sa sem rannsokn beinist ad verdi pess var, sbr. 2. gr. reglugerdarinnar.

Skilyroi fyrir pessum sérstoku adferdum og adgerdum koma fram i 3. gr. reglugerdarinnar. bar
segir ad heimild sé til slikra Grreda ef rokstuddur grunur er um ad verid sé ad fremja alvarlegt brot,
eda reynt verdi ad fremja alvarlegt brot, sem vardad getur ad lagmarki atta ara fangelsi eda brot
gegn par tilgreindum dkvaedum laga. Athyglisvert ad sja ad akvaodi 210. gr. a og 210. gr. b hgl,,
um dreifingu og 6flun barnanidsefnis eru ekki medal peirra akvada sem upptalin eru i 3. gr.
reglugerdarinnar. Enn fremur gerir 3. gr. reglugerdarinnar askilnad um ad astaeda sé til ad xtla ad
upplysingar, sem geti skipt miklu mali fyrir rannsokn malsins, faist med peim hatti og ad dnnur
rannsOknartrredi dugi ekki til ad fa slikar upplysingar. Med tilliti til edli tolvubrota ma @tla ad
talbeitur, samkvamt 7. gr. reglugerdarinnar, s¢ pad Urredi sem hvad helst kemur til greina vio
rannsOkn 4 slikum brotum. Til hlidsjonar méa hér nefna fyrrnefnd Kompassmal'®® sem reifud eru i

kafla 2.7.

Eins og skyrlega kemur fram i ritgerd pessari hafa ymis brot faerst i auknum meeli 4 internetio. Til
ad mynda hefur umfang s6lu og dreifingar fikniefna a samfélagsmidlum aukist gifurlega. b4 eru
akvedin vefsvaedi helsta dreifileid 4 barnanidsefni. Akvaedi 27. gr. reglugerdarinnar veitir 16greglu
heimild til ad fylgjast med og skrd upplysingar um pad sem birtist & vefsidum sem opnar eru
almenningi ad 6llu leyti eda hluta, par med talid vefsidur fyrir samskipti og tengslanet. I pvi skyni

er 16greglu heimilt ad stofna til notandaheitis og tolvupdstfangs, an pess ad audkenni 16 greglu komi

194 Hér eftir reglugerdin.
195 Hrd. 23. oktober 2008 i malum nr. 584/2007, 585/2007 og 609/2007.
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fram, og senda og taka vid skilabodum med tolvuposti eda Odrum sambearilegum heetti.

Framangreint Grraedi geti pvi nyst 1 barattunni gegn dreifingu 4 barnanidsefni og fikniefnum.

4.6. Samantekt

Med visan til alls framangreinds telur hofundur ad lagaheimildir til trreda vid rannsokn &
tolvubrotum séu almennt fullneegjandi. Hins vegar er med pvi eingdngu halft starf unnid, geta parf
pess ad loggaesluadilar bui yfir faglegri pekkingu, hafni og binadi til ad leysa ur tolvubrotum.
Afskipti 16ogreglu i formi frumkveadisloggaeslu hafa hins vegar verid takmorkud vegna
manneklu.!”® Nylega var sett & laggirnar ny midlag rannsoknardeild logreglunnar sem snyr
einvordungu ad tolvubrotum en sem stendur er eingdngu einn rannsdknarlogreglumadur i
deildinni. Pad er pvi ljost, med tilliti til umfangs télvubrota, ad auka purfi vid mannafla pann sem
sinna 4 pessum nyja brotaflokki. P4 er samstarf vid adrar 16ggaslustofnanir sem og einkaadila
mikilvegt 1 barattunni gegn tdlvubrotum en hér 4 eftir er greint fra alpjodlegu samstarfi vardandi

tolvubrot.

5. Alpjoolegt samstarf

Hér a0 framan hefur verid vikid ad alitactnum tengdri refsilogsogu og kemur par fram ad télvubrot
eru almennt fjolpjodlegs edlis. Pad er ein helsta hindrun l6ggaesluadila i barattunni gegn slikum
brotum. Munurinn & 16gum, lagaumhverfi og rannsoknararreedum rikja, dsamt heimildum til ad
skiptast 4 upplysingum i tengslum vid télvubrot er stundum svo mikill ad hann getur valdid
hindrunum i samstarfi.'”” Brotin krefjast nyrrar nalgunar og hafa badi alpjodaldgreglan (e.
Interpol) og Evropulogreglan (e. Europol) vakid athygli 4 aukinni porf fyrir alpjodlega samvinnu
a svidi 16ggaeslu, en Evropska tolvubrotamidstdodin (e. European Cybercrime Center) er lidur i
slikri samvinnu. ba hefur Evrépusambandid einnig komid & fot sameiginlegum adgerdahop sem
®tlad er a0 taka & tolvubrotum (e. Joint Cybercrime Action Taskforce). Enn fremur er med
samningi Evropurddsins um tolvubrot leitast vid ad koma & fot skilvirku og fljotvirku kerfi

alpjodlegrar samvinnu i barattunni gegn tolvubrotum. '3

196 Skipulogd gleepastarfsemi 2017 (n. 54) 2.

197 European Cybercrime Centre (EC3), ,,Internet Organised Crime Threat Assessment (IOCTA) 2014 (European
Union Agency for Law Enforcement Cooperation 2014) 9.

198 Alpt. 2005-06, A-deild — pskj. 905- 619. mal, kafli 2.1 um efni samningsins, mgr. 3.

65



Samkvamt 2. gr. I6greglulaga skal 16gregla hafa i heidri paer pjodréttarlegu skuldbindingar sem
fsland hefur undirgengist. Par er einkum hafour { huga Evropusamningur um gagnkvama adstod i
sakamalum,'®® en samningurinn var fullgiltur med 16gum um framsal sakamanna og adra adstod i
sakamalum nr. 13/1984. [ 1. mgr. 22. gr. beirra laga segir ad til ad afla sénnunargagna til notkunar
i refsimali 1 60ru riki er heimilt ad dkveda samkvaemt beidni ad dkvaedum sml. skuli beitt &
samsvarandi hatt og i sambarilegum méalum sem rekin eru hér & landi. M4 1 pessu samhengi nefna

Hrd. 5. mai 2015 i mali nr. 313/2015.

Logreglunni 4 hofudborgarsvadinu barst réttarbeidni bandariskra yfirvalda vegna
rannsoknar & tolvuaras sem beindist ad Sony Pictures Entertainment, Inc. Opekktir
adilar hofou farid an heimildar i tolvukerfi fyrirteekisins og komist yfir upplysingar
ur pessum kerfum 1 pvi skyni ad svikja ut fé, valda tjoni og beita fjarkagun.
Rannsoknin beindist ad premur netféngum en hotanir voru sendar frad umreeddum
netfongum 1 tengslum vid tolvuarasina. Alrikislogregla Bandarikjanna (FBI) fékk
stadfest ad netpostpjonarnir fyrir tilgreind netfong vaeru stadsettir 4 slandi og ad
islenska fyrirteekid X ehf., p.e. varnaradili i malinu, hysti netfongin. Beidni
bandariskra yfirvalda um réttaradstod byggdi medal annars & samningi
Evrépuradsins um télvubrot. Visad var til pess ad 1 22. gr. framsalslaga keemi fram
skilyrdi pess ad verda vid réttarbeidni. Helstu skilyrdi veeru pau ad verknadur sa
sem beidnin veeri tilkomin vegna veeri refsiverdur samkvamt islenskum l6gum og
ad pegar farid veri fram & pvingunaradgeroir laegi fyrir [dgmat dkvordun um slikar
adgerdir fra pvi riki sem badi um adgerdina, sbr. 3. og 4. mgr. 22. gr. laganna. {
malinu var visad til pess ad rannsokn alrikislogreglunnar beindist ad brotum sem
vardad getu vid 249. gr. a, 244. gr., 251. gr., 2. mgr. 257. gr. og 233. gr. hgl. og ad
umbednar upplysingar gaetu vardad miklu vid pa rannsokn. bar af'leidandi var talid
a0 skilyrdum 80., sbr. 83. gr. sml. vari fullnaegt og X ehf. var gert skylt ad athenda
l6greglunni allar upplysingar sem félagid hafdi undir hondum, um tilgreind
netfong.

betta var ekki i fyrsta skipti sem bandarisk yfirvold leitudu adstodar islenskra stjornvalda vid
rannsOkn 4 sakamali en 4rid 2013 for alrikislogregla Bandarikjanna pess 4 leit ad 16greglan hér &
landi veitti upplysingar um ,,Silk Road®, péverandi stersta svarta markadssvedi heims en
alrikislogreglan hafdi komist & slodir um ad Silk Road var hyst i Thor Center i Hafnarfirdi,

gagnaveri sem rekid er af Advania. A markadssvadinu voru umfangsmikil vidskipti med

199 Alpt. 1995-1996, A-deild, pskj. 783 — 451. mal, athugasemdir um 2. gr., mgr. 1.
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6loglegan varning og pjonustu. Pau gogn sem logreglan hérlendis veitti, leiddi til pess ad fjoldi

manna var handtekinn vida um heim.2%0

Vert er pa ad taka fram ad enginn sérstakur samningur er i gildi milli fslands og Bandarikjanna um
adstod 1 sakamalum en adstod i sakamalum er heimil samkvaemt 3. mgr. 25. gr. framsalslaga pott
pad sé ekki skylt samkvamt samningi sem Island hefur gert par ad lutandi vid vidkomandi riki.
Jafnframt segir 1 e-1id 2. mgr. 1. gr. 16greglulaga ad 16greglu beri ad starfa i samvinnu vid 6nnur
stjornvold og stofnanir sem hafa med hondum verkefni sem tengjast starfssvidi logreglu. T kjolfar
pess ad gagnaver, likt og pad sem hysti Silk Road, eru reist hér 4 landi eru likur & pvi ad
réttarbeidnum um rannsokn og adstod vegna mala sem tengjast tolvubrotum muni fj6lga i nainni

framtio.

5.1. Samningur Evropuradsins um télvubrot

Morg riki hafa gert med sér alpjédasamninga i pvi skyni ad sporna gegn peim risandi vanda sem
tolvubrot eru. Alpjodlegir samningar studla ad auknu samstarfi milli rikja og audvelda peim ad
skiptast & upplysingum i pvi skyni ad upplysa og stemma stigum vid brotum. Samningur
Evropuradsins um télvubrot (e. Convention on Cybercrime) er slikur samningur en hann er fyrsti
alpj6dlegi samningurinn er fjallar um télvubrot. Meginmarkmid samningsins er ad adildarriki
samningsins fylgi sameiginlegri stefnu 4 svidi refsiréttar sem midi ad pvi ad vernda pjoofélagid
gegn tolvubrotum med pvi ad setja medal annars videigandi 16g og studla ad samvinnu milli

pj6da. 20!

Samningurinn var fullgiltur af fslandi pann 29. jantar 2007 og gekk hann i gildi 1. mai sama ar.202
Tilurd samningsins mé rekja til dkvordunar Evropunefndar um afbrotamalefni (e. European
Committee on Crime Problems) par sem lyst var yfir naudsyn pess ad refsiloggjof héldist i hendur
vid teekniproun. Visad var til pess ad proun netheima kynntu til ségunnar télvubrot, sem vaeru 6had
peim landamarum sem valdsvid yfirvalda hvers rikis veeri bundid.2® [ kjolfar undirritunar

samningsins voru breytingar gerdar & hegningarlogunum, 16gum um medferd opinberra mala og

200 Atli Mér Gylfason, ,,island kom vid ségu i einni steerstu og floknustu fikniefnarannsokn FBI fyrr og sidar®
(stundin.is, 12. april 2016) <https://stundin.is/frett/island-kom-vid-sogu-i-einni-staerstu-og-floknustu-/> skodad 14.
mars 2019.

201 Council of Europe Convention on Cybercrime [2001] ETS no. 185.

202 David bor Bjorgvinsson, ,,Alpjodaskuldbindingar um vernd barna gegn kynferdisofbeldi i Svala Isfeld
Olafsdottir (ritstj.), Hinn launhelgi gleepur (Haskolautgafan Reykjavik) 42.

203 Alpt. 2005-2006, A-deild, pskj. 1022 — 692. mal, almennar athugasemdir, mgr. 2.

67



16gum um fjarskipti med logum nr. 74/2006 i pvi skyni ad Island gati stadid vid per

skuldbindingar sem samningurinn um télvubrot lagdi adildarrikjunum 4 herdar.?%4

6. Lokaoro

N hefur t6lvubrotum almennt verid gerd skil, fjallad um helstu tegundir peirra og pau heimfaerd
til dkveeda islenskra hegningarlaga. P4 hefur umfj6llunin einnig beinst ad peim urredum sem
standa til boda vid rannsokn a slikum brotum. Ber pa ad draga saman helstu nidurstodur ritgerdar

pessarar.

Ganga ma ad pvi sem visu ad umfang tolvubrota muni aukast i fyrirsjaanlegri framtid 4 Islandi. I
vidleitni vid ad sporna gegn pessum nyja og drt vaxandi brotaflokki er naudsynlegt ad 16ggjof fylgi
eftir peirri proun sem hefur ordid 4 svidi tekninnar. Med 16gum nr. 30/1998 voru gerdar ymsar
breytingar 4 almennum hegningarlogum sem midudu ad pvi ad mala refsiverda nanar tiltekna
hattsemi sem tengist tdlvum og notkun peirra. Hofundur telur ad umraddar lagabreytingar taki til
flest allra verknadarpatta tolvubrota likt og framangreind umfjollun ber med sér. Aftur & moti

reynist heimfearsla tiltekinna télvubrota til akvaeda hegningarlaga oparflega flokin.

Akvadi 249. gr. a hgl. gerir 4skilnad um audgunarasetning vegna stodu sinnar i XXVI. kafla
laganna, sbr. 243. gr. hgl. Af peim s6kum veldur pad ymsum vandkvedum pegar kemur ad
heimferslu tolvuinnbrota og vefveida til akvaeda hegningarlaga. bPar ad auki reynist mat & pvi hvort
heimilt sé ad beita rannsoknartarredum 81. gr. sml. vid rannsokn & slikum brotum floknari fyrir
vikid. Hofundur telur heppilegra ad eitt akvaedi i hegningarldgum taki til vefveida og innbrota i
tolvukerfi, sama hver asetningur er med sliku innbroti. Med tilliti til pess hversu mikilvaeg
tolvukerfi eru 1 nitimasamfélagi, ad innbrotum 1 slik kerfi fer sifjolgandi og ad vefveidar er eitt
umfangsmesta og 6rt vaxandi tolvubrotid, telur hofundur ad dkveedi 1. mgr. 228. gr. meeli fyrir um
of vaega refsingu. Afleidingar télvuinnbrota og tolvuarasa geta reynst storvegilegar og beinast slik

brot gjarnan ad gridarlegum verdmatum.

Er pess vegna lagt til, med ritgerd pessari, ad 16gfest verdi nytt dkvaedi sem stadsett sé¢ 1 XXVIIL.
kafla hgl. og taki til t6lvusvika, tdlvuinnbrota an tillits til 4setnings slikra innbrota og vefveida.
Med tilliti til stodu dkvaedisins 1 16gunum er ekki askilnadur um audgunarasetning. Enn fremur er

lagt til ad dkvaedid meli fyrir refsingu allt ad sex drum og par med sé pad skilyrdi uppfyllt fyrir

204 Alpt. 2005-2006, A-deild, pskj. 905 — 619. mal, umsdgn um frumvarpid.
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beitingu urreda samkvaemt 81. gr. sml. Samkvaemt ordalagi og stadsetningu dkvedisins tekur
akvedid jafnframt til eignaspjalla 4 tolvugdgnum og forritum og er pvi malslidur 1. mgr. 257. gr.
hgl. éparfur og pvi lagt til ad hann verdi felldur nidur. Edli malsins samkvaemt yrou dkvadi um
tolvuhnysni, sbr. 1. mgr. 228. gr. og télvusvikadkveedi 249. gr. a einnig felld nidur.

Dreifing & 6loglegu efni fer nu ad mestu leyti fram fyrir tilstilli internetsins. Hér ad framan hefur
verid litid til dkveda peirra sem taka til dreifingu 4 kldmefni en med tilliti til breyttra vidhorfa
samfélagsins um hvad teljist til klams ni & dogum verdur ad 6llum likindum minna studst vid pau
akvaedi. Aftur & moéti bendir allt til pess ad dreifing & barnanidsefni fari fram i auknum meeli &
internetinu. Akvaedi 210. gr. a og 210. gr. b sem l6gfest voru med 16gum nr. 58/2012 um breytingu
a hgl. ganga toluvert lengra en adurgildandi dkvaedi um barnanidsefni. Pau dkvedi taka vel a

verknadi tengdum dreifingu og vorslu a sliku efni & netinu.

Sala og dreifing fiknietna fer i vaxandi meli fram 4 netinu og samfélagsmidlum. Fikniefnasalar
auglysa vorur sinar i glansmynd, lofa tiletludum ahrifum peirra & tilteknum vefsvaedum og er
synileiki fikniefna mikill 4 samskiptamidlum. Avana- og fikniefnalog kveda & um refsingu vid
innflutningi, Gtflutningi, s6lu, kaupum, skiptum, athendingu, méttoku, framleidslu, tilbuningi og
vorslu efna sem bonnud eru samkvemt 16gunum. Hofundur leggur til adra lagabreytingu med
ritgerd pessari. bad er ad dkvaodi 4. mgr. 2. gr. dvana- og fikniefnalaga veroi breytt 4 pa leid ad
opinber auglysing bannefna laganna verdi refsiverd i pvi skyni ad berjast gegn pessari aukningu a
vidskiptum med 6logleg fikniefni 4 netinu. Refsineemi slikrar opinberrar auglysingar er til pess
fallio ad draga ur synileika 6loglegra fikniefna 4 samfélagsmidlum og internetinu og auka

varnadarahrif gagnvart solu og dreifingu fikniefna.

Almennt hefur 16ggjafinn brugdist nokkud hratt vid breytingum & svidi hdéfundaréttar vegna
teknibyltingarinnar. S& mikli fjoldi tilskipana Evrépupingsins sem tileinkadar eru peim
vandamalum sem stafraena teeknin hefur haft i for med sér fyrir eigendur hofundaréttar og skyldra
réttinda spila par storan patt. Hofundalogin hafa tekid miklum breytingum i peirri vidleitni ad
vernda rétthafa hofundaréttarins og méa almennt telja ad pau akvaedi séu fullnegjandi hvad petta
vardar. Aftur 4 moéti reynist erfitt ad koma 1 veg fyrir slika dreifingu enda er a faeri ndnast hvers

sem er ad standa ad 616gmaetri dreifingu héfundavarins efnis.

Hins vegar telur héfundur ad lagaumgjord fyrir hattsemi pa er kallast nt stafreent kynferdisofbeldi

s¢ med Ollu ofullnegjandi. I réttarframkveemd hefur heimfaersla verknadarins ad dreifa
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kynferdislegu mynd- eda hljodefni i 6pokk pess sem fyrir kemur & efninu verid toluvert & reiki.
Almennt hefur verknadurinn verid talinn varda vid blygdunarsemisbrot, sbr. 209. gr. hgl., en med
tilliti til pess hversu alvarlegar afleidingar stafreent kynferdisofbeldi getur haft i for med sér pa
verdur ad telja ad refsirammi dkvaedisins sé of prongur. Allt ad fjogurra ara fangelsisrefsing liggur
vid broti gegn akvaedinu. bvi sé¢ mikilvaegt ad lagafrumvarp pad er lagt var fram 4 149.
16ggjatarpingi um logfestingu 196. gr. hgl. sem taka 4 til hattseminnar nai fram ad ganga, einkum
til ad eyda peirri réttardvissu sem virdist rikja pegar kemur ad pessari hattsemi. Gert er rad fyrir
ad akveedi 196. gr. kvedi a um allt ad sex ara fangelsisrefsingu og myndi 16gfesting akveaedisins
pannig uppfylla skilyrdi 2. mgr. 83. gr. sml. um sex ara fangelsisrefsingu og veita pannig heimild

til rymri Urreda vid rannsokn & slikum brotum.

Med auknum samskiptaleidum & netinu hefur nytt télvubrot rutt sér til rams, pad er netteling. Med
16gum nr. 58/2012 var 16gfest dkvedi 4. mgr. 202. gr. hgl. sem lysir verknadinn refsiverdan.
Athyglisvert er pa a0 lita til pess sem virdist vera breytt vidhorf Haestaréttar til samskipta 4 netinu,
einkum vardandi netteelingu. I Kompassmalunum?%5 svokolludu taldi Haestiréttur ad samskipti 4
netinu par sem ymislegt vaeri sagt sem atti ekki neitt skylt vid raunveruleikann, geeti ekki ordid
grundvollur sakfellingar. Hins vegar 1 Hrd. 15. desember 2016 i mali nr. 441/2016 sakfelldi
meirihluti domsins akaerda fyrir tilraun til kynferdisbrots med pvi ad hafa hotad ad birta
kynferdislegar myndir af brotapola til ad knyja hann til kynmaka vid sig. Hotanirnar voru settar
fram 1 gegnum samskipti 4 netinu og voru brotapoli og akerdi ekki staddir & sama stad. Nidurstodu
meirihluta Heastaréttar ma talka 4 pann veg ad domstdlar greini skilin milli netheima og
raunveruleikans med Oljoésari heatti en 40ur og ad, i sumum tilfellum, megi jafna pad sem

einstaklingur setur fram 4 netinu vid pad sem sett er fram i eigin personu.

bratt fyrir ad telja megi refsiloggjof almennt fullnegjandi pegar kemur ad tdlvubrotum pa dugir
pad skammt til ef fullnegjandi lagaheimildir til 16greglu vid rannsdkn & slikum brotum eru ekki
fyrir hendi. Télvubrot njota gjarnan, med tilliti til edlis peirra, dkvedinnar sérstodu pegar kemur
ad urredum vid rannsdkn a peim. Almennt er enginn brotavettvangur og eru pau landamaeralaus,
pannig getur gerandi verid staddur vids fjarri peim stad sem brot hans hefur afleidingar. Rannsdkn
a slikum brotum er almennt gifurlega flokin og purfa 16ggaesluadilar ad hafa innan sinna rada

rannsakendur sem eru ad lagmarki jatn feerir og brotamennirnir. Almennt ma telja ad lagaheimildir

205 Hrd. 23. oktéber 2008 i malum nr. 584/2007, 585/2007 og 609/2007.
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séu fullnaegjandi til pess ad rannsokn a slikum brotum geti farid fram. [ IX.-XIV. kafla er ad finna
ymis rannsoOknarrredi en vegna edlis tolvubrota er takmarkad hvad pau urraedi nytast vid
rannsOkn 4 brotunum. Medal peirra urreeda sem kemur til greina er haldlagning, hvort sem beirri
adgerd er beint ad raftekjum sem kunna ad geyma rafrenar upplysingar eda rafrenu
upplysingunum sjalfum. Alla jafna parf ekki domsurskurd fyrir haldlagningu & mun sem hefur ad
geyma rafren gogn. Aftur & méti er slikur Grskurdur skilyrdi pess ad pau gogn sem munur kann
ad geyma verdi rannsokud. Jafnframt ma telja Grraedi 80. gr. er veitir heimild til ad afla upplysinga
um simt6l eda onnur fjarskipti og 81. gr. sml. er veitir heimild ad hlustad s¢ 4 eda tekin séu upp
simtdl eda 6nnur fjarskipti pydingarmikil 1 pagu rannsdknar & tolvubrotum. Skilyrdi 83. gr. laganna
fyrir beitingu urreda sidarnefnda dkvadisins setja heimild til adgerda prongar skordur. Medal
peirra skilyrda er ad rannsokn beinist ad broti er vardar getur sex ara fangelsisrefsingu. Med visan
til fyrri umfjollunar ma telja ad urraedi 81. gr. sml. komi pannig eingéngu til greina vid rannsokn
a tolvusvikum, sbr. 249. gr. a hgl., vorslu og dreifingu & barnanidsefni og fikniefnum og BEC-
brotum. Eins og adur segir er petta 6heppileg nidurstada par sem edli tdlvubrota setja peim

urredum sem haegt er ad beita vid rannsokn 4 peim akvednar takmarkanir.

Tillogu-akvaedi hofundar, 257. gr. a hgl., myndi audvelda mat & pvi hvort heimilt sé ad beita
framangreindum trreedum sml. til muna par sem akvaedid melir fyrir um, likt og nugildandi 249.
gr. a laganna, sex éara fangelsisrefsingu fyrir brot gegn akvedinu. Po parf einnig ad vera uppfyllt
pvi skilyrdi 2. mgr. 83. gr. sml., ad almanna- eda einkahagsmunir krefjist pess ad gripid verdi til
urreda en eins og adur segir er pad matskennt hverju sinni hvort pvi skilyrdi sé uppfyllt. Pannig
kaemi til greina ad beita Urredunum vid rannsokn & vefveidum, télvuinnbrotum og télvuarasum.
b4 liggur ljost fyrir ad umraedd Grredi koma ekki til skodunar pegar kemur ad stafrenu
kynferdisofbeldi par sem st hattsemi er almennt heimfaerd undir blygdunarsemisbrots, sbr. 209.
gr. hgl., en akvadid melir fyrir um allt ad fjogurra 4ra fangelsisrefsingu. Ytir petta enn fremur

undir naudsyn pess ad logfesta fyrrnefnt akvadi um stafrent kynferdisofbeldi.

batttaka fjarskiptafyrirtaekja getur skipt skopum fyrir rannsokn 4 télvubrotum enda liggur fyrir ad
gogn pau sem slik fyrirtaeki hafa adgang ad kunna ad reynast mikilvaeg sonnunargégn i malum er
varda tolvubrot. Akvadi fjarskiptalaga leggja skyldu & fjarskiptafyrirtaeki til ad veita yfirvoldum
adstod vid rannsokn sakamadla og ber peim jafnframt ad vardveita lagmarksskraningu gagna um

fjarskiptaumferd notenda sinna i tiltekinn tima. Pannig hefur 16greglan heimild til ad leita adstodar
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fjarskiptafyrirteekja vid rannsokn 4 malum ad akvednum skilyrdum uppfylltum. bar ad auki koma
til skodunar Urraedi reglugerdar nr. 516/2011 um sérstakar adferdir og adgerdir logreglu vid
rannsokn sakamala. A petta einkum vid talbeituadgerdir og heimild 16greglu til ad stofna til
notandaheitis 1 pvi skyni ad fylgjast med og skrd upplysingar um pad sem birtist & vefsidum. Eins
og adur segir eru tolvubrot i edli sinu fjolpjodlegs edlis og landameralaus og pvi er alpjodlegt
samstarf lykilpattur i ad upplysa og fyrirbyggja slik brot en islensk yfirvold eiga i samstarfi vid

baedi erlend riki og stofhanir sem og einkaadila likt og Facebook.

Af 6llu framangreindu ma telja ad refsiloggjotf og lagaheimildir til rannsdkna & t6lvubrotum sé ad
allmestu leyti fullnegjandi. Hins vegar dugir ekki til ad adgerdir i barattunni gegn tolvubrotum
séu eingdngu 1 ordi en ekki 4 bordi. Pess parfad gaeta ad 10ggjof haldist 1 hendur vid pessi gifurlega
umfangsmiklu og 6rt vaxandi brot en jafnframt ad efla pekkingu og faerni 16ggaesluadila til ad

takast a tolvubrot.
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