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Útdráttur 

Getur ríkið stjórnað internetinu? Þessi ritgerð reynir að svara því hvort ríkisvaldinu sé yfirhöfuð fært 

að ná tökum á því hvað fólk gerir og sér á internetinu.  Það er þrennt sem veldur helst vandamálum 

við stjórnun internetsins: Tæknileg uppbygging þess, landfræðileg dreifing notenda internetsins og 

eðli stafræns efnis.  Hönnun internetsins kemur í veg fyrir að því sé miðstýrt en yfirvöld geta samt 

sem áður sett þrýsting á innlendar netveitur. Með því móti getur ríkið bæði haft áhrif á sýnileika 

efnis á internetinu og svipt netnotendur nafnleysi sínu. Erfitt er hins vegar fyrir ríkið að hafa reiður á 

og stjórna netveitum erlendis. Almenningur getur notað þá staðreynd til þess að hylja slóð sína sem 

og að sjá efni efni sem honum á að vera hulið. Alþjóðlegt eðli internetsins neyðir ríki til þess að vinna 

saman en það verður ávallt ríkisvald sem ræður á endanum hvað líðst á internetinu og hvað ekki. 

Farið er yfir heimildir um hönnun internetsins, stuðst við rannsóknir á ríkjum sem takmarka verulega 

frelsi fólks á internetinu og litið á þær aðferðir sem yfirvöld hér heima hafa notað. Netið er allt um 

lykjandi miðill sem hefur möguleika á að breyta verulega lifnaðarháttum okkar og því er mikilvægt að 

átta sig á því hvaða stöðu það hefur gagnvart samfélagslegri uppbyggingu nútímans. 
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Formáli 

Allt frá því að ég byrjaði í Háskólanum á Bifröst hef ég haldið úti lista þar sem ég hef getað hniprað 

hjá mér hugmyndir að viðfangsefnum fyrir ritgerðir og misserisverkefni. Listinn var orðin langur og 

hugmyndirnar misgóðar en ég tel mig svo ótrúlega heppinn að hafa dottið niður BA ritgerðarefni sem 

hentaði mér fullkomlega: Getur ríkið stjórnað internetinu? Spurningin er skýr og þess eðlis að hægt 

er að svara henni þótt svarið sé umdeilt. Þær voru ekki margar stundirnar sem mér leiddist á meðan 

ritgerðarvinnunni stóð og það hjálpaði líka hvað vinum mínum og fólkinu í kringum mig virtist finnast 

þetta áhugavert og nennti að ræða þetta við mig. Ég tilheyri kynslóð sem sér internetið í rósrauðum 

bjarma. Þegar við heyrum útundan okkur talað um internetlöggur eða því um líkt hlægjum við, enda 

byggist slíkt að okkar mati yfirleitt á ranghugmyndum uppþornaðra pólitíkusa um eðli internetsins.  

Ég neyddist til að slíta mig frá þessari rómantísku blekkingu þegar ég fluttist til Kína ári áður 

en ég hóf nám á Bifröst. Ekkert annað land í heiminum hefur gengið jafn langt í því að reyna móta 

hegðun fólks á internetinu. Ég gat aldrei almennilega ákveðið hvort þessi viðleitni kínverskra 

stjórnvalda væri dæmd til að mistakast eða hvort  frjálst internet ætti sér í raun ekki viðreisnar von 

þar í landi.  Þessi ritgerð varð ekki til í einhverju tómarúmi, fólk og fræðimenn út um allan heim eru 

að skrifa um þetta og ræða og reglulega á meðan mínum skrifum stóð gerðist eitthvað eða ég frétti 

af einhverju sem gaf mér nýja sýn á viðfangsefnið. Svo frjó er umræðan þessa daganna að á innan við 

tveimur mánuðum hef ég notið þess að geta farið á ekki færri en þrjár ráðstefnur sem tengjast 

efninu; um ábyrgð á internetinu, stafrænt frelsi og nafnleysi. 

 Vonandi getur þetta ritkorn mitt orðið gagnlegt innlegg í þá umræðu. Ég vil þakka 

leiðbeinandanum mínum, Birgir Hermanssyni, fyrir hjálpina og Þorvaldi Sigurðssyni og Kristjáni 

Hrannari Pálssyni fyrir prófarkalestur. Ég vil jafnframt nota tækifærið og í allri einlægni þakka 

foreldrum mínum fyrir allan þann stuðning sem þau hafa sýnt mér í gegnum tíðina og ekki síst nú í 

haust í tengslum við þessa ritgerð. Þau lýstu því einhvern tíman yfir fyrir löngu að þau skyldu styðja 

mig í gegnum háskóla og ég hef miskunnarlaust notfært mér það æ síðan. 

 

 

_____________________________________________________________ 

Halldór Berg Harðarson  
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Inngangur 

Þann 12. janúar 2010, um það leyti sem þessi orð eru skrifuð, gaf Google út á bloggi sínu 

fréttatilkynningu með þeim látlausa titli: A New Approach to China. Þetta nýja viðhorf vinsælustu 

heimasíðu heims gagnvart fjölmennasta ríki heims markar í raun talsverð tímamót: Héðan í frá ætlar 

Google ekki að taka þátt í ritskoðun stjórnvalda þar í landi, jafnvel þótt það þýði að leitarvélin verði 

sjálf ritskoðuð og bönnuð. Ákvörðunin var tekin eftir að í ljós kom að afar útsmogin árás hakkara á 

fjöldamörg stórfyrirtæki, þar á meðal Google, var að öllum líkindum runnin undan rifjum kínverskra 

njósnara. Það geisar stríð í netheimum. Baráttan stendur á milli hins opna netsamfélags og 

ríkisvaldsins víðsvegar um heiminn. Mikið er í húfi fyrir báðar hliðar. Sjálfstæði og hlutleysi er á 

meðal þeirra þátta sem gerir internetið að því sem það er. Þeir sem þekkja til internetsins gætu 

jafnvel freistast til þess að líta svo á að ákveðnir eiginleikar þess geri það að verkum að það geti ekki 

verið annað sjálfstæður og opinn vettvangur óháð landslögum á hverjum stað. Er þetta rétt eða 

getur ríkið stjórnað internetinu?  

Eftir því sem að internetið verður stærri hluti af daglegu lífi almennings verður æ 

mikilvægara fyrir ríkisvaldið að sanna að það geti haft vald yfir internetinu. Ríki heimsins geta haft 

margar ástæður til þess að vilja stjórna internetinu. Hefðbundin réttarríki útvega þegnum sínum 

ákveðna vernd, svo sem gegn fjársvikastarfsemi, persónuníði, einelti, barnaklámi, 

hryðjuverkastarfsemi, persónuþjófnaði, höfundarverkastuldi og fleiru sem viðgengst á internetinu. 

Jafnframt gæti ríkið grætt ýmislegt á því að hafa umsjón internetsins á sinni könnu svo sem 

skatttekjur og hagvöxt . Allt miðar þetta að því að standa vörð um friðsælt samfélag þar sem viðskipti 

geta þrifist og velferð er almenn. Þetta er hlutverk sem hefur verið á könnu ríkisvaldsins hingað til og 

ef það er einhver ein tilhneiging ríkisvaldsins sem ræður hér för þá er það sjálfsvarðveisla. Hver sem 

markmið ríkisins eru þá byggjast þau öll á því að réttur ríkisins til yfirráða sé óskoraður. Meira að 

segja þau ríki sem hafa engan áhuga á fyrrgreindum atriðum sjá sig samt sem áður knúin til að verja 

sig gegn því að missa yfirráð og völd.  

Ef ríkisvaldið tapar þessu stríði þá grefur það tvímælalaust undan stöðu þess og framtíð sem 

grunneiningu mannlegs samfélags. Ein réttlætingin fyrir ríkisvaldi er að ekki séu til betri leiðir til þess 

að stýra samfélögum í átt að sameiginlegum markmiðum og að án þess blasi við stjórnleysi. Ef getan 

til valdbeitingar minnkar eða hverfur má spyrja sig hvort lögmætið fari ekki sömu leið? Hugsanlega 

þýðir breytt tæknilegt umhverfi nýtt form á skipulagi samfélagsins. Internetið reynir jafnframt á 

þolrif fullveldishugtaksins. Sú hugmynd að þjóðir hafi einar vald yfir eigin málefnum á eigin landi 

hlýtur að eiga í vök að verjast eftir því sem landamæri og landfræðileg staðsetning hafa minna að 

segja. Kannski mun tilkoma internetsins verða einn af þeim þáttum sem mun knýja enn fremur á 
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einhverskonar útvíkkun hugmyndarinnar um ríkisvald og fullveldi út fyrir hið hefðbundna þjóðríki. 

Það hvort hægt verður að temja internetið eða ekki viðkemur jafnframt fleiri grundvallarþáttum 

mannlífsins eins og t.d. fyrirkomulag lýðræðis og frelsi manna til máls og athafna. Eftir því sem 

almenningur verður upplýstari, og hefur betra tækifæri til þess að tjá sig hratt og örugglega, mætti 

hugsa sem svo að ýmis rök fyrir stjórnarfari sem takmarkar frelsi fólks og beina þátttöku þess í stjórn 

ríkisins gildi ekki lengur.  

Hér er því ekki spurt hvort ríkið eigi að stjórna internetinu eða í hversu miklu mæli heldur 

hvort það yfirhöfuð geti það. Til þess að komast að því verðum við að skoða á hvaða sviðum líklegast 

er að yfirvöld geti náð tangarhaldi á nettengingunni okkar. Þetta er þó ekki ritgerð í tölvunarfræðum; 

spurningin hvort ríkið geti stjórnað internetinu er í eðli sínu stjórnmálafræðilegs eðlis og viðkemur 

tilteknum vettvangi félagslegra tengsla og því hvernig hægt er að stýra honum. Í kafla tvö er 

augunum beint að því hvort og hvernig yfirvöld geta haft áhrif á viðfang internetsins. Þar er 

rannsakað hvernig ríkið getur haft áhrif á það til hvers við notum internetið og hvað við getum 

fundið á því. Í kafla þrjú er svo hinn endinn skoðaður; hvort yfirvöld geti haft bein áhrif á 

netnotendur og hegðun þeirra á internetinu. Kannað er hvort og hvernig yfirvöld geta haft upp á 

tilteknum netnotendum og refsað þeim á einhvern hátt. Til þess að geta fjallað um þessi atriði öll 

verðum við þó að byrja á því að skilja hvernig internetið virkar og hvers vegna sumir telja að það láti 

verr að stjórn en aðrir miðlar.  
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1. Þrennskonar vandamál við stjórnun internetsins 

1.1 Hið óstýrláta internet 

Þegar internetið fór að verða áberandi á tíunda áratuginum tóku flestir því fagnandi án þess þó að 

skilja nákvæmlega um hverskonar fyrirbæri væri að ræða. Það var ljóst að það bætti nýrri og 

geysidjúpri vídd við möguleika heimilistölvunnar en að reyna skilgreina nákvæmlega notagildið var 

erfitt. Engu að síður var aðdráttaraflið mikið enda bauð það upp á nýja leið til samskipta og dreifingar 

upplýsinga til almennings. Það sem heillaði ef til vill mest var þó hið mikla frelsi sem kerfið virtist 

bjóða upp á og hvernig það virtist boða nýja samfélagsgerð sem þyrfti ekki lengur að vera háð 

ýmsum takmörkunum hins efnislega veruleika. Þessa sýn má sjá í skrifum blaðamanna og 

samfélagsrýna í tímaritum og blöðum í árdaga internetsins (Goldsmith & Wu, 2006). Hún lýsti 

einhverskonar ofurtrú á að internetið væri algerlega frábrugðið í eðli sínu öllu öðru fyrir tilkomu 

þess; óstöðvandi samfélagsafl sem á engan hátt væri hægt að ná á neinum tökum á með 

hefðbundnum hætti (Goldsmith & Wu, 2006). 

Það viðhorf að ekki sé hægt að stjórna internetinu má t.d. sjá berlega í vantrú þeirra 

sérfræðinga sem þekktu til internetsins gagnvart The Telecom Reform Act árið 1996 þegar yfirvöld í 

Bandaríkjunum reyndu í fyrsta skiptið að koma einhverjum böndum á notkun internetsins 

(Goldsmith & Wu, 2006). Staðallinn sem öll netsamskipti byggjast á var að öllu leyti hannaður í 

Bandaríkjunum, undir verndarvæng bandarískra yfirvalda og hefur umsjónin með honum lengst af að 

mestu verið í þeirra höndum (Lessig, 2001). Margir þeirra sem höfðu komið að því ferli eða báru 

einhverja ábyrgð á daglegri virkni internetsins trúðu því einlæglega að slík lög gætu aldrei haft neitt 

með internetið í raun og veru að segja. Viðbrögð þeirra við löggjöfinni var sú að  koma saman í Davos 

í Sviss þar sem gerð var tilraun til þess að koma upp kerfi í kringum umsjón staðalsins sem yrði óháð 

öllum stjórnvöldum (Goldsmith & Wu, 2006). Í grein lögfræðinganna Johnsons og Post  var færð rök 

fyrir því að eina lögmæta og mögulega leiðin til að koma reglu á netheima væri fyrir netverja sjálfa 

að koma sér upp innviðum og lögum (1996). Einn frumkvöðla netsamfélagsins, John Perry Barlow, 

gekk svo langt að lýsa yfir sjálfstæði netheima í skriflegri yfirlýsingu sama ár. 

Yfirlýsingin Barlows hefst svona: 

Sjálfstæðisyfirlýsing netheima  

 

Stjórnvöld hins iðnvædda heims, þið þreytulegu risar holds og stáls, ég kem frá 

netheimum, hinu nýja heimili hugans. Fyrir hönd framtíðarinnar bið ég ykkur sem 

tilheyra fortíðinni að láta okkur í friði. Þið eruð ekki velkomin á meðal okkar. 

Fullveldi ykkar nær ekki yfir samkomur okkar. 
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... Ég lýsi því yfir að hið hnattvædda samfélagslega rými sem við erum að skapa er 

í eðli sínu sjálfstætt frá því ofríki sem þið eruð að reyna að koma yfir okkur. Þið 

hafið engan siðferðislegan rétt til að stjórna né hafið þið neinar aðferðir til þess 

að fylgja fyrirskipunum ykkar eftir sem við þurfum raunverulega að óttast. 

 

(Barlow, 1996, 1. málsgr.).  

Í yfirlýsingunni eru tvö sjónarmið skýr. Annarsvegar að samfélagsskipan fortíðarinnar hafi 

mótast af aðstæðum sem væru senn að úreldast og ekki væri rétt né skynsamlegt að styðjast við þau 

viðmið þegar kæmi að stjórnun og umsjón internetsins. Hinsvegar að í raun væri ómögulegt og 

tilgangslaust fyrir stjórnvöld einhvers lands að reyna ná tökum á internetinu, því það væri innbyggt í 

uppbyggingu þess að miðstýring væri ómöguleg og ekki væri hægt að hafa eftirlit með því. Það þýddi 

að eini kosturinn fyrir lönd væri einfaldlega að neita sér og þegnum sínum um internetið, en það 

getur verið hægara sagt en gert. 

Viðhorf netverjanna er að ekki sé hægt að stjórna internetinu og ástæðurnar hafa verið 

flokkaðar í þrennt; vegna tæknilegrar uppbyggingar internetsins, landfræðilegrar dreifingar notenda 

þess og eðlis efnisins sem verið er að dreifa á því (Boyle, 1997). Það mætti segja að internetið brjóti 

gegn nokkrum grundvallarforsendum skilvirks ríkisvalds, svo sem fullveldishugmyndinni sem gerir ráð 

fyrir að allir séu staðsettir innan landamæra þar sem er einstakt ríki sem er einrátt um skipan allra 

mála sem það kýs að skipta sér af á eigin svæði. Þar sem internetið er þverþjóðlegt rými og 

samskiptavettvangur er ljóst að lög einhvers eins ríkis geta ekki ráðið þar eitt ríkjum nema brotið sé á 

fullveldi annarra ríkja innan eigin landamæra. Niðurstaðan er því annaðhvort að netverjar fari eftir 

súpu af allskonar lögum, allt eftir aðstæðum hverju sinni, eða að þeir fari ekki eftir lögum neins ríkis 

(Boyle, 1997). Jafnframt telja margir að internetið sé tæknilega séð þannig úr garði gert að það 

vinnur gegn getu ríkisvaldsins til þess að hafa eftirlit með þegnum sínum (Boyle, 1997). 

Ef við lítum á ríkisvald sem einhverskonar einkaleyfi á valdbeitingu þá grefur internetið 

tvímælalaust undan því. Á það hefur verið bent að þar sem lögmæti ríkisvalds byggist að hluta til á 

því að það endurspegli lýðræðislegan vilja fólks á ákveðnu svæði þar sem auðvelt er að gefa fólki til 

kynna hvenær það yfirgefur svæðið og fer inn á annað þá geti lög yfir internetið sett af yfirvaldi utan 

þess aldrei haft lögmæti, því ómögulegt sé að átta sig á því hvenær aðili á internetinu sé á einu svæði 

og fari yfir á annað (Johnson & Post, 1996). Í ofanálag mætti segja að viðfang internetsins, hið 

stafræna efni, sé í eðli sínu birtingarmynd einnar af þeim hliðum samfélagsins sem ríkisvaldið hefur 

síst tekist að stjórna í aldanna rás. „Information wants to be free,“ segir enskt máltæki og hugmyndir, 

siðir og uppgötvanir virðast dreifast á allt annan hátt en veraldleg gæði. Internetið væri þá 

einfaldlega nýr farvegur fyrir þá tilhneigingu. 
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1.2 Tæknileg uppbygging internetsins 

En hvað er það í tæknilegri uppbyggingu internetsins sem ætti að gera það óstýrlátt? Er það einfalt 

hönnunaratriði sem hægt væri að breyta eða nauðsynleg forsenda þess að sérhvert alþjóðlegt 

netkerfi virki almennilega? Til þess að svara þessum spurningum þurfum við fyrst að skilgreina 

internetið sem fyrirbæri, skoða hvernig það varð til og til hvers. 

Internetið tengir tölvur. Tölvur geta tekið við, unnið og skilað allskonar stafrænum 

upplýsingum og það er auðvelt að koma slíkum upplýsingum hratt á milli tölva með réttu 

aðferðunum. Ein aðferðin væri að skrifa upplýsingarnar á disk og láta hann í næstu tölvu og færa þær 

inn í hana ef sú tölva skilur hvernig hún á að lesa upplýsingarnar sem hin tölvan skrifaði. 

Mikilvægasta atriðið í þessu ferli er að það sé staðlað svo báðar vélarnar geti unnið eftir því. Enn 

auðveldara væri ef einfaldlega væri tengdur kapall á milli tölvanna og þá væri hægt að koma upp 

stanslausu streymi upplýsinga sem takmarkaðist aðeins af flutningsgetu kapalsins. Það sama gildir 

um kapalinn og diskinn áður, til þess að ferlið eigi að virka verða báðar vélarnar að vinna eftir sama 

staðlinum. 

Hægt væri að ímynda sér margar skilvirkar leiðir til að koma miklu af upplýsingum langar 

vegalengdir. Til að byrja með hönnuðu menn mörg svokölluð greind netkerfi (Lessig, 2001). Slík 

netkerfi eru þannig úr garði gerð að fyrst er reynt að gera sér í hugarlund fyrirfram hvaða tilgangi 

netkerfið myndi þjóna og svo er sá tilgangur innbyggður í kerfið (Lessig, 2001). Þannig skilur kapallinn 

í raun sumar tegundir af upplýsingum (og er þ.a.l. greindur) og getur farið með mismunandi 

upplýsingar á mismunandi hátt. Þannig væri t.d. hægt að ímynda sér prentarasnúru sem getur tekið 

við textaupplýsingum og skilað þeim til prentaratölvu og líka tekið við upplýsingum um 

prentarabilanir og skilað til upprunalegu tölvunnar. Vandamálið við þetta tveggja véla netkerfi er að 

kapallinn ræður bara við þessar tegundir af upplýsingum og það væri engin leið að senda upplýsingar 

í gegnum prentarakapallinn sem varða einhverja aðra virkni eða að tengja einhverjar aðrar tvær 

tegundir af tölvum með sama kaplinum. 

Önnur aðferð var að gera netkerfið hlutlaust. Virkni er þá bara ákvörðuð á útstöðinni, 

staðallinn sjálfur og netkerfið er „heimskt“, þ.e.a.s. það getur ekki gert upp á milli upplýsinga, allar 

upplýsingar eru bara bitaraðir af einum og núll og allt ferðast jafn hratt. Forrit á vélunum sjálfum 

ákveða svo hvernig það hagnýtir netkerfið og upplýsingarnar sem streyma um það (Lessig, 2001). 

TCP/IP samskiptareglurnar eru undirstöðustaðall internetsins og hann er hlutlaus á þennan 

hátt (Lessig, 2001). Hinn almenni tölvunotandi tengir tölvuna ef til vill í staðarnet (LAN) annarra tölva 

á heimilinu og þaðan, ef ekki beint, í tölvu þeirrar netveitu (ISP) sem hann hefur samið við (Null & 

Lobur, 2006). Lengra nær ekki hans endi snúrunnar. Netveitan heldur uppi stöðugu sambandi við 

aðrar tölvur í eigin eigu allstaðar um heiminn með afkastameiri burðarlínum sem það kemur sér upp 
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eða leigir (Null & Lobur, 2006). Saman mynda þær víðnetkerfi (WAN) sem tengjast öðrum 

víðnetkerfum sérstökum aðgangspunktum sem aftur byggir á kerfi af enn öflugri burðarlínum(Null & 

Lobur, 2006). Þannig mynda netkerfin stigveldi en ekkert eitt þeirra er þó miðlægt og stýrir hinum 

(Null & Lobur, 2006). Internetið byggist á því að netkerfið sem maður tilheyrir veitir aðgang að 

öðrum netkerfum í gegnum þessa aðgangspunkta og ef eitthvað netkerfi hefur ekki aðgang að hærra 

netkerfi þá er það í reynd eyja og tilheyrir ekki internetinu (Null & Lobur, 2006). Þannig þurfa 

aðgangspunktarnir að þekkja hver annan og það er það sem TCP/IP samskiptareglurnar gera þeim 

kleift (Null & Lobur, 2006). 

TCP/IP er í raun samansafn af mörgum stöðlum sem hver virkar á mismunandi lag í 

netsamskiptum (Lessig, 2001), allt frá því hvernig tölvan talar við netkortin, og hvernig upplýsingum 

er beint í rétta átt um netkerfið, til þess hvernig þær eru svo túlkaðar á endanum (Lessig, 2001). Þar 

sem kerfið er hlutlaust er auðvelt að byggja staðla ofan á TCP/IP kerfið (Lessig, 2001), og er http 

staðallinn sem netsíður byggjast á dæmi um staðal sem var þróaður eftir á og varð vinsæll (Lessig, 

2001). 

Grunnurinn að þessu öllu er hins vegar sjálfur IP (Internet Protocol) staðallinn. Öll tæki tengd 

netinu taka sér IP tölur eftir ákveðnum aðferðum (Null & Lobur, 2006). Þessi IP tala virkar eins og 

einhverskonar heimilisfang fyrir sérhverja nettengda vél svo aðrar tölvur geti fundið hana og að 

upplýsingar sem hún biður um rati aftur til hennar (Null & Lobur, 2006). IP talan er uppbyggð þannig 

að hún auðkennir bæði tölvuna og vísar í hvaða netkerfi tölvan tilheyrir, og hvaða flokki netkerfið 

tilheyrir (Null & Lobur, 2006). Þessar upplýsingar virka síðan eins og einskonar kort fyrir sérstakar 

tölvur sem kallast beinar og hjálpar þeim að finna bestu leiðina til þess að beina upplýsingum sem 

fara um netkerfi á réttan stað(Null & Lobur, 2006). Eins og skiljanlegt er þá eru margar leiðir á milli 

tveggja hnúta í neti en á hverjum viðkomustað tekur beinir við upplýsingunum og kemur þeim í 

réttustu áttina. Þetta gera þeir með því að fara eftir fyrrnefndum stöðlum. Venjulegum notendum á 

internetinu er yfirleitt aðeins úthlutað bráðabirgða IP tölum í gegnum netveituna sína en tölvur eða 

netkerfi sem hyggjast veita stöðuga þjónustu og vera aðgengilegir á netinu eru með fastar IP tölur 

(Clarck, 2003). 

Í dag er jafnframt komið annað lag ofan á IP kerfið sem heitir DNS kerfið (Domain Name 

System). Þar sem IP tölurnar eru óþjálar og henta best vélum til meðferðar þá var þróað kerfi þar 

sem ákveðnir textastrengir og nöfn kallaðir URL (Uniform Resource Locator), eða lénsnöfn á íslensku, 

og eru tengd IP tölum (Clarck, 2003). Þegar maður skrifar slíkt nafn í netfangastiku vafra þá byrjar 

hann fyrst á því að tengjast næsta DNS þjóni sem hann hefur tengsl við sem segir honum hvaða IP 

tölu hann eigi að leita að (Clarck, 2003). DNS þjónarnir eru í rauninni bara nettengdar tölvur með 

löngum listum yfir netföng og IP tölur (Clarck, 2003). Aragrúi slíkra DNS-tölva eru til og þær verða að 
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samræma sig innbyrðis í sífellu. Ef DNS þjónninn sem maður hefur samband við þekkir ekki netfangið 

þá setur hann sig sjálfur í samband við aðra DNS þjóna og reynir að uppfæra listann sinn (Clarck, 

2003). Á heimsvísu eru svo fáeinir rótar DNS þjónar sem eru lokaúrræði DNS þjóna ef þeir geta 

ómögulega fundið umbeðið lénsnafn annarsstaðar (Clarck, 2003). Þegar lén eru keypt og tengd IP 

tölum þá er í raun verið að skrá þau í þessa rótar DNS þjóna (Clarck, 2003). Komið hefur í ljós að 

talsverð völd og viðskipti fylgja umsjón þessa kerfis (Goldsmith & Wu, 2006) enda er skráning í það 

forsenda þess að aðilar geti verið sæmilega sýnilegir á internetinu. 

Til að ryðja þessum kerfum braut eru til allskonar alþjóðleg samtök sem bæði samræma 

staðlana og hjálpa stórum netveitum um allan heim að hafa samskipti, eins og til dæmis IANA 

(Internet Assigned Number Authority) sem hefur yfirumsjón með mörgum af þeim svæðasamtökum 

sem sjá um að úthluta lénum og IP talnasvæðum (Introducing IANA, án dags.). Þessi samtök eru 

alþjóðleg og ekki rekin í gróðaskyni en hafa engu að síður lengst af verið undir verndarvæng 

bandarískra stjórnvalda sem hafa verið treg við að sleppa af þeim hendinni (Goldsmith & Wu, 2006). 

Þannig bendir Lawrence Lessig á í grein sinni The Internet Under Siege árið 2001 að þótt 

engin miðstýring og nethlutleysi séu mikilvæg og æskileg forsenda núverandi internets þá sé það 

e.t.v. alls ekki nauðsynlegt ástand. Þannig virðist t.d. löggjafinn í Bandaríkjunum hafa undanfarið 

smám saman breytt talsvert reglunum um það hvernig netveitur haga sínum málum á þann hátt að 

það getur grafið undan nethlutleysi (Brown, 2010).  Það hefur verið mikill þrýstingur á bandarísk 

stjórnvöld að heimila fyrirtækjum að bjóða upp á nettengingar sem gera upp á milli netumferðar 

eftir uppruna, og getur þar með boðið viðskiptavinum upp á stórkostlegan hraða til ákveðinnar 

netþjónustu, eins og e.t.v. Youtube, sem myndi þá borga fyrir það, en óþolandi hægt eða ómögulegt 

yrði að sækja efni á heimasíður sem ekki væru í náðinni (Brown, 2010). 

Lessig bendir á að hönnun og þróun internetsins hafi verið undir beinum áhrifum frá 

stjórnmálalegri þróun í Bandaríkjunum (2001). Þannig væri nethlutleysi ekki staðreynd vegna þess að 

það hafi verið tæknileg nauðsyn heldur vegna þess að lög gegn einokun símafyrirtækja frá 1983 hafi 

gert símafyrirtækjum óheimilt að takmarka aðgang um dreifikerfi sín (Lessig, 2001). Hann færir líka 

rök fyrir því að afleiðingarnar hafi verið sá gífurlegi sköpunarkraftur sem ól af sér internetið sem við 

þekkjum þótt það hafi ekki verið meðvitaður tilgangur laganna (Lessig, 2001). Önnur lönd hafa síðan 

einfaldlega tekið upp Internet samskiptareglurnar óbreyttar (enda nauðsynlegt að þær séu 

staðlaðar). Engu að síður verður rætt síðar um ýmislegt í núverandi uppbyggingu netsins sem hefur 

gert stjórnvöldum kleift að hafa betra eftirlit og stjórn með internetinu en netverjar í árdaga gerðu 

sér í hugarlund að væri hægt. 
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1.3 Landfræðileg dreifing internetsins 

Það er á engan hátt erfiðara fyrir mann að fara á heimasíðu á netinu með .co.uk endingu en .is 

endingu. Heimasíðan gæti verið á áströlsku léni, hýst í Amsterdam og sýnt myndir vistaðir í Svíþjóð 

og maður sæi engan mun. Hún gæti haft spjallviðmót þar sem maður spjallar við fólk sem segist vera 

frá Gambíu en væri í raun frá Rússlandi og það væri ómögulegt að vita það beinlínis. Það er augljóst 

að internetið er nýr veruleiki fyrir yfirvöld þegar kemur að því að ákvarða lögsögu. Ef fyrrnefnd 

heimasíða hýsti barnaklám, hvort væri það hlutverk íslenskra yfirvalda að lögsækja rekanda síðunnar 

fyrir að gera efnið aðgengilegt á Íslandi, yfirvalda í Svíþjóð fyrir að vista ólöglegt efni þar, yfirvalda í 

Hollandi fyrir að reka slíka þjónustu þar í landi eða Ástralíu fyrir að gera þetta allt undir áströlsku 

nafni? Í ofanálag er ósköp einfalt fyrir eiganda síðunnar að vera búsettur í enn öðru landinu og nota 

netbanka frá eitthverju þeirra ríkja sem býður upp á leynilega bankastarfsemi á alþjóðavettvangi. 

Það er ljóst að í flestum tilfellum væri vel skipulögð alþjóðasamvinna forsenda þess að hægt sé að 

hafa stjórn á svona aðstæðum. En hvað ef um væri að ræða þjónusta sem væri ólögleg í sumum 

löndunum en ekki öðrum? 

Tökum dæmi af James Giordano sem rak vinsælar heimasíður sem beindust að íbúum New 

York fylkis í Bandaríkjunum þar sem þeim var gert kleift að veðja á úrslit ýmissa íþróttaleikja. Slík 

veðmál eru bönnuð í New York og fyrir daga internetsins hafði Giordano lent í talsverðu kasti við 

lögin vegna slíkrar starfsemi (Rayman, 2009). Til þess að komast hjá slíku ákvað hann árið 1997 að 

flytja til eyjunnar St. Marteen í Karíbahafi þar sem íþróttaveðmál eru heimil. Þaðan stofnaði hann 

netþjónustu um íþróttaveðmál og var brátt komin með ansi mikla starfsemi (Rayman, 2009). Þar sem 

Giordano braut engin lög í landinu sem hann var í var fátt sem yfirvöld í New York fylki gat gert til 

stöðva starfsemina (Rayman, 2009). 

  Það var ekki fyrr en árið 2003 þegar starfsemi Giordano var orðin býsna umfangsmikil og 

hann ákveður að flytja með fjölskyldu sína til Flórída sem yfirvöld gátu látið til skara skríða gegn 

honum og stöðvaði fyrirtækið (Rayman, 2009). En þetta var ekki svona einfalt því árið 2003 sendir 

ríkið Antigua og Barbuda á Karíbahafi formlega kvörtun til Alþjóðaviðskiptastofnunarinnar (WTO) þar 

sem kvartað er undan því að eitt fullvalda ríki, Bandaríkin, séu að ráðast  á og útrýma starfsemi sem 

er staðsett og rekin löglega í öðru fullvalda ríki (WTO, 2005). Árið 2005 lýsir 

Alþjóðaviðskiptamálastofnunin því yfir að aðgerðir Bandaríkjamanna hafi verið ólöglegar og hafnar 

þeim rökum að siðferðislegar forsendur hafi legið á bakvið enda sé sum veðmálastarfsemi lögleg 

sumstaðar í Bandaríkjunum (WTO, 2005). 

Sjónarmið Bandaríkjamanna er þó að mörgu leyti skiljanlegt. Það er ómögulegt fyrir ríki að 

horfa á lögbrot framin skipulega innan landamæra sinna án þess að reyna stemma stigu við því. Ef 

ríki gæfi frá sér réttinn til þess væri það meiriháttar fullveldisafsal. Á sama tíma getur verið 
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ómögulegt að beita sér gegn starfsemi á internetinu nema að brjóta á fullveldi einhvers annars ríkis í 

leiðinni, Antigua og Barbuda í þessu tilfelli. Internetið hlýðir ekki endilega hefðbundnum 

landamærum og hefur þannig myndað ákveðna óhjákvæmilega tapstöðu fyrir fullveldishugmyndina 

á alþjóðavettvangi. Lausnin gæti falist í að veita auknu valdi til alþjóðastofnana og meiri 

alþjóðasamvinnu. En reyndin hefur ætíð verið að slíkar stofnanir hafa litla getu til að beita sér í 

mikilvægum málum. Þannig ákváðu Bandaríkin að hunsa niðurstöðu WTO og seinna þegar bæði 

Antigua og Barbuda og Evrópusambandinu voru úrskurðaðar bætur fyrir vikið þá neituðu 

Bandaríkjamenn að borga (WTO, 2009).  

Ástandið mætti líkja við það ef ríki með stranga mengunarlöggjöf reyndi að koma lögum yfir 

erlent fyrirtæki sem mengar fljót sem liggur handan landamæranna en rennur seinna inn í landið og 

veldur skaða þar. Ríki reyna í slíkum tilfellum að mynda alþjóðasáttmála og búa svo til 

alþjóðastofnanir sem fylgja þeim eftir. Gallinn við það er að slíkir sáttmálar nást sjaldnast nema um 

löggjöf sem er einhverskonar lægsti samnefnari sjónarmiðsins milli allra ríkjanna sem eiga hlut að 

máli. Ef slíkt dugar ekki þá er úr vöndu að ráða. Ríki getur þá reynt að grípa til þess ráðs að ráðast á 

einhvern sem staðsettur er innan landamæranna en hefur tengsl við fyrirtækið. Þannig er ekki 

óalgengt að netþjónustur séu alþjóðleg fyrirtæki sem teygi anga sinna til margra landa, og yfirvöld í 

þeim löndum hafa þann kost að ráðast á þann anga sem er innan seilingar, jafnvel þótt brotið sé 

framið í öðru landi. 

Nefna mætti sem dæmi málaferli í Frakklandi fyrir nokkrum árum gegn bandarísku 

netþjónustunni Yahoo. Samkvæmt frönskum lögum er bannað að selja minjagripi sem tengjast 

nasisma í landinu en ekki bannað í Bandaríkjunum (Goldsmith & Wu, 2006). Þannig tíðkaðist meðal 

áhugamanna um slíka muni í Frakklandi að kaupa og selja þá í gegnum verslun Yahoo, sem þrátt fyrir 

að vera hýst í Bandaríkjunum, er vel aðgengileg hverjum frakka með nettengingu (Goldsmith & Wu, 

2006). Yahoo voru kærðir og dæmdir sekir fyrir brot á frönskum lögum. Yahoo hefði vitaskuld ekki 

þurft að hlíta dómnum en kaus að gera það þar sem fyrirtækið var með umtalsverða starfsemi í 

Frakklandi í kringum frönsku útgáfuna af vefsíðunni (Goldsmith & Wu, 2006). 

Þarna er löghlýðnin ekki lengur byggð á siðferðislegum grunni heldur orðin einföld kostnaðar 

og nytjagreining. Ef það að láta undan yfirvöldum í Frakklandi þýddi slíkt tap fyrir fyrirtækið að það 

væri meira en hagurinn af því að halda út deild í landinu, þá hefðu þeir ábyggilega ekki látið eftir og 

fórnað deildinni frekar. Ókosturinn við þetta fyrirkomulag er það að netþjónustur sem hafa starfsemi 

í mörgum löndum munu þurfa að taka tillit til allra laga og reglna í öllum þessum löndum. 

Niðurstaðan er því sú að lögin sem alþjóðafyrirtækin hlýða verður einhverskonar strangasti 

samnefnari sjónarmiðsins milli allra ríkjanna. Þannig er hættan sú að efni sem við notum  frá 

alþjóðafyrirtækjum sé ekki lagað að okkar löggjöf heldur einhverri annarri og miklu strangari. Ekki er 
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ólíklegt að Wall Street Journal myndi hugsa sig tvisvar um áður en þeir gæfu út frétt á netinu sem 

gæti brotið í bága við lög um persónuníð í Ástralíu, þótt þar sé hvað strangasta persónuníðslöggjöf í 

heiminum og brjóti talsvert á því sem Bandaríkjamenn telja eðlilegt málfrelsi. Þeir brenndu sig á því 

þegar þeir töpuðu hinu svokallaða Gutnick máli sem varðaði einmitt þetta fyrir nokkrum árum 

(Beyer, 2004). Þetta helgast af því að þótt að hefðbundin alþjóðafyrirtæki geti hlýtt mismunandi 

reglum í mismunandi starfsstöðvum þá er það erfiðara fyrir internetfyrirtæki því yfirleitt er 

heimasíðan eins hvaðan sem hún er heimsótt. Að vísu hefur þróast tækni undanfarið sem gerir 

nethönnuðum kleift að greina upp að ákveðnu marki þjóðerni IP talna sem heimsækja heimasíðuna 

og út frá því boðið þeim mismunandi útgáfur af síðunni (Goldsmith & Wu, 2006). Þetta þýðir samt 

ekki að aðrar útgáfur síðunnar verði óaðgengilegar. Þumalputtareglan er sú að ef eitthvað er 

opinberað á netinu þá opinberast það allstaðar á netinu. 

1.4 Eðli stafræns efnis og dreifingar þess 

Þegar efni er sett á stafrænt form og gert aðgengilegt á internetinu virðist engin leið að hafa stjórn á 

því lengur. Helstu  tilraunir undanfarinna ára til þess að reyna að ná tökum á internetinu hafa verið í 

sambandi við baráttunni gegn þjófnaði á höfundaréttarvörðu efni. Stafrænt efni er í eðli sínu ólíkt 

hefðbundnum vörum að því leytinu til að eftir að það er á annað borð orðið til þarf aldrei að myndast 

skortur á því. Afritun og dreifing á stafrænu efni er því sem næst kostnaðarlaus þar sem 

kostnaðurinn við búnaðinn, rafmagn og nettengingu er aðeins að litlu leyti tengdur því hversu mikið 

er framleitt og dreift. 

Höfundarréttarlög eru sett með það í hug að koma í veg fyrir það sem stundum er 

kallað Tragedy of the Commons. Samkvæmt þeirri hugmynd þá getur ótakmarkaður aðgangur að 

einhverri auðlind þýtt þjóðfélagslegt tap þótt það komi út sem skynsamleg ákvörðun og arðvænleg 

fyrir sérhvern einstakling að sækir í hana (Hardin, 1968). Hugmyndin er sú að fjárhagslegur 

ávinningur sé nauðsynlegt skilyrði sköpunar og að ómögulegt sé að búa til verðmæti úr sköpun ef 

aðgengi að henni er ótakmarkað. Þar af leiðandi hljóti sú staðreynd að ómögulegt er að takmarka 

framboðið af því sköpunarefni sem er hægt að færa í stafrænt form að þýða að smá saman mun fólk 

hætta að framleiða slíkt efni (Lessig, 2001). Tragedy of the Commons segir til um það að þótt fólk 

ætti að sjá í hendi sér að þjóðhagslegt tap er af slíkri þróun þá þýðir það samt ekki að það kjósi 

sjálfviljugt að hætta að sækja stafrænt efni. 

  Upprunalega voru höfundarréttarlög sett til þess að koma í veg fyrir eftirlíkingar og 

framleiðslu á vörunni sem ekki eru greidd af gjöld til rétthafans. Eru slíkar aðgerðir ómögulegar á 

lendum internetsins eða geta stjórnvöld heimfært einhverskonar höfundarréttarlög upp á aðstæður 

á internetinu sem þau geta séð til þess að verði framfylgt með eftirliti og viðurlögum? Getur ríkið 
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einhvern veginn fylgst með afritun gagna yfir net og gert það refsivert? Vandamálið er að nær öll 

notkun á stafrænu efni er einhverskonar afritun. Það þarf sífellt að vera að afrita efni af hörðum diski 

yfir í minni þegar eitthvað efni er lesið, og slíkt ferli getur vel gerst yfir netkerfi. Það getur verið erfitt 

að greina á milli löglegrar og ólöglegrar afritunar. 

Það geta verið margir kostir við það hversu auðvelt er að afrita stafrænt efni sem vega 

þyngra en þjóðhagslega tapið af minnkaðri sköpun. Í ritgerðinni The Internet under Siege færir Lessig 

rök fyrir því að gríðarlegur sköpunarkraftur liggi í upplýsingum sem almennum gæðum, enda megnið 

af upplýsingum ekki búið til með hagnaðarsjónarmið fyrir augum, og þeim mun frjálsari aðgangur að 

upplýsingum og þeim mun meira frelsi manna til að nota sköpunarverk annarra til að búa til eitthvað 

nýtt, þeim mun hraðari verður tæknileg og vitsmunaleg þróun (2001). Í kjölfarið átti Lessig þátt í því 

að stofna Creative Commons staðalinn sem átti að skapa höfundum lagalegan grundvöll til þess 

koma höfundarverki í almannaeigu án þess að glata ákveðnum réttindum eins og heiðursrétti 

(History, án dags.). Þótt þetta sé allt ágætis sjónarmið þá er spurningunni hvort ríkið geti yfirhöfuð 

haft einhverja umsjón með þessum málum enn ósvarað. 

Það sem ríkið getur gert til þess að sjá til þess að höfundaréttarlögunum sé framfylgt er að 

hafa viðurlögin nógu afgerandi.  Ef upp kemst um afritun og dreifingu gagna af aðila innan 

landamæra ríkisins þá þarf ríkið að draga hann fyrir dóm og hafa refsinguna nægilega viðvarandi fyrir 

aðra þegna. Þannig myndi framkvæmd höfundaréttarlaga fara fram á hliðstæðan hátt við 

framkvæmd umferðarlaga. Það er ekki markmið umferðarlaganna að ná öllum einstaklingum sem 

keyra of hratt eins og það er markmið hegningarlaganna að ná öllum morðingjum. Þess í stað dugar 

að teknir séu nógu hátt hlutfall umferðardólga og þeir sektaðir til þess að það verði öðrum víti til 

varnaðar. Það er því algerlega óþarfi fyrir höfundaréttarlög til að ná gagnsemi sinni að hægt sé 

uppræta alla óheimila afritun stafræns efnis. Allt þetta krefst þess þó að ríkið hafi einhverjar leiðir til 

þess yfirhöfuð komast að því hvað þegnarnir aðhafast á netinu en hvort það er gerlegt verður rætt í 

komandi köflum. 

1.5 Samantekt 

Af þessu öllu má sjá að internetið er kerfi sem byggir á stigveldi hlutlausra netkerfa, þar sem vélar 

eru auðmerkjanlegar á netkerfinu á einhverjum tímapunkti þótt ekki sé endilega hægt að tengja þær 

við landfræðilega staðsetningu né vita nákvæmlega hvaða aðilar sitja í raun á bakvið hverja IP tölu, 

og hægt er að byggja ofan á samskiptareglurnar á auðveldan hátt þar sem þær byggja á nethlutleysi. 

Þetta gerir internetið sveigjanlegt þannig að það getur tekið á móti öllum tegundum af vélum, nær 

ótakmörkuðum fjölda af tenginga og öllum tegundum af stafrænu efni. Það hversu laust internetið er 

við miðstýringu gerir ríkinu erfitt að koma böndum á internetið.  
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Ennfremur er efni internetsins dreift um allan heim sem gerir það að verkum að erfitt getur 

verið að hafa stjórn á því. Að reyna að setja lög um eitthvað sem varðar fleiri en eina lögsögu er 

klassískt vandamál í alþjóðafræðunum. Það er ekki hægt nema að þjóðirnar sem eiga hlut að máli 

geti hugsað út fyrir hefðbundinn ramma fullveldishugsunarinnar auk þess sem hætt er við aldrei sé 

hægt að sættast á neitt nema einhverskonar lægsta samnefnara. Það getur gengið þegar ríki hafa 

svipaða sýn á málefnið en er erfiðara þegar mikill munur er á afstöðu þeirra.  

Jafnframt eru ákveðnir eiginleikar stafræns efnis sem gerir það frábrugðið hefðbundnum 

verðmætum. Framboðið er ótakmarkað og það er auðvelt og afleiðingalaust að dreifa því. Þetta 

getur valdið því sem kallast Tragedy of the Commons, þjóðhagslegt tap sem ríkið á erfitt með að 

koma í veg fyrir. Af þessu má sjá að það er a.m.k. þrennt sem veldur vandamálum þegar kemur að 

því að hafa stjórn á internetinu: Tæknileg uppbygging þess, landfræðileg dreifing notenda þess og 

eðli stafræns efnis. Í næstu tveimur hlutum munum við sjá hvaða brögðum ríkið getur beitt til þess 

að leysa þessi vandamál.  
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2. Áhrif á viðfang internetsins 

2.1 Óbein áhrif á internetinu 

Í lok seinasta kafla var rætt um það hvernig eftirlit á netinu þyrfti í raun ekki að vera mjög 

yfirgripsmikið til þess að vera skilvirkt. Í grein sinni Foucault and Cyberspace fjallar James Boyle um 

hvernig í stað þess að hugsa um vald í hefðbundnum skilningi þegar snýr að internetinu væri nær að 

hugsa um það á foucaultískan hátt (1997). Ein af þeim hugmyndum er að þegar fólk veit aldrei hvort 

verið sé að fylgjast með því eða ekki þá hagar það sér eins og alltaf sé verið að fylgjast með því 

(Boyle, 1997). Samkvæmt því þarf ríkið ekki beinlínis að stjórna internetinu með harðri hendi heldur 

getur það haft stjórn á því með óbeinum hætti þar sem fólk ritskoðar sig sjálft og setur sér mörk eftir 

því hvað það heldur að þóknist ríkinu (Boyle, 1997). 

Að sögn Foucault skynjar maður vald í samfélaginu langoftast í öðru formi en beinni 

valdbeitingu (Foucault, 2005). Þannig er megnið af þeim reglum og siðum sem maður lagar sig að 

hversdagslega í þökk ríkisvaldsins þótt það falli ekki beinlínis undir svið þess, svo sem reglur á 

vinnustöðum eða ráðleggingar sérfræðinga (Foucault, 2005). Boyle tekur dæmi hvernig 

stefnubreyting hjá ríkisvaldinu hafði áhrif á hegðun í þjóðfélaginu og á markaði; í kjölfarið á 

Communication Decency Act (lög í Bandaríkjunum um velsæmi á netinu) spruttu upp mörg 

þjónustufyrirtæki sem útbúa síur og viðhalda bannlistum fyrir heimilistölvur (1997). Um er að ræða 

einhverskonar einkarekna eftirlitsþjónustu sem jafnvel netveiturnar sjálfar útveguðu viðskiptavinum 

sínum (Boyle, 1997). Varðandi vandamálin þrjú við stjórnun internetsins sem eru tíunduð í fyrsta 

kafla, segir hann þau ekki raunverulegan vanda ef hægt er að koma upp stafrænum hindrunum „sem 

eru settar í krafti ríkisvalds og viðhaldið af óopinberu kerfi eftirlits og stjórnunar“ (Boyle, 1997, bls. 

201). 

 Í þessu ljósi er tæknilegt eðli miðilsins, landfræðileg dreifing notenda og eðli stafræns efnis 

aukaatriði þegar kemur að því hvernig vald yfir internetinu er grundvallað. Nær væri að líta á 

orðræðuna í kringum internetið og hvað hefur mest áhrif á hana. Internetið hefur frá upphafi hólfast 

niður í aragrúa netsamfélaga, svo sem spjallvefja og póstlista, og í hverju og einu þeirra hafa orðið til 

almennar leikreglur sem netverjar fara eftir (á ensku kallað netiquette) (Johnson & Post, 1996). 

Þessar reglur eru ýmist settar eða myndast smám saman og það er mjög mikilvægt í augum þeirra 

sem stunda slík netsamfélög að farið sé eftir þeim. Svona vefir eru yfirleitt varðir með lykilorði, og 

kerfisstjórar sjá til þess að farið sé eftir leikreglunum með því að stjórna aðgangi (Johnson & Post, 

1996). Þetta er afar óopinbert vald en engu að síður mjög raunverulegt samkvæmt skilningi Foucault 

(2005). Johnson og Post líkja þessu sjálfstæða regluverki við reglur kaupmanna á miðöldum sem 

vegna skorts á getu og áhuga ríkisvalds til þess að setja reglugerðir um milliríkjaviðskipti, settu sér 

sjálfir reglur (1996). Samkvæmt hugmyndum Foucault um vald þá þýðir þetta ekkert endilega að 
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ríkisvaldið sé vanmáttugt. Óopinberar reglur á borð við þessar eru ekki undantekningartilfelli heldur 

öllu frekar dæmigerð birtingamynd valds í samfélaginu og helst í hendur við hið hefðbundna ríkisvald 

(Boyle, 1997). Ríkisvaldið hefur ýmsar leiðir til að hafa óbein áhrif á þetta einkarekna vald með því að 

hafa eftirlit og stjórna orðræðunni á réttan hátt (Boyle, 1997). 

  Um þetta má sjá dæmi í því hvernig kínversk stjórnvöld stjórna internetinu þar í landi. Ásamt 

mörgum öðrum róttækum aðgerðum eru kínversk stjórnvöld þekkt fyrir að beita fyrir sig her 

„álitsgjafa“ til þess að hafa áhrif á umræðuna á spjallborðum og umræðuvefjum þar í landi 

(Reporters Without Borders, 2009a). Eitt vopna kínverskra yfirvalda gegn óæskilegri umræðu er að 

kynda frekar undir umræðu sem bæði kveikir í kínverskum almenningi og hentar stjórnvöldum 

(Reporters Without Borders, 2009a). Dæmi um það er umræðan gegn Japönum sem er einstaklega 

vinsæl (Goldsmith & Wu, 2006). Kínversk stjórnvöld beina umræðunni meðvitað í þessar áttir með 

því að borga fólki fyrir að tjá sig (Goldsmith & Wu, 2006). 

Þetta var þó vitaskuld heldur óheflað dæmi. Nærtækara væri að líta á þróunina undanfarin ár 

hvað varðar dreifingu á stafrænni tónlist. Fyrir fáeinum árum óx það hinum almenna netnotenda 

ekki í augum að sækja sér tónlist af netinu, því þótt það væri augljóslega brot á höfundaréttarlögum 

þá braut það yfirleitt ekki á sómatilfinningu fólks. Síðan þá hafa hagsmunaaðilar í tónlist markvisst 

unnið að því að breyta orðræðunni, með auglýsingum og umfjöllun, og fengið framkvæmdavaldið til 

þess að sýna hug sinn á skýran hátt (Goldsmith & Wu, 2006). Dæmi um það er DC málið svokallaða 

hér á landi fyrir nokkrum árum, þegar lögreglan gerði upptækar tölvur nokkra aðila sem dreifðu 

höfundarvörðu stafrænu efni ólöglega á internetinu og voru dæmdir til að greiða sektir fyrir vikið 

(Einar Þór Sigurðsson, 2008). Enn er ólöglegt niðurhal mjög algengt, en þó greinilega undir þeim 

formerkjum að það sé ólöglegt. Samhliða ólöglegu niðurhali hefur myndast verslun með löglega 

tónlist á netinu, sem var ekki til áður nema í mýflugumynd og Goldsmith og Wu færa rök fyrir því að 

beint orsakasamhengi sé þar á milli (2006). 

2.2 Áhrif á hönnun, staðla og uppsetningu internetsins 

Bandaríkin borguðu fyrir internetið, netið var búið til undir verndarvæng þeirra, 

og það sem er mikilvægast; allt það sem gert var af Jon [Postel] og Network 

Solutions [innsk. höf.: tveir helstu áhrifavaldarnir hvað varðar nafna úthlutanir á 

netinu í kringum 1997] gerðu þeir sem verktakar á samningi við ríkið.  

Ira Magaziner (Goldsmith & Wu, 2006, bls. 41). 

Ofangreind orð eru höfð eftir Ira Magaziner sem var ábyrgur fyrir stefnumótun Hvíta hússins í 

málefnum internetsins í tíð Clintons Bandaríkjaforseta. Í bók Goldsmith og Wu, Who Controls the 
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Internet - The Illusion of a Borderless World (2006) er lýst býsna áhugaverðri atburðarás á tíunda 

áratugnum þegar internetið varð æ vinsælla og mikil barátta hófst um völdin yfir grunnstoðum þess. 

Það má með sönnu segja að internetið hafi verið þróað undir verndarvæng 

Bandaríkjastjórnar. Upphaflegu staðlarnir eru hannaðir af verkfræðingum sem unnu fyrir 

rannsóknarstofnanir Varnarmálaráðuneytisins (Goldsmith & Wu, 2006) og það voru líka menn sem 

fengu launaseðlana sína frá ríkinu sem sáu um að viðhalda internetinu framan af (Goldsmith & Wu, 

2006). Það væri hins vegar ofsögum sagt að stjórnvöld í Bandaríkjunum hafi alla tíð haft gríðarlegan 

áhuga á að fá stjórna netinu. Umsjónarmenn grunnstoðanna voru nær alveg frjálsir að því að gera 

það sem þeim sýndist og gengu sjálfala í mörg ár, meira að segja eftir að internetið sjálft fór að taka 

vaxtarkipp og aðgengið fór að verða almennara (Goldsmith & Wu, 2006).  

  Í upphafi tíunda áratugarins fóru þessi frumkvöðlar netsins síðan að hafa áhuga á því að fá 

þetta óformlega sjálfstæði sitt og sköpunarverks síns staðfest formlega (Goldsmith & Wu, 2006). Eftir 

því sem mikilvægi internetsins jókst fór þá að þyrsta í lögmæti. Árið 1992 var svo ISOC stofnað, The 

Internet Society, sem var samfélag margra þeirra sem höfðu haft mest um hönnun og viðhald 

internetsins að segja (Goldsmith & Wu, 2006). Ótal annarra undirfélaga og hliðstæðra félaga voru 

stofnaðar um hina ýmsu þætti internetsins og hugmyndin var að með þessari stofnanavæðingu væri 

hægt að skapa vettvang þar sem netverjar sjálfir héldu áfram að taka ákvarðanir um þróun 

internetsins, til að tryggja áframhaldandi framþróun og hlutleysi þess (Goldsmith & Wu, 2006). 

Þessi þróun náði svo hámarki sínu með skjali sem kallað var gTLD-MoU og stendur 

fyrir generic Top-Level Domain - Memorandum of Understanding og var látíð líta út eins og 

einhverskonar lagalegur bindandi alþjóðasáttmáli um framtíðarfyrirkomulag ákvörðana um málefni 

internetsins og var án nokkurrar aðkomu Bandaríkjanna eða annarra ríkja (Goldsmith & Wu, 2006). 

ISOC rökstuddi vald sitt til slíkrar samningsgerðar með því að þar sem internetið væri orðið 

alþjóðlegt fyrirbrigði væri það ekki lengur í valdi neins eins ríkis að stjórna því og það væri því í 

einhverskonar þverþjóðlegu tómarúmi (Goldsmith & Wu, 2006). Ennfremur hefði umsjón og 

ákvarðanir verið, de-facto, í höndum ISOC síðan um miðjan 9 áratuginn og því eðlilegt að það væri í 

þeirra höndum að taka af skarið og skapa internetinu skýra stöðu meðal þjóðanna (Goldsmith & Wu, 

2006). Til þess að skjóta enn styrkari stoðum undir þetta meinta lögmæti bauðst 

Alþjóðafjarskiptasambandið (ITU), ein af stofnunum Sameinuðu þjóðanna, til þess að halda utan um 

sáttmálann og gekk aðalritari ITU svo langt að tala um gTLD-MoU sem „nýja tegund af ‚sjálfviljugri 

alþjóðasamvinnu‘“ (Goldsmith & Wu, 2006, bls. 39). 

Ef þetta hefði gengið eftir eins og ætlunin var þá væri internetið í dag því sem næst sjálfstætt 

fyrirbrigði sem væri stjórnað í samstarfi á alþjóðavettvangi, ekki bara þjóða heldur líka annarra aðila, 

svo sem símafyrirtækja og netveita, undir umsjón Sameinuðu þjóðanna og ekki undir neitt eitt 
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ríkisvald komið. Þetta kerfi er enn til og margar ákvarðanir eru teknar á þennan hátt, enda á margan 

hátt mjög hentugt þar sem samræming og samstarf á alþjóðavettvangi er nauðsynleg til þess að hin 

ýmsu netkerfi sem internetið samanstendur af virki rétt saman. Aldrei fór þó svo að slík 

alþjóðastofnun fengi til sín endanlegt ákvörðunarvald yfir internetinu.  

Það sem gerðist var að Bandaríkin settu hnefann í borðið. Eftir því sem internetið vatt upp á 

sig, varð vinsælla og mikilvægara efnahagslega og menningarlega jókst eðlilega áhugi stjórnvalda í 

Bandaríkjunum á fyrirbærinu (Goldsmith & Wu, 2006). Þeim hugnaðist ekki sú tilhugsun að 

óopinberir aðilar sem bæru aðeins ábyrgð gagnvart sjálfum sér hefðu svo mikið að segja um málefni 

internetsins auk þess sem að aðkoma Sameinuðu þjóðanna og það reglugerðarfargan sem oft fylgdi 

þeim bætti ekki úr skák (Goldsmith & Wu, 2006). Yfirvöld í Bandaríkin gáfu það til kynna að þau 

myndu ekki líða að valdið til skráningu léna og IP-talna yrði fært úr landi. Verkfræðingar og aðilar að 

ISOC höfðu hins vegar efasemdir um að Bandaríkin hefðu getu til þess að koma í veg fyrir að þeir 

höguðu sér eins og þeim sýndist og í byrjun árs 1997 gerði Jon Postel, helsti umsjónarmaður 

kerfisins, tilraun til þess að stýra öllum grundvallarnafnaþjónum internetsins í gegnum eigin netþjón 

(Goldsmith & Wu, 2006). Tilraunin heppnaðist að öllu leyti og hafði hann í nokkra daga alla 

netumferð heimsins í höndum sér (Goldsmith & Wu, 2006). 

Þetta átti að sýna heiminum að gTLD-MoU væri orðið varanlegt og að ríki heimsins gætu ekki 

skipt sér af (Goldsmith & Wu, 2006). Fulltrúar Hvíta hússins brugðust hratt við. Að þeirra mati voru 

allar grundvallarbreytingar á internetinu háðar leyfi DARPA (Varnarmálaráðuneytisins) (Goldsmith & 

Wu, 2006) enda, eins og kemur fram í tilvitnunina í Ira Magaziner í upphafi kaflans, hafði DARPA 

fjármagnað og átti þá innviði sem internetið samanstendur af. Yfirvöld beittu Postel þýstingi með 

hótun um lagaleg úrræði ásamt því að fá yfirmenn Postels innan Stanford háskóla í lið með sér og 

vitaskuld átti hann engra annarra kosta völ en að láta eftir (Goldsmith & Wu, 2006).  

Öll grundvallarstarfsemi nafnþjóna internetsins var færð á netþjóna undir yfirráðum ríkisins 

og hefur það verið svoleiðis síðan (Goldsmith & Wu, 2006). Yfirvöld í Bandaríkjunum hafa algerlega 

hunsað gTLD-MoU og hafa komið sér upp eigin kerfi til að stýra umferð á netinu, að vísu í samvinnu 

við ISOC en með öll yfirráð sín megin (Goldsmith & Wu, 2006). Niðurstaðan sem hægt er að draga af 

þeirri atburðarás sem hér hefur verið lýst væri hægt að nota sem skólabókadæmi um realisma í 

alþjóðafræðum; þegar öllu er á botninn hvolft þá er ekki hægt að skrifa upp á að nein raunveruleg 

völd komi frá alþjóðlegum stofnunum eða óopinberum hagsmunaaðilum, aðeins ber að taka tillit til 

ríkisvaldsins. Það hefur eitt valdið til þess að beita líkamlegu ofbeldi og það var það sem tryggði 

yfirráð Bandaríkjamanna yfir léna- og IP-talna skráningu á internetinu. 

Það er því ómögulegt að halda því fram að ríkisvaldið hafi ekki nein áhrif á internetið. Til 

viðbótar við þau beinu yfiráð sem stjórnvöld í Bandaríkjunum hafa tekið sér væri jafnframt hægt að 
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færa rök fyrir því að raunverulegur örlagavaldur internetsins hafi alla tíð verið Bandaríkin. Internetið 

er afkvæmi þess samfélags sem það varð til í og auðvitað hafa þau gildi og viðmið; lög og reglur, sem 

eru til staðar á þeim tíma, mótandi áhrif á hvernig fyrirbæri internetið er. Lawrence Lessig bendir 

þannig á í grein að það frjálsræði og sjálfstæði sem frumherjar internetsins höfðu til að byrja með og 

það frjálsa flæði upplýsinga sem virðist óaðskiljanlegur hluti internetsins endurspegli þá áherslu sem 

Bandaríkjamenn hafi alla tíð sett á frelsi manna til máls og athafna (2001). Hann gengur jafnframt 

lengra, eins og rætt var í kaflanum um tæknilega uppbyggingu internetsins, og telur nethlutleysi og 

fleiri tæknilega eiginleika internetsins beina afleiðingu af lagalegu umhverfi á þeim tíma (Lessig, 

2001) 

Þetta ætti að sýna hversu umtalsverð þau óbeinu áhrif eru sem ríki getur haft á þróun og 

uppbyggingu internetsins í gegnum áhrif á sín á samfélagið sem sú þróun á sér stað í og hvernig 

yfirvöld geta svo beinlínis yfirtekið stjórn internetsins ef þeim sýnist svo. Ríki eru þó auðvitað misvel í 

stakk búin til þess að beita þrýstingi á þessu sviði. Það að uppfæra samskiptareglur internetsins er 

gríðarlega kostnaðarsamt og tímafrekt verkefni sem krefst þess að allur vélbúnaður sem tengist 

internetinu sé uppfærður (Null & Lobur, 2006) og því þurfa eigendur vélbúnaðarins að vera 

aðgengilegir og viljugir. Þannig eru Bandaríkin vissulega best sett til áhrifa, en önnur ríki eru þó 

jafnframt í aðstöðu til þess að ákveða hvernig þau leyfa netkerfum innan landamæra að tengjast 

internetinu ef þau á annað borð ákveða að einhver fengur sé í því. Þannig telja  sumir að með 

aðgerðum sínum (sem verða ræddar betur í næstu köflum) hafi stjórnvöld í Kína útbúið risastórt 

innanlands netkerfi sem lúti í grundvallaratriðum öðrum stöðlum og viðmiðum en það internet sem 

við erum vön og hafi takmarkaða tengingu við það (Goldsmith & Wu, 2006). Það virðist því vera að 

ríki geti haft ákveðið vald yfir stöðlum og uppsetningu internetsins ef hluti þess er hannaður innan 

landamæra þeirra. 

2.3 Sýnileiki á internetinu 

Í mörgum ríkjum heimsins er málfrelsi ekki regla sem er höfð í heiðri. Maður skyldi ætla að 

internetið, og sumir af eiginleikum þess sem nefndir hafa verið, sé eitur í beinum þeirra ríkja sem 

stunda öfluga ritskoðun. Á móti kemur að internetinu fylgja ýmsir aðrir kostir sem gætu talist 

fýsilegir þrátt fyrir að frelsið til að nálgast upplýsingar gæti talist hættulega mikið. Það væri því 

heppilegast fyrir lönd með slíkt stjórnarfar, eins og Kína, að geta tengt sig við internetið en haft 

stjórn á því hvaða efni á internetinu almenningur hefur aðgang að og hverju ekki. Af kaflanum um 

tæknilega uppbyggingu internetsins mætti ætla að slík stýring brjóti gegn eðli internetsins en það er 

ekki allskostar rétt. Til eru fáeinar aðferðir fyrir stjórnvöld til að stýra sýnileika efnis á internetinu og 

eru þær ekki aðeins notaðar af harðræðisstjórnvöldum til ritskoðunar heldur jafnframt notuð af 
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lýðræðisríkjum til þess að hafa stjórn á verulega óæskilegu efni eins og barnaklámi, 

hryðjuverkastarfsemi og fleira slíku. Þessar aðferðir krefjast hins vegar mikilla vinnu og eru 

tímafrekar og ónákvæmar þannig að þær eru ekki æskilegar nema í ýtrustu neyð. 

Nærtækasta aðferðin til að stjórna aðgengi að upplýsingum er gamalreynd og er þekkt sem 

hefðbundin ritskoðun. Þá er einfaldlega haft upp á aðilanum sem ber ábyrgð á efninu og hann 

neyddur til að taka það niður og látinn sæta refsingu. Á internetinu er hins vegar nafnleysi almenna 

reglan (sjá umfjöllun um nafnleysi í kafla 3) og þar af leiðandi oft erfiðleikum háð að hafa upp á þeim 

sem eru ábyrgir fyrir birtingu efnis, sérstaklega ef þeir eru staddir erlendis. Lausnin er að láta þetta 

efni einfaldlega hverfa af internetinu og er hægt að gera það á tvennan hátt; annarsvegar með því að 

setja upp síur sem ákveða hvaða netföngum almenningur hefur ekki aðgang að og hinsvegar með því 

að gera efni á internetinu ósýnilegt í augum almennings með því að útiloka það frá leitarvélum þótt á 

það sé vísað, þannig að ómögulegt er að finna það. Þetta getur ríkisvaldið gert með því að beita sjálfa 

leitarþjónustuna þrýstingi. Ef maður t.d. reynir að leita að orðinu Tiananmen í myndaleit Google í 

Kína blasa við manni ýmsar myndir af ánægðum ferðamönnum standandi á Torgi hins Himneska 

Friðar, en ómögulegt er að finna þá niðurstöðu sem kæmi efst í leitarvélinni á Vesturlöndum, þ.e.a.s 

hin fræga mynd af kínverskum mótmælanda sem stendur fyrir framan skriðdreka (Leo, 2009).  

Yfirvöld í Peking takmörkuðu í upphafi mjög aðgengi að leitarvélum eins og Google, hún gekk 

hægt, margar síður birtust ekki og oft var notendum beint af henni og yfir á kínverskar leitarsíður 

(Wickre, 2006).  Árið 2006 breytti fyrirtækið því leitarvélinni sinni í kínversku útgáfunni sem er beint 

að þeim IP-tölum sem eru taldar kínverskar þannig að það síar sjálft í burtu ákveðið efni eftir forskrift 

yfirvalda en fær í þess stað að starfa óáreitt að öðru leyti (Wickre, 2006). Eins og sagt var í inngangi 

ritgerðarinnar þá eru Google núna hættir þessu og eiga því á hættu að aðgangur að síðu þeirra verði 

mjög takmarkaður eða jafnvel bannaður (Drummond, 2010). Kínversk stjórnvöld stýra aðgengi að 

heilu síðunum með svokölluðum netsíum. 

Slíkar síur eru tiltölulega einföld forrit sem eru sett upp á beinum netþjónusta og netveita og 

bera saman umbeðin netföng við fyrirfram ákveðinn varanlega lista af bönnuðum netföngum og ef 

efnið er bannað þá skilar beinirinn því ekki til netnotandans (Clayton, Murdoch, & Watson, 2006). 

Önnur aðferð er að eyða tilteknum IP-tölum úr DNS þjónum þannig að þegar einhver hyggst 

heimsækja eitthvað ákveðið lén veit tölvan ekki hvaða IP-tölu hún á að tengjast (Clayton o.fl., 2006). 

Nýverið var uppgötvað annað skref í ritskoðuninni. Þótt síðan sé ekki á varanlegum bannlista er hún 

skönnuð og borin saman við ákveðin lista af viðkvæmum lykilorðum (Clayton o.fl., 2006). Ef slíkt 

finnst á síðunni þá eru samskiptin við hana rofin og hún fer á lista yfir síður sem eru lokaðar 

tímabundið (Clayton o.fl., 2006).  Netnotandinn fær þá annaðhvort upp skilaboð um það að honum 

sé óheimilt að tengjast við netfangið eða jafnvel einfaldlega villuskilaboð frá vafranum sínum sem 



20 

eru eins og þau ef netfangið væri ekki til (Clayton o.fl., 2006). Netkerfin nota sömu samskiptareglur 

og netkerfi annars staðar nema þau eru ekki lengur hlutlaus. Hægt er að líta svo á að tölvurnar 

(beinarnir) sem tengja netkerfin hafi glatað fordómaleysi sínu sem er yfirleitt innbyggt í staðlanna .   

Það gefur auga leið að til þess að síurnar þjóni hlutverki sínu þá verða að vera til býsna 

fullkomnir listar yfir það efni sem bannað er. Mikið efni á internetinu er ekki auðfundið og í ljósi þess, 

sem og síbreytileika internetsins, má sjá að það getur verið hægara sagt en gert að halda úti slíkum 

lista. Það getur verið býsna kostnaðarsamt að útbúa lista sem er nægilega skilvirkur í ritskoðuninni. 

Það mætti líkja vandamálinu við Hýdruna úr grískri goðafræði, um leið og eitt höfuð hennar er sneitt 

af vaxa tvö í staðinn. 

Þetta eru sambærilegar aðferðir og þær sem sumir vinnustaðir og skólar nota á innri net sín 

til þess að koma í veg fyrir þá netnotkun sem þeir telja óæskilega. Til þess að koma í veg fyrir að börn 

kæmust í klámfengið efni voru samþykkt í Bandaríkjunum árið 2000 svokölluð Children Internet 

Protection Act sem eru lög sem skylda almenningsbókasöfn til þess að sía út efni sem er ekki ætlað 

börnum, svo sem erótískt efni og ofbeldi (Heins, Cho, & Feldman, 2006). Í kjölfarið spratt upp fjöldi 

einkafyrirtækja með síunarlausnir fyrir netkerfi (Heins o.fl., 2006). Vegna þess gríðarlega magns af 

upplýsingum sem þyrfti að kemba á internetinu ef það ætti að setja saman listann handvirkt snerust 

flestar lausnirnar um það að forrit skönnuðu heimasíður eftir ákveðnum bannorðum og ákváðu svo 

sjálfvirkt hvort síðan lenti á listanum eða ekki (Heins o.fl., 2006) sem er svipar til þess sem gerist á 

öðru stigi netsíunarinnar í Kína. 

Þessu fylgir að fjöldi síða sem innihalda ekkert óæskilegt efni lenda á bannlista engu að síður, 

þannig er t.d. síða bæjarfélagsins Middlesex í Englandi ósýnileg í mörgum þessum kerfum sökum 

þess að orðalagið á síðunni virðist klámfengið (Heins o.fl., 2006). Ef síur eiga að vera skilvirkar þurfa 

þær nær undantekningarlaust að vera óþarflega takmarkandi á netneyslu fólks, langt um fram það 

sem er beinlínis markmiðið með síunninni (Heins o.fl., 2006). Ef hins vegar síurnar eru þannig gerðar 

að þær eiga að ofsía sem minnst virðast þær óhjákvæmilega ekki geta takmarkað almennilega 

aðgengið að þeim síðum sem ætlunin var að sía frá (Heins o.fl., 2006). Þannig virðist óþarfa ritskoðun 

haldast í hendur við skilvirkni með þeim aðferðum sem nú eru notaðar. Í skýrslu Brennan Center for 

Justice um internetsíur er hægt að sjá ágætis yfirlit yfir skilvirkni langflestra sía sem eru á markaði í 

Bandaríkjunum og virðist ekki vera til það kerfi sem er svo öflugt að ekki mætti með góðu móti finna 

einhverja leið til þess að tengjast því efni sem þau eiga að gera óaðgengilegt (Heins o.fl., 2006). 

Svona síum er hægt að koma á laggirnar í hverju stigi í stigveldi netkerfa. Þannig virka þau 

ekki bara fyrir netkerfi vinnustaða og skóla heldur hafa fyrirtæki líka boðið upp á síunarlausnir fyrir 

heimanet svo foreldrar geti haft stjórn á netnotkun barna sinna. Ennfremur væri hægt að setja síuna 

á stigi ISP. Netveitur gætu þannig boðið foreldrum að kjósa þjónustu sem er býður bara upp á 
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barnvænt og síað efni (Heins o.fl., 2006). Netveitur geta hindrað aðgang að hvaða efni sem þær vilja 

með þessu móti en yfirleitt ættu þær þó ekki að sjá sér hag í því að minnka aðgengi viðskiptavina 

sína heldur þvert á móti. Það er þó þekkt að netveitur hafa lokað á síður ef þær eru beðnar um það.  

Þannig kom til dæmis fyrir  skömmu á Íslandi að netveituhluti Vodafone lokaði á síðuna 

Ringulreið.net sem á hafði viðgengist gróft rafrænt einelti (Vodafone lokar á Ringulreið, 2009). 

Rekstur síðunnar og hýsing hennar var ekki á vegum Vodafone heldur síuðu þeir hana einfaldlega út 

svo hún birtist ekki lengur í tölvum viðskiptavina þeirra þótt beðið væri um það (Vodafone lokar á 

Ringulreið, 2009). Lögreglunni höfðu borist ótal kærur á hendur síðunni en það var ekki vegna 

fyrirskipunar stjórnvalda að lokað var á síðuna heldur var Vodafone að eigin sögn að verða við 

áskorun frá Ríkislögreglustjóra, Lögreglustjóranum á höfuðborgarsvæðinu, Barnaverndarstofu, 

samtökunum Barnaheill, Heimili og skóla, SAFT, Lýðheilsustöð, umboðsmanni barna og Stígamótum 

(Vodafone lokar á Ringulreið, 2009). Yfirvöldum væri þó í lófa lagið að beita á innlendar netveitur 

þrýstingi til að setja á ýmiskonar síur ef þeim sýndist svo. 

2.4 Síur stjórnvalda og svarthol á internetinu 

Ef yfirvöld þekkja allar netveitur innan landamæra sinna þá geta þau jafnvel sett síur á heilu löndin. 

Það er vitanlega mismunandi á milli landa hversu langt þau ganga í þessu en staðreyndin er sú að 

flest ríki grípa til einhverskonar takmarkana þegar kemur að aðgangi almennings að internetinu. Á 

meðfylgjandi korti byggðu á gögnum frá Reporters Without Borders (2009b) má sjá stöðu þessara 

mála í flestum ríkjum heimsins. 

 
 
 
Blái liturinn segir til um að engin netritskoðun sé í landinu, guli liturinn segir að einhver netritskoðun í landinu, rauði liturinn segir að það sé talsverð 

netritskoðun í landinu og svarti liturinn segir að netritskoðun í landinu sé mikil. Kortið er fengið af Wikimedia Commons (cc by-sa).  
 

Eins og sjá má af kortinu er einhver ritskoðun á internetinu frekar regla en undantekning í 

lýðræðisríkjum Evrópu og Norður-Ameríku. Til að skilja betur hvernig slík stjórnun getur farið fram er 



22 

ágætt að líta til dæmis á fyrirkomulagið í Bretlandi. Frá árinu 1996 hafa verið starfrækt þar í landi 

samtök sem kallast Internet Watch Foundation (IWF) sem sjá um að hafa eftirlit með sérlega 

óæskilegu efni á internetinu svo sem glæpatengdu netefni og efni sem kyndir undir kynþáttafordóma 

og er hýst innanlands og jafnframt öllu barnaklámi hvar sem það er hýst  (Internet Watch 

Foundation, 2009a). Samtökin heldur úti lista með nokkur hundruð netföngum sem þau telja 

óæskileg  hverju sinni og fær síðan netveitur til þess að setja upp síur gegn þessu efni (Internet 

Watch Foundation, 2009b). Það á að heita að það sé hverri netveitu í sjálfsvald sett hvort hún fari 

eftir fyrirmælum IWF en staðreyndin er sú að 98,6% af netveitum í Bretlandi eru í samstarfi við 

samtökin og nota listana sem þau veita þeim enda þrýstingur frá löggjafarvaldinu í Bretlandi að allar 

netveitur séu með (Internet Watch Foundation, 2009b). Þannig er IWF að nafninu til sjálfstæð 

samtök netveitna en í reynd eru þau fjármögnuð af Evrópusambandinu og starfa samkvæmt stefnu 

og njóta velvilja breskra yfirvalda og eru hálfgerðir fulltrúar þeirra (Internet Watch Foundation, 

2009a).  

Þar sem IWF hefur ekki áhuga á að ritskoða nema örfáa aðila á internetinu er tiltölulega 

auðvelt fyrir þá að halda úti skilvirkum lista en engu að síður er alltaf sama hættan og í kringum allar 

svona síur, að þeir ofritskoði og takmarki aðgang að efni sem er að öllu leyti heimilt. Þannig gerðist 

það t.d. í desember 2008 að IWF setti Wikipediasíðu á bannlistann yfir barnaklám (Síthigh, 2009). 

Síðan fjallar um rokkhljómsveit frá áttunda áratugnum og inniheldur m.a. plötuumslag þar sem 

stálpuð unglingsstelpa situr nakin fyrir í ókynferðislegri stellingu (Síthigh, 2009). Þar sem IWF útbýr 

bara umræddan lista en lætur engin fyrirmæli fylgja um hvernig honum skuli framfylgt brugðust 

margar stórar netveitur við með því að loka algerlega á lénið sem síðan er hýst á (Síthigh, 2009), í 

þessu tilfelli heimsíðu Wikipedia. Um skamman tíma leit út eins og Wikipedia væri ekki til fyrir 

meirihluta internetnotenda í Bretlandi (Síthigh, 2009). Atvikið olli talsverðu fjaðrafoki þar sem menn 

spurðu sig um gagnvart hverjum sjálfstæð stofnun með hálfgildings framkvæmdavald, eins og IWF 

væri ábyrg, þegar kæmi að svona klúðri (Barendt, 2009) en enn hefur engin dregið það í efa að þessi 

skerðing á málfrelsi manna á internetinu standist lög (Barendt, 2009). 

Þau lönd sem hafa alls ekkert eftirlit með internetinu (merkt blá á kortinu) virðast yfirleitt 

vera þróunarlönd í Afríku og Mið-og Suður Ameríku með ekkert sérlega öfluga samfélagslega innviði. 

Algert stjórnleysi á internetinu virðist ekki talið líðandi í þróaðri ríkjum, sérstaklega þegar kemur  að 

mjög grófu klámefni eins og barnaklámi, náblæti og snuff myndefni eða jafnvel öðrum hliðum 

internetsins sem óáreitt myndi grafa undan réttarríkinu. Það er athyglisvert að Ísland er í hópi blárra 

ríkja og hefur þ.a.l. haft lítið skipulagt eftirlit með internetinu hingað til. Það orsakast þó e.t.v. fremur 

af smæð en hugsjón enda þýðir hún færri tækifæri til þess að skapa skýra stefnu í þessum málum. 

Það gæti þó verið að fyrrnefnt Ringulreiðar-mál sé fyrirvari þess sem koma skal í þessum efnum. Í því 
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tilfelli var um sjálfviljuga ritskoðun eftir beiðni frá sjálfstæðum félagasamtökum sem nutu stuðnings 

valdboðans, að forminu til ekki ólíkt því fyrirkomulagi sem er orðið mjög fastmótað í Bretlandi. 

Það er alltaf talsverð hætta á því að slíkt kerfi eftirlits og lokunar sem er lýst hér að ofan endi 

sem ógn við helstu grunnstoðir lýðræðislegs samfélags. Þannig hafa samtökin Fréttamenn án 

landamæra bent á þróunina í Ástralíu sem dæmi um ríki sem er ansi nálægt því að hefta málfrelsi 

þegna sinna umtalsvert (Reporters Without Borders, 2009a). Allt frá árinu 1999 hafa verið starfrækt 

samtök í landinu sem eru sambærileg við IWF í Bretlandi og hafa haldið úti lista yfir heimasíður með 

óásættanlegu efni fyrir netveitur til þess að sía í burtu (Reporters Without Borders, 2009a). Það 

hefur hins vegar verið á stefnuskrá meirihlutastjórnarinnar þar í landi að skylda allar netveitur að 

koma sér upp ákveðinni síu sem er gefinn út af ríkinu (Reporters Without Borders, 2009a). 

Þarna er gengið skrefi lengra en í öðrum lýðræðisríkjum því markmiðið með lögunum er að 

gera það tæknilega ókleift fyrir fullorðna einstaklinga að fara inn á þær heimasíður sem þeir kjósa. 

Munurinn á þessu og t.d. IWF er að þótt stjórnvöld í Bretlandi stefni á 100% fylgni við lista IWF þá er 

engu að síður aðeins verið að hjálpa þeim sem nota internetið til þess að fremja ekki glæp óvart, en í 

Ástralíu er ætlunin að taka algerlega af fólki frelsið til að ákveða sjálft hvort það stundi glæpsamlegt 

athæfi eða ekki. Það er eðlilegt að stjórnvöld í Bretlandi stefni á 100% fylgni við lista IWF eins og það 

er eðlilegt að stjórnvöld í hverju landi stefni að því að allir þegnar fari 100% eftir lögum landsins. Það 

er engu að síður mikilvægt að taka ekki algerlega af fólki frelsið til að taka eigin ákvarðanir í 

lýðræðissamfélagi. Með því að lögbinda ekki eftirlitið er verið að gefa málfrelsinu dálítið svigrúm sem 

gæti verið mikilvægt ef t.d. einhvern tímann tækju við stjórnvöld sem hefðu ekki hag almennings að 

leiðarljósi. 

Mikilvægi þess að lögbinda ekki síur á ISP stiginu algerlega sést hvað best í ljósi þess hversu 

óskilvirkar síurnar geta verið. Allar síur bæði of- og vanloka á efni eins og áður var sagt frá. Til dæmis 

má benda á það að innan við helmingurinn af listanum sem ætlunin er að lögbinda í Ástralíu eru 

netföng sem vísa á barnaklám, þótt það hafi verið upphaflegi tilgangurinn með eftirlitinu (Moses, 

2009). Afgangurinn er allt efni sem löglegt er fyrir fullorðna að skoða í Ástralíu en lögin myndu engu 

að síður útiloka (Moses, 2009).  

Þegar ríkið takmarkar svona aðgang netnotenda í landinu að heimasíðum erlendis þá má í 

raun segja að búið sé að breyta landinu í eitt stórt innranet með hliðum sem stjórna umferð til 

umheimsins. Fréttamenn án landamæra kalla slík ríki svarthol internetsins (Reporters Without 

Borders, 2009a), vegna þess að í raun eru netinnviðir þessara ríkja ekki lengur hluti af hinu eiginlega 

interneti. Árið 2009 flokkuðu Fréttamenn án landamæra 11 lönd undir þessa skilgreiningu eins og sjá 

má á kortinu fyrir fremst í kaflanum. Þetta eru lönd eins og Kína, Sádi-Arabía, Norður-Kórea og 

Búrma (Reporters Without Borders, 2009a); allt lönd með ólýðræðislegu stjórnarfari og harðstjórn. 
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Sterkt ríkisvald virðist vera forsenda þess að hægt sé að stjórna netnotkun almennings almennilega. Í 

Kína, svo tekið sé dæmi, eru yfir 40.000 manns í vinnu hjá ríkinu og kommúnistaflokknum við það að 

hafa eftirlit með skrám á internetinu (Reporters Without Borders, 2009a). Í ofanálag eru svo 

netveitur fengnar til þess að fylgjast sjálfar með því efni sem fer um tölvur þeirra, en þær eru allar 

meira og minna í eigu ríkisins (Reporters Without Borders, 2009a). Upplýsingaráðuneytið sendir 

fyrirmæli beint til netveitnanna og fær þær til þess að hunsa sérstakar fréttir fjölmiðla og aðila 

erlendis frá. Síunin á innlendu efni byggist á viðamiklu safni óæskilegra lykilorða (eins og lýðræði eða 

fjölflokkakerfi) og er býsna lunkið við að sjá hvort verið er að nota samheiti eða dulmál (Reporters 

Without Borders, 2009a).  

Síunin á erlendu efni byggist á því að loka á öll netföng þar sem annað hvort er hægt að 

nálgast mjög viðkvæmt efni fyrir kínversk stjórnvöld eða síður þar sem auðvelt er fyrir venjulegt fólk 

að setja inn efni á kínversku (Reporters Without Borders, 2009a). Þannig er, eða hefur verið á einum 

eða öðrum tíma, t.d. lokað fyrir aðgang að vefsíðunum Blogspot, Facebook, Twitter, Wikipedia, Flickr 

og Youtube í Kína (Open Net Initiative, 2009). Samhliða síunum hafa kínversk stjórnvöld verið dugleg 

við að styðjast við hefðbundnari ritskoðunaraðferðir á internetinu. Samkvæmt skýrslu Fréttamanna 

án landamæra sátu 49 bloggarar og netandófsmenn í kínverskum fangelsum árið 2009 (Reporters 

Without Borders, 2009a). 

Önnur ríki, eins og Búrma, hafa svo tekið eitt skref til viðbótar og neitað þegnum sínum nær 

algerlega um internetið og verið þannig svörtustu svartholin í þeim skilningi. Búrma er eitt af þeim 

örfáu löndum þar sem innan við 1% þjóðarinnar er nettengdur, aðeins 2 af hverjum 1000 hefur 

aðgang að internetinu (Reporters Without Borders, 2009a) og þar að auki er bandvíddin fyrir heilu 

landsvæðin oft minni en heimilis ADSL internettenging á Vesturlöndum, sem gerir það að verkum að 

oft tekur næstum klukkustund að sækja einfalt textaskjal (Reporters without Borders, 2009a). 

Internetið er haft það dýrt að fæstir Búrmabúar hafa efni á því (Reporters Without Borders, 2009a), 

en þeir sem hafa tengingu fá ekki að nota neina aðra netpóstþjónustu en þá sem er í boði ríkisins og 

eru oftast á hinu svokallaða Myanmar Wide Web, sem er lítið innra net sem einskorðast við nokkrar 

innlendar heimasíður en hindrar aðgang að öllu öðru (Open Net Initiative, 2007). Þarna hefur 

dæminu verið snúið við frá hefðbundnum internetsíum, því í stað þess að settur sé fram listi yfir 

lokaðar síður á meðan allt annað er leyfilegt er settur fram listi með opnum síðum á meðan allt 

annað er bannað. 

Allar nettengdar tölvur þarf að skrá sérstaklega og bannað er að deila nettengingu en 

refsingin við broti á þessum reglum getur verið löng fangelsisvist (Open Net Initiative, 2007). Á 

netkaffihúsum í borgunum er hægt að borga fyrir betri bandvídd og aðgang að internetinu erlendis 

sem er þó ritskoðað vandlega með hefðbundinni síu á ISP-stigi (Reporters Without Borders, 2009a). 
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Netkaffihúsunum ber skylda til þess að skrá nákvæmlega hver er að nota hvaða nettengda tölvu á 

hvaða tíma og er forrit í hverri tölvu sem tekur skjámynd á fimm mínútna fresti sem sönnun fyrir því 

hvað var verið að hafast að á internetinu (Reporters Without Borders, 2009a). Upp á síðkastið hefur 

bandvíddin líka verið talsvert takmörkuð á netkaffihúsunum og viðskiptavinir þar geta búist við 

handahófskenndum yfirheyrslum af hermönnum um hvað þeir eru að skoða og við hvern þeir eru að 

hafa samband (Reporters Without Borders, 2009a). Í kjölfar óróa í landinu árið 2006 lögðust allar 

internettengingar í landinu niður í fjóra daga. Ástæðan sem stjórnvöld gáfu upp var bilun í sæstreng 

(Open Net Initiative, 2007) en það  er ekki óhugsandi að um viljaverk hafi verið að ræða. 

2.5 Samantekt 

Í þessum hluta var fjallað um það hvernig ríkið getur haft áhrif á viðfang internetsins. Ef ríkið getur 

ráðið því hvernig internetið er notað, hvað gerist þar og hverskonar aðgang almenningur hefur að því 

þá þarf það ekki að grípa til annarra ráða. Í upphafi kaflans er rætt hvernig stjórnvöld geta óbeint náð 

að móta internetið. Vísað er í hugmyndir Foucault um vald: Eins og ríkið getur haft ákveðna stjórn á 

því hvað fer fram í eldhúsinu heima hjá manni án nokkurrar viðveru þá getur það líka stjórnað því 

hvað fer fram á internetinu.  

Ríkið getur jafnframt reynt beinlínis að sníða til þá staðla og samskiptareglur sem ramma 

internetið. Það er bæði dýrt og tímafrekt og krefst þess að mikilvægir hlutar internetsins sé staðsettir 

innan landamæra ríkisins. Tekið er dæmi af því hversu mikil ítök Bandaríkin hafa haft og hafa í 

uppbyggingu og skipulagi internetsins og hvernig Kínverjar hafa verið að reyna að innleiða ný viðmið. 

Tilraunir netsamfélagsins til þess að vera sjálfráð um þróun internetsins náðu ansi langt en á 

endanum héldu yfirvöld í Bandaríkjunum yfirráðunum vegna getu sinnar til valdbeitingar.  

Yfirvöld geta ritskoðað internetið innan landamæra sinna með því að beita netveitur 

þrýstingi. Þær geta gert netföng óaðgengileg, bæði með því að láta þau hverfa úr leitarvélum og með 

því að koma í veg fyrir að hægt sé að tengjast þeim. Það er flókið viðfangsefni að halda úti skilvirku 

síunarkerfi sem nær markmiðum sínum. Vestræn ríki stunda síun á sumum sviðum en stórtækust eru 

yfirvöld í harðstjórnarríkjum sem hindra oft aðgang notenda að viðkvæmu pólitísku efni. Þessi aðferð 

dugar samt sem áður oft ekki til. Þeir sem virkilega vilja nota internetið á óleyfilegan hátt geta sífellt 

notfært sér glufurnar í kerfinu og munu halda áfram að gera það á meðan engin viðurlög eru við því. 

Í næsta hluta verður kannað hvort hægt sé að beita sjálfa notendurna slíku valdi.  
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3. Valdbeiting á internetinu 

3.1 Nafnleysi 

Í kafla 2 sáum við hvaða aðferðir ríkið hefur til þess að takmarka og stjórna því hvað fer fram á 

internetinu. Til þess að geta stjórnað umfangi og viðfangsefni internetsins almennilega verða þó að 

vera til einhverjar leiðir til þess að hafa upp á og hugsanlega refsa þeim sem hafa einbeittan vilja til 

þess að koma sér hjá þeim hindrunum sem upp eru settar. Sérhver glufa yrði fljótt að gljúfri ef engin 

viðurlög væru við því að notfæra sér hana og allar aðrar ráðstafanir yrðu þá að engu. Við flestum 

hindrunum er til einhver tæknileg lausn og ofuráhersla á að finna hina fullkomnu síu til þess að 

stjórna internetinu getur farið út í endalaust kapphlaup á milli þeirra sem setja upp betri hindranir og 

hinna sem finna betri leiðir til að komast hjá hindrununum. Í raunveruleikanum þurfa hindranir 

yfirleitt ekki að vera mjög magnaðar. Þannig dugar yfirleitt fyrir yfirvöld að steypa lágan kant í enda 

götu til þess að gera hana að botnlanga. Vissulega eru margir á upphækkuðum bílum og gætu 

auðveldlega keyrt yfir kantinn, en það er ekki mikið um það því það er til staðar eftirlit og brot getur 

hugsanlega haft í för með sér viðurlög. 

En er eitthvað sambærilegt yfirhöfuð mögulegt á internetinu? Er hægt að komast að því  hvar 

og hvenær einhver gerir eitthvað á internetinu? Eins og sagt var frá í kafla 1.1 um tæknilega 

uppbyggingu internetsins þá er hverri vél sem tengist internetinu úthlutað IP-tölu. IP tölur fyrir 

venjulega notendur eru síbreytilegar og segja bara til um hvar vélin fær tengingu sína og er ætluð 

sem leiðbeiningar til þess að finna vélina aftur á netkerfinu. Það er ekki auðvelt en samt tæknilega 

mögulegt fyrir hinn almenna notanda að finna IP tölu einhvers annars aðila á internetinu; öllum 

samskiptapökkum sem fara yfir internetið fylgir kóði sem segir frá hvaða IP-tölu hann var sendur og 

rekur leið hans í gegnum netkerfið og það er jafnvel hægt að koma fyrir ákveðnum forritum fyrir á 

heimasíðum sem platar þessar upplýsingar út úr notandanum (Palme & Berglund, 2004). 

 En með því að komast yfir IP-töluna er ekki þar með sagt að maður hafi fundið þann sem 

situr á bakvið lyklaborðið. Það er ekkert innbyggt í IP-tölu sem gefur upp staðsetningu hennar og 

úthlutun IP-talna ræðst af þáttum sem aðeins lauslega fara eftir landfræðilegri staðsetningu (Dodd, 

2005). Hver netveita getur haldið út skrá yfir IP-tölur á eigin vegum (Palme & Berglund, 2004) og svo 

er hægt að notast við DNS-upplýsingar sem parar saman IP-tölur og hýsingarnöfn netveita (Turner, 

2004). Ef netveitan notast við hefðbundnar nafnavenjur internetsins er hægt að sjá nokkurn veginn 

hvað hún kallar sig og jafnvel á hvaða svæði hún starfar (Turner, 2004). Þetta er þó langt því frá að 

vera eins og að fletta upp í símaskránni og er óhætt að segja nafnleysi sé hin almenna regla 

internetsins eins og staðan er í dag. 

Nú er hins vegar staðreyndin sú að langflestar netveitur sem almenningur notast við starfa á 

markaði og undir eftirliti ríkisins og eru því frekar opinberir. Þessir aðilar reyna yfirleitt ekki að reyna 
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að fela hverjir þeir eru, þeir styðjast við almennar nafnavenjur og eru auðrekjanlegir. Þótt IP-tala hins 

hefðbundna internetnotanda sé ekki rekjanleg af almenningi þá ætti ríkisvald með tæknilegri aðstoð 

auðveldlega að geta fundið þá vél sem stendur á bakvið einhverri IP-tölu eins og lýst verður í næsta 

kafla. Ef notandanum er hins vegar virkilega annt um nafnleysi sitt, þá getur hann gripið til nokkurrar 

ráða. Svokallaðir nafnleysis-þjónar á internetinu eru milliliðatölvur sem fela upprunalegu IP-töluna 

sem á hlut að máli (Palme & Berglund, 2004). Ferlið samsvarar því að í stað þess að notandinn 

framkvæmi einhverja aðgerð á internetinu og stimpli þannig eigin IP-tölu við hana þá biður hann 

nafnleysisþjóninn um að framkvæma aðgerðina fyrir sig og það virkar eins og aðgerðin hafi hafist á 

 nafnleysisþjóninum og fylgir IP-tala hans aðgerðinni þaðan í frá (Palme & Berglund, 2004). Þannig 

getur einhver aðili sem vill skrifa algerlega nafnlaust á spjallborð sem skráir IP-tölur notað 

nafnleysisþjón og þá er IP-tala nafnleysisþjónsins skráð fyrir ummælunum. Þetta getur verið sérlega 

góð aðferð ef nafnleysisþjóninn er skráður í öðru landi og þ.a.l. utan beins áhrifavalds yfirvalda á 

hverjum stað. 

Ríkisvaldið getur brugðist við á tvo vegu; annars vegar með alþjóðasamstarfi og hins vegar 

með síun. Dæmi um hið fyrrnefnda er þegar nokkrir fyrrverandi meðlimir Vísindakirkjunnar í 

Bandaríkjunum notuðu finnskan nafnleysisþjón til þess að koma á almannafæri upplýsingum um 

söfnuðinn sem áttu að vera leynilegar (Palme & Berglund, 2004). Vísindakirkjan kærði athæfið til 

lögreglunnar í Bandaríkjunum sem í kjölfarið setti þrýsting á lögregluna í Finnlandi til þess að afhjúpa 

hverjir stóðu að verki. Lögreglan í Finnlandi lét undan og réðst til atlögu gegn nafnleysisþjóninum og 

afhenti skrár yfir upprunalegar IP-tölur til yfirvalda í Bandaríkjunum (Palme & Berglund, 2004).  

Þarna fylgir þó sá böggull skammrifi að reglur um netveitur geta verið afar misjafnar eftir 

löndum. Sums staðar þurfa netveitur ekki að gefa uppi neinar upplýsingar nema í mjög sérstökum 

málum (svo sem er varðar barnaklám) og til eru nafnleysisþjónar sem eru í löndum þar sem þeir 

þurfa ekkert að gefa upp (Palme & Berglund, 2004). Það er hins vegar ekki alltaf auðvelt að hafa upp 

á öllum þeim feykilega og síbreytilega fjölda nafnleysisþjóna sem finnst á internetinu og sá sem er 

staðráðinn í að fela slóð sína gæti auðveldlega notast við fleiri en einn slíkan og í fleiri en einu landi 

og þannig gert yfirvöldum afar erfitt um vik. Um leið og nafnleysisþjónn verður tiltölulega þekktur er 

hinsvegar tækifæri fyrir stjórnvöld til þess einfaldlega að sía hann í burtu. Þannig bregðast t.d. 

Kínverjar við, en þeir loka jafnóðum á nýuppgötvaða netþjóna sem reyna að skýla notendum þar í 

landi fyrir ritskoðun yfirvalda (Zittrain & Edelman, 2005). 

Þeir netþjónar sem hýsa barnaklám og eru bannaðir af IWF í Bretlandi eru líka oft 

nafnleysisnetþjónar (Internet Watch Foundation, 2009b). Slík síun getur þó oft verið óþarflega 

hamlandi fyrir málfrelsi. Þannig sýndi rannsókn frá árinu 1997 sem skoðaði af handahófi notkun 

nafnleysisþjóna á usenet fréttahópunum að í landflestum tilfellum er nafnleysið ekki notað í 



28 

ólöglegum tilgangi heldur fremur til þess að reyna að vernda friðhelgi einkalífs þegar kemur að 

ýmsum kynferðislegum kenndum (Palme & Berglund, 2004). Jafnframt mætti ímynda sér að 

nafnleysisþjónar geti verið þjóðfélagslega gagnlegir t.d. þegar einhver vill koma á framfæri 

upplýsingum sem þeir gætu verið ofsóttir fyrir ef upp um kæmist. Þarna þyrfti ekki endilega að vera 

um ofríki yfirvalda (þótt það sé mögulegt) heldur líka t.d. ofsóknir frá fjölskyldu, vinnuveitanda eða 

trúarhópi.  

3.2 Rekjanleiki innanlands 

Það er ekkert sem kemur í veg fyrir að netveitur, í langflestum tilfellum símafyrirtæki, skrái niður alla 

netvirkni notenda sinna. Þær eru milliliðir fyrir öll netsamskipti fólks og geta fræðilega séð fylgst 

mjög nákvæmlega með því hvað maður gerir á internetinu enda fer allt í gegnum hana og raunin er 

sú að langoftast gera þær það (Garfinkel & Spafford, 2002). Það er t.d. ekkert óeðlilegt við það, út frá 

öryggis- eða viðskiptasjónarmiðum, að þær taki afrit af pósti ef maður notar póstþjóna þeirra eða að 

þeir skrá upplýsingar um hversu mikið af gögnum maður hefur sótt til þess að geta rukkað mann eftir 

verðskrá. Þótt stundum gæti verið eftir einhverju að slægjast við það að grafa sig í gegnum gögnin og 

rannsaka þau eru þessar upplýsingar hinsvegar oftast mjög óáhugaverðar, einsleitar og torlesnar og 

því líklegast að netveitan hendi þeim fljótlega, enda erfitt að sjá hvernig ætti að vera hægt að græða 

á þeim; netveita sem brýtur á friðhelgi einkalífs viðskiptavina sinna er ekki líkleg til þess að fá marga 

viðskiptavini. 

Þessi staða netveitnanna sem einhverskonar hliðarvarða internetsins gerir þær að fyrirtaks 

skotmarki stjórnvalda. Þær netveitur sem eru staðsettar innanlands og vilja vera sýnilegar og á 

markaði þurfa að lúta fjarskiptalögum þess ríkis sem þær tilheyra landfræðilega. Þessi lög geta verið 

sett til þess að vernda friðhelgi almennings svo sem með því að banna netveitum að misnota þær 

upplýsingar sem þeir hafa aðgang að. Það þýðir þó ekki að yfirvöld vilji endilega að öllum 

upplýsingum sé kastað á glæ jafnóðum og ekkert sé skráð. Þvert á móti er líklegt að ríkið noti 

tækifærið og tryggi sér ákveðinn aðgang að því hvað almenningur er að bardúsa á internetinu. 

Íslensku lögin eru t.d. ágætis dæmi um þetta: 

 Gögnum um fjarskiptaumferð notenda sem geymd eru og fjarskiptafyrirtæki 

vinnur úr skal eyða eða gera nafnlaus þegar þeirra er ekki lengur þörf við 

afgreiðslu ákveðinnar fjarskiptasendingar. 

... 

 [Þrátt fyrir ákvæði 1. og 2. mgr. skulu fjarskiptafyrirtæki, í þágu rannsókna 

[sakamála]1) og almannaöryggis, varðveita lágmarksskráningu gagna um 
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fjarskiptaumferð notenda í sex mánuði. Lágmarksskráningin skal tryggja að 

fjarskiptafyrirtæki geti upplýst hver af viðskiptavinum þess var notandi tiltekins 

símanúmers, IP-tölu eða notandanafns, jafnframt því að upplýsa um allar 

tengingar sem notandinn hefur gert, dagsetningar þeirra, hverjum var tengst og 

magn gagnaflutnings til viðkomandi notanda. Fjarskiptafyrirtæki skal tryggja 

vörslu framangreindra gagna og er óheimilt að nota eða afhenda umræddar 

upplýsingar öðrum en lögreglu eða ákæruvaldi í samræmi við ákvæði 3. mgr. 47. 

gr. Eyða ber umferðargögnunum að þessum tíma liðnum enda sé ekki þörf fyrir 

þau á grundvelli 2. mgr.]2) 

 ( Lög nr. 81/2003 um fjarskipti. Málsgrein 1 og 3 í grein 42 (með breytingum (1) 

L88/2008. 234. gr. Og (2) L78/2005. 7.gr.).) 

Í seinni málsgrein greinarinnar má sjá hvernig stjórnvöld skylda netveitur til þess að geyma 

allar upplýsingar um internetnotkun viðskiptavina sinna í hálft ár. Yfirvöld geta síðan gengið í þessar 

skrár. Þannig getur lögreglan snúið á nafnlausa netverja sem skýla sér á bakvið síbreytilegar IP-tölur 

með því einfaldlega að hafa samband við netveituna sem gefur út IP-töluna. Netveitan á svo að geta 

gefið upp hvaða viðskiptavinur var að nota ákveðna IP-tölu á ákveðnum tíma með því að samkeyra 

gögn. Þetta hefur verið margoft gert. Þannig má taka dæmi af manni sem sendi konu SMS-hótanir í 

gegnum heimasíðu Símans. Lögreglan fékk dómsúrskurð um að Síminn yrði að gefa upp IP-tölu þess 

sem sendi SMS-in (Hótaði félagsráðgjafa, 2009). Þau reyndust vera af IP-tölu úthlutað af Vodafone og 

fékk lögreglan Vodafone til þess að gefa upp hvaða viðskiptavinur hafði haft IP-töluna á þessum 

tilteknum tíma (Hótaði félagsráðgjafa, 2009). 

Það er hins vegar ýmislegt við þessa aðferð sem þarf að hafa í huga. Þótt yfirvöld nái að rekja 

IP-tölu til ákveðinnar nettengingar er ekki þar með sagt að björninn sé unninn því ómögulegt getur 

verið að fullyrða um hver það sé sem raunverulega situr á við lyklaborðið. Í fyrrnefndu dæmi kvaðst 

til að mynda sá ákærði ekki vera sá sem bæri ábyrgð á SMS-unum heldur hefði það í raun verið dóttir 

hans sem hefði notað tölvuna á þennan veg (Hótaði félagsráðgjafa, 2009). Upplýsingarnar frá 

netveitu einar og sér eru ekki nægjanlegar til að sanna hver var að verki en geta þó augljóslega gefið 

sterka vísbendingu. Í þessu tilfelli taldi dómstóll manninn segja ósatt og að aðstæður bentu eindregið 

til þess að hann væri sá seki (Hótaði félagsráðgjafa, 2009). Þetta liggur oftast ljóst fyrir þegar um 

heimilistölvu er að ræða en þegar kemur að netkaffihúsum er erfiðara fyrir yfirvöld að hafa hendur í 

hári þess sem er ábyrgur fyrir athöfn á internetinu. Í slíku tilfelli er IP-talan eins og bílnúmerið á 

bílaleigubíl; eigandinn verður sjálfur að fylgjast með því hver er að keyra bílinn hans, en í fæstum 

tilfellum eru viðskiptavinir netkaffihúsa á Vesturlöndum krafðir um skilríki. 
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Málið flækist enn þegar haft er í huga að margir aðilar geta deilt einni nettengingu og þar af 

leiðandi einni IP-tölu og jafnvel á sama tíma. Þannig geta t.d. tugir eða hundruð manns verið tengdir 

netinu í gegnum sama þrálausa beininn, t.d. á skólaneti, og allir því skráðir undir sömu IP-tölunni. Er 

einhver leið að þekkja notendur í sundur? Allar nettengdar tölvur hafa sérstök netkort til að tengjast 

tengjast beinunum sem svo tengir þær við internetið. Netkortin eru með svokallaðar MAC-kennitölur 

til þess að beinirinn geti greint þau í sundur (Patil o.fl., 2003). MAC-kennitalan breytist ekki og 

beinarnir geyma í minni sínu hvaða MAC-númer hafa tengst við hann og hvenær. Þessar upplýsingar 

flytjast ekki með yfir internetið (Patil o.fl., 2003) svo til þess að greina notendur í sundur þarf að leita 

vísbendinganna á staðarnetinu sjálfu. Beinir sem er staðsettur annarsstaðar á internetinu og nær 

tengingu skráir í minni sitt aðeins MAC-númer og IP-tölu upprunalega beinisins en ekki frekari MAC-

númer sem gætu verið skráð í þeim beini (Patil o.fl., 2003). 

Þetta þýðir að ef yfirvöld myndu rekja einhverja aðgerð á einhvern sérstakan beini yrðu þau 

að fara á staðinn og kanna minnið í beininum og vona að upplýsingarnar um MAC-kennitölu þess 

sem raunverulega var að verki sé ennþá þar. Ef sá sem vildi haldast nafnlaus hefði stjórn á beininum 

þá gæti hann auðveldlega hreinsað minnið áður en til hans næðist. En jafnvel þótt MAC-kennitalan 

fyndist þá þýddi það alls ekki að sá seki væri fundinn því að það er hvergi til skrá yfir hvaða netkort 

og tölvur hafi hvaða MAC-númer. Á læstu, þráðlausu neti væri hægt að grípa til þess ráðs að kanna 

tölvur þeirra sem hefðu aðgang, að því gefnu að einhver hafi ekki lekið lykilorðinu til einhvers 

ókunnugs eins og oft vill verða. Á opnu, þráðlausu neti væri hægt að kanna alla þá sem nota netið að 

staðaldri en ef MAC-kennitalan passar ekki þá gæti það einfaldlega þýtt að einhver óprúttinn aðili 

hafi átt leið hjá, dottið inn á netið og í kjölfarið gert þarfir sínar. Það er frekar ólíklegt að hægt væri 

að finna þann aðila nema fyrir algera tilviljun. Það ætti því að vera ljóst að nafnleysi er enn vel 

mögulegt, jafnvel í gegnum innlendar netveitur, ef menn hafa þann kost að láta sig hverfa í fjöldann. 

Það krefst hins vegar talsvert pukurs ef einhver ætlar að stunda slíkt kerfisbundið. 

3.3 Önnur úrræði ríkisins 

Eins og bent hefur verið á þá getur það reynst þrautinni þyngri fyrir ríkið að auðkenna innlenda 

internetnotendur ef þeir nýta sér t.d. nafnleysisnetþjóna dreifða á milli margra lögsagna eða aðgang 

að opnu fjöldaneti. Er einhver leið fyrir ríkið að stoppa í þessar glufur? Í fyrirlestri Hauks 

Arnþórssonar, sérfræðings í rafrænni stjórnsýslu, á ráðstefnu um Internetið og ábyrgð (2009) bendir 

hann á möguleika ríkisins til þess að beinlínis umpóla nokkrum innbyggðum þáttum í uppbyggingu 

internetsins. Nú í dag er  nafnleysi hin almenna regla á internetinu en því væri hugsanlega hægt að 

breyta, að mati Hauks, með því að setja upp kerfi og staðla fyrir innlenda netnotendur sem myndu 

gera auðkennisgreiningu að grundvallarþætti í allri netnotkun (2009). Breytingin yrði í áttina að því 
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örugga interneti sem viðgengst á heimasíðum íslensku netbankanna, en ekki er hægt að notast við 

þá nema að vera skráður undir nafni og hafa tengst með hjálp sérstaklega úthlutaðra auðkennislykla. 

Það líkan sem Haukur var að kynna byggist á einhverskonar ríkisnetföngum sem öllum þegnum er 

úthlutað og skráð á sama hátt og kennitölur hjá Þjóðskrá (2009). Ríkið héldi síðan úti gagnagrunni um 

nauðsynlegar upplýsingar um mann og þaðan í frá þyrfti maður aldrei að stofna notandaaðgang hjá 

neinni heimasíðu heldur væri þess í stað einfaldlega hægt að skrá sig með ríkisnetfanginu og 

heimasíðan myndi svo sækja til ríkisins allar viðeigandi upplýsingar um mann (Haukur Arnþórsson, 

2009). 

Þetta er vissulega tæknilega mögulegt og gæti jafnvel orðið nokkuð útbreitt enda myndi 

öryggið sem í þessu felst vera mjög aðlaðandi fyrir marga. Þannig væri hægt með sama lögbundna 

aðganginum að greiða skattana sína, hafna nafnlausum netpósti (svo sem kæfupósti), stunda 

ýmiskonar viðskipti og panta pizzu á internetinu af meira öryggi en þekkst hefur hingað til. Þetta 

hefur hins vegar marga galla. Þannig myndu óprúttnir aðilar komast í feitt ef þeir kæmust í 

auðkennislykil einhvers og gæti persónuþjófnaður orðið stórfellt vandamál. Djúpstæðara 

umhugsunarefni er hvaða áhrif þetta hefði á eðli internetsins. Hætt er við því að internetið yrði fljótt 

við svona fyrirkomulag tvískipt: Annarsvegar hið nafnlausa „neðanjarðar“ internet sem er líkast því 

sem internetið hefur verið hingað til; frekar óöruggt og óviðráðanlegt en á sama tíma opið, hlutlaust 

og síbreytilegt, og hins vegar hið opinbera og auðkennda internet sem væri mun formlegra og 

öruggara en ekki jafn vel til þess fallið að ryðja nýjungum braut og skapa óvænt tengsl. 

Þessi aðferð dugar þó skiljanlega aðeins innanlands nema til einhvers ólíklegs alþjóðaátak 

kæmi. Þar sem yfirvöld hafa yfirleitt hvort sem er frekar góð tök á internetinu heima fyrir þá er 

áhugaverðara að sjá hvernig það getur brugðist við internetógn sem kemur utan landamæranna eða 

frá notendum sem ómögulegt er að finna út hverjir eru. Í kaflanum hér á undan var því lýst hvernig 

lagasetning, sem hefur áhrif á þriðja aðila, gerir ríkinu kleift að ná til þeirra sem væru annars undan 

seilingar. Sambærilegum aðferðum er hægt að beita í öðrum tilfellum. Það má t.d. skoða stöðuna í 

dag á íslenskum netmiðlum. Í innsendum greinum og athugasemdakerfum þeirra hefur fólk geta tjáð 

sig nafnlaust og afar óljóst hefur verið hvernig er hægt að láta fólk sæta ábyrgð fyrir ummæli sem 

brjóta gegn lögum (Eiríkur Jónsson, 2009). Margar þessara síðna skrá IP-tölur þeirra sem tjá sig á 

þeim og með þær upplýsingar geta yfirvöld haft upp á þeim sem standa á bakvið þær á þann hátt 

sem lýst var áður. Ólíkt hins vegar fjarskiptafyrirtækjunum ber hefðbundnum vefstjórnendum engin 

skylda til þess að halda utan um slíkar upplýsingar og þá er oft hægara sagt en gert að framfylgja 

lögunum. Lögin eru skýr hvað þetta varðar er kemur að prentmiðlum: Ritstjóri ber ábyrgð á 

nafnlausum ummælum í blöðum sínum og er það gert meðal annars til þess að vernda 

heimildarmenn (Eiríkur Jónsson, 2009). Í drögum að fyrirhuguðu fjölmiðlafrumvarpi 
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Menntamálaráðuneytisins er gert ráð fyrir að ábyrgð á ritefni á internetinu verði færð í 

sambærilegan búning. Þá myndi sá sem á heimasíðu og hefur umsjón með henni bera ábyrgð á öllu 

því efni sem á henni birtist (2009). 

Það að færa til ábyrgðina á þennan hátt getur reynst stjórnvöldum öflugt tæki til þess að 

hemja þá sem tjá sig nafnlaust á internetinu. Það eru hæg heimatökin hjá yfirvöldum að komast að 

því hverjir það eru sem reka netmiðla og heimasíður á innlendum netþjónum og þegar þeir eru 

gerðir ábyrgir í stað höfundanna þá er tryggt að þeir fylgist sjálfir með því hvaða efni birtist hjá þeim 

frá þriðja aðila. Þetta er einhverskonar sjálfsritskoðun, þeir annaðhvort leggja í það að hafa sjálfir 

eftirlit með því hvað er að gerast á vefsetrum þeirra og grisja út það sem gæti reynst þeim hættulegt 

eða þeir veigra sér yfirhöfuð við að leyfa skrif þriðja aðila. Í öllu falli myndi slíkt fyrirkomulag tryggja 

það að þeir auðkenndu raunverulegan höfund (eins og með IP-tölu) og færðu þannig ábyrgðina aftur 

yfir til hans nema í þeim tilfellum sem þeir teldu þeim mun ríkari ástæðu að verja hinn raunverulega 

höfund eða heimildarmann. 

Það að færa ábyrgðina á milliliði getur líka reynst ríkinu gagnlegt í fleiri tilfellum þar sem ekki 

næst í hinn raunverulega sökudólg. Ríkið getur t.d. sett lög á fjármála- og kreditkortafyrirtæki og sett 

þannig stein í götu þeirra sem reka netstarfsemi á erlendum netþjónum (Goldsmith & Wu, 2006). 

Með því að klippa á ákveðnar fjárhagslegar leiðir getur ríkið stöðvað tekjustreymi til ólöglegrar 

starfsemi og kippt þannig fótunum undan rekstrargrundvelli hennar. Þetta er meðal þeirra aðferða 

sem bandarísk yfirvöld hafa beitt til að stemma í stigu við fjárhættuspil á netinu (Goldsmith & Wu, 

2006). 

Það að standa utan laganna getur líka kippt rekstrargrundvellinum undan netfyrirtækjum á 

fleiri vegu. Þótt maður komist upp með að gera það sem maður vill þá fylgir því ákveðnir ókostir að 

vera útlagi. Netfyrirtæki sem býður upp á ólöglega þjónustu og gerir það með því að staðsetja sig 

utan lögsögu yfirvalda á sama tíma fyrirgerir þeirri vernd sem yfirvöld veita og því andrými sem gerir 

þróuðum mörkuðum kleift að starfa friði. Goldsmith og Wu taka sem dæmi í bók sinni (2006) af 

forritinu Kazaa sem gerði notendunum kleift að deila og sækja höfundarvarið efni í leyfisleysi. Þrátt 

fyrir að forritið hafi orðið eitt það vinsælasta í heimi þá fór starfsemin engu að síður á hausinn á 

endanum. Ómögulegt reyndist að finna arðbært viðskiptalíkan og það sem varð fyrirtækinu að falli á 

endanum var einmitt sú staðreynd að forrit þeirra var varnarlaust gagnvart skemmdarverkum og 

ýmsum miður geðfelldum gögnum sem sífellt var verið að dæla þangað inn (Goldsmith & Wu, 2006). 

Aðstandendur Kazaa brutu sjálfir í bága við lögin og gátu því ekki leitað til yfirvalda eftir hjálp. 

Eins og bent hefur verið á í fyrri köflum þá er ákveðinn möguleiki á takmarkaðri IP-

aðgreiningu eftir búsetu. Þótt að í langflestum tilfellum sé ekki hægt að rekja IP-tölu nákvæmlega 

þangað sem tölvan er staðsett þá er engu að síður oftast hægt að nota gagnagrunna til þess að giska 
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á í hvaða landi IP-talan er og þ.a.l. hvaða lögsögu netþjóninn tilheyrir (Cubrilovic, 2009). Ríki getur 

notað þessar upplýsingar til þess að setja sig í samband við það ríki sem getur beitt sér, eins og í 

dæminu sem var tekið fyrr í ritgerðinni af finnska nafnleysisþjóninum sem varpaði út upplýsingum 

um Vísindakirkjuna. Þessi aðferð  er hins vegar að verða æ algengari hjá alþjóðlegum 

internetfyrirtækjum sem vilja aðgreina neytendur þess efnis sem það framleiðir. Stundum getur það 

einfaldlega verið til hagræðingar, eins og til þess að láta heimasíður birtast sjálfkrafa á tungumáli 

þess sem er að vafra (Goldsmith & Wu, 2006) en í öðrum tilvikum getur það verið tilraun fjölþjóðlegs 

fyrirtækis sem hefur starfstöðvar og hagsmuna að gæta í fleiri en einu landi til þess laga sig að 

mismunandi landslögum (Goldsmith & Wu, 2006). Þetta þarf ekki að einskorðast við lög eins lands; 

þannig gæti t.d. fyrirtæki sem hefur hagsmuna að gæta í einu ríkja Evrópska Efnahagssvæðisins þurft 

að forðast það að brjóta reglur í öllum ríkjum EES. Þannig má t.d. taka dæmi af vefsíðunni Hulu.com 

sem er ein vinsælasta síða í Bandaríkjunum í dag til þess að miðla á löglegan hátt, höfundarvörðu 

myndefni endurgjaldslaust. Ef internetnotendur á Íslandi reyna að fara á Hulu.com blasir við þeim 

þessi skilaboð: 

Sorry, currently our video library can only be streamed from within the United 

States. Hulu is committed to making its content available worldwide. To do so, we 

must work through a number of legal and business issues, including obtaining 

international streaming rights 

 

(Tekið af þeirri forsíðu hulu.com (án dags.) sem birtist IP-tölum sem eru ekki 

þekktar sem bandarískar). 

Til þess að fá leyfi til þess að miðla þessu efni innan Bandaríkjanna gerir Hulu samning við 

innlendu leyfishafana sem framleiða og sjónvarpa efninu. Ef framleiðendurnir myndu leyfa Hulu að 

miðla efninu annars staðar í heiminum en Bandaríkjunum þá væri það brjóta á samningum við ýmsa 

staðbundna leyfishafa hér og þar í heiminum sem borga fyrir einkaréttinn til þess að sjónvarpa 

efninu. Það er því forsenda þess að framleiðendurnir séu viljugir að gera samning við Hulu að sett sé 

skilyrði um landfræðilega takmörkun. Til þess að fá að miðla efninu í öðru landi þyrfti Hulu þ.a.l. að 

semja við rétthafann á hverjum stað svo þeir fái ekki framleiðendurna upp á móti sér (Hulu.com, án 

dags.b) Þetta er vandinn við það að ætla að vera með svona starfsemi löglega á internetinu, það 

samræmist ekki alveg því markmiði framleiðendanna að geta hámarkað hagnað sinn með því að selja 

réttinn til margra svæða. Þótt gróðarsjónarmiðið sé skiljanlegt þá er engu að síður eitthvað 

andskynsamlegt við það þegar hið augljósa hagræði sem er innbyggt í uppbyggingu internetsins er 

kastað á glæ með manngerðum hindrunum. 
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Þetta eru dæmi um hvernig löggjöf sem hefur áhrif á notendur og efnisveitur á internetinu 

getur haft áhrif á viðgang internetsins og þannig náð óbeint náð markmiðum sínum. En hvernig getur 

ríkið brugðist við þegar því telur sér standa ógn af einhverri netvirkni handan landamæranna sem 

engin af þeim ráðum sem hafa verið talin upp í þessari ritgerð duga. Í alþjóðasamvinnu er 

þrautarkosturinn oft að beita einhverskonar hervaldi. Á því er ekki mikil reynsla í tengslum við 

málefni internetsins en þó eru dæmi um einhverskonar nethernað þar sem eitt ríki brýtur á fullveldi 

annars með óprúttnum aðferðum. 

Þannig hefur t.d. heill her kínverskrar hakkara verið eins og plága á mörgum heimasíðum 

erlendra ríkja og stórfyrirtækja í mörg ár. Árið 2001 tók stórvirk hakkaraárás frá Kína niður fjölda 

heimasíða í Bandaríkjunum, þar á meðal heimasíðu Hvíta Hússins (Hvistendahl, 2009). Komið hefur í 

ljós að á bakvið árásirnar standa oftast einhverskonar kínversk unglingagengi sem finnst þetta bæði 

töff og þjóðernislegt (Hvistendahl, 2009). Ljóst er að kínversk stjórnvöld hafa alla tíð látið þessi 

„strákapör“ óátalin og jafnvel horft til þeirra með velvilja en ekki hefur hingað til verið víst hvort þau 

stæðu beinlínis á bakvið þetta (Hvistendahl, 2009). Upp á síðkastið hafa árásirnar orðið útsmognari 

og metnaðarfyllri. 

Í inngangi ritgerðarinnar var minnst á árás sem gerð var á netfyrirtækið Google ásamt 20 

öðrum stórum fyrirtækjum (Drummond, 2010). Það kom í ljós að netþjónar Googles innan Kína voru 

misnotaðir til að komast í tölvupóst ýmsra þekktra mannréttindasamtaka í Kína sem vistaður er á 

netþjónum utan landsins (Drummond, 2010). Markmið árásarinnar og aðferð bendir eindregið til 

þess að stjórnvöld standi á bakvið aðgerðina. Í nýrri skýrslu sem gerð var fyrir Bandaríska þingið er 

fullyrt að Kínverski Alþýðuherinn sé búin að eyða ómældum tíma í að koma sér upp innviðum sem 

duga til þess að bæði að njósna um erlendar þjóðir í gegnum netið og hugsanlega lama netkerfi 

þeirra á ófriðartímum (Krekel, 2009). Urmull af óbreyttum borgurum sjá um að ná í upplýsingarnar 

og fá svo greitt fyrir af kínverskum stjórnvöldum auk þess sem útbúnaður og sérþjálfuð deild í 

hernum hefur umsjón með aðgerðunum og njósnum (Krekel, 2009). 

Rannsókn sem var gerð 2008-2009 á netnjósnum Kínverja í Tíbet afhjúpaði viðamikið 

njósnanet sem hefur sýkt yfir 1200 netþjóna í 103 löndum með kóða sem stelur viðkvæmum 

upplýsingum (Informations Warfare Monitor, 2009). Meðal netþjónanna sem voru undirlagðir voru 

tölvur untarntíkisráðuneyta, sendiráða, alþjóðastofnanna og fjölmiðla (Information Warfare 

Monitor, 2009). Gæti hugsast að þetta sé aðeins forsmekkurinn að því sem koma skal og að 

nethernaður eigi eftir að verðai áberandi fyrirbæri í framtíðinni?  
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3.4 Samantekt 

Til þess að geta  beitt notendur á internetinu valdi verða yfirvöld að geta haft hendur í hári þeirra. 

Nafnleysi er hin almenna regla á internetinu í dag. Ennfremur geta notendur internetsins falið slóð 

sína enn betur með því nota svokallaða nafnleysisnetþjóna til þess að hylja IP-tölur. Ef 

nafnleysisþjónninn er staddur erlendis getur verið erfitt fyrir ríkið að koma í veg fyrir slíkt nema að 

reiða sig á hjálpsemi annarra ríkja eða að sía í burtu nafnleysisnetþjóninn. Bæði úrræðin eru hins 

vegar óáreiðanleg.  

Ríkið getur beitt löggjöf til þess að þrýsta á netveitur innanlands til þess að gefa upp hvenær 

sérhver viðskiptavinur þeirra var að nota einhverja IP-tölu. Sú aðferð er nokkuð góð til þess að geta 

haft upp á langflestum internetnotendum þar sem IP-talan þeirra festist við flest allt sem þeir gera á 

internetinu. Það eru hins vegar þeir gallar á þessari aðferð að stundum getur verið ómögulegt að 

segja hver í raun sat við lyklaborðið og stundum geta margir notendur deilt sömu IP-tölunni sem í 

sumum tilfellum eru ókunnugir.  

Ríkið hefur önnur úrræði til þess að reyna ná tökum á internetinu. Það getur reynt að gera 

auðkennisgreiningu að grundvallarþætti í allri internetnotkun, það getur fært ábyrgðina yfir á milliliði 

eins og stjórnendur vefsetra eða fjármálafyrirtæki, það getur sett slíkan lagalegan þrýsting að 

netþjónustur sæki sjálfar í vernd réttarríkissins og ef ríkið er árásargjarnt þá getur þaði beitt fyrir sér 

nethernaði.  
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Niðurstöður 

Þegar horft er til framtíðar internetsins einblínir fólk yfirleitt á aukna notkunarmöguleika þess, 

hraðari nettengingar eða aðrar mögulegar tæknibyltingar sem það þykist geta spáð fyrir um. Þegar 

maður hins vegar rýnir í það á hvaða hátt internetið hefur helst valdið togstreitu í nútímanum fer 

mann að gruna að framtíðarhlutverk þess eigi ekki síst eftir að vera pólítískt og samfélagslegt. Netið 

er þegar í dag orðið allt um lykjandi og sú þróun á eftir að halda áfram. Það er engin ástæða til 

annars en að ætla að allt sem heitir samskipti, upplýsingar, viðskipti, fjölmiðlun, rafmagnskerfi, 

umferð og fleira sem krefst skýrra skilaboða eigi eftir að verða nettengt á einn eða annan hátt þegar 

fram líða stundir.  

Það sem var spurning um tækni einn daginn er orðið að samfélagslegri spurningu þann 

næsta. Það er t.d. afar áhugavert að velta fyrir sér hugmyndinni um nethlutleysi sem kynnt er í fyrsta 

kafla ritgerðarinnar. Um er að ræða tæknilegt hugtak sem er spurning um ákveðinn eiginleika 

netkerfa en hugtakið í dag er orðið því sem næst stjórnmálaheimspekilegt. Nethlutleysi er farið að að 

snúast um jafnrétti og menn eru farnir að berjast fyrir að fá það varið. Enn fremur mætti skilja 

hugmyndina í samhengi við alþjóðastjórnmál: Eins og um eiginlegt hlutleysi þjóða ríkir nú togstreita 

um það hvort ríki eigi að vera nethlutlaus og gera ekki upp á milli gagna eftir uppruna eða tilgangi.  

Á meðal þeirra aðferða sem við vitum nú að ríkisvaldið getur beitt til þess að ná stjórn á 

internetinu er t.d. að setja þrýsing á netveitur til þess að gefa upplýsingar um notendur, sía út 

óæskilegt efni, bannað sérstök leitarorð í leitarvélum, afhjúpa notendur sem gera eitthvað í krafti 

nafnleysis, færa til ábyrgð á efni, banna fjárhagslegum milliliðum að eiga samskipti við ákveðna aðila 

á netinu, svipta netþjónustur vernd réttarríkisins, skyldað ákveðið stig auðkenningar á internetinu og 

jafnvel að beita nethernaði. Það hefur því komið í ljós að ríkisvaldið getur haft einhverja stjórn á 

internetinu og að ófullkomið eftirlit dugar oftast til þess að halda því í skefjum sem gerist á 

netþjónum innanlands.  

Það stjórnar hins vegar ekkert eitt ríki internetinu með ákveðnum greini. Í fyrsta kafla er 

fjallað um eðli internetsins og sagt að ef eitthvert netkerfi tilheyrir ekki öðru netkerfi af enn hærra 

stigi þá hlýtur það annaðhvort að vera internetið sjálft eða staðarnet, óháð því hversu stórt það er. Ef 

netinnviðir þjóðar tengjast ekki út á við er því ekki hægt að segja að það tilheyri internetinu. Það er 

því í eðli internetsins að tengja saman þjóðir og samfara því hlýtur það sjálfstæða tilvist sem er varin 

af þeirri staðreynd að almennt séð hafa ríki ekkert með það að gera að vasast í því sem gerist innan 

landamæra annars ríkis.  
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  Þrátt fyrir það þá mun halda áfram að vera þrýstingur frá mörgum að reyna að ná enn 

viðameiri stjórn yfir internetinu. Hugmyndin um fullveldi gerir ráð fyrir því að þjóðir geti einangrað 

sig frá öðrum þjóðum eftir geðþótta en þegar þær taka þátt í internetinu þá gefa þær það frá sér. 

Almenningur sem hefur aðgang að internetinu verður aldrei fyllilega einangraður frá því sem er að 

gerast annars staðar í heiminum. Þetta er í raun sambærilegt við þann vanda sem varðar fullveldi í 

allri alþjóðasamvinnu; ef þjóð kýs að njóta ágóðans af því að taka þátt í samstarfi glatar hún á sama 

tíma möguleikanum á því að vera einráð um eigin málefni. Internetið er ýktasta dæmið um 

alþjóðasamvinnu sem hefur svo augljósa kosti að næstum ómögulegt er að neita sér um það.  

Það er þó ekki sjálfgefið að meiri samskipti skili sér í betri samskiptum. Í seinasta kafla 

ritgerðarinnar fæst smá smjörþefur af því sem gætu orðið að stríðum morgundagsins. Nethernaður 

og nethryðjuverk eru fyrirbæri sem í dag snúast mest megnis um að stela eða eyðileggja upplýsingar 

en gætu einn daginn farið að snúast um líf og dauða. Þetta er ný staða og getur með tímanum valdið 

ójafnvægi í alþjóðakerfinu. Í kaflanum um áhrif á staðla internetsins sást að stór ríki samtímans 

leggja ofuráherslu á það að hafa þróun staðla og samskiptareglur internetsins í sínum höndum. Sá 

sem ræður því á jafnframt tækifæri til halda uppi öryggi gegn þeim sem nota afl til að brjóta niður 

varnir á internetinu. Ríki munu þurfa að flykkja sér um slíkar lausnir enda ekki annað í boði. 

Hugsanlega munum við sjá einhverskonar hólfað internet í framtíðinni þar sem mismunandi svæði 

tileinka sér mismunandi samskiptareglur. Internetið mun alltaf vera mikið samskiptatæki á milli 

ólíkra menningarheima en það er ekki líklegt að það sé slíkt galdratól að það þurrki út muninn á 

gildismati þjóða heimsins í einni svipan.  

Getur ríkið stjórnað internetinu? Svarið við þessari spurningu er tvíþætt. Internetið 

samanstendur af áþreifanlegum snúrum eða sendum og fólki af holdi og blóði og sýnt hefur verið 

fram á það í þessari ritgerð að ríkið getur tvímælalaust haft mikil áhrif á það. Það er af og frá að það 

sé eins og gefið var í skyn í upphafi ritgerðar að ekki sé hægt að beita valdi á internetinu og að 

ríkisvald sé því á hverfandi hveli. Á hinn bóginn er internetið hnattrænt fyrirbrigði og lýtur því 

lögmálum alþjóðakerfisins sem hafa sýnt sig að geta verið illviðráðanleg. Alþjóðlegt eðli internetsins 

neyðir ríki til þess að vinna saman. Engu að síður er ekkert útlit fyrir annað en að það verði ávallt 

ríkisvald sem ræður á endanum hvað líðst á internetinu og hvað ekki. 
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Ensk heiti nokkura hugtaka 

Alþjóðafjarskiptasambandið - ITU International Telecommunication Union 

Beinir     Router 

Burðarlína    Backbone 

DARPA     Defense Advanced Research Projects Agency 

DNS     Domain Name System 

gTLD-MoU    Generic Top-Level Domain Memorandum of Understanding  

HTTP     Hypertext Transfer Protocol 

IANA     Internet Assigned Number Authority 

IP tala     Internet Protocol Number 

IP talnasvæði    IP namespace 

ISOC     The Internet Society 

IWF     Internet Watch Foundation 

MAC-fang    Media Access Control address 

Netheimar    Cyberspace 

Nethernaður    Cyberwarfare 

Nethlutleysi    Net neutrality 

Netsíur     Internet filtering 

Netveita    Internet Service Provider(ISP) 

TCP/IP samskiptareglurnar  Transmission Control Protocol/Internet Protocol 

WTO     World Trade Organisation 
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