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Utdrattur

Getur rikid stjérnad internetinu? bessi ritgerd reynir ad svara pvi hvort rikisvaldinu sé yfirh6fud faert
ad na tokum a pvi hvad félk gerir og sér a internetinu. Pad er prennt sem veldur helst vandamalum
vid stjornun internetsins: Taeknileg uppbygging pess, landfraedileg dreifing notenda internetsins og
edli stafraens efnis. Honnun internetsins kemur i veg fyrir ad pvi sé midstyrt en yfirvold geta samt
sem adur sett prysting a innlendar netveitur. Med pvi maéti getur rikid baedi haft ahrif a8 synileika
efnis 4 internetinu og svipt netnotendur nafnleysi sinu. Erfitt er hins vegar fyrir rikid ad hafa reidur a
og stjorna netveitum erlendis. Almenningur getur notad pa stadreynd til pess ad hylja sl6d sina sem
og ad sja efni efni sem honum 4 ad vera hulid. Alpjédlegt edli internetsins neydir riki til pess ad vinna
saman en pad verdur avallt rikisvald sem raedur @ endanum hvad lidst a internetinu og hvad ekki.
Farid er yfir heimildir um hénnun internetsins, studst vid rannséknir a rikjum sem takmarka verulega
frelsi folks & internetinu og litid a paer adferdir sem yfirvold hér heima hafa notad. Netid er allt um
lykjandi midill sem hefur moguleika 4 ad breyta verulega lifnadarhattum okkar og pvi er mikilvaegt ad

atta sig 4 pvi hvada st6du pad hefur gagnvart samfélagslegri uppbyggingu ndtimans.




Formali

Allt fra pvi ad ég byrjadi i Haskdlanum & Bifrost hef ég haldid ati lista par sem ég hef getad hniprad
hja mér hugmyndir ad vidfangsefnum fyrir ritgerdir og misserisverkefni. Listinn var ordin langur og
hugmyndirnar misgddar en ég tel mig svo 6trulega heppinn ad hafa dottid nidur BA ritgerdarefni sem
hentadi mér fullkomlega: Getur rikid stjornad internetinu? Spurningin er skyr og pess edlis ad haegt
er ad svara henni pétt svarid sé umdeilt. baer voru ekki margar stundirnar sem mér leiddist 8 medan
ritgerdarvinnunni stéd og pad hjalpadi lika hvad vinum minum og félkinu i kringum mig virtist finnast
betta dhugavert og nennti ad raeda petta vid mig. Eg tilheyri kynsléd sem sér internetid i résraudum
bjarma. bpegar vid heyrum Gtundan okkur talad um internetloggur eda pvi um likt hleegjum vid, enda

byggist slikt ad okkar mati yfirleitt 4 ranghugmyndum upppornadra pdlitikusa um edli internetsins.

Eg neyddist til ad slita mig fra pessari rémantisku blekkingu pegar ég fluttist til Kina ari adur
en ég hof nam 4 Bifrost. Ekkert annad land i heiminum hefur gengid jafn langt i pvi ad reyna méta
hegdun félks & internetinu. Eg gat aldrei almennilega akvedid hvort pessi vidleitni kinverskra
stjérnvalda veeri deemd til ad mistakast eda hvort frjalst internet aetti sér i raun ekki viéreisnar von
par i landi. Pbessi ritgerd vard ekki til i einhverju témarumi, félk og freedimenn Ut um allan heim eru
ad skrifa um petta og reeda og reglulega @ medan minum skrifum st6d gerdist eitthvad eda ég frétti
af einhverju sem gaf mér nyja syn 4 vidfangsefnid. Svo frjé er umraedan pessa daganna ad 4 innan vid
tveimur manudum hef ég notid pess ad geta farid 4 ekki faerri en prjar rddstefnur sem tengjast

efninu; um abyrgd 4 internetinu, stafraent frelsi og nafnleysi.

Vonandi getur petta ritkorn mitt ordid gagnlegt innlegg i pa umraedu. Eg vil pakka
leidbeinandanum minum, Birgir Hermanssyni, fyrir hjalpina og Porvaldi Sigurdssyni og Kristjani
Hrannari Palssyni fyrir préfarkalestur. Eg vil jafnframt nota teekifzerid og i allri einlaegni pakka
foreldrum minum fyrir allan pann studning sem pau hafa synt mér i gegnum tidina og ekki sist nu i
haust i tengslum vid pessa ritgerd. Pau lystu pvi einhvern timan yfir fyrir [6ngu ad pau skyldu stydja

mig i gegnum haskdla og ég hef miskunnarlaust notfaert mér pad 2 sidan.

Halldér Berg Hardarson
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Inngangur

bPann 12. januar 2010, um pad leyti sem pessi ord eru skrifud, gaf Google Ut & bloggi sinu
fréttatilkynningu med peim latlausa titli: A New Approach to China. betta nyja vidhorf vinsalustu
heimasidu heims gagnvart fjolmennasta riki heims markar i raun talsverd timamét: Hédan i fra aetlar
Google ekki ad taka patt i ritskodun stjérnvalda par i landi, jafnvel pétt pad pydi ad leitarvélin verdi
sjalf ritskodud og bénnud. Akvérdunin var tekin eftir ad i 1jés kom ad afar Gtsmogin aras hakkara &
fioldamorg storfyrirtaeki, par 8 medal Google, var ad 6llum likindum runnin undan rifjum kinverskra
njésnara. Pad geisar strid i netheimum. Barattan stendur & milli hins opna netsamfélags og
rikisvaldsins vidsvegar um heiminn. Mikid er i hufi fyrir badar hlidar. Sjalfstaedi og hlutleysi er 3
medal peirra patta sem gerir internetid ad pvi sem pad er. beir sem pekkja til internetsins gaetu
jafnvel freistast til pess ad lita svo a ad dkvednir eiginleikar pess geri pad ad verkum ad pad geti ekki
verid annad sjalfstaeedur og opinn vettvangur 6had landslogum & hverjum stad. Er petta rétt eda

getur rikid stjérnad internetinu?

Eftir pvi sem ad internetid verdur steerri hluti af daglegu lifi almennings verdur =
mikilveegara fyrir rikisvaldid ad sanna ad pad geti haft vald yfir internetinu. Riki heimsins geta haft
margar astaedur til pess ad vilja stjorna internetinu. Hefdbundin réttarriki utvega pegnum sinum
akvedna vernd, svo sem gegn fjarsvikastarfsemi, persénunidi, einelti, barnaklami,
hrydjuverkastarfsemi, personupjofnadi, hofundarverkastuldi og fleiru sem vidgengst a internetinu.
Jafnframt geeti rikid greett ymislegt 4 pvi ad hafa umsjon internetsins & sinni konnu svo sem
skatttekjur og hagvoxt . Allt midar petta ad pvi ad standa vord um fridsaelt samfélag par sem vidskipti
geta prifist og velferd er almenn. betta er hlutverk sem hefur verid a kénnu rikisvaldsins hingad til og
ef pad er einhver ein tilhneiging rikisvaldsins sem raedur hér for pa er pad sjalfsvardveisla. Hver sem
markmid rikisins eru pa byggjast pau 6ll & pvi ad réttur rikisins til yfirrada sé dskoradur. Meira ad
segja pau riki sem hafa engan dhuga a fyrrgreindum atridum sja sig samt sem adur knuin til ad verja

sig gegn pvi ad missa yfirrdd og vold.

Ef rikisvaldid tapar pessu stridi pa grefur pad tvimaelalaust undan st6du pess og framtid sem
grunneiningu mannlegs samfélags. Ein réttlaetingin fyrir rikisvaldi er ad ekki séu til betri leidir til pess
ad styra samfélogum i att ad sameiginlegum markmidum og ad an pess blasi vid stjornleysi. Ef getan
til valdbeitingar minnkar eda hverfur ma spyrja sig hvort 16gmaetid fari ekki sému leid? Hugsanlega
bydir breytt taeknilegt umhverfi nytt form & skipulagi samfélagsins. Internetid reynir jafnframt a
bolrif fullveldishugtaksins. SU hugmynd ad pjédir hafi einar vald yfir eigin malefnum a eigin landi
hlytur ad eiga i vok ad verjast eftir pvi sem landamaeri og landfraedileg stadsetning hafa minna ad

segja. Kannski mun tilkoma internetsins verda einn af peim pattum sem mun knyja enn fremur a




einhverskonar uatvikkun hugmyndarinnar um rikisvald og fullveldi Gt fyrir hid hefébundna pjédriki.
Pad hvort haegt verdur ad temja internetid eda ekki vidkemur jafnframt fleiri grundvallarpattum
mannlifsins eins og t.d. fyrirkomulag lydraedis og frelsi manna til mals og athafna. Eftir pvi sem
almenningur verdur upplystari, og hefur betra teekifaeri til pess ad tja sig hratt og 6rugglega, maetti
hugsa sem svo ad ymis rok fyrir stjornarfari sem takmarkar frelsi folks og beina patttoku pess i stjorn

rikisins gildi ekki lengur.

Hér er pvi ekki spurt hvort rikid eigi ad stjérna internetinu eda i hversu miklu maeli heldur
hvort pad yfirh6fud geti pad. Til pess ad komast ad pvi verdum vid ad skoda 4 hvada svidum liklegast
er a0 yfirvold geti ndd tangarhaldi a nettengingunni okkar. betta er pé ekki ritgerd i télvunarfraeedum;
spurningin hvort rikid geti stjérnad internetinu er i edli sinu stjérnmalafraedilegs edlis og vidkemur
tilteknum vettvangi félagslegra tengsla og pvi hvernig haegt er ad styra honum. | kafla tvo er
augunum beint ad pvi hvort og hvernig yfirvold geta haft ahrif 4 vidfang internetsins. bar er
rannsakad hvernig rikid getur haft ahrif & pad til hvers vid notum internetié og hvad vid getum
fundid & pvi. | kafla prji er svo hinn endinn skodadur; hvort yfirvold geti haft bein ahrif &
netnotendur og hegdun peirra 3 internetinu. Kannad er hvort og hvernig yfirvold geta haft upp 4
tilteknum netnotendum og refsad peim a einhvern hatt. Til pess ad geta fjallad um pessi atridi oll
verdum vid pé ad byrja 4 pvi ad skilja hvernig internetid virkar og hvers vegna sumir telja ad pad Iati

verr ad stjorn en adrir midlar.




1. Prennskonar vandamal vid stjornun internetsins

1.1 Hid éstyrlata internet

Pegar internetid for ad verda dberandi 4 tiunda aratuginum téku flestir pvi fagnandi an pess po ad
skilja ndkvaemlega um hverskonar fyrirbaeri veeri ad raeda. Pad var ljost ad pad beetti nyrri og
geysidjupri vidd vid moguleika heimilistélvunnar en ad reyna skilgreina nakvaemlega notagildid var
erfitt. Engu ad sidur var addrattaraflid mikid enda baud pad upp a nyja leid til samskipta og dreifingar
upplysinga til almennings. Pad sem heilladi ef til vill mest var pd hié mikla frelsi sem kerfid virtist
bjoda upp a og hvernig pad virtist boda nyja samfélagsgerd sem pyrfti ekki lengur ad vera had
ymsum takmorkunum hins efnislega veruleika. bessa syn ma sja i skrifum bladamanna og
samfélagsryna i timaritum og bl66um i ardaga internetsins (Goldsmith & Wu, 2006). Hun lysti
einhverskonar ofurtrd a ad internetid veeri algerlega frabrugdid i edli sinu 6llu 68ru fyrir tilkkomu
pbess; 6stdodvandi samfélagsafl sem & engan hatt veeri haegt ad nda & neinum tokum & med
hefébundnum heaetti (Goldsmith & Wu, 2006).

bpad vidhorf ad ekki sé haegt ad stjorna internetinu ma t.d. sjd berlega i vantrd peirra
sérfraedinga sem pekktu til internetsins gagnvart The Telecom Reform Act arid 1996 pegar yfirvold i
Bandarikjunum reyndu i fyrsta skiptid ad koma einhverjum bdndum 34 notkun internetsins
(Goldsmith & Wu, 2006). Stadallinn sem 6ll netsamskipti byggjast & var ad ollu leyti hannadur i
Bandarikjunum, undir verndarvaeng bandariskra yfirvalda og hefur umsjénin med honum lengst af ad
mestu verid i peirra héndum (Lessig, 2001). Margir peirra sem héfdu komid ad pvi ferli eda baru
einhverja abyrgd 4 daglegri virkni internetsins tridu pvi einlaeglega ad slik 16g geetu aldrei haft neitt
med internetid i raun og veru ad segja. Vidbrogd peirra vid |6ggjofinni var s ad koma saman i Davos
i Sviss par sem gerd var tilraun til pess ad koma upp kerfi i kringum umsjon stadalsins sem yrdi 6had
6llum stjérnvoldum (Goldsmith & Wu, 2006). [ grein l6gfraedinganna Johnsons og Post var feerd rok
fyrir pvi ad eina logmaeta og mogulega leidin til ad koma reglu 4 netheima vaeri fyrir netverja sjalfa
ad koma sér upp innvidum og I6gum (1996). Einn frumkvodla netsamfélagsins, John Perry Barlow,
gekk svo langt ad lysa yfir sjalfstaedi netheima i skriflegri yfirlysingu sama ar.

Yfirlysingin Barlows hefst svona:

Sjalfstaedisyfirlysing netheima

Stjérnvold hins idnvaedda heims, pid preytulegu risar holds og stals, ég kem fra
netheimum, hinu nyja heimili hugans. Fyrir hond framtidarinnar bid ég ykkur sem
tilheyra fortidinni ad lata okkur i fridi. Pid erud ekki velkomin & medal okkar.

Fullveldi ykkar nzer ekki yfir samkomur okkar.




... Eg lysi pvi yfir ad hid hnattveedda samfélagslega rymi sem vid erum ad skapa er
i edli sinu sjalfsteett fra pvi ofriki sem pid erud ad reyna ad koma yfir okkur. pid
hafid engan sidferdislegan rétt til ad stjérna né hafid pid neinar adferdir til pess

ad fylgja fyrirskipunum ykkar eftir sem vid purfum raunverulega ad 6ttast.

(Barlow, 1996, 1. malsgr.).

[ yfirlysingunni eru tvd sjénarmid skyr. Annarsvegar ad samfélagsskipan fortidarinnar hafi
matast af adstaeedum sem vaeru senn ad Ureldast og ekki vaeri rétt né skynsamlegt ad stydjast vid pau
viomid pegar keemi ad stjornun og umsjon internetsins. Hinsvegar ad i raun vaeri 6mogulegt og
tilgangslaust fyrir stjéornvoéld einhvers lands ad reyna nd tékum & internetinu, pvi pad veeri innbyggt i
uppbyggingu pess ad midstyring veeri dmoguleg og ekki vaeri haegt ad hafa eftirlit med pvi. bad pyddi
ad eini kosturinn fyrir [6nd veeri einfaldlega ad neita sér og pegnum sinum um internetid, en pad
getur verid haegara sagt en gert.

Vidhorf netverjanna er ad ekki sé haegt ad stjorna internetinu og astadurnar hafa verid
flokkadar i prennt; vegna teeknilegrar uppbyggingar internetsins, landfraedilegrar dreifingar notenda
bess og edlis efnisins sem verid er ad dreifa 4 pvi (Boyle, 1997). bPad meetti segja ad internetid brjoti
gegn nokkrum grundvallarforsendum skilvirks rikisvalds, svo sem fullveldishugmyndinni sem gerir rad
fyrir ad allir séu stadsettir innan landamaera par sem er einstakt riki sem er einradtt um skipan allra
mala sem pad kys ad skipta sér af 4@ eigin svaedi. bar sem internetid er pverpjodlegt rymi og
samskiptavettvangur er ljost ad 16g einhvers eins rikis geta ekki radid par eitt rikjum nema brotid sé a
fullveldi annarra rikja innan eigin landamaera. Nidurstadan er pvi annadhvort ad netverjar fari eftir
supu af allskonar [6gum, allt eftir adstaedum hverju sinni, eda ad peir fari ekki eftir [dgum neins rikis
(Boyle, 1997). Jafnframt telja margir ad internetid sé teeknilega séd pannig ur gardi gert ad pad
vinnur gegn getu rikisvaldsins til pess ad hafa eftirlit med pegnum sinum (Boyle, 1997).

Ef vid litum & rikisvald sem einhverskonar einkaleyfi @ valdbeitingu pa grefur internetid
tvimaelalaust undan pvi. A pad hefur verid bent ad par sem l6gmaeti rikisvalds byggist ad hluta til 4
bvi ad pad endurspegli lydraedislegan vilja folks 8 dkvednu svaedi par sem audvelt er ad gefa foélki til
kynna hvenzer pad yfirgefur sveedid og fer inn 4 annad pa geti |6g yfir internetid sett af yfirvaldi utan
bess aldrei haft |[6gmeeti, pvi dmogulegt sé ad atta sig 4 pvi hvenaer adili 4 internetinu sé a einu svaedi
og fari yfir 4 annad (Johnson & Post, 1996). | ofandlag meetti segja ad vidfang internetsins, hid
stafreena efni, sé i edli sinu birtingarmynd einnar af peim hlidum samfélagsins sem rikisvaldid hefur
sist tekist ad stjorna i aldanna ras. , Information wants to be free,” segir enskt maltaeki og hugmyndir,
sidir og uppgotvanir virdast dreifast & allt annan hatt en veraldleg gaedi. Internetid veeri pa

einfaldlega nyr farvegur fyrir pa tilhneigingu.




1.2 Teeknileg uppbygging internetsins

En hvad er pad i teeknilegri uppbyggingu internetsins sem zetti ad gera pad Ostyrlatt? Er pad einfalt
honnunaratridi sem haegt vaeri ad breyta eda naudsynleg forsenda pess ad sérhvert alpjodlegt
netkerfi virki almennilega? Til pess ad svara pessum spurningum purfum vid fyrst ad skilgreina
internetid sem fyrirbaeri, skoda hvernig pad vard til og til hvers.

Internetid tengir tolvur. Tolvur geta tekid vid, unnid og skilad allskonar stafreenum
upplysingum og pad er audvelt ad koma slikum upplysingum hratt @ milli télva med réttu
adferdunum. Ein adferdin vaeri ad skrifa upplysingarnar a disk og lata hann i naestu télvu og feera paer
inn i hana ef su tolva skilur hvernig hiun & ad lesa upplysingarnar sem hin tolvan skrifadi.
Mikilveegasta atridid i pessu ferli er ad pad sé stadlad svo bddar vélarnar geti unnid eftir pvi. Enn
audveldara veeri ef einfaldlega veeri tengdur kapall @ milli télvanna og pa veeri haegt ad koma upp
stanslausu streymi upplysinga sem takmarkadist adeins af flutningsgetu kapalsins. Pad sama gildir
um kapalinn og diskinn adur, til pess ad ferlid eigi ad virka verda badar vélarnar ad vinna eftir sama
stadlinum.

Haegt veeri ad imynda sér margar skilvirkar leidir til ad koma miklu af upplysingum langar
vegalengdir. Til ad byrja med hénnudu menn morg svokollud greind netkerfi (Lessig, 2001). Slik
netkerfi eru pannig ur gardi gerd ad fyrst er reynt ad gera sér i hugarlund fyrirfram hvada tilgangi
netkerfid myndi pjona og svo er sa tilgangur innbyggdur i kerfid (Lessig, 2001). bannig skilur kapallinn
i raun sumar tegundir af upplysingum (og er p.a.l. greindur) og getur farid med mismunandi
upplysingar @ mismunandi hatt. Pannig veeri t.d. haegt ad imynda sér prentarasnuru sem getur tekid
vid textaupplysingum og skilad peim til prentaratolvu og lika tekid vid upplysingum um
prentarabilanir og skilad til upprunalegu télvunnar. Vandamalid vid petta tveggja véla netkerfi er ad
kapallinn raedur bara vid pessar tegundir af upplysingum og pad veeri engin leid ad senda upplysingar
i gegnum prentarakapallinn sem varda einhverja adra virkni eda ad tengja einhverjar adrar tveer
tegundir af tolvum med sama kaplinum.

Onnur adferd var ad gera netkerfid hlutlaust. Virkni er pa bara akvordud a atstddinni,
stadallinn sjalfur og netkerfid er ,heimskt”, p.e.a.s. pad getur ekki gert upp 4 milli upplysinga, allar
upplysingar eru bara bitaradir af einum og null og allt ferdast jafn hratt. Forrit & vélunum sjalfum
akveda svo hvernig pad hagnytir netkerfid og upplysingarnar sem streyma um pad (Lessig, 2001).

TCP/IP samskiptareglurnar eru undirstodustadall internetsins og hann er hlutlaus & pennan
hatt (Lessig, 2001). Hinn almenni télvunotandi tengir télvuna ef til vill i stadarnet (LAN) annarra tolva
a heimilinu og padan, ef ekki beint, i télvu peirrar netveitu (ISP) sem hann hefur samid vié (Null &
Lobur, 2006). Lengra naer ekki hans endi sndrunnar. Netveitan heldur uppi stodugu sambandi vid

adrar tolvur i eigin eigu allstadar um heiminn med afkastameiri burdarlinum sem pad kemur sér upp




eda leigir (Null & Lobur, 2006). Saman mynda peaer vidnetkerfi (WAN) sem tengjast 66rum
vidnetkerfum sérstokum adgangspunktum sem aftur byggir a kerfi af enn 6flugri burdarlinum(Null &
Lobur, 2006). bannig mynda netkerfin stigveldi en ekkert eitt peirra er pé midlaegt og styrir hinum
(Null & Lobur, 2006). Internetid byggist & pvi ad netkerfid sem madur tilheyrir veitir adgang ad
60rum netkerfum i gegnum pessa adgangspunkta og ef eitthvad netkerfi hefur ekki adgang ad hzerra
netkerfi pa er pad i reynd eyja og tilheyrir ekki internetinu (Null & Lobur, 2006). bannig purfa
adgangspunktarnir ad pekkja hver annan og pad er pad sem TCP/IP samskiptareglurnar gera peim
kleift (Null & Lobur, 2006).

TCP/IP er i raun samansafn af morgum stodlum sem hver virkar & mismunandi lag i
netsamskiptum (Lessig, 2001), allt fra pvi hvernig tolvan talar vid netkortin, og hvernig upplysingum
er beint i rétta att um netkerfid, til pess hvernig paer eru svo tulkadar 4 endanum (Lessig, 2001). bar
sem kerfid er hlutlaust er audvelt ad byggja stadla ofan & TCP/IP kerfid (Lessig, 2001), og er http
stadallinn sem netsidur byggjast & deemi um stadal sem var préadur eftir &4 og vard vinszll (Lessig,
2001).

Grunnurinn ad pessu 6llu er hins vegar sjalfur IP (Internet Protocol) stadallinn. Oll taeki tengd
netinu taka sér IP tolur eftir akvednum adferdum (Null & Lobur, 2006). bessi IP tala virkar eins og
einhverskonar heimilisfang fyrir sérhverja nettengda vél svo adrar tolvur geti fundid hana og ad
upplysingar sem hin bidur um rati aftur til hennar (Null & Lobur, 2006). IP talan er uppbyggd pannig
ad hun audkennir baedi télvuna og visar i hvada netkerfi télvan tilheyrir, og hvada flokki netkerfid
tilheyrir (Null & Lobur, 2006). bessar upplysingar virka sidan eins og einskonar kort fyrir sérstakar
tolvur sem kallast beinar og hjalpar peim ad finna bestu leidina til pess ad beina upplysingum sem
fara um netkerfi a réttan stad(Null & Lobur, 2006). Eins og skiljanlegt er pa eru margar leidir & milli
tveggja hnata i neti en & hverjum vidkomustad tekur beinir vid upplysingunum og kemur peim i
réttustu attina. betta gera peir med pvi ad fara eftir fyrrnefndum st6dlum. Venjulegum notendum 3
internetinu er yfirleitt adeins Uthlutad bradabirgda IP tolum i gegnum netveituna sina en télvur eda
netkerfi sem hyggijast veita stoduga pjonustu og vera adgengilegir 4 netinu eru med fastar IP tolur
(Clarck, 2003).

i dag er jafnframt komid annad lag ofan a IP kerfid sem heitir DNS kerfid (Domain Name
System). bar sem IP télurnar eru épjalar og henta best vélum til medferdar pa var préad kerfi par
sem akvednir textastrengir og nofn kalladir URL (Uniform Resource Locator), eda lénsnéfn 4 islensku,
og eru tengd IP tolum (Clarck, 2003). begar madur skrifar slikt nafn i netfangastiku vafra pa byrjar
hann fyrst & pvi ad tengjast nasta DNS pjoni sem hann hefur tengsl vid sem segir honum hvada IP
télu hann eigi ad leita ad (Clarck, 2003). DNS pjdnarnir eru i rauninni bara nettengdar tolvur med

[6ngum listum yfir netfong og IP tolur (Clarck, 2003). Aragrui slikra DNS-t6lva eru til og peer verda ad




samrama sig innbyrdis i sifellu. Ef DNS pjénninn sem madur hefur samband vid pekkir ekki netfangid
ba setur hann sig sjalfur i samband vid adra DNS pjona og reynir ad uppfeera listann sinn (Clarck,
2003). A heimsvisu eru svo faeinir rétar DNS pjénar sem eru lokalrraedi DNS pjéna ef peir geta
6mogulega fundid umbedid Iénsnafn annarsstadar (Clarck, 2003). begar lén eru keypt og tengd IP
télum pa er i raun verid ad skrd pau i pessa rotar DNS pjéna (Clarck, 2003). Komid hefur i ljés ad
talsverd vold og vidskipti fylgja umsjon pessa kerfis (Goldsmith & Wu, 2006) enda er skraning i pad
forsenda pess ad adilar geti verid seemilega synilegir a internetinu.

Til ad rydja pessum kerfum braut eru til allskonar alpjédleg samtok sem baedi samraema
stadlana og hjalpa storum netveitum um allan heim ad hafa samskipti, eins og til deemis IANA
(Internet Assigned Number Authority) sem hefur yfirumsjén med moérgum af peim sveedasamtékum
sem sja um ad uthluta Iénum og IP talnasvaedum (Introducing IANA, an dags.). bPessi samtok eru
alpjédleg og ekki rekin i grédaskyni en hafa engu ad sidur lengst af verid undir verndarvaeng
bandariskra stjérnvalda sem hafa verid treg vid ad sleppa af peim hendinni (Goldsmith & Wu, 2006).

pannig bendir Lawrence Lessig a i grein sinni The Internet Under Siege arid 2001 ad pott
engin midstyring og nethlutleysi séu mikilvaeg og aeskileg forsenda ndverandi internets pa sé pad
e.t.v. alls ekki naudsynlegt dstand. bannig virdist t.d. l6ggjafinn i Bandarikjunum hafa undanfarid
smam saman breytt talsvert reglunum um pad hvernig netveitur haga sinum malum a pann hatt ad
pad getur grafid undan nethlutleysi (Brown, 2010). bad hefur verid mikill prystingur a bandarisk
stjérnvold ad heimila fyrirteekjum ad bjéda upp a nettengingar sem gera upp @ milli netumferdar
eftir uppruna, og getur par med bodid vidskiptavinum upp & storkostlegan hrada til dkvedinnar
netpjénustu, eins og e.t.v. Youtube, sem myndi pa borga fyrir pad, en épolandi heegt eda dmdogulegt
yrdi ad seekja efni a heimasidur sem ekki vaeru i nadinni (Brown, 2010).

Lessig bendir @ ad honnun og préun internetsins hafi verid undir beinum &ahrifum fra
stjornmalalegri préun i Bandarikjunum (2001). bannig vaeri nethlutleysi ekki stadreynd vegna pess ad
bad hafi verid taeknileg naudsyn heldur vegna pess ad 16g gegn einokun simafyrirtaekja fra 1983 hafi
gert simafyrirtaeekjum S6heimilt ad takmarka adgang um dreifikerfi sin (Lessig, 2001). Hann fzerir lika
rok fyrir pvi ad afleidingarnar hafi verid sa gifurlegi skopunarkraftur sem 6l af sér internetid sem vid
bekkjum pott pad hafi ekki verid medvitadur tilgangur laganna (Lessig, 2001). Onnur 16nd hafa sidan
einfaldlega tekid upp Internet samskiptareglurnar ébreyttar (enda naudsynlegt ad peer séu
stadladar). Engu ad sidur verdur reett sidar um ymislegt i niverandi uppbyggingu netsins sem hefur
gert stjornvoldum kleift ad hafa betra eftirlit og stjorn med internetinu en netverjar i drdaga gerdu

sér i hugarlund ad vaeri haegt.




1.3 Landfreadileg dreifing internetsins

Pad er 4 engan hatt erfidara fyrir mann ad fara a heimasidu & netinu med .co.uk endingu en .is
endingu. Heimasifan gaeti verid a astrolsku Iéni, hyst i Amsterdam og synt myndir vistadir i Svipjod
og madur seei engan mun. Hln gaeti haft spjallvidmaot par sem madur spjallar vid folk sem segist vera
fra Gambiu en veeri i raun fra Russlandi og pad vaeri dmogulegt ad vita pad beinlinis. Pad er augljost
ad internetid er nyr veruleiki fyrir yfirvold pegar kemur ad pvi ad akvarda logsogu. Ef fyrrnefnd
heimasida hysti barnaklam, hvort vaeri pad hlutverk islenskra yfirvalda ad |16gseekja rekanda sidunnar
fyrir ad gera efnid adgengilegt 4 Islandi, yfirvalda i Svibjéd fyrir ad vista 6l6glegt efni par, yfirvalda i
Hollandi fyrir ad reka slika pjonustu par i landi eda Astraliu fyrir ad gera petta allt undir astrolsku
nafni? | ofanalag er 6skdp einfalt fyrir eiganda sidunnar ad vera busettur i enn 63ru landinu og nota
netbanka fra eitthverju peirra rikja sem bydur upp a leynilega bankastarfsemi a alpjédavettvangi.
Pad er ljést ad i flestum tilfellum vaeri vel skipulogd alpjédasamvinna forsenda pess ad haegt sé ad
hafa stjérn 4 svona adstaedum. En hvad ef um veeri ad raeda pjonusta sem veeri 6logleg i sumum
[6ndunum en ekki 66rum?

Tékum daemi af James Giordano sem rak vinsaelar heimasidur sem beindust ad ibdum New
York fylkis i Bandarikjunum par sem peim var gert kleift ad vedja a urslit ymissa iprottaleikja. Slik
vedmal eru bénnud i New York og fyrir daga internetsins hafdi Giordano lent i talsverdu kasti vid
|6gin vegna slikrar starfsemi (Rayman, 2009). Til pess ad komast hja sliku akvad hann arid 1997 ad
flytja til eyjunnar St. Marteen i Karibahafi par sem ipréttavedmal eru heimil. padan stofnadi hann
netpjénustu um iprottavedmal og var bratt komin med ansi mikla starfsemi (Rayman, 2009). bar sem
Giordano braut engin |6g i landinu sem hann var i var fatt sem yfirvold i New York fylki gat gert til
stodva starfsemina (Rayman, 2009).

pad var ekki fyrr en arid 2003 pegar starfsemi Giordano var ordin bysna umfangsmikil og
hann akvedur ad flytja med fjolskyldu sina til Flérida sem yfirvold gatu 1atid til skara skrida gegn
honum og stodvadi fyrirtaekid (Rayman, 2009). En petta var ekki svona einfalt pvi arid 2003 sendir
rikid Antigua og Barbuda a Karibahafi formlega kvortun til Alpjédavidskiptastofnunarinnar (WTO) par
sem kvartad er undan pvi ad eitt fullvalda riki, Bandarikin, séu ad rddast a og utryma starfsemi sem
er stadsett og rekin loglega i 68ru fullvalda riki (WTO, 2005). Arid 2005 lysir
Alpjédavidskiptamalastofnunin pvi yfir ad adgerdir Bandarikjamanna hafi verid 6l6glegar og hafnar
pbeim rokum ad sidferdislegar forsendur hafi legid & bakvid enda sé sum vedmalastarfsemi logleg
sumstadar i Bandarikjunum (WTO, 2005).

Sjénarmid Bandarikjamanna er pé ad morgu leyti skiljanlegt. Pad er 6mogulegt fyrir riki ad
horfa a logbrot framin skipulega innan landamaera sinna an pess ad reyna stemma stigu vid pvi. Ef

riki geefi fra sér réttinn til pess veeri pad meirihattar fullveldisafsal. A sama tima getur verid




6mogulegt ad beita sér gegn starfsemi & internetinu nema ad brjéta a fullveldi einhvers annars rikis i
leidinni, Antigua og Barbuda i pessu tilfelli. Internetid hlydir ekki endilega hefdbundnum
landamarum og hefur pannig myndad adkvedna 6hjakvaemilega tapstddu fyrir fullveldishugmyndina
a alpjodavettvangi. Lausnin geeti falist i ad veita auknu valdi til alpjédastofnana og meiri
alpjédasamvinnu. En reyndin hefur atid verid ad slikar stofnanir hafa litla getu til ad beita sér i
mikilveegum malum. bannig akvadu Bandarikin ad hunsa nidurstodu WTO og seinna pegar bazedi
Antigua og Barbuda og Evrépusambandinu voru urskurdadar baetur fyrir vikid pa neitudu
Bandarikjamenn ad borga (WTO, 2009).

Astandid maetti likja vid pad ef riki med stranga mengunarléggjof reyndi ad koma I6gum yfir
erlent fyrirtaeki sem mengar fljét sem liggur handan landamaeranna en rennur seinna inn i landid og
veldur skada par. Riki reyna i slikum tilfellum ad mynda alpjédasattmala og bua svo til
alpjédastofnanir sem fylgja peim eftir. Gallinn vid pad er ad slikir sattmalar ndst sjaldnast nema um
|6ggjof sem er einhverskonar laegsti samnefnari sjonarmidsins milli allra rikjanna sem eiga hlut ad
mali. Ef slikt dugar ekki pd er Ur vondu ad rada. Riki getur pd reynt ad gripa til pess rads ad radast 4
einhvern sem stadsettur er innan landamaranna en hefur tengsl vid fyrirtaekid. bannig er ekki
Galgengt ad netpjonustur séu alpjédleg fyrirtaeki sem teygi anga sinna til margra landa, og yfirvold i
peim ldndum hafa pann kost ad rddast a pann anga sem er innan seilingar, jafnvel pétt brotid sé
framid i 60ru landi.

Nefna meetti sem daemi madlaferli i Frakklandi fyrir nokkrum arum gegn bandarisku
netpjénustunni Yahoo. Samkvaemt fronskum l6gum er bannad ad selja minjagripi sem tengjast
nasisma i landinu en ekki bannad i Bandarikjunum (Goldsmith & Wu, 2006). bannig tidkadist medal
dhugamanna um slika muni i Frakklandi ad kaupa og selja pa i gegnum verslun Yahoo, sem pratt fyrir
ad vera hyst i Bandarikjunum, er vel adgengileg hverjum frakka med nettengingu (Goldsmith & Wu,
2006). Yahoo voru keerdir og deemdir sekir fyrir brot & fronskum l6gum. Yahoo hefdi vitaskuld ekki
purft ad hlita ddmnum en kaus ad gera pad par sem fyrirtaekid var med umtalsverda starfsemi i
Frakklandi i kringum fronsku utgafuna af vefsidunni (Goldsmith & Wu, 2006).

barna er 16ghlydnin ekki lengur byggd a sidferdislegum grunni heldur ordin einféld kostnadar
og nytjagreining. Ef pad ad lata undan yfirvéldum i Frakklandi pyddi slikt tap fyrir fyrirteekié ad pad
veeri meira en hagurinn af pvi ad halda ut deild i landinu, pa hefdu peir abyggilega ekki 1atid eftir og
férnad deildinni frekar. Okosturinn vid petta fyrirkomulag er pad ad netpjonustur sem hafa starfsemi
i morgum londum munu purfa ad taka tillit til allra laga og reglna i 6llum pessum londum.
Nidurstadan er pvi si ad login sem alpjédafyrirtaekin hlyda verdur einhverskonar strangasti
samnefnari sjénarmidsins milli allra rikjanna. bannig er haettan su ad efni sem vid notum fra

alpjodafyrirtaekjum sé ekki lagad ad okkar 16ggjof heldur einhverri annarri og miklu strangari. Ekki er
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Oliklegt ad Wall Street Journal myndi hugsa sig tvisvar um adur en peir geefu Ut frétt a8 netinu sem
geeti brotid i baga vid 16g um persénunid i Astraliu, pétt par sé hvad strangasta persénunidsloggjof i
heiminum og brjoti talsvert a pvi sem Bandarikjamenn telja edlilegt malfrelsi. bPeir brenndu sig a pvi
pbegar peir topudu hinu svokallada Gutnick mali sem vardadi einmitt petta fyrir nokkrum arum
(Beyer, 2004). betta helgast af pvi ad pott ad hefébundin alpjédafyrirtaeki geti hlytt mismunandi
reglum i mismunandi starfsstédvum pa er pad erfidara fyrir internetfyrirtaeki pvi yfirleitt er
heimasidan eins hvadan sem hun er heimsétt. Ad visu hefur prdast taekni undanfarié sem gerir
nethonnudum kleift ad greina upp ad dkvednu marki pjéderni IP talna sem heimsakja heimasiduna
og ut fra pvi bodid peim mismunandi utgafur af sidunni (Goldsmith & Wu, 2006). betta pydir samt
ekki ad adrar atgafur sidunnar verdi éadgengilegar. bumalputtareglan er su ad ef eitthvad er

opinberad a netinu pa opinberast pad allstadar & netinu.

1.4 EOli stafreens efnis og dreifingar pess

begar efni er sett 4 stafraent form og gert adgengilegt a internetinu virdist engin leid ad hafa stjorn a
pvi lengur. Helstu tilraunir undanfarinna ara til pess ad reyna ad na tokum 3 internetinu hafa verid i
sambandi vid barattunni gegn pjéfnadi a hofundaréttarvordu efni. Stafreent efni er i edli sinu 6likt
hefdbundnum vérum ad pvi leytinu til ad eftir ad pad er @ annad bord ordid til parf aldrei ad myndast
skortur @ pvi. Afritun og dreifing a stafreenu efni er pvi sem naest kostnadarlaus par sem
kostnadurinn vid buanadinn, rafmagn og nettengingu er adeins ad litlu leyti tengdur pvi hversu mikid
er framleitt og dreift.

Hofundarréttarlog eru sett med pad i hug ad koma i veg fyrir pad sem stundum er
kallad Tragedy of the Commons. Samkvaemt peirri hugmynd pd getur 6takmarkadur adgangur ad
einhverri audlind pytt pjodfélagslegt tap poétt pad komi Ut sem skynsamleg akvordun og ardvaenleg
fyrir sérhvern einstakling ad saekir i hana (Hardin, 1968). Hugmyndin er su ad fjarhagslegur
avinningur sé naudsynlegt skilyrdi sképunar og ad édmogulegt sé ad bua til verdmaeti ur skopun ef
adgengi ad henni er 6takmarkad. bar af leidandi hljoti su stadreynd ad émogulegt er ad takmarka
frambodid af pvi sképunarefni sem er haegt ad feera i stafraent form ad pyda ad smda saman mun félk
hzetta ad framleida slikt efni (Lessig, 2001). Tragedy of the Commons segir til um pad ad pott folk
2tti ad sja i hendi sér ad pjodhagslegt tap er af slikri proun pa pydir pad samt ekki ad pad kjdsi
sjalfviljugt ad haetta ad sxkja stafraent efni.

Upprunalega voru hoéfundarréttarlog sett til pess ad koma i veg fyrir eftirlikingar og
framleidslu & vérunni sem ekki eru greidd af gjold til rétthafans. Eru slikar adgerdir 6mogulegar 3
lendum internetsins eda geta stjérnvold heimfeert einhverskonar héfundarréttarlog upp @ adstaedur

a internetinu sem pau geta séd til pess ad verdi framfylgt med eftirliti og vidurlogum? Getur rikid
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einhvern veginn fylgst med afritun gagna yfir net og gert pad refsivert? Vandamalid er ad neer oll
notkun 3 stafraeenu efni er einhverskonar afritun. pad parf sifellt ad vera ad afrita efni af horoum diski
yfir i minni pegar eitthvad efni er lesid, og slikt ferli getur vel gerst yfir netkerfi. Pad getur verid erfitt
ad greina a milli I16glegrar og 6loglegrar afritunar.

bpad geta verid margir kostir vid pad hversu audvelt er ad afrita stafraent efni sem vega
byngra en pjédhagslega tapid af minnkadri sképun. [ ritgerdinni The Internet under Siege feerir Lessig
rok fyrir pvi ad gridarlegur skdpunarkraftur liggi i upplysingum sem almennum gaedum, enda megnid
af upplysingum ekki buid til med hagnadarsjonarmio fyrir augum, og peim mun frjdlsari adgangur ad
upplysingum og peim mun meira frelsi manna til ad nota sképunarverk annarra til ad bua til eitthvad
nytt, pbeim mun hradari verdur taeknileg og vitsmunaleg préun (2001). | kjolfarid atti Lessig patt i pvi
ad stofna Creative Commons stadalinn sem atti ad skapa hofundum lagalegan grundvoll til pess
koma hofundarverki i almannaeigu an pess ad glata akvednum réttindum eins og heidursrétti
(History, an dags.). bott petta sé allt agaetis sjdonarmid pa er spurningunni hvort rikid geti yfirh6fud
haft einhverja umsjon med pessum malum enn désvarad.

pad sem rikid getur gert til pess ad sja til pess ad hofundaréttarlogunum sé framfylgt er ad
hafa vidurlégin négu afgerandi. Ef upp kemst um afritun og dreifingu gagna af adila innan
landamaera rikisins pa parf rikid ad draga hann fyrir ddm og hafa refsinguna naegilega vidvarandi fyrir
adra pegna. bannig myndi framkveemd hofundaréttarlaga fara fram 4 hlidstaedan hatt vid
framkvaemd umferdarlaga. bad er ekki markmid umferdarlaganna ad na ollum einstaklingum sem
keyra of hratt eins og pad er markmid hegningarlaganna ad na 6llum mordingjum. bess i stad dugar
ad teknir séu ndgu hatt hlutfall umferdarddlga og peir sektadir til pess ad pad verdi 6drum viti til
varnadar. bad er pvi algerlega dparfi fyrir hofundaréttarlog til ad nad gagnsemi sinni ad heaegt sé
uppraeta alla dheimila afritun stafraens efnis. Allt petta krefst pess po ad rikid hafi einhverjar leidir til
pess yfirhofud komast ad pvi hvad pegnarnir adhafast a netinu en hvort pad er gerlegt verdur raett i

komandi koflum.

1.5 Samantekt

Af pessu 6llu ma sja ad internetid er kerfi sem byggir a stigveldi hlutlausra netkerfa, par sem vélar
eru audmerkjanlegar a netkerfinu @ einhverjum timapunkti pétt ekki sé endilega haegt ad tengja peer
vio landfraedilega stadsetningu né vita ndkveemlega hvada adilar sitja i raun 4@ bakvid hverja IP tolu,
og haegt er ad byggja ofan 4 samskiptareglurnar a@ audveldan hatt par sem paer byggja a nethlutleysi.
betta gerir internetid sveigjanlegt pannig ad pad getur tekid a méti 6llum tegundum af vélum, naer
6takmorkudum fjolda af tenginga og 6llum tegundum af stafraenu efni. Pad hversu laust internetid er

vid midstyringu gerir rikinu erfitt ad koma bondum a internetid.
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Ennfremur er efni internetsins dreift um allan heim sem gerir pad ad verkum ad erfitt getur
verid ad hafa stjorn a pvi. Ad reyna ad setja 16g um eitthvad sem vardar fleiri en eina l6gségu er
klassiskt vandamal i alpjédafraedunum. bPad er ekki heegt nema ad pjédirnar sem eiga hlut ad mali
geti hugsad ut fyrir hefdbundinn ramma fullveldishugsunarinnar auk pess sem haett er vid aldrei sé
haegt ad saettast 4 neitt nema einhverskonar laegsta samnefnara. bad getur gengid pegar riki hafa

svipada syn 4@ malefnid en er erfidara pegar mikill munur er a afstédu peirra.

Jafnframt eru akvednir eiginleikar stafreens efnis sem gerir pad frabrugdid hefdbundnum
verdmaetum. Frambodid er 6takmarkad og pad er audvelt og afleidingalaust ad dreifa pvi. betta
getur valdid pvi sem kallast Tragedy of the Commons, pjodhagslegt tap sem rikid a erfitt med ad
koma i veg fyrir. Af pessu ma sja ad pad er a.m.k. prennt sem veldur vandamalum pegar kemur ad
pbvi ad hafa stjorn & internetinu: Teeknileg uppbygging pess, landfraedileg dreifing notenda pess og
edli stafraens efnis. | naestu tveimur hlutum munum vid sja hvada brégdum rikid getur beitt til pess

ad leysa pessi vandamal.
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2. Ahrif & vidfang internetsins
2.1 Obein ahrif & internetinu

[ lok seinasta kafla var reett um pad hvernig eftirlit & netinu pyrfti i raun ekki ad vera mjog
yfirgripsmikid til pess ad vera skilvirkt. | grein sinni Foucault and Cyberspace fjallar James Boyle um
hvernig i stad pess ad hugsa um vald i hefébundnum skilningi pegar snyr ad internetinu vaeri naer ad
hugsa um pad a foucaultiskan hatt (1997). Ein af peim hugmyndum er ad pegar félk veit aldrei hvort
verid sé ad fylgjast med pvi eda ekki pd hagar pad sér eins og alltaf sé verid ad fylgjast med pvi
(Boyle, 1997). Samkvaemt pvi parf rikid ekki beinlinis ad stjérna internetinu med hardri hendi heldur
getur pad haft stjorn a pvi med ébeinum haetti par sem félk ritskodar sig sjalft og setur sér mork eftir
bvi hvad pad heldur ad poknist rikinu (Boyle, 1997).

AJ sbgn Foucault skynjar madur vald i samfélaginu langoftast i 6dru formi en beinni
valdbeitingu (Foucault, 2005). Pannig er megnid af peim reglum og sidum sem madur lagar sig ad
hversdagslega i pokk rikisvaldsins pétt pad falli ekki beinlinis undir svid pess, svo sem reglur a
vinnustodum eda radleggingar sérfreedinga (Foucault, 2005). Boyle tekur daemi hvernig
stefnubreyting hja rikisvaldinu hafdi ahrif 8 hegdéun i pjédfélaginu og 4 markadi; i kjolfarid a
Communication Decency Act (l6g i Bandarikjunum um velseemi & netinu) spruttu upp morg
pjdnustufyrirteeki sem Gtbua siur og vidhalda bannlistum fyrir heimilistélvur (1997). Um er ad raeda
einhverskonar einkarekna eftirlitspjénustu sem jafnvel netveiturnar sjalfar dtvegudu vidskiptavinum
sinum (Boyle, 1997). Vardandi vandamalin prju vid stjornun internetsins sem eru tiundud i fyrsta
kafla, segir hann pau ekki raunverulegan vanda ef haegt er ad koma upp stafreenum hindrunum ,,sem
eru settar i krafti rikisvalds og vidhaldid af 6opinberu kerfi eftirlits og stjérnunar” (Boyle, 1997, bls.
201).

[ pessu ljési er taeknilegt edli midilsins, landfraedileg dreifing notenda og edli stafraens efnis
aukaatridi pegar kemur ad pvi hvernig vald yfir internetinu er grundvallad. Naer veeri ad lita &
ordraeduna i kringum internetid og hvad hefur mest ahrif 4 hana. Internetid hefur fra upphafi holfast
nidur i aragrua netsamfélaga, svo sem spjallvefja og podstlista, og i hverju og einu peirra hafa ordid til
almennar leikreglur sem netverjar fara eftir (& ensku kallad netiquette) (Johnson & Post, 1996).
bessar reglur eru ymist settar eda myndast smam saman og pad er mjog mikilveegt i augum peirra
sem stunda slik netsamfélog ad farid sé eftir peim. Svona vefir eru yfirleitt vardir med lykilordi, og
kerfisstjorar sja til pess ad farid sé eftir leikreglunum med pvi ad stjérna adgangi (Johnson & Post,
1996). betta er afar 6opinbert vald en engu ad sidur mjog raunverulegt samkvamt skilningi Foucault
(2005). Johnson og Post likja pessu sjalfstaeda regluverki vid reglur kaupmanna 4 midéldum sem
vegna skorts & getu og ahuga rikisvalds til pess ad setja reglugerdir um millirikjavidskipti, settu sér

sjalfir reglur (1996). Samkvaemt hugmyndum Foucault um vald pd pydir petta ekkert endilega ad
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rikisvaldid sé vanmattugt. Oopinberar reglur & bord vid pessar eru ekki undantekningartilfelli heldur
Ollu frekar deemigerd birtingamynd valds i samfélaginu og helst i hendur vid hid hefdbundna rikisvald
(Boyle, 1997). Rikisvaldid hefur ymsar leidir til ad hafa ébein ahrif a petta einkarekna vald med pvi ad
hafa eftirlit og stjérna ordraedunni a réttan hatt (Boyle, 1997).

Um petta md sja daemi i pvi hvernig kinversk stjérnvéld stjérna internetinu par i landi. Asamt
morgum 6drum réttaekum adgerdum eru kinversk stjornvold pekkt fyrir ad beita fyrir sig her
yalitsgjafa” til pess ad hafa ahrif 4 umraeduna a spjallbordum og umraeduvefjum par i landi
(Reporters Without Borders, 2009a). Eitt vopna kinverskra yfirvalda gegn éaeskilegri umraedu er ad
kynda frekar undir umreedu sem badi kveikir i kinverskum almenningi og hentar stjéornvoldum
(Reporters Without Borders, 2009a). Deemi um pad er umraedan gegn Japdnum sem er einstaklega
vinszl (Goldsmith & Wu, 2006). Kinversk stjornvold beina umraedunni medvitad i pessar attir med
bvi ad borga félki fyrir ad tja sig (Goldsmith & Wu, 2006).

betta var po vitaskuld heldur dheflad deemi. Neertaekara veeri ad lita 4 préunina undanfarin ar
hvad vardar dreifingu & stafreenni tdnlist. Fyrir faeinum arum 6x pad hinum almenna netnotenda
ekki i augum ad seekja sér tonlist af netinu, pvi pott pad veeri augljéslega brot 4 hofundaréttarlogum
ba braut pad yfirleitt ekki & sématilfinningu félks. Sidan pa hafa hagsmunaadilar i tonlist markvisst
unnid ad pvi ad breyta ordraedunni, med auglysingum og umfjollun, og fengid framkvaemdavaldid til
bess ad syna hug sinn a skyran hatt (Goldsmith & Wu, 2006). Deemi um pad er DC malid svokallada
hér & landi fyrir nokkrum arum, pegar logreglan gerdi uppteekar télvur nokkra adila sem dreiféu
hofundarvordu stafreenu efni 6loglega a internetinu og voru deemdir til ad greida sektir fyrir vikid
(Einar Pér Sigurdsson, 2008). Enn er 6loglegt nidurhal mjog algengt, en po greinilega undir peim
formerkjum ad pad sé dloglegt. Samhlida 6léglegu nidurhali hefur myndast verslun med loglega
tonlist & netinu, sem var ekki til adur nema i myflugumynd og Goldsmith og Wu feera rok fyrir pvi ad

beint orsakasamhengi sé par a milli (2006).

2.2 Ahrif & hénnun, stadla og uppsetningu internetsins

Bandarikin borgudu fyrir internetid, netid var buid til undir verndarvaeng peirra,
og pad sem er mikilvaegast; allt pad sem gert var af Jon [Postel] og Network
Solutions [innsk. hof.: tveir helstu ahrifavaldarnir hvad vardar nafna uthlutanir 3

netinu i kringum 1997] gerdu peir sem verktakar 8 samningi vid rikid.
Ira Magaziner (Goldsmith & Wu, 2006, bls. 41).

Ofangreind ord eru hofd eftir Ira Magaziner sem var abyrgur fyrir stefnumotun Hvita hussins i

malefnum internetsins i tid Clintons Bandarikjaforseta. | bok Goldsmith og Wu, Who Controls the
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Internet - The lllusion of a Borderless World (2006) er lyst bysna ahugaverdri atburdaras a tiunda
aratugnum pegar internetid vard @ vinszella og mikil baratta héfst um voldin yfir grunnstodum pess.

Pad ma med sOnnu segja ad internetid hafi verid préad undir verndarvaeng
Bandarikjastjérnar. Upphaflegu stadlarnir eru hannadir af verkfredingum sem unnu fyrir
rannsoknarstofnanir Varnarmalaraduneytisins (Goldsmith & Wu, 2006) og pad voru lika menn sem
fengu launasedlana sina fra rikinu sem sau um ad vidhalda internetinu framan af (Goldsmith & Wu,
2006). bad veeri hins vegar ofségum sagt ad stjornvéld i Bandarikjunum hafi alla tid haft gridarlegan
ahuga 4 ad fa stjérna netinu. Umsjénarmenn grunnstodanna voru neer alveg frjalsir ad pvi ad gera
pad sem peim syndist og gengu sjalfala i moérg ar, meira ad segja eftir ad internetid sjalft for ad taka
vaxtarkipp og adgengid fér ad verda almennara (Goldsmith & Wu, 2006).

i upphafi tiunda aratugarins féru pessi frumkvodlar netsins sidan ad hafa dhuga 4 pvi ad fa
betta 6formlega sjalfstaedi sitt og skopunarverks sins stadfest formlega (Goldsmith & Wu, 2006). Eftir
bvi sem mikilvaegi internetsins jokst for pa ad pyrsta i logmaeti. Arid 1992 var svo ISOC stofnad, The
Internet Society, sem var samfélag margra peirra sem hofdu haft mest um hoénnun og vidhald
internetsins ad segja (Goldsmith & Wu, 2006). Otal annarra undirfélaga og hlidstzedra félaga voru
stofnadar um hina ymsu paetti internetsins og hugmyndin var ad med pessari stofnanaveedingu veeri
haegt ad skapa vettvang par sem netverjar sjalfir héldu afram ad taka akvardanir um préun
internetsins, til ad tryggja aframhaldandi framprdun og hlutleysi pess (Goldsmith & Wu, 2006).

bessi préun nddi svo hamarki sinu med skjali sem kallad var gTLD-MoU og stendur
fyrir generic Top-Level Domain - Memorandum of Understanding og var |atid lita Ut eins og
einhverskonar lagalegur bindandi alpjédasattmali um framtidarfyrirkomulag dkvérdana um malefni
internetsins og var an nokkurrar aGkomu Bandarikjanna eda annarra rikja (Goldsmith & Wu, 2006).
ISOC rokstuddi vald sitt til slikrar samningsgerdar med pvi ad par sem internetid veaeri ordid
alpjodlegt fyrirbrigdi veeri pad ekki lengur i valdi neins eins rikis ad stjérna pvi og pad veeri pvi i
einhverskonar pverpjodlegu témarumi (Goldsmith & Wu, 2006). Ennfremur hefdi umsjon og
akvardanir verid, de-facto, i hdndum ISOC sidan um midjan 9 aratuginn og pvi edlilegt ad pad veeri i
peirra hondum ad taka af skarid og skapa internetinu skyra stodu medal pjéodanna (Goldsmith & Wu,
2006). Til pess ad skjota enn styrkari stodum undir petta meinta l6gmeeti baudst
Alpjodafjarskiptasambandid (ITU), ein af stofnunum Sameinudu pjédanna, til pess ad halda utan um
sattmalann og gekk adalritari ITU svo langt ad tala um gTLD-MoU sem ,,nyja tegund af ,sjalfviljugri
alpjédasamvinnu‘“ (Goldsmith & Wu, 2006, bls. 39).

Ef petta hefdi gengid eftir eins og eetlunin var pa vaeri internetid i dag pvi sem naest sjalfsteett
fyrirbrigdi sem veeri stjornad i samstarfi a alpjodavettvangi, ekki bara pjéda heldur lika annarra adila,

svo sem simafyrirteekja og netveita, undir umsjon Sameinudu pjédanna og ekki undir neitt eitt
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rikisvald komid. betta kerfi er enn til og margar akvardanir eru teknar & pennan hatt, enda & margan
hatt mjog hentugt par sem samraeming og samstarf & alpjédavettvangi er naudsynleg til pess ad hin
ymsu netkerfi sem internetid samanstendur af virki rétt saman. Aldrei fér pdé svo ad slik
alpjédastofnun fengi til sin endanlegt akvordunarvald yfir internetinu.

pad sem gerdist var ad Bandarikin settu hnefann i bordid. Eftir pvi sem internetid vatt upp a
sig, vard vinszlla og mikilvaegara efnahagslega og menningarlega jokst edlilega dhugi stjornvalda i
Bandarikjunum & fyrirbaerinu (Goldsmith & Wu, 2006). bpeim hugnadist ekki su tilhugsun ad
dopinberir adilar sem baeru adeins abyrgd gagnvart sjalfum sér hefdu svo mikid ad segja um malefni
internetsins auk pess sem ad adkoma Sameinudu pjédanna og pad reglugerdarfargan sem oft fylgdi
pbeim baetti ekki ur skdk (Goldsmith & Wu, 2006). Yfirvold i Bandarikin gafu pad til kynna ad pau
myndu ekki lida ad valdid til skraningu léna og IP-talna yrdi feert Ur landi. Verkfraedingar og adilar ad
ISOC hofdu hins vegar efasemdir um ad Bandarikin hefdu getu til pess ad koma i veg fyrir ad peir
hogudu sér eins og peim syndist og i byrjun ars 1997 gerdi Jon Postel, helsti umsjonarmadur
kerfisins, tilraun til pess ad styra 6llum grundvallarnafnapjénum internetsins i gegnum eigin netpjon
(Goldsmith & Wu, 2006). Tilraunin heppnadist ad o6llu leyti og hafdi hann i nokkra daga alla
netumferd heimsins i hondum sér (Goldsmith & Wu, 2006).

betta atti ad syna heiminum ad gTLD-MoU veeri ordid varanlegt og ad riki heimsins gaetu ekki
skipt sér af (Goldsmith & Wu, 2006). Fulltrdar Hvita hissins brugdust hratt vid. Ad peirra mati voru
allar grundvallarbreytingar a internetinu hadar leyfi DARPA (Varnarmalaraduneytisins) (Goldsmith &
Wu, 2006) enda, eins og kemur fram i tilvitnunina i Ira Magaziner i upphafi kaflans, haféi DARPA
fjdrmagnad og 4tti pd innvidi sem internetid samanstendur af. Yfirvold beittu Postel pystingi med
hotun um lagaleg Urraedi asamt pvi ad fa yfirmenn Postels innan Stanford haskdla i 1id med sér og
vitaskuld atti hann engra annarra kosta vol en ad lata eftir (Goldsmith & Wu, 2006).

Oll grundvallarstarfsemi nafnpjéna internetsins var faerd & netpjona undir yfirrddum rikisins
og hefur pad verid svoleidis sidan (Goldsmith & Wu, 2006). Yfirvold i Bandarikjunum hafa algerlega
hunsad gTLD-MoU og hafa komid sér upp eigin kerfi til ad styra umferd 4 netinu, ad visu i samvinnu
vid ISOC en med 6ll yfirrdd sin megin (Goldsmith & Wu, 2006). Nidurstadan sem haegt er ad draga af
peirri atburdards sem hér hefur verid lyst veeri haegt ad nota sem skdélabdkadeemi um realisma i
alpjédafraedum; pegar 6llu er a botninn hvolft pa er ekki haegt ad skrifa upp & ad nein raunveruleg
vold komi frd alpjédlegum stofnunum eda dopinberum hagsmunaadilum, adeins ber ad taka tillit til
rikisvaldsins. bad hefur eitt valdid til pess ad beita likamlegu ofbeldi og pad var pad sem tryggdi
yfirrad Bandarikjamanna yfir [éna- og IP-talna skraningu a internetinu.

bpad er pvi 6mogulegt ad halda pvi fram ad rikisvaldid hafi ekki nein ahrif a internetid. Til

vidbotar vid pau beinu yfirdd sem stjornvold i Bandarikjunum hafa tekid sér veeri jafnframt haegt ad
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faera rok fyrir pvi ad raunverulegur orlagavaldur internetsins hafi alla tid verid Bandarikin. Internetid
er afkvaemi pess samfélags sem pad vard til i og audvitad hafa pau gildi og viomid; |6g og reglur, sem
eru til stadar & peim tima, mdétandi ahrif @ hvernig fyrirbaeri internetid er. Lawrence Lessig bendir
bannig a i grein ad pad frjalsraedi og sjalfstaedi sem frumherjar internetsins hofdu til ad byrja med og
bad frjalsa flaedi upplysinga sem virdist éadskiljanlegur hluti internetsins endurspegli pa dherslu sem
Bandarikjamenn hafi alla tid sett & frelsi manna til mals og athafna (2001). Hann gengur jafnframt
lengra, eins og reett var i kaflanum um taeknilega uppbyggingu internetsins, og telur nethlutleysi og
fleiri teeknilega eiginleika internetsins beina afleidingu af lagalegu umhverfi 4 peim tima (Lessig,
2001)

betta eetti ad syna hversu umtalsverd pau dbeinu ahrif eru sem riki getur haft & préun og
uppbyggingu internetsins i gegnum ahrif & sin 4 samfélagid sem su préun 3a sér stad i og hvernig
yfirvold geta svo beinlinis yfirtekid stjérn internetsins ef peim synist svo. Riki eru pé audvitad misvel i
stakk buin til pess ad beita prystingi a pessu svidi. Pad ad uppfaera samskiptareglur internetsins er
gridarlega kostnadarsamt og timafrekt verkefni sem krefst pess ad allur vélbunadur sem tengist
internetinu sé uppfaerdur (Null & Lobur, 2006) og pvi purfa eigendur vélbunadarins ad vera
adgengilegir og viljugir. bannig eru Bandarikin vissulega best sett til dhrifa, en 6nnur riki eru poé
jafnframt i adstodu til pess ad akveda hvernig pau leyfa netkerfum innan landamaera ad tengjast
internetinu ef pau @ annad bord dkveda ad einhver fengur sé i pvi. bannig telja sumir ad med
adgerdum sinum (sem verda raeddar betur i naestu koflum) hafi stjornvold i Kina atbuid risastért
innanlands netkerfi sem ldti i grundvallaratriGum 6drum st6dlum og vidmidum en pad internet sem
vid erum von og hafi takmarkada tengingu vid pad (Goldsmith & Wu, 2006). bad virdist pvi vera ad
riki geti haft dkvedid vald yfir stodlum og uppsetningu internetsins ef hluti pess er hannadur innan

landamaera peirra.

2.3 Synileiki & internetinu

i mérgum rikjum heimsins er malfrelsi ekki regla sem er hofd i heidri. Madur skyldi aetla ad
internetid, og sumir af eiginleikum pess sem nefndir hafa verid, sé eitur i beinum peirra rikja sem
stunda o6fluga ritskodun. A méti kemur ad internetinu fylgja ymsir adrir kostir sem gaetu talist
fysilegir pratt fyrir ad frelsid til ad ndlgast upplysingar geeti talist heettulega mikid. bad veeri pvi
heppilegast fyrir 16nd med slikt stjérnarfar, eins og Kina, ad geta tengt sig vid internetid en haft
stjérn a pvi hvada efni a internetinu almenningur hefur adgang ad og hverju ekki. Af kaflanum um
teeknilega uppbyggingu internetsins maetti aetla ad slik styring brjoti gegn edli internetsins en pad er
ekki allskostar rétt. Til eru faeinar adferdir fyrir stjornvold til ad styra synileika efnis a internetinu og

eru pezer ekki adeins notadar af hardraedisstjornvoldum til ritskodunar heldur jafnframt notud af

18



lydraedisrikjum til pess ad hafa stjorn & verulega odaeskilegu efni eins og barnakldmi,
hrydjuverkastarfsemi og fleira sliku. bessar adferdir krefjast hins vegar mikilla vinnu og eru
timafrekar og dnakvaemar pannig ad paer eru ekki seskilegar nema i ytrustu neyd.

Neerteekasta adferdin til ad stjorna adgengi ad upplysingum er gamalreynd og er pekkt sem
hefdbundin ritskodun. pa er einfaldlega haft upp 4@ adilanum sem ber abyrgdé a efninu og hann
neyddur til ad taka pad nidur og latinn saeta refsingu. A internetinu er hins vegar nafnleysi almenna
reglan (sja umfjollun um nafnleysi i kafla 3) og par af leidandi oft erfidleikum had ad hafa upp a peim
sem eru abyrgir fyrir birtingu efnis, sérstaklega ef peir eru staddir erlendis. Lausnin er ad lata petta
efni einfaldlega hverfa af internetinu og er haegt ad gera pad 4 tvennan hatt; annarsvegar med pvi ad
setja upp siur sem akveda hvada netféngum almenningur hefur ekki adgang ad og hinsvegar med pvi
ad gera efni 4 internetinu dsynilegt i augum almennings med pvi ad utiloka pad fra leitarvélum pétt a
bad sé visad, pannig ad dmogulegt er ad finna pad. betta getur rikisvaldid gert med pvi ad beita sjalfa
leitarpjonustuna prystingi. Ef madur t.d. reynir ad leita ad ordinu Tiananmen i myndaleit Google i
Kina blasa vid manni ymsar myndir af danaegdum fer6amonnum standandi & Torgi hins Himneska
Fridar, en d6mogulegt er ad finna pa nidurstodu sem kaemi efst i leitarvélinni 4 Vesturlondum, p.e.a.s
hin freega mynd af kinverskum moétmaelanda sem stendur fyrir framan skriddreka (Leo, 2009).

Yfirvold i Peking takmorkudu i upphafi mjog adgengi ad leitarvélum eins og Google, hun gekk
haegt, margar sidur birtust ekki og oft var notendum beint af henni og yfir & kinverskar leitarsidur
(Wickre, 2006). Arid 2006 breytti fyrirtaekid pvi leitarvélinni sinni { kinversku utgafunni sem er beint
ad peim IP-t6lum sem eru taldar kinverskar pannig ad pad siar sjalft i burtu dkvedid efni eftir forskrift
yfirvalda en feer i pess stad ad starfa éareitt ad 60ru leyti (Wickre, 2006). Eins og sagt var i inngangi
ritgerdarinnar pa eru Google nina haettir pessu og eiga pvi 4 haettu ad adgangur ad sidu peirra verdi
mjog takmarkadur eda jafnvel bannadur (Drummond, 2010). Kinversk stjérnvold styra adgengi ad
heilu sidunum med svokodlludum netsium.

Slikar siur eru tiltdlulega einfold forrit sem eru sett upp @ beinum netpjonusta og netveita og
bera saman umbedin netfong vid fyrirfram akvedinn varanlega lista af bonnudum netfongum og ef
efnid er bannad pa skilar beinirinn pvi ekki til netnotandans (Clayton, Murdoch, & Watson, 2006).
Onnur adferd er ad eyda tilteknum IP-télum Gr DNS pjénum bpannig ad pegar einhver hyggst
heimsaekja eitthvad akvedid lén veit tolvan ekki hvada IP-t6lu hun & ad tengjast (Clayton o.fl., 2006).
Nyverid var uppgotvad annad skref i ritskoduninni. bott sidan sé ekki & varanlegum bannlista er hdn
skonnud og borin saman vid akvedin lista af vidkveemum lykilordum (Clayton o.fl., 2006). Ef slikt
finnst & sidunni pa eru samskiptin vid hana rofin og hun fer a lista yfir siGur sem eru lokadar
timabundid (Clayton o.fl., 2006). Netnotandinn faer pa annadhvort upp skilabod um pad ad honum

sé 6heimilt ad tengjast vid netfangid eda jafnvel einfaldlega villuskilabod fra vafranum sinum sem
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eru eins og pau ef netfangid veeri ekki til (Clayton o.fl., 2006). Netkerfin nota sému samskiptareglur
og netkerfi annars stadar nema pau eru ekki lengur hlutlaus. Haegt er ad lita svo a ad télvurnar
(beinarnir) sem tengja netkerfin hafi glatad fordémaleysi sinu sem er yfirleitt innbyggt i stadlanna .

bpad gefur auga leid ad til pess ad siurnar pjéni hlutverki sinu pa verda ad vera til bysna
fullkomnir listar yfir pad efni sem bannad er. Mikid efni 4 internetinu er ekki audfundid og i ljdsi pess,
sem og sibreytileika internetsins, ma sja ad pad getur verid haegara sagt en gert ad halda uti slikum
lista. Pad getur verid bysna kostnadarsamt ad Utbua lista sem er nagilega skilvirkur i ritskoduninni.
pad meetti likja vandamalinu vid Hydruna ur griskri godafraedi, um leid og eitt hofud hennar er sneitt
af vaxa tvo i stadinn.

betta eru sambeaerilegar adferdir og paer sem sumir vinnustadir og skélar nota 4 innri net sin
til pess ad koma i veg fyrir pa netnotkun sem peir telja 6aeskilega. Til pess ad koma i veg fyrir ad born
kaemust i klamfengid efni voru sampykkt i Bandarikjunum arid 2000 svokollud Children Internet
Protection Act sem eru l6g sem skylda almenningsbdkasofn til pess ad sia ut efni sem er ekki setlad
bérnum, svo sem erétiskt efni og ofbeldi (Heins, Cho, & Feldman, 2006). i kjolfarid spratt upp fjoldi
einkafyrirtaekja med siunarlausnir fyrir netkerfi (Heins o.fl., 2006). Vegna pess gridarlega magns af
upplysingum sem pyrfti ad kemba 3 internetinu ef pad atti ad setja saman listann handvirkt snerust
flestar lausnirnar um pad ad forrit skonnudu heimasidur eftir akvednum bannordum og dkvadu svo
sjalfvirkt hvort sidan lenti & listanum eda ekki (Heins o.fl., 2006) sem er svipar til pess sem gerist &
O0ru stigi netsiunarinnar i Kina.

bessu fylgir ad fjoldi sida sem innihalda ekkert 6zaeskilegt efni lenda 4 bannlista engu ad sidur,
pbannig er t.d. sida beejarfélagsins Middlesex i Englandi dsynileg i mérgum pessum kerfum sékum
bess ad ordalagid 4 sidunni virdist klamfengid (Heins o.fl., 2006). Ef siur eiga ad vera skilvirkar purfa
pbaer neer undantekningarlaust ad vera dparflega takmarkandi & netneyslu folks, langt um fram pad
sem er beinlinis markmidid med siunninni (Heins o.fl., 2006). Ef hins vegar siurnar eru pannig gerdar
ad peer eiga ad ofsia sem minnst virdast paer 6hjadkveemilega ekki geta takmarkad almennilega
adgengid ad peim sidum sem zetlunin var ad sia fra (Heins o.fl., 2006). Pannig virdist dparfa ritskodun
haldast i hendur vid skilvirkni med peim adferdum sem nu eru notadar. { skyrslu Brennan Center for
Justice um internetsiur er haegt ad sja ageetis yfirlit yfir skilvirkni langflestra sia sem eru @ markadi i
Bandarikjunum og virdist ekki vera til pad kerfi sem er svo 6flugt ad ekki maetti med gédu mati finna
einhverja leid til pess ad tengjast pvi efni sem pau eiga ad gera 6adgengilegt (Heins o.fl., 2006).

Svona sium er haegt ad koma a laggirnar i hverju stigi i stigveldi netkerfa. pannig virka pau
ekki bara fyrir netkerfi vinnustada og skola heldur hafa fyrirtaeki lika bodid upp a siunarlausnir fyrir
heimanet svo foreldrar geti haft stjérn 4 netnotkun barna sinna. Ennfremur veeri haegt ad setja siuna

a stigi ISP. Netveitur gaetu pannig bodid foreldrum ad kjésa pjonustu sem er bydur bara upp a
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barnvaent og siad efni (Heins o.fl., 2006). Netveitur geta hindrad adgang ad hvada efni sem peaer vilja
med pessu méti en yfirleitt settu peer pd ekki ad sja sér hag i pvi ad minnka adgengi vidskiptavina
sina heldur pvert 8 maéti. Pad er pd pekkt ad netveitur hafa lokad & sidur ef peer eru bednar um pad.
pannig kom til deemis fyrir skémmu & Islandi ad netveituhluti Vodafone lokadi & siduna
Ringulreid.net sem a haféi vidgengist groft rafraent einelti (Vodafone lokar & Ringulreid, 2009).
Rekstur sidunnar og hysing hennar var ekki 8 vegum Vodafone heldur siudu peir hana einfaldlega ut
svo hun birtist ekki lengur i télvum vidskiptavina peirra pétt bedié veeri um pad (Vodafone lokar a
Ringulreid, 2009). Logreglunni héfdu borist 6tal keerur @ hendur sidunni en pad var ekki vegna
fyrirskipunar stjérnvalda ad lokad var & siduna heldur var Vodafone ad eigin sogn ad verda vid
askorun fra Rikislogreglustjora, Logreglustjéoranum & hofudborgarsveedinu, Barnaverndarstofu,
samtokunum Barnaheill, Heimili og skdla, SAFT, Lydheilsust6d, umbodsmanni barna og Stigamdtum
(Vodafone lokar & Ringulreid, 2009). Yfirvoldum vaeri pé i 16fa lagid ad beita @ innlendar netveitur

prystingi til ad setja 4 ymiskonar siur ef peim syndist svo.

2.4 Siur stjérnvalda og svarthol & internetinu

Ef yfirvold pekkja allar netveitur innan landamaera sinna pa geta pau jafnvel sett siur a heilu I6ndin.
Pad er vitanlega mismunandi @ milli landa hversu langt pau ganga i pessu en stadreyndin er su ad
flest riki gripa til einhverskonar takmarkana pegar kemur ad adgangi almennings ad internetinu. A
medfylgjandi korti byggdu a gognum fra Reporters Without Borders (2009b) ma sja st6du pessara

mala i flestum rikjum heimsins.

Blai liturinn segir til um ad engin netritskodun sé i landinu, guli liturinn segir ad einhver netritskodun i landinu, raudi liturinn segir ad pad sé talsverd
netritskodun i landinu og svarti liturinn segir ad netritskodun i landinu sé mikil. Kortid er fengid af Wikimedia Commons (cc by-sa).

Eins og sja ma af kortinu er einhver ritskodun a internetinu frekar regla en undantekning {

lydraedisrikjum Evrépu og Nordur-Ameriku. Til ad skilja betur hvernig slik stjérnun getur farid fram er
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ageett ad lita til deemis & fyrirkomulagid i Bretlandi. Fra arinu 1996 hafa verid starfreekt par i landi
samtok sem kallast Internet Watch Foundation (IWF) sem sja um ad hafa eftirlit med sérlega
Oaeskilegu efni & internetinu svo sem gleepatengdu netefni og efni sem kyndir undir kynpattafordoma
og er hyst innanlands og jafnframt Ollu barnakldami hvar sem pad er hyst (Internet Watch
Foundation, 2009a). Samtokin heldur uti lista med nokkur hundrud netféngum sem pau telja
O6aeskileg hverju sinni og feer sidan netveitur til pess ad setja upp siur gegn pessu efni (Internet
Watch Foundation, 2009b). bad 4 ad heita ad pad sé hverri netveitu i sjalfsvald sett hvort hin fari
eftir fyrirmalum IWF en stadreyndin er su ad 98,6% af netveitum i Bretlandi eru i samstarfi vid
samtokin og nota listana sem pau veita peim enda prystingur fra l6ggjafarvaldinu i Bretlandi ad allar
netveitur séu med (Internet Watch Foundation, 2009b). bannig er IWF ad nafninu til sjalfstaed
samtok netveitna en i reynd eru pau fjarmognud af Evrépusambandinu og starfa samkvaemt stefnu
og njota velvilja breskra yfirvalda og eru halfgerdir fulltrdar peirra (Internet Watch Foundation,
2009a).

par sem IWF hefur ekki dhuga 4 ad ritskoda nema o6rfda adila 4 internetinu er tiltdlulega
audvelt fyrir pa ad halda ati skilvirkum lista en engu ad sidur er alltaf sama haettan og i kringum allar
svona siur, ad peir ofritskodi og takmarki adgang ad efni sem er ad 6llu leyti heimilt. Pannig gerdist
pad t.d. i desember 2008 ad IWF setti Wikipediasidu a bannlistann yfir barnaklam (Sithigh, 2009).
Sidan fjallar um rokkhljémsveit fra attunda aratugnum og inniheldur m.a. plétuumslag par sem
stalpud unglingsstelpa situr nakin fyrir i dkynferdislegri stellingu (Sithigh, 2009). bar sem IWF Utbyr
bara umraddan lista en leetur engin fyrirmaeli fylgja um hvernig honum skuli framfylgt brugdust
margar stérar netveitur vid med pvi ad loka algerlega 4 1énid sem sidan er hyst & (Sithigh, 2009), i
pessu tilfelli heimsidu Wikipedia. Um skamman tima leit Ut eins og Wikipedia veeri ekki til fyrir
meirihluta internetnotenda i Bretlandi (Sithigh, 2009). Atvikid olli talsverdu fjadrafoki par sem menn
spurdu sig um gagnvart hverjum sjalfsteed stofnun med halfgildings framkveemdavald, eins og IWF
veeri abyrg, pegar keemi ad svona kludri (Barendt, 2009) en enn hefur engin dregi6 pad i efa ad pessi
skerding 4 malfrelsi manna a internetinu standist |16g (Barendt, 2009).

pau I6nd sem hafa alls ekkert eftirlit med internetinu (merkt blad & kortinu) virdast yfirleitt
vera préunarlond i Afriku og Mid-og Sudur Ameriku med ekkert sérlega 6fluga samfélagslega innvidi.
Algert stjornleysi a internetinu virdist ekki talid lidandi i préadri rikjum, sérstaklega pegar kemur ad
mjog grofu kldmefni eins og barnakldmi, nablaeti og snuff myndefni eda jafnvel 6drum hlidum
internetsins sem Gareitt myndi grafa undan réttarrikinu. bad er athyglisvert ad island er i hopi blarra
rikja og hefur p.a.l. haft litid skipulagt eftirlit med internetinu hingad til. Pad orsakast po e.t.v. fremur
af smaed en hugsjon enda pydir han faerri taekifaeri til pess ad skapa skyra stefnu i pessum malum.

bad gaeti b6 verid ad fyrrnefnt Ringulreidar-mal sé fyrirvari pess sem koma skal i pessum efnum. | pvi
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tilfelli var um sjalfviljuga ritskodun eftir beidni fra sjalfsteedum félagasamtdokum sem nutu studnings
valdbodans, ad forminu til ekki élikt pvi fyrirkomulagi sem er ordid mjég fastmotad i Bretlandi.

pad er alltaf talsverd haetta a pvi ad slikt kerfi eftirlits og lokunar sem er lyst hér ad ofan endi
sem 6gn vid helstu grunnstodir lydreedislegs samfélags. Pannig hafa samtokin Fréttamenn dan
landamaera bent & préunina i Astraliu sem daemi um riki sem er ansi nalaegt pvi ad hefta malfrelsi
pbegna sinna umtalsvert (Reporters Without Borders, 2009a). Allt fra arinu 1999 hafa verid starfreekt
samtok i landinu sem eru sambeerileg vid IWF i Bretlandi og hafa haldid uti lista yfir heimasidur med
Odsaettanlegu efni fyrir netveitur til pess ad sia i burtu (Reporters Without Borders, 2009a). bad
hefur hins vegar verid a stefnuskra meirihlutastjérnarinnar par i landi ad skylda allar netveitur ad
koma sér upp akvedinni siu sem er gefinn Ut af rikinu (Reporters Without Borders, 2009a).

bparna er gengid skrefi lengra en i 68rum lydraedisrikjum pvi markmidid med l6gunum er ad
gera pad teeknilega Okleift fyrir fullordna einstaklinga ad fara inn 4 paer heimasidur sem peir kjdsa.
Munurinn & pessu og t.d. IWF er ad pott stjornvold i Bretlandi stefni @ 100% fylgni vid lista IWF pa er
engu ad sidur adeins verid ad hjalpa peim sem nota internetid til pess ad fremja ekki gleep dvart, en i
Astraliu er zetlunin ad taka algerlega af félki frelsid til ad akveda sjalft hvort pad stundi gleepsamlegt
athaefi eda ekki. Pad er edlilegt ad stjéornvold i Bretlandi stefni 4 100% fylgni vid lista IWF eins og pad
er edlilegt ad stjérnvold i hverju landi stefni ad pvi ad allir pegnar fari 100% eftir I6gum landsins. Pad
er engu ad sidur mikilveegt ad taka ekki algerlega af folki frelsid til ad taka eigin dkvardanir i
lydraedissamfélagi. Med pvi ad l6gbinda ekki eftirlitid er verid ad gefa malfrelsinu dalitid svigrum sem
geeti verid mikilvaegt ef t.d. einhvern timann taekju vid stjornvold sem hefdu ekki hag almennings ad
leidarljosi.

Mikilvaegi pess ad l6gbinda ekki siur & ISP stiginu algerlega sést hvad best i ljési pess hversu
oskilvirkar siurnar geta verid. Allar siur baedi of- og vanloka a efni eins og adur var sagt fra. Til deemis
md benda & pad ad innan vid helmingurinn af listanum sem aetlunin er ad l6gbinda i Astraliu eru
netfong sem visa a barnakldm, poétt pad hafi verid upphaflegi tilgangurinn med eftirlitinu (Moses,
2009). Afgangurinn er allt efni sem l6glegt er fyrir fullordna ad skoda i Astraliu en 16gin myndu engu
ad sidur utiloka (Moses, 2009).

begar rikid takmarkar svona adgang netnotenda i landinu ad heimasidum erlendis pa ma i
raun segja ad buid sé ad breyta landinu i eitt stért innranet med hlidum sem stjéorna umferd til
umheimsins. Fréttamenn an landameera kalla slik riki svarthol internetsins (Reporters Without
Borders, 2009a), vegna pess ad i raun eru netinnvidir pessara rikja ekki lengur hluti af hinu eiginlega
interneti. Arid 2009 flokkudu Fréttamenn 4n landamaera 11 I6nd undir pessa skilgreiningu eins og sja
ma & kortinu fyrir fremst i kaflanum. betta eru l6nd eins og Kina, Sadi-Arabia, Nordur-Kérea og

Burma (Reporters Without Borders, 2009a); allt Io6nd med Alydraedislegu stjérnarfari og hardstjorn.
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Sterkt rikisvald virdist vera forsenda pess ad haegt sé ad stjérna netnotkun almennings almennilega.
Kina, svo tekid sé deemi, eru yfir 40.000 manns i vinnu hja rikinu og kommunistaflokknum vié pad ad
hafa eftirlit med skram & internetinu (Reporters Without Borders, 2009a). | ofanalag eru svo
netveitur fengnar til pess ad fylgjast sjalfar med pvi efni sem fer um télvur peirra, en peer eru allar
meira og minna i eigu rikisins (Reporters Without Borders, 2009a). Upplysingardaduneytid sendir
fyrirmeaeli beint til netveitnanna og faer peer til pess ad hunsa sérstakar fréttir fjolmidla og adila
erlendis fra. Siunin a innlendu efni byggist 8 vidamiklu safni éaeskilegra lykilorda (eins og lydraedi eda
fiolflokkakerfi) og er bysna lunkid vid ad sja hvort verid er ad nota samheiti eda dulmal (Reporters
Without Borders, 2009a).

Siunin a erlendu efni byggist a pvi ad loka a 6ll netféong par sem annad hvort er haegt ad
nalgast mjog vidkvaeemt efni fyrir kinversk stjornvold eda sidur par sem audvelt er fyrir venjulegt félk
ad setja inn efni & kinversku (Reporters Without Borders, 2009a). bannig er, eda hefur verid 4 einum
eda 6drum tima, t.d. lokad fyrir adgang ad vefsidunum Blogspot, Facebook, Twitter, Wikipedia, Flickr
og Youtube i Kina (Open Net Initiative, 2009). Samhlida siunum hafa kinversk stjornvold verid dugleg
vid ad stydjast vid hefdbundnari ritskodunaradferdir 4 internetinu. Samkvaemt skyrslu Fréttamanna
an landamaeera satu 49 bloggarar og netandéfsmenn i kinverskum fangelsum arid 2009 (Reporters
Without Borders, 2009a).

Onnur riki, eins og Buirma, hafa svo tekid eitt skref til vidbétar og neitad pegnum sinum naer
algerlega um internetid og verid pannig svortustu svartholin i peim skilningi. Biurma er eitt af peim
orfau 16ndum par sem innan vid 1% pjédarinnar er nettengdur, adeins 2 af hverjum 1000 hefur
adgang ad internetinu (Reporters Without Borders, 2009a) og par ad auki er bandviddin fyrir heilu
landsvaedin oft minni en heimilis ADSL internettenging a Vesturléndum, sem gerir pad ad verkum ad
oft tekur naestum klukkustund ad seekja einfalt textaskjal (Reporters without Borders, 2009a).
Internetid er haft pad dyrt ad feestir Burmabuar hafa efni a pvi (Reporters Without Borders, 2009a),
en peir sem hafa tengingu fa ekki ad nota neina adra netpdstpjénustu en pa sem er i bodi rikisins og
eru oftast 4 hinu svokallada Myanmar Wide Web, sem er litid innra net sem einskordast vid nokkrar
innlendar heimasidur en hindrar adgang ad ollu 68ru (Open Net Initiative, 2007). barna hefur
deeminu verid snuid vid frad hefébundnum internetsium, pvi i stad pess ad settur sé fram listi yfir
lokadar sidur @ medan allt annad er leyfilegt er settur fram listi med opnum sidum & medan allt

annad er bannad.

Allar nettengdar tolvur parf ad skrd sérstaklega og bannad er ad deila nettengingu en
refsingin vid broti & pessum reglum getur verid I6ng fangelsisvist (Open Net Initiative, 2007). A
netkaffihisum i borgunum er haegt ad borga fyrir betri bandvidd og adgang ad internetinu erlendis

sem er po ritskodad vandlega med hefdbundinni siu & ISP-stigi (Reporters Without Borders, 2009a).
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Netkaffihisunum ber skylda til pess ad skra ndkvaemlega hver er ad nota hvada nettengda télvu a
hvada tima og er forrit i hverri télvu sem tekur skjamynd a fimm mindtna fresti sem sénnun fyrir pvi
hvad var verid ad hafast ad 4 internetinu (Reporters Without Borders, 2009a). Upp a sidkastid hefur
bandviddin lika verid talsvert takmorkud & netkaffihUsunum og vidskiptavinir par geta buist vid
handahofskenndum yfirheyrslum af hermoénnum um hvad peir eru ad skoda og vid hvern peir eru ad
hafa samband (Reporters Without Borders, 2009a). [ kj6lfar 6réa i landinu arid 2006 |6gdust allar
internettengingar i landinu nidur i fjéra daga. Astaeedan sem stjérnvold gafu upp var bilun i saestreng

(Open Net Initiative, 2007) en pad er ekki hugsandi ad um viljaverk hafi verid ad raeda.

2.5 Samantekt

[ pessum hluta var fjallad um pad hvernig rikid getur haft ahrif 4 vidfang internetsins. Ef rikid getur
radid pvi hvernig internetid er notad, hvad gerist par og hverskonar adgang almenningur hefur ad pvi
ba parf pad ekki ad gripa til annarra rada. | upphafi kaflans er reett hvernig stjérnvold geta ébeint nad
ad mata internetid. Visad er i hugmyndir Foucault um vald: Eins og rikid getur haft dkvedna stjérn a
pvi hvad fer fram i eldhdsinu heima hja manni an nokkurrar vidveru pa getur pad lika stjornad pvi

hvad fer fram a internetinu.

Rikid getur jafnframt reynt beinlinis ad snida til pa stadla og samskiptareglur sem ramma
internetid. bad er baedi dyrt og timafrekt og krefst pess ad mikilvaegir hlutar internetsins sé stadsettir
innan landamaera rikisins. Tekid er deemi af pvi hversu mikil itok Bandarikin hafa haft og hafa i
uppbyggingu og skipulagi internetsins og hvernig Kinverjar hafa verid ad reyna ad innleifa ny viomid.
Tilraunir netsamfélagsins til pess ad vera sjalfrdd um préun internetsins nadu ansi langt en a

endanum héldu yfirvold i Bandarikjunum yfirrd@unum vegna getu sinnar til valdbeitingar.

Yfirvold geta ritskodad internetid innan landamaera sinna med pvi ad beita netveitur
prystingi. bzer geta gert netfong dadgengileg, baedi med pvi ad lata pau hverfa ur leitarvélum og med
bvi ad koma i veg fyrir ad haegt sé ad tengjast peim. bpad er flékid vidfangsefni ad halda uti skilvirku
siunarkerfi sem naer markmidum sinum. Vestraen riki stunda siun @ sumum svidum en stérteekust eru
yfirvold i hardstjornarrikjum sem hindra oft adgang notenda ad vidkvaemu pdélitisku efni. bessi adferd
dugar samt sem adur oft ekki til. beir sem virkilega vilja nota internetid a dleyfilegan hatt geta sifellt
notfeert sér glufurnar i kerfinu og munu halda afram ad gera pad & medan engin vidurldg eru vid pvi.

i naesta hluta verdur kannad hvort haegt sé ad beita sjalfa notendurna sliku valdi.
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3. Valdbeiting a internetinu

3.1 Nafnleysi

[ kafla 2 sdum vid hvada adferdir rikid hefur til pess ad takmarka og stjérna pvi hvad fer fram &
internetinu. Til pess ad geta stjornad umfangi og vidfangsefni internetsins almennilega verda p6 ad
vera til einhverjar leidir til pess ad hafa upp 4@ og hugsanlega refsa peim sem hafa einbeittan vilja til
pess ad koma sér hja peim hindrunum sem upp eru settar. Sérhver glufa yrdi fljott ad gljufri ef engin
vidurlog veeru vid pvi ad notfeera sér hana og allar adrar rddstafanir yrdu pa ad engu. Vid flestum
hindrunum er til einhver teeknileg lausn og ofurdhersla @ ad finna hina fullkomnu siu til pess ad
stjérna internetinu getur farid Ut i endalaust kapphlaup @ milli peirra sem setja upp betri hindranir og
hinna sem finna betri leidir til ad komast hja hindrununum. | raunveruleikanum purfa hindranir
yfirleitt ekki ad vera mjog magnadar. bannig dugar yfirleitt fyrir yfirvold ad steypa lagan kant i enda
gotu til pess ad gera hana ad botnlanga. Vissulega eru margir @ upphakkudum bilum og geetu
audveldlega keyrt yfir kantinn, en pad er ekki mikid um pad pvi pad er til stadar eftirlit og brot getur
hugsanlega haft i for med sér vidurlog.

En er eitthvad sambzerilegt yfirh6fud mogulegt a internetinu? Er haegt ad komast ad pvi hvar
og hvenar einhver gerir eitthvad a internetinu? Eins og sagt var fra i kafla 1.1 um taeknilega
uppbyggingu internetsins pa er hverri vél sem tengist internetinu Gthlutad IP-tolu. IP tolur fyrir
venjulega notendur eru sibreytilegar og segja bara til um hvar vélin feer tengingu sina og er atlud
sem leidbeiningar til pess ad finna vélina aftur & netkerfinu. bad er ekki audvelt en samt taeknilega
mogulegt fyrir hinn almenna notanda ad finna IP t6lu einhvers annars adila @ internetinu; 6llum
samskiptapokkum sem fara yfir internetid fylgir kodi sem segir fra hvada IP-t6lu hann var sendur og
rekur leid hans i gegnum netkerfid og pad er jafnvel haegt ad koma fyrir dkvednum forritum fyrir a
heimasidum sem platar pessar upplysingar Ut ur notandanum (Palme & Berglund, 2004).

En med pvi ad komast yfir IP-téluna er ekki par med sagt ad madur hafi fundid pann sem
situr 4 bakvid lyklabordid. bPad er ekkert innbyggt i IP-t6lu sem gefur upp stadsetningu hennar og
Uthlutun IP-talna raedst af pattum sem adeins lauslega fara eftir landfraedilegri stadsetningu (Dodd,
2005). Hver netveita getur haldid Ut skra yfir IP-télur a eigin vegum (Palme & Berglund, 2004) og svo
er haegt ad notast vid DNS-upplysingar sem parar saman IP-télur og hysingarn6fn netveita (Turner,
2004). Ef netveitan notast vid hefdbundnar nafnavenjur internetsins er haegt ad sja nokkurn veginn
hvad hun kallar sig og jafnvel & hvada sveedi han starfar (Turner, 2004). betta er po langt pvi fra ad
vera eins og ad fletta upp i simaskranni og er 6hzett ad segja nafnleysi sé hin almenna regla
internetsins eins og stadan er i dag.

NU er hins vegar stadreyndin su ad langflestar netveitur sem almenningur notast vid starfa a

markadi og undir eftirliti rikisins og eru pvi frekar opinberir. bessir adilar reyna yfirleitt ekki ad reyna
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ad fela hverjir peir eru, peir stydjast vid almennar nafnavenjur og eru audrekjanlegir. bétt IP-tala hins
hefdbundna internetnotanda sé ekki rekjanleg af almenningi pa eetti rikisvald med teeknilegri adstod
audveldlega ad geta fundid pa vél sem stendur a bakvid einhverri IP-tolu eins og lyst verdur i naesta
kafla. Ef notandanum er hins vegar virkilega annt um nafnleysi sitt, pa getur hann gripid til nokkurrar
rada. Svokalladir nafnleysis-pjonar 4 internetinu eru millilidatolvur sem fela upprunalegu IP-t6luna
sem & hlut ad mali (Palme & Berglund, 2004). Ferlid samsvarar pvi ad i stad pess ad notandinn
framkvaemi einhverja adgerd 4 internetinu og stimpli pannig eigin IP-t6lu vid hana pda bidur hann
nafnleysispjoninn um ad framkvama adgerdina fyrir sig og pad virkar eins og adgerdin hafi hafist 4
nafnleysispjoninum og fylgir IP-tala hans adgerdinni padan i fra (Palme & Berglund, 2004). bannig
getur einhver adili sem vill skrifa algerlega nafnlaust & spjallbord sem skrdir IP-tolur notad
nafnleysispjon og pa er IP-tala nafnleysispjonsins skrad fyrir ummeelunum. betta getur verid sérlega
go0 adferd ef nafnleysispjoninn er skradur i 6dru landi og p.a.l. utan beins ahrifavalds yfirvalda a
hverjum stad.

Rikisvaldid getur brugdist vid 4 tvo vegu; annars vegar med alpjédasamstarfi og hins vegar
med siun. Daemi um hid fyrrnefnda er pegar nokkrir fyrrverandi medlimir Visindakirkjunnar i
Bandarikjunum notudu finnskan nafnleysispjon til pess ad koma a almannafaeri upplysingum um
s6fnudinn sem attu ad vera leynilegar (Palme & Berglund, 2004). Visindakirkjan keerdi athzefid til
l6greglunnar i Bandarikjunum sem i kjolfarid setti prysting a l6gregluna i Finnlandi til pess ad afhjupa
hverjir st6du ad verki. Logreglan i Finnlandi Iét undan og rédst til atlogu gegn nafnleysispjéninum og
afhenti skrar yfir upprunalegar IP-tolur til yfirvalda i Bandarikjunum (Palme & Berglund, 2004).

parna fylgir pé sa boggull skammrifi ad reglur um netveitur geta verid afar misjafnar eftir
[6ndum. Sums stadar purfa netveitur ekki ad gefa uppi neinar upplysingar nema i mjog sérstokum
malum (svo sem er vardar barnaklam) og til eru nafnleysispjénar sem eru i l6ndum par sem peir
burfa ekkert ad gefa upp (Palme & Berglund, 2004). bPad er hins vegar ekki alltaf audvelt ad hafa upp
a ollum peim feykilega og sibreytilega fjolda nafnleysispjona sem finnst & internetinu og s sem er
st